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OZET

Dijitallesmenin etkilerinin yasandigi endiistri ¢aginda isletmelerin denetime duydugu ihtiyag, isletmelerin
faaliyetlerinin gerceklestirme seklindeki teknolojik yenilikler, denetim faaliyetlerinde ayni dogrultuda gelisen dijitallesme,
uygulama siirecinde yeni teknolojilerin avantajlar: ile birlikte tasidigi riskler de dikkate alinarak, bagimsiz denetim
mesleginde degisim ve déniisiim siireci irdelenecektir. Geleneksel denetim uygulamalarinin yerini dijital denetimin aldig,
denetim siirecinin teknolojiden etkilendigi, dijitallesen denetim uygulamalar ile birlikte bilgi giivenligi sorunlarimn siber
guvenlik boyutuna ulastigr soylenebilir. Dijital veriler ve yontemler ile gerceklestirilen dijital denetim siirecinin siber
giivenlik yoniinden etkilerini degerlendirmek igin Tiirkiye’de Kamu Gozetimi Kurumu siciline kayitli bagimsiz denetgilerden
408 kisiye anket uygulanarak, dijital denetimden beklenen fayda, denet¢inin sorumlulugu, dijital denetimin hizmet kalitesi ve
dijital veri giivenligine uyum diizeyleri incelenmigtir. Dijitallesmenin bagimsiz denetim meslegine etkisi hakkinda, yag, egitim
durumlari, bulunduklari il, gelir diizeyi, mesleki unvan ve meslekte gecen siire gibi degiskenlere gore farkhiliklar oldugu
tespit edilmistir.
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ABSTRACT

In the industrial age where the effects of digitalization are experienced, the need for auditing by enterprises,
technological innovations in the way enterprises carry out their activities, digitalization that develops in the same direction
in audit activities, the risks they bear with the advantages of new technologies in the implementation process, change and
transformation process in the independent auditing profession will be examined. With digitalized control practices,
information security problems have taken their place to the dimension of cyber security. Digital data and methods performed
with the digital inspection process for evaluating the effects in terms of cyber security in Turkey Public Oversight Authority
applying questionnaires to 408 people from the registered independent auditor of record, expected from the digital control
benefits, auditor's responsibility, digital control of quality of service and digital data security compliance levels were
examined. It has been determined that there are differences regarding the effect of digitalization on the independent auditing
profession according to variables such as age, educational status, province, income level, professional title and time spent in
the profession.
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1. GIRIS

Kiiresellesen ekonomik yapida sirketlerin rekabet edebilmeleri dijital degisim ve
doniisime uyum saglayabilmeleri gereklilik haline gelmistir.  Dijitallesme, bilgi
teknolojilerinin (yapay zeka, bulut teknolojisi, veri analitigi ve nesnelerin interneti gibi)
kullanimu ile birlikte ¢ok sayida veri giris- ¢ikisi, daha fazla 6ngorii ve endiistrinin daha akilli
bir donemi olarak ifade edilebilir (Lenka, vd., 2017: 92-93). Dijitallesmenin etkilerinin
yasandig1 endiistri 4.0 ¢aginda, isletmelerin denetime duydugu ihtiyacin artmasi, faaliyetlerini
gerceklestirme seklindeki teknolojik yenilikler, denetim faaliyetlerinde ayni dogrultuda
gelisen dijitallesme, denetimin uygulanmasi siirecinde yeni teknolojilerin avantajlar ile
birlikte tasidigi riskler, bagimsiz denetim mesleginde degisim ve doOniisiim siirecini
etkilemistir.

Isletmeye ait veriler, dijital ortamlarda istenildigi zaman kullanilabilir ve aym
zamanda bu veriler dijital teknolojiler araciligiyla istenildigi zaman analiz ve yorumu
yapilabilir. Rekabet ortaminin daha da yogunlastigi dijital donemde, isletmelerin is yapis
sekillerinde meydana gelen yenilikler ayn1 zamanda muhasebe sistemlerinin dijitallesmesinin
sonucu denetim faaliyetlerinin biyik oranda dijital veriler Gzerinden gergeklestigi
sOylenebilir.

Geleneksel denetimin yerini dijital denetimin aldigini, denetim siirecinin ve
denetcilerin teknolojiden etkilendigini, dijitallesen denetim uygulamalar1 ile birlikte siber
giivenligin 6nem kazandigi ifade edilebilir. Finansal bilgi kullanicilarinin giivenilir bilgiye
ulagsma noktasinda bagimsiz denetciler tarafindan hazirlanan ve isletmelere ait finansal
raporlarinda makul glivence vermek bagimsiz denetim faaliyetinin esas1 geregidir. Bu nedenle
bagimsiz denetciye dnemli sorumluluklar diismektedir.

Bu calismada; dijitallesmenin bagimsiz denetime yansimalarinin siber giivenlik
yoniinden degerlendirilmesini 6l¢gmek amaciyla Tiirkiye’de Kamu Gozetimi Muhasebe ve
Denetim Standartlar1 Kurumu (KGK) siciline kayitli bagimsiz denetgilerden 408 kisiye anket
uygulanmistir. BoOylece dijitallesmenin bagimsiz denetime yansimalarinin siber giivenlik
yoniinden degerlendirilmesine iliskin farkindaligi ve beklentileri ortaya ¢ikarilmistir. Ayrica
calismada yas, 6grenim durumu, bulunduklar il, mesleki tecriibe, mesleki unvanlar1 ve gelir
diuzeyleri gibi degiskenler ile bagimsiz denetgilerin dijital denetim mekanizmasi ve denetginin
sorumlulugu ile dijital veri glivenligine iliskin goriislerinde farkliliklar olup olmadig ile ilgili
bulgular tespit edilmistir.

Calismada, ikinci kisimda dijitallesme, bagimsiz denetim ve dijital denetime, ti¢iincii
kisimda bagimsiz denet¢inin sorumlulugu ve siber giivenlik konusuna, dordiincii kisimda
literatlir incelemesine, besinci kisimda Tirkiye’de gergeklestirilen uygulama calismasina,
altinct asamada uygulamadan elde edilen bulgulara ve yedinci asamada ise elde edilen
sonuglara yer verilmistir.

2. DiJITALLESME, BAGIMSIZ DENETIM VE DiJITAL DENETIM

Yeni teknolojik gelismelerin var oldugu endstri 4.0, nesnelerin iletisimi, akilli
tirtinlerin birbiriyle etkilesimi, bliyiik veri, akilli fabrikalar, bulut sistemleri gibi bilgi
teknolojileri ile anlik iletisim ve etkilesim igerisinde olmamizi saglamaktadir (Hermann vd.,
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2015: 1). “Bilgi teknolojisi”, dijital bilgileri internet ve bilgisayar yardimi ile depolamak,
islenebilir veriyi iletmek, dagitim kanallarin1 kullanarak gorsel ve isitsel formlara
doniistiirebilen teknoloji olarak tanimlanabilir (Ghasemi vd., 2011: 112). Isletmelere ait
finansal bilgilerinin saklanmasi, erisilmesi kolay olan dijital verilerin denetiminin stirekli ve
gercek zamanli yapilabilmesi ve yeni denetim sistemlerinin tam donanimli ¢alismasi endiistri
devriminin sonucudur.

Giliniimiiz organizasyon yapilarinin biiyiikliikleri ile teknoloji alanindaki gelismeler
birbiriyle paralellik gostermektedirler. Bu gelisler finansal bilgi kullanicilariin, siirekli
giivence saglayan ve gercek zamanli finansal raporlara olan ihtiyacini artirmasi kaginilmazdir.

Finansal raporlardaki bilginin giivenirliligi agisindan siirekli denetim yapilmasini
gerektirmesi, geleneksel olarak yapilan manuel denetimden, dijital denetime doniisiimii
beraberinde getirmistir. Denetim kanitlarinin dijital ortamda toplanmasi, guvenilir ve kaliteli
bilginin, es zamanl ve siirekli denetime yonelik taleplerin bagimsiz denetim faaliyetlerinin
dijital ortamda yapilma ihtiyacini ortaya c¢ikarmistir. Dijitallesme stireci, surekli denetimler
yapilmasina olanak saglamaktadir (Rezaee vd., 2018: 147).

Dijital faaliyetlerin yayginlasmasi, veriye ulasabilme hizinin artmasi, veriyi
dontistiirme ve iletebilme kolayligi, kaliteli kanit toplama teknikleri ile isletmelere ait finansal
bilginin elektronik olarak kayit altina alinmasi geleneksel denetim ydntemleri yerine, yeni
denetim teknigi olan dijital denetime birakmasi yeni ¢agin gereklerindendir (Ghasemi vd.,
2011: 112).

Sanayi devriminin getirmis oldugu yenilikleri, bagimsiz denetim siiregleri ile birlikte
degerlendirdigimizde, endiistri 1.0 siireci, isletmelerin denetime duyulan gereksinim siireci
olarak denetim 1.0 seklinde, isletmelerin endustri 2.0 sureci ise denetimin el ile yapilmasi,
hesap makinasindan faydalanilma donemi, denetim 2.0 sireci olarak isimlendirilmektedir.
Bilgisayar sistemlerinin isletmelerde kullaniminin yayginlasmasi, denetim faaliyetlerinde
kullanilmas: ayn1 déneme rastlamaktadir. Isletmelerin biiyiikk veri kullanimi ile birlikte
denetlenecek finansal bilgide meydana gelen hizli artis yerini denetim 3.0 siirecine
birakmistir. Bu donemde, denetim uygulamalarinda analitik bilgi ve yetkinlige Onem
verilmistir. Gliniimlizdeki isletmelerin {iretim faaliyetlerinde kullandiklar1 otomasyon
sistemlerinde meydana gelen artiglar, denetim 4.0 siireci olarak isimlendirilmis ve nesnelerin
interneti, akilli sistemler sayesinde siirekli denetim olarak sekillenmistir (Dai ve Vasarhelyi,
2016: 2). Dijitallesmenin geldigi son nokta olan endstri 4.0 déneminde, elektronik ortamda
hizla artan veri sayisi, muhasebe birimlerinin yogun olarak etkilendigi, isletmelerin iiretim
faaliyetlerinin otomasyonu ile daha fazla bilginin depolanabilmesi, islenebilmesi ve muhafaza
edilebilmesi sayesinde bagimsiz denetciler ile birlikte muhasebe meslek mensuplarinin
rekabetci yeni bir doneme girdikleri gbzlenmektedir (Omoteso, 2012: 8490).

Geleneksel denetim yontemleri ile dijital denetim siireglerinin  asamalarini
kiyaslayarak ele aldigimizda ikisi arasindaki farkliliklar ortaya konulabilir. Ornegin dijital
denetimde ; “6n inceleme ve denetim” asamasinda denetlenecek isletme ile anlasilmasi
durumunda, miisteri isletme sisteme erisim izni verecek ve elektronik olarak hazirlanan
denetim sozlesmesi dijital olarak onaylanabilecektir. Dijital denetimde, geleneksel denetimde
oldugu gibi anlasmanin yiiz ylize yapilmadigi goriilmektedir. “Denetimin planlanmas1”
asamasinda geleneksel denetimde; denetim maliyetlerinin belirlenmesi, denetim takviminin
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olusturulmasi, denetim faaliyetlerini yiiriitecek c¢alisma takimlarinin  olusturulmasi
yapilmaktadir. Dijital denetim ise dijital yeniliklerle birlikte denetgiden kaynaklanan riskler
azaltilabilmekte, maliyetler diizeltilebilmekte, isletme verilerine her an erisilebilme ve aym
zamanli denetim yapabilme olanag elde edilmektedir.

Geleneksel denetimde, “i¢ kontroliin incelenmesi” asamasinda dngoriilmesi miimkiin
olabilecek riskler ile incelenmesi gerekli semalar, yazili metin ve belgeler iizerinde detayli
arastirmalar  yaparak, denetlenecek isletmeye ait i¢ kontrolleri hakkinda yargi
olusturulmaktadir. Dijital denetimde olasi riskleri minimize edecek akilli fabrikalar ve dijital
sistemlerin kullanimi ile olusabilecek riskler 6ngoriilerek dnlemler alma imkan1 saglanacaktir.
Denetim testlerinin yapilmasi ve kanitlarin degerlendirilmesi” asamasinda geleneksel denetim
faaliyetlerinde muhasebe veri tabanindan orneklemeye dayali testler ile hesap bakiyelerine
iligkin kanitlar elde edilmekte ve elde edilen kanitlar detaylica incelenerek, nesnellikten uzak
bir yargiya ulasmaya calisirken, dijital denetim faaliyetinde saniyeler icinde sistemli ve
diizenli veri taranir, 6rneklem yerine verinin tamami incelenir, Sanal finansal danigmanlar ile
miisteri tanima ve olasi risklere karst onlemler alinmasi saglanir ve miisterinin siirekli
denetimi yapilir.

“Denetim raporunun hazirlanmasi” asamasinda, geleneksel denetimde, denetlenen
isletmeye ait verileri, finansal bilgi kullanicilarinin ihtiyacina iliskin, denet¢i goriisii yer
almaktadir (Erturan ve Ergin, 2018: 820-821). Dijital denetimde denectimin siirekliligi s6z
konusu oldugu i¢in raporlama dénemlerinin 6nemi azalacak olup, finansal bilgi kullanicilar:
yetki ve ilgi alanlar1 dogrultusunda veriye her zaman erisilebilecektir. Sonug¢ olarak dijital
teknolojiler yeni denetim ortami olusturmakta ve denetgilerin denetim siireglerini
degistirmelerini gerekli kilmaktadir (Nwankpa ve Datta, 2012: 62).

Dijital denetim siireci, birbirine bagh ve biiylik miktarda verinin daha hizli analizine
izin verir, bu veriler hakkinda ileriye donlk tahminler yapilabilmesi i¢in potansiyel
saglayarak olasi sorunlari en aza indirecektir (Vasarhelyi vd., 2010: 5-6). Dijital denetim,
denetimin en 6nemli islevi olan hesap verilebilirlik ile seffafligin saglanmasini, finansal bilgi
kullanicilarinin elde edecegi bilgiye iliskin giivenin arttirilmasini, isletme kaynaklarinin etkin
kullanimi ile verimlili§in artmasini saglayacaktir. Isletmelerde meydana gelen veri artisi
denetimin geleneksel denetim teknikleri ile yapilmasini zorlagtirmakta, yeni teknolojilerin
kullanilmasini gerektirmektedir. Dijital denetimde etkin denetim teknikleri kullanilarak riskler
minimize edilebilir ve denetim kalitesi arttirilabilir.

Isletmelerin is yapis sekillerinde yeni teknolojiler kullanmaktadirlar. Dijital veriler
finansal bilgiye erisimi kolaylastiracaktir. Isletme yéneticileri finansal bilginin kontroliinii
daha kolay gerceklestireceklerdir. Karar alic1 yatirnmcilar agisindan ise denetim kalitesi daha
etkin olacaktir (Manita, vd., 2020: 1-3).

Hizla ortaya ¢ikan bilgi teknolojisi ve bilgilerin isletmenin paydaslarina zamaninda
iletilmesine yonelik talepler, denetgilerin denetim kanitlarmi siirekli olarak izlemesi,
toplamasi ve analiz etmesi igin yeni yollar kesfetmesini gerektirir. (Rezaee vd., 2018: 147).

Dijitallesme ile birlikte kaliteli finansal bilgiye ulasabilmek, denetledigi isletmelere ait

finansal verileri analiz edebilmek ve yorumlayabilmek icin bilgi teknolojileri agisindan
donanimly, ileri istatistik tekniklerini kullanarak finansal tablolara iligkin hata olasiligini en alt
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diizeye indirebilen, teknolojik yetkinlikleri {ist seviyede olan uzman kisilere ihtiyag
duyulmaktadir.

Akilli siire¢ otomasyonu, robotik siire¢ otomasyonu, yapay zeka gibi gelisen
teknolojiler denetim mesleginin sekillenmesine ve olumlu katkilar saglamasina olanak
vermektedir. Akilli siire¢ otomasyonu ile denet¢iye zaman tasarrufu saglanarak, risk
degerlendirmede yapilacak hatalarin olusmasini engelleyebilecektir. Denetimin etkinligini ve
verimliligini arttirmak i¢in kullanilan akilli siire¢ otomasyonunda insan ve teknolojik
cihazlarin birlikte kullanildigi yeni denetim modelini olusturacaktir (Zhang, 2019: 69).
Denetim otomasyonunun deger katmasi ve denetim kalitesini iyilestirmesi i¢in verilerin
giivenilirligini degerlendirmek o6nemlidir. Denetgiler verilerin giivenilirligini ve veri
dogrulama kontrollerini, robotik sire¢ otomasyonu bazli denetim testini kullanarak
degerlendirebilirler.

Denetim firmalarinin dijital doniisiimiiniin bagaris1 ve hizmet sunumlarinin gelisimi iki
temel unsura baglidir. ilk olarak, miisterilerin denetim firmalarina veri aktarimida bulunmasi
i¢cin, denetim firmasina giiven duymasi gerekir. Bu ise denetim firmalarinin, miisterilerinin
veri giivenliginin saglanmasia yonelik onlemler almasi ve gerekli yatirimlart yapmasi ile
mimkin olmaktadir. Ikinci olarak, denetim firmalar1 teknolojiyi giincel tutmak ve hizmet
tekliflerini siirekli olarak gelistirmek i¢in inovasyon kiiltiiriinii meslegin her kademesine dahil
edecek politikalar uygulamalidirlar. Dijitallesme, denetim kulturinde inovasyon kaltirinin
saglanmasina yardimc1 olacak yeni bir denet¢i profili ortaya ¢ikarir (Manita vd., 2020: 1-3).
Gunumuzde artik sadece bilgiyi, mevzuati, hukuku, muhasebeyi bilen kisilerin denetgi
olabilmesi icin yeterli olmayacaktir. Denetc¢ilerin bu meziyetlerin yaninda c¢ok disiplinli bir
donanima sahip olmalar1 gerekecektir.

3. BAGIMSIZ DENETCININ SORUMLULUGU VE SiBER GUVENLIK

Bagimsiz denet¢i sorumluluklari; denetimden dogan sorumluluk, kalite ve glivenilirlik,
mesleki etik ve ilkelere uyma sorumlulugu, denetim raporu ve goriis bildirme sorumlulugu
olarak ele alabilir. Denetim faaliyetlerinin yiiriitiilmesi ve denetim raporlarinin Bagimsiz
Denetim  Standartlar1 (BDS)’ye uygun olarak hazirlanmast bagimsiz  denet¢inin
sorumlulugundadir. KGK yonetmeliginde, Tiirkiye Denetim Standardi (TDS)’ye uygun
hazirlanmayan raporlar, denetlenen isletmenin zarar gormesi durumunda bagimsiz
denet¢ilerin sorumlu oldugu ifade edilmektedir. Tiirk Ticaret Kanunu (TTK) ile Sermaye
Piyasas1 Kanunu (SPK) tebliginde TDS’ ye uygun yapilmayan denetimlerde denetim firmasi
ile birlikte bagimsiz denet¢inin sorumlu oldugu belirtilmektedir. BDS 220°ye gore denetim
stireclerini uygulamakla ylikiimlii olanin denetim ekibi oldugu, SPK tebliginde genel kalite
sorumlusunun sorumlu ortak bas denetcinin oldugu, KGK yonetmeliginde ise denetim
firmalarinin denetim asamalarin1 kalite ve giivenilirlik ¢ercevesinde yiiriitiilmesi gerektigi
belirtilmektedir. BDS 200’de bagimsiz denet¢inin diiriist ve tarafsiz davraniglar sergilemesi,
mesleki yeterlilik ve 6zen ile sir saklama meslege uygun davranis sergilemekte bunlara dahil
oldugu belirtilmektedir. Ayrica, TTK ve SPK tebliginde sir saklama ile ilgili isletmenin zarara
ugramasi durumunda, denetg¢i ile birlikte denetim sirketinin de sir saklama sorumluluklarinin
oldugu ifade edilmektedir. TTK, SPK ve BDS 700’e gore finansal tablolarin denetiminde,
denetim sirasinda elde edilen bilgilerine uyumlu denetim raporu hazirlanmasi ve goriisiinii
acikca bildirmesi bagimsiz denet¢inin sorumlulugunda oldugu ifade edilmektedir (Kose ve
Ertan, 2016: 291-301).
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Gelismekte olan teknoloji, kurumsal bilgilerin giivenligi ve gizliligi i¢in énemli bir
tehdit olusturmaktadir. Siber gilivenlik son birka¢ yildir 6n plana ¢ikmistir. Siber olaylarin
artmas ile birlikte medya bu tir olaylara daha ¢ok yer vermis ve sirket yodneticilerinin
dikkatleri de siber giivenlik sorunlarina yonelmistir (Hermans ve Diemont, 2017: 109). Ulusal
Siber Gilvenlik Stratejisi 2020-2023 raporunda, siber givenlik bilisim sistemlerinde
olusturulan verinin gizliliginin, biitlinliigliniin ve erisilebilirliginin giivence altina alinmasi,
saldirilarin ve siber olaylarin tespit edilerek verinin bozulmamasinin saglanmasi olarak
tanimlanmistir (hgm.uab.gov.tr, 2021). Siber giivenligin amac1 igletmelere ait finansal bilgi ve
bilgi sistemlerinin korunmasidir.

Denetim firmalarmin dijital denetim kanitlarinin yOnetilmesini ve saklanmasini
saglamasi gerekmektedir. Bu nedenle bagimsiz denetim stirecinde verilerin saklanmasinda ve
erisilmesinde gizlilik ve givenlik endiseleri dogal olarak ortaya ¢ikmaktadir. En biiylk
muhasebe ve damigsmanlik sirketlerinden biri olan Deloitte, 2017 yilinda bilgisayar
korsanlarinin bulut tabanli e-posta sistemini kullanarak miisteri kayitlarina ulastigi bir siber
giivenlik saldirisina maruz kalmistir. Denetciler, calisanlarin sosyal gilivenlik numaralari,
tazminat verileri ve patent gelisimi i¢in sOzlesmeye baglh sartlar gibi gizli veriler
topladigindan, siber giivenlik ihlallerinin denetim firmalarina yiiksek maliyetler getirmesi
beklenmektedir. Bu maliyetler itibari zarara ve olasi davalara sebep olacaktir. Bu nedenle
denetim sirketleri, siber giivenlik ihlallerini izlemek ve engellemek icin gerekli 6nlemleri
belirlemeli ve bu ihlallerin ortaya g¢ikmalari durumunda olusacak potansiyel maliyetleri
degerlendirmelidir (Moffit vd., 2018:7-8).

4. LITERATUR

Dijitallesmenin bagimsiz denetime etkilerine yonelik gesitli caligmalarin bazilar 6zet
halinde sunulmustur.

Lombardi vd. (2015) denetim mesleginin mevcut durumunu ve meslegin gelisimini ele
aldig1 calismasinda, denetgilerin meslegin nerede oldugunu ve nereye gittigini daha iyi
anladiklarinda, gelecege daha iyi hazirlanabileceklerini ifade etmislerdir. Bunlara ek olarak,
denetim prosediirlerinin otomasyonunun artiritlmasini, siirekli denetim ve denetim islemlerine
genel bir bakis agis1 sunmaktadirlar.

Acar, Oztiirk ve Usul (2016) geleneksel denetim yontemlerinin yerini dijital ortamda
yapilan denetimlerin aldiginmi ifade etmislerdir. Dijitallesmenin siirekli denetim yapilabilme
imkan1 sundugunu belirtmektedirler. Baska bir ifadeyle siirekli denetimin yapilabilmesi
isletmelerde gii¢lii bir otomasyon yapisinin olusturulmasini gerektirmektedir. Arastirmada
stirekli denetimin igletmelere sagladig1 avantajlar belirtilmistir. Bunlar isletmelerde seffafligi,
hesap verilebilirligi arttirmakta ve i¢ denetimin daha etkin bir sekilde yapilmasini
saglamaktadir.

Erturan ve Ergin (2018) dijitallesme ile birlikte denetimin de dijitallesmesi gerektigini
ifade etmektedirler. Isletmenin finansal ve finansal olmayan verilerinin dijital ortama es
zamanli olarak kaydedilmesi denetgiye birtakim avantajlar sunmaktadir. Denet¢i, her an
verilere ulasabilir, olugan hata ve hileleri tespit edebilir ve iist yonetime daha giivenilir bilgiler
sunabilir. Dijitallesme ile birlikte artik denetgi profilinin degistigini, denet¢inin bilgi
teknolojilerini kullanabilen kisiler olmasi gerektigini ifade etmektedirler.
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Sercemeli (2018) dijitallesmenin denetim meslegini etkiledigini, denet¢inin rollerinde
degisiklikler yarattigin1 ve bu dogrultuda denetgilerin bilgi teknolojilerine hakim, degisimleri
takip ederek kendini gelistiren ve eldeki verileri kullanarak stratejiler gelistiren bireylere
doniisecegini ifade etmektedir. Ayrica denetim firmalarinin teknik alt yapi ve personel
egitimine yatirim yapmalar1 gerektigini vurgulamstir.

Zhang (2019) akilli siire¢ otomasyonunun denetim siireglerinde kullanilmasinin
faydasina odaklanmaktadir. Robotik siire¢ otomasyonu, yapay zekd ve diger gelisen
teknolojileri birlestirerek esnek ve akilli siire¢c otomasyonu elde edilir. Akilli siireg
otomasyonun denetim prosediirlerine uygulayarak denetimin etkinligini ve verimligini
arttiracagini ifade etmektedir.

Manita vd.(2020) dijjitallesmenin yonetisim ile denetim {izerindeki etkilerini
incelemistir. Fransa'daki en biiyiik bes denetim firmasinin denetgileriyle gorisiilerek nitel bir
yaklasim ile dijital teknolojinin denetim firmalarin1 ve denetim roliinii etkiledigine vurgu
yapilmistir. Dijitallesmenin, denetimin etkinligini artirdigini1 ve denetim firmalar tarafindan
yeni hizmetler sunulacagini, denetgi miisterisinin tim verilerini analiz ederek denetim
kalitesini iyilestirecegini ve dijitallesme ile birlikte yeni bir denet¢i profili olusacagin
belirtmislerdir. Denetgilerin program gelistirme konusunda uzman olmalar1 gerekmese bile,
ozellikle veri analitigi ve gorsellestirmede teknolojik veya inovasyon becerisine sahip olmasi
gerektigini ifade etmislerdir. Bunlara ek olarak yasal diizenleyicilere denetim standartlarinda
degisiklikler yapilmasi gerektigini de dnermektedirler.

Celayir ve Celayir (2020) dijitallesmenin denetcilerin denetim siireglerini, kullanilan
yontem ve siireclerini etkiledigini ifade etmektedirler. Bu etkiler, denetcilerin veri toplama ve
kullanma, 1is akislar1 ve siireglerinin izlenmesi, verilerin paylasimi ve iletisiminde
gorilmektedir. Bu suregte, denetim firmalarinin veri toplama ve is siiregleri uygulamalarinin
teknolojik yeniliklere uyum saglamasi gerektigini belirtmektedirler.

5. DIJITALLESMENIN BAGIMSIZ DENETIME YANSIMALARININ SiBER
GUVENLIK YONUNDEN DEGERLENDIRILMESINE ILiSKiN UYGULAMA

5.1. Arastirmanin Amaci ve Kapsam

Bu calismanin amaci, bagimsiz denetgilerin, dijitallesmenin bagimsiz denetime
yansimalarini siber giivenlik yoniinden nasil degerlendirdigini tespit etmektir. Arastirmada
ayrica cinsiyet, yas, Ogrenim durumu, bulunduklari il, mesleki tecribe, denetim
calismalarinda mesleki unvanlart ve gelir diizeyleri gibi demografik degiskenler ile
denetcilerin dijital denetim mekanizmasi ve denet¢inin sorumlulugu ile dijital veri giivenligi
farkindalig1 da tespit edilmeye ¢aligiimistir.

Arastirmanin evreni, Kamu Go6zetimi Muhasebe ve Denetim Standartlari Kurumu
31.12.2019 tarihli verilerine goére 16.650 bagimsiz denet¢i bulunmaktadir (KGK, 2019).
Arastirma kapsamina KGK siciline kayith bagimsiz denetgilerden, Ankara ilinde denetgilik
faaliyetini gergeklestiren 176 kisi, Istanbul ilinden 148 kisi ve diger illerden 84 kisi (izere
toplamda 408 kisiye 6rneklem belirlenmistir.
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. Orneklemin evreni temsil ettigi sdylenebilir. Dijital ortamda 408 bagimsiz denetginin
katildig1 anket ¢alismasinda SPSS programi kullanilarak analizler yapilmistir.

Bu arastirmada rassal (basit olasilikll) 6rnekleme (random sampling) yapilmistir. Ana
kiitledeki biitiin birimlerin homojen(tiirdes) ve her birinin, 6rnekleme segilme olasiliklar
birbirine esit ve bagimsiz( birisinin secilmesi, digerlerinin secilmesini kesinlikle etkilemeyen)
ise rassal ornekleme kullanilir (Karag6z 2019: 266).

Orneklem biiyiikliigiiniin belirlenmesinde cesitli yontemler gelistirilmistir. Bunlardan
birisi de bu amag i¢in hazirlanmig tablolarin kullanilmasidir (Karagéz 2019: 263-264). 20.000
evren blytikliigiinde, %5 giliven aralig1 i¢cin dngoriilen drneklem sayis1 377°dir. Arastirmada
kullanilan denek sayis1 (408 kisi) yeterli goriilmektedir.

5.2. Olceklerin Olusturulmasi, Gegerlilik ve Giivenilirlik Analizleri

Aragtirmanin anketi toplamda {i¢ boliim seklinde olusturulmus olup birinci boliimde
calisma hakkinda detayli bilgilendirme yapilmis, ilk soru anketi yanitlayip yanitlamak
istemedikleri seklinde hazirlanmis ve kabul eden katilimcilar ikinci bolime gecis
yapmuslardir. Ikinci béliimde katilimcilarin demografik, cinsiyet, yas, dgrenim durumu,
bulunduklar il, mesleki tecrlbe, denetim galismalarinda mesleki unvanlar: ve gelir diizeyleri
konusunda sorular olarak hazirlanmistir.

Anket formunun hazirlanmas siirecinde kapsaml bir literatiir galigmasi yapilmus, yerli
ve yabanci caligmalar taranarak konuya iligkin gilincel veriler elde edilmistir. Elde edilen
veriler 15181nda; konuya iligkin uzman akademisyen goriisleri alinarak 19 maddeyi igeren bir
anket formu hazirlanmistir.

Arastirmanin ti¢iincii boliimiinde toplamda 19 soru bulunmaktadir. Sorular 5’li Likert
Olcegi ile hazirlanmistir. 5°1i Likert Slgeginde sorulara katilim diizeylerini belirlemek i¢in
1=Kesinlikle katilmiyorum, 2=Katilmiyorum, 3=Kararsizim, 4= Katiliyorum ve 5=Kesinlikle
katiliyorum seklinde ifade edilmistir. Arastirma anketinin son sorusu olarak katilimcilara
“Denetim faaliyeti sirasinda karsilagtiginiz sorun ve Onerileriniz nelerdir?” seklinde acik uglu
soru ile arastirma anketimiz sonu¢lanmustir.

Likert tipi Olceklerde guvenirlik seviyesi, Cronbach’in gelistirdigi o katsayisinin
kullanilmasi ile belirlenebilir. Olgekte yer alan sorularin, belirli gruplar halinde, tiirdes bir
yapt olusturup olusturmadiklart alfa katsayisi ile belirlenmeye calisilir (Karagdz 2016: 941).
Bir bagka ifadeyle Likert tipi 6l¢ek calismalarinda her maddenin temelde ayni tutumu 6lgmesi
faraziyesi vardir (Tavsancil, 2002: 152). Bu ylizden genellikle Likert tipi dlgek gelistirme
caligmalarinda giivenirlik diizeyini saptamada i¢ tutarlilik Olgiitii olarak kabul edilen
Cronbach alfa katsayis1 kullanilir. Bu katsay1 0 ile 1 arasinda degerler alip, alfa katsayis1 ne
kadar 1’e yakin ise Ol¢ekteki maddelerin o kadar birbiriyle tutarli ve ayni1 6zelligi dlgtiigi
kabul edilir (Tezbasaran, 1996: 46).

Elde edilen sonuclarin birbirleri ile tutarliligini ve ¢alismanin etkinligini 6lgmek igin

giivenilirlik analizi uygulanmistir. Degiskenlerin giivenirlilikleri Cronbach Alpha Katsayist
ile test edilmistir. Calismada Cronbach Alpha Katsayis1 0,898 bulunmustur. Bu katsaymin
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0.80 ve 1.00 degerleri arasinda yer almasi Glgegin yiiksek derecede gilivenilir oldugunu
gostermektedir.

5.3. Verilerin Olusturulmasi

Google form anket {izerinden hazirlanmis sorular, dijital ortamda denetcilere iletilerek
veriler elde edilmistir. Ankete katilim gosteren bagimsiz denetcilerin demografik 6zellikleri
Tablo 1°de sunulmustur.

Tablo 1. Demografik Faktorlere Iliskin Siklik Analizi Sonuglari

Demografik Bilgiler N %
Cinsiyet Kadm 136 33.3
Erkek 272 66,7
29 ve alt 16 3,9
30-39 72 17,6
Yas 40-49 128 314
50 ve Ustl 192 471
Lisans 220 53,9
. Yuksek Lisans 164 40,2
Ogrenim Durumu Dokiora 24 59
5 ve alt 40 9,8
6-10 y1l 52 12,7
Mesleki Tecriibe 11-15 il o 5.9
16-20 y1l 56 13,7
21 ve (st 236 57,8
Ankara 176 43,1
Bulundugu 11 Istanbul 148 36,3
Diger Iller 84 20,6
Denetc¢i Yardimceisi 52 12,7
Calisma Pozisyonu Denetci 188 46,1
Kidemli Denetgi 40 9,8
Sorumlu Ortak Bas Denetgi 128 314
5.000 TL’den az 44 10,8
5.001-10.000 aras1 108 26,5
Gelir Duzeyi (TL) 10.001-15.000 aras1 100 24,5
15.001-20.000 aras1 64 15,7
20.001 ve Gzeri 92 22,5

Ankete katilan bagimsiz denetgilerden 136 (%33,3)’s1, kadin, 272 (%66)’si erkektir.
Ankete katilanlardan 16 (%3,9)’s1 29 ve alt yaslari, 72 (%17,6)’si 30-39 yaslar, 128
(%31,4)’i 40-49 vyaslar1 arasinda, 192 (%47,1)’si ise 50 yas ve iizerindedir. Ankete
katilanlardan 220 (%53,9)’si lisans, 164 (%40,2)’G yuksek lisans, 24 (%5,9)’U doktora
mezunudur. Ankete katilanlardan 40 (%9,8)’1 5 yildan az, 52 (%12,7)’si 6-10 yil arasi, 24
(9%5,9)’0 11-15 y1l arasi, 56 (%13,7)’s1 16-20 yil arasi, 236 (%57,8)’s1 21 yil ve iizerinde
gorev yapmaktadir.  Ankete katilanlardan 176 (%43,1)’s1 Ankara’da, 148 (%36,3)’1
Istanbul’da, 84 (%20,6)’ii diger illerde ¢alistiklarini ifade etmislerdir. Ankete katilanlardan
52 (%12,7)’sinin denetci yardimcisi, 188 (%46,1)’inin denetgi, 40 (%9,8)’min kidemli
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denetci, 128 (%31,4)’inin sorumlu ortak bas denetc¢i olarak calistiklarini ifade etmislerdir.
Ankete katilanlardan 44 (%10,8)’ 5.000TL’den az, 108 (%26,5)’1i 5.001 ile 10.000 TL, 100
(%24,5)’i 10.001 ile 15.000 TL, 64 (%15,7)ii 15.001 ile 20.000 TL arast, 92 (%22,5)’si
20.001 TL ve Uzeri gelir elde ettiklerini ifade etmislerdir.

6. ARASTIRMA BULGULARI
6.1. Aciklayic1 Faktor Analizi (AFA)

Arastirmada Oncelikle bagimsiz denetgilere dijital denetim mekanizmasi ve denetginin
sorumlulugu ile dijital veri giivenligi farkindaligini 6lgmek amaciyla diizenlenen anketlere
vermis olduklar1 cevaplardan yararlanilarak, bu sorularin 6lgmeyi hedefledigi degiskenlerin
kendi aralarinda smiflandirmasimi  yapmak amaciyla agiklayict  faktér analizi
gergeklestirilmistir.

Faktor analizi i¢in yapilmast gereken ilk adim veri setinin yeterliliginin
arastiritlmasidir. Veri setinin yeterliligi Kaiser—Mayer—Olkin (KMO) 6rneklem yeterliligi testi
ile belirlenmektedir. Genellikle KMO oraninin 0,90 olmasi olagan iistii, 0,80 oldukga iyi, 0,70
ortalama ve 0,60 kabul edilebilir olarak ifade edilmektedir (Ustasiileyman ve Cankaya, 2009:
283). Calismada KMO oran1 0,871 olarak bulunmus ve 6rneklem biiyiikliiglinlin faktor analizi
icin uygun olduguna karar verilmistir. Arastirmada kullanilan 19 maddenin tumunin faktor
yukleri 0,4’den biiyiik oldugu i¢cin maddelerin timunin kalitesinin yiiksek oldugu ifade
edilebilir (Yel ve Erdem, 2015: 224). Bu nedenle faktorler arasindan faktor yukleri 0,40
tizerinde olanlar secilmistir. Yapilan analiz sonuglarina gore 6z degerleri 1’in tizerinde olan ve
toplam varyansin %61,228°ni agiklayan 4 faktor ve 19 degisken tespit edilmistir.

Tablo 2. Faktor Analizi Sonuglarina Gore Degiskenler ve Faktorler

Faktor | Faktor Faktor Faktor

Degiskenler, 1 5 3 4

S1: Dijitallesme veri toplamayi ve islemeyi kolaylagtirmaktadir. 1750

S8: Teknolojik yenilikler denetimi daha verimli hale getirerek 699
denetim kalitesini arttirmaktadir. !

S17: Siber tehditlerin izlenebilmesi ve raporlanmasi, denetim

faaliyetlerinin etkinligini arttiracaktir. 675

S13: Dijital veriler hizli ve karsilastirmali analiz yapabilme imkani

saglamaktadir. ,639

S4: Elektronik ortamda var olan bilgilerin denetimi, denetcinin

denetim siirecini biiyiik dl¢iide degistirmektedir. 572

S2: Dijital veride meydana gelen artis, denetgilerin rollerinde

degisim ve gelisimi zorunlu kilacaktir. 1569

S15: Isletme calisanlarimin denetgiye sunmus olduklar1 dijital
verilerin glvenilirligi denet¢inin sorumlulugunun artmasina sebep ,748
olmaktadir.

S16: Dijital risklerde yikici riskleri Onleyebilecek teknolojik

yeniliklere ihtiya¢ duyulmaktadir. /643

S11: Isletmenin siirekliligi varsayiminin uygunlugu hakkinda yeterli
ve uygun denetim kanitini dijital veri olarak elde etmek, denetginin ,611
sorumlulugunu arttirmaktadir

S14: Dijital veriler ile yapilan denetimlerde siber giivenlik ihlalleri

yogun olarak yasanmaktadir. 954
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S19: Denetimde gizlilik ve guvenlik uygulamalari, dijital denetim

kanitlarinin yonetilmesini gerektirmektedir. 530

S18: Denet¢i raporunu igeren dokiimanlarin dijital ortamda

giiveliginin saglanmas1 gerekmektedir. 483

S9: Bilgi teknolojileri verimliligi arttirmakta ve saklanan verilerin

korunmasini garanti etmektedir. 690

S6: Bilgi sistemleri daha fazla entegre olacak ve giivence altina

almacaktir. ,636

S12: Denetim standartlar1 denetgileri paydaslarin beklentilerini
karsilamak i¢in yontemlerini yenilik yapmaya ve doniistiirmeye ,625
tesvik etmektedir.

S5: Denetim alaninda dijital ¢cagin gereklerine uygun ve uyumlu bir

denetim modeli benimsenmistir. 856

S10: Dijital denetimde gelismis denetim teknik ve prosediirlerinin

uygulanmasina olanak saglamistir. 489

S7: Bagimsiz denetimde yeni dijital araglar ile is siiregleri

gelismektedir. 481

S3: Dijital doniisiim ile artan denetim faaliyetleri, denetim meslegine 402
olan ihtiyaci arttiracaktir. '

Degisken Sayisi 6 6 3 4

Toplam Agiklanan Varyans 23,69 | 15,772 | 11,211 | 10,556

Kiimiilatif A¢iklanman Varyans 23,69 | 39,461 | 50,672 | 61,228

Cronbach Alfa Katsayilar 0,818 0,783 0,697 0,664

Olgegin Toplam Cronbach Alfasi 0,898

Kaiser-Mayer Olkin(KMO) 6rneklem yeterliligi 0,871

Bartlett Testi (Bartett’s Ki-kare) X2 =3662 df:171 p:0,000

Not: Faktor 1: Dijital Denetimden Beklenen Fayda, Faktor 2: Denetcinin Sorumlulugu, Faktor 3: Dijital
Denetimin Hizmet Kalitesi, Faktor 4: Dijital Veri Giivenligine Uyum

Giivenilir olduklar tespit edilen on dokuz adet degisken “dijital denetimden beklenen
fayda”, “denetginin sorumlulugu”, “dijital denetimin hizmet kalitesi”, “dijital veri giivenligine
uyum” seklinde dort adet faktor altinda gruplandirilmistir. Faktorler, igerdigi ifadelerin faktor
yiiklerinin biiylikligii ve anlamlar dikkate alinarak Tablo 2’de gosterilmistir.

Faktor analizi sonuglarinin raporlandigi Tablo’2 incelendiginde goriilecegi iizere,
kiimiilatif aciklanan varyans %61,228°dir. Faktor 1, diger faktorlerden bagimsiz olarak tek
basina toplam varyansin en biyikk kismimi %23,69’unu agiklayabilmekte ve “dijital
denetimden beklenen fayda” faktoriine iligkin degiskenleri icermektedir. Faktor 2, ilk
faktorden bagimsiz bir bigimde toplam varyansin %15,72’ini agiklamakta ve “denetginin
sorumlulugu” iligkin degiskenleri i¢ermektedir. Faktor 3 ilk iki faktorden bagimsiz bir
bigimde toplam varyansin %11,211°ni aciklamakta ve “dijital denetimin hizmet kalitesi”
iliskin degiskenleri igermektedir. Ayrica son faktor “dijital veri giivenligine uyum” ise toplam
varyansi agiklama orani %10,556 olarak bulunmustur.

6.2. Ankete Katilanlarin Dijitallesmenin Bagimsiz Denetime Yansimalarinin
Siber Giivenlik Yoniinden Degerlendirilmesine Iliskin Bulgular

Turkiye’de faaliyet gosteren bagimsiz denetgilerin dijitallesmenin bagimsiz denetime
yansimalarinin siber giivenlik yoniinden degerlendirilmesini 6l¢gmek amaciyla gerceklestirilen
anket ¢alismasinda denetcilere yoneltilen sorulara verilen cevaplarin dagilimlar1 ve bunlara ait
yiizdeler Tablo 3°de raporlanmistir.
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Tablo 3. Ankete Katilanlarin Dijitallesmenin Bagimsiz Denetime Yansimalarinin Siber
Giivenlik Yé&niinden Degerlendirilmesine Y&nelik Gériislerine iliskin Dagilimlar

g g
25 | & g 2 25
x = 2 S S x S c
=E | E z =z =) S
= = o = = =
VAV N v NV, =
1. Dijitallesme veri toplamay1 ve islemeyi | 8 12 8 160 220 408
kolaylastirmaktadir. (2,0) (2,9) (2,0) (39,2) (53,9) (100)
2. Dijital veride meydana gelen artis,
denetgilerin rollerinde degisim ve gelisimi | 8 24 0 220 156 408
zorunlu kilacaktir. (2,0) (5,9) (0,0 (53,9) (38,2) (100)
3. Dijital doniisiim ile artan denetim
faaliyetleri, denetim meslegine olan ihtiyact | 16 24 56 176 136 408
arttiracaktir. (3,9) (5,9) (13,7) (43,1) (33,3) (100)
4. Elektronik ortamda var olan bilgilerin
denetimi, denetginin denetim sirecini biyuk | 4 20 12 220 152 408
Olglide degistirmektedir. (1,0) (4,9) (2,9) (53,9) (37,3) (100)
5. Denetim alaninda dijital ¢cagin gereklerine
uygun ve uyumlu bir denetim modeli | 4 72 144 152 36 408
benimsenmistir. (1,0) (17,6) (35,3) (37,3) (8,8) (100)
6. Bilgi sistemleri daha fazla entegre olacak | 4 28 52 232 92 408
ve giivence altina alinacaktir. (1,0) (6,9) (12,7) (56,9) (22,5) (100)
7. Bagimsiz denetimde yeni dijital araglar ile | O 12 36 272 88 408
is siirecleri gelismektedir. (0,0) (2,9) (8,8) (66,7) (21,6) (100)
8. Teknolojik yenilikler denetimi daha
verimli hale getirerek denetim Kkalitesini | 8 12 24 212 152 408
arttirmaktadir. (2,0) (2,9) (5,9) (52,0) (37,3) (100)
9. Bilgi teknolojileri verimliligi arttirmakta
ve saklanan verilerin korunmasini garanti | O 12 52 248 96 408
etmektedir. (0,0) (2,9) (12,7) (60,8) (23,5) (100)
10. Dijital denetimde gelismis denetim
teknik ve prosediirlerinin uygulanmasina | 4 4 12 180 208 408
olanak saglamustir. (1,0) (1,0) (2,9) (44,1) (51,0 (100)
11. Isletmenin siirekliligi varsayiminin
uygunlugu hakkinda yeterli ve uygun
denetim kanitin1 dijital veri olarak elde
etmek, denetginin sorumlulugunu | 4 36 144 184 40 408
arttirmaktadir. (1,0) (8,8) (35,3) (45,1) (9,8) (100)
12. Denetim  standartlar1  denetcileri
paydaslarin beklentilerini karsilamak igin
yontemlerini yenilik yapmaya ve | 4 56 44 192 112 408
doniistiirmeye tesvik etmektedir. (1,0) (13,7) (10,8) (47,1) (27,5) (100)
13. Dijital veriler hizli ve karsilagtirmali | 4 0 48 208 148 408
analiz yapabilme imkan1 saglamaktadir. (1,0) (0,0) (11,8) (51,0) (36,3) (100)
14. Dijital veriler ile yapilan denetimlerde
siber gilivenlik ihlalleri yogun olarak | 4 16 52 224 112 408
yaganmaktadir. (1,0) (3,9 (12,7) (54,9) (27,5) (100)
15. Isletme galisanlarmin denetciye sunmus
olduklart  dijital verilerin  giivenilirligi
denetcinin sorumlulugunun artmasina sebep | 85 91 99 86 42 408
olmaktadir. (21,1) (22,6) (24,6) (21,3) (10,4) (100)
16. Dijital risklerde yikict  riskleri
Onleyebilecek teknolojik yeniliklere ihtiyag | 85 98 115 54 51 408
duyulmaktadir. (21,1) (24,3 (28,5) (13,4 (12,7 (100)
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17. Siber tehditlerin izlenebilmesi ve
raporlanmasi, denetim faaliyetlerinin | 77 121 79 66 60 408
etkinligini arttiracaktir. (19,1) (30,0) (19,6) (16,4) (14,9) (100)
18. Denet¢i raporunu iceren dokiimanlarin
dijital ortamda gilivenliginin saglanmasi | 4 8 4 164 228 408
gerekmektedir. (1,0) (2,0) (1,0) (40,2) (55,9) (100)
19. Denetimde gizlilik ve gulvenlik
uygulamalari, dijital denetim kanitlarinin | 4 0 28 248 128 408
yonetilmesini gerektirmektedir. (1,0) (0,0) (6,9) (60,8) (31,4) (100)

Not: Parantez igindeki degerler yiizdeleri ifade etmektedir. Parantez disindaki degerler frekans
dagilimlarini ifade etmektedir.

Arastirma kapsaminda ankete katilanlarin;

- 380 (%93,1)’i “dijitallesme veri toplamay1 ve islemeyi kolaylastirmaktadir” ifadesine
“katiliyorum” ve “kesinlikle katiliyorum” cevabini vermislerdir.

- 376 (%92,1)’s1 “dijital veride meydana gelen artis, denetgilerin rollerinde degisim ve
gelisimi zorunlu kilacaktir” ifadesine “katiliyorum” ve “kesinlikle katiliyorum” cevabini
vermiglerdir.

- 312 (%76,4)’1 “dijital doniisiim ile artan denetim faaliyetleri, denetim meslegine olan
ihtiyac1 arttiracaktir” ifadesine “katiliyorum” ve “kesinlikle katiliyorum” cevabini
vermisglerdir.

- 372 (%91,2)’si “elektronik ortamda var olan bilgilerin denetimi, denetginin denetim
siirecini bliylik Olclide degistirmektedir” ifadesine katiliyorum ve kesinlikle katiliyorum
cevabini vermiglerdir.

- 188 (%46,1)’1 “denetim alaninda dijital cagin gereklerine uygun ve uyumlu bir
denetim modeli benimsenmistir” ifadesine “katiliyorum” ve “kesinlikle katiliyorum” cevabini
vermiglerdir. 144 (%35,3)’ii bu konuda kararsiz kalmiglardir. Bir kisim denet¢i denetim
alaninda dijital ¢agin gereklerine uygun ve uyumlu bir denetim modeli benimsendigini
diistiniirken, bir kisim denetci bu konuda kararsiz kalmiglardir.

- 324 (%79,4)’0 “bilgi sistemleri daha fazla entegre olacak ve giivence altina
alinacaktir” ifadesine “katiliyorum ve kesinlikle katiliyorum” cevabini vermislerdir.

- 360 (%88,3)’1 “bagimsiz denetimde yeni dijital araclar ile is siiregleri gelismektedir”
ifadesine “katiliyorum” ve “kesinlikle katiliyorum™ cevabini vermislerdir.

- 364 (%89,3)’u “teknolojik yenilikler denetimi daha verimli hale getirerek denetim
kalitesini arttirmaktadir” ifadesine “katiliyorum” ve “kesinlikle katiliyorum” cevabini
vermislerdir.

- 344 (%84,3)’U “bilgi teknolojileri verimliligi arttirmakta ve saklanan verilerin
korunmasini garanti etmektedir” ifadesine “katiliyorum” ve “kesinlikle katiliyorum” cevabini
vermisglerdir.
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- 388 (%95,16)’i “dijital denetimde gelismis denetim teknik ve prosedirlerinin
uygulanmasina olanak saglamistir” ifadesine ‘“katiliyorum” ve “kesinlikle katiliyorum”
cevabini vermislerdir.

- 224 (%54,9)’0 “isletmenin siirekliligi varsayiminin uygunlugu hakkinda yeterli ve
uygun denetim kanmitin1 dijital veri olarak elde etmek, denetcinin sorumlulugunu
arttirmaktadir” ifadesine “katiliyorum” ve “kesinlikle katiliyorum” cevabini vermiglerdir. 144
(%35,3)’U bu konuda kararsiz kalmiglardir. Bir kisim denet¢i denetim alaninda denetim
kanitin1 dijital veri olarak elde etmenin denet¢inin sorumlulugunu arttirdigini diistiniirken, bir
kisim denetci bu konuda kararsiz kalmiglardir.

- 304 (%74,6)’U “denetim standartlar1 denetgileri paydaslarin beklentilerini karsilamak
icin yontemlerini yenilik yapmaya ve doOniistirmeye tesvik etmektedir” ifadesine
“katiliyorum” ve “kesinlikle katiliyorum” cevabini vermislerdir.

- 356 (%87,3)’s1 “dijital veriler hizli ve karsilastirmali analiz yapabilme imkéni
saglamaktadir” ifadesine “katiliyorum” ve “kesinlikle katiliyorum” cevabini vermislerdir.

- 336 (%82,4)’s1 “dijital veriler ile yapilan denetimlerde siber giivenlik ihlalleri yogun
olarak yasanmaktadir” ifadesine “katiliyorum” ve “kesinlikle katiliyorum” cevabini
vermiglerdir.

- 176 (%43,7)’s1 “isletme galisanlarinin denetgiye sunmus olduklart dijital verilerin
giivenilirligi ~ denetginin ~ sorumlulugunun  artmasina sebep olmaktadir” ifadesine
“katilmiyorum” ve “kesinlikle katilmiyorum” cevabini vermislerdir. 99 (24,6)’u bu konuda
kararsiz kalmiglardir. Ankete katilan bagimsiz denet¢ilerin biiyiikk ¢ogunlugu dijital verilerin
giivenilirligi denetcilerin is yiiklerini artirmayacagini diisiinmektedirler.

- 183 (%45,4)’u “dijital risklerde yikici riskleri onleyebilecek teknolojik yeniliklere
ihtiya¢ duyulmaktadir” ifadesine “katilmiyorum” ve “kesinlikle katilmiyorum” cevabini
vermiglerdir.

- 198 (%49,1)’i “siber tehditlerin izlenebilmesi ve raporlanmasi, denetim
faaliyetlerinin etkinligini arttiracaktir” ifadesine “katilmiyorum” ve “kesinlikle katilmiyorum™
cevabini vermiglerdir.

- 392 (%96,1)’si “denetgi raporunu igeren dokiimanlarin dijital ortamda giivenliginin
saglanmasi gerekmektedir” ifadesine “katiliyorum” ve “kesinlikle katiliyorum” cevabini
vermiglerdir.

- 376 (%92,2)’s1 “denetimde gizlilik ve giivenlik uygulamalari, dijital denetim

kanitlarinin ~ yonetilmesini  gerektirmektedir” ifadesine “katiliyorum” ve “kesinlikle
katiliyorum” cevabini vermislerdir.
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6.3. Bagimsiz Denetcilerin, Demografik ve Meslekle ilgili Ozelliklerine Gore
Dijitallesmenin Bagimsiz Denetime Yansimalarmin Siber Giivenlik Yoniinden
Degerlendirilmesine Iliskin Goriisleri

Arastirmada yer alan degiskenlerin normallik varsayimini karsilamadigi, Kolmogorov-
Smirnov Test sonucu tespit edilmistir (p=,001<,05).

Aragtirmada kullanilan parametrik olmayan testler Ki-Kare Testi, Kruskal Wallis Testi
ve Mann-Whitney U testi’dir. Ki-Kare Testi, kategorik nitelikteki farkli degiskenlerin
birbirleri ile arasindaki iliski durumunu test etmek i¢in kullanilmaktadir. Mann-Whitney U
testi degiskenler arasindaki iki kategorinin, Kruskal Wallis Testi ise, ele alinan degiskende
iki ya da daha fazla kategorinin ortalama sira sayilari arasinda anlamli farklilik olup
olmadigini test etmektedir

Turkiye’de faaliyet gosteren bagimsiz denetgilerin dijitallesmenin bagimsiz denetime
yansimalariin siber giivenlik yoniinden degerlendirilmesine iliskin goriisleri arasinda anlaml
bir fark olup olmadigi bagimsiz 6rneklemler i¢in kullanilan Kruskal Wallis ile analizler
gergeklestirilmistir. Bagimsiz denetgilerin demografik ve meslekle ilgili ozellikleri ile
bagimsiz denetcilerin dijitallesmenin bagimsiz denetime yansimalarinin siber gilivenlik
yoniinden degerlendirilmesine iliskin goriislerine yonelik tim faktorler karsilastirildiginda,
anlaml1 iligki tespit edilen sonuglar dikkate alinarak Tablo 4’de gosterilmistir. Kruskal Wallis
testi istatistiksel anlamlilik sinir1 olarak p<0,05 kabul edilmistir.

Tablo 4°de goriilecegi lizere, bagimsiz denetgilerin yaslari ile dijital denetimden
beklenen fayda, denet¢inin sorumlulugu, dijital denetimin hizmet kalitesi, dijital veri
giivenligine uyumuna iliskin goriisleri arasinda anlamli farkliliklar tespit edilmistir. Bagimsiz
denet¢ilerin 6grenimi ile dijital denetimden beklenen fayda, denet¢inin sorumlulugu ve dijital
denetimin hizmet kalitesi arasinda anlamli farkliliklar tespit edilmistir. Bagimsiz denetgilerin
mesleki tecriibesi ile dijital denetimden beklenen fayda, denet¢inin sorumlulugu, dijital
denetimin hizmet kalitesi ve dijital veri giivenligine uyum arasinda anlamli farkliliklar tespit
edilmistir.

Tablo 4. Demografik, Meslekle Ilgili Ozellikler ile Faktérler Arasindaki
Kruskal Wallis Test Sonuclari

P

Ki-kare Anlamlilik

Degerleri Degerleri Karar
Bagimsiz Denetcilerin Yaslari
Dijital Denetimden Beklenen Fayda 17,47 0,010 Kabul
Denet¢inin Sorumlulugu 36,23 0,000 Kabul
Dijital Denetimin Hizmet Kalitesi 14,59 0,002 Kabul
Dijital Veri Giivenligine Uyum 20,3 0,000 Kabul
Bagimsiz Denetcilerin Ogrenimi
Dijital Denetimden Beklenen Fayda 15,182 0,001 Kabul
Denetginin Sorumlulugu 8,612 0,013 Kabul
Dijital Denetimin Hizmet Kalitesi 6,761 0,034 Kabul
Bagimsiz Denet¢ilerin Mesleki Tecriibesi
Dijital Denetimden Beklenen Fayda 35,62 0,000 Kabul
Denetginin Sorumlulugu 15,42 0,004 Kabul
Dijital Denetimin Hizmet Kalitesi 41,6 0,000 Kabul
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Dijital Veri Giivenligine Uyum 143,21 10,000 | Kabul
Bagimsiz Denetcilerin Bulunduklari il

Dijital Denetimden Beklenen Fayda 21,761 0,000 Kabul
Dijital Veri Giivenligine Uyum 6,795 0,033 Kabul
Bagimsiz Denetcilerin Calisma Pozisyonlar:

Dijital Denetimden Beklenen Fayda 34,96 0,000 Kabul
Dijital Denetimin Hizmet Kalitesi 15,7 0,001 Kabul
Dijital Veri Giivenligine Uyum 8,59 0,035 Kabul
Bagimsiz Denet¢ilerin Ayhk Ortalama Gelir

Dijital Denetimden Beklenen Fayda 42,69 0,000 Kabul
Denetginin Sorumlulugu 13,86 0,008 Kabul
Dijital Denetimin Hizmet Kalitesi 14,34 0,006 Kabul
Dijital Veri Giivenligine Uyum 20,78 0,000 Kabul

Bagimsiz denetcilerin bulunduklar: il ile dijital denetimden beklenen fayda ve dijital veri
giivenligine uyum arasinda anlamli farkliliklar tespit edilmistir. Bagimsiz denetcilerin
caligma pozisyonlari ile dijital denetimden beklenen fayda, dijital denetimin hizmet kalitesi ve
dijital veri giivenligine uyum arasinda anlamli farkliliklar tespit edilmistir. Bagimsiz
denetgilerin aylik ortalama gelir ile dijital denetimden beklenen fayda, denet¢inin
sorumlulugu, dijital denetimin hizmet kalitesi ve dijital veri giivenligine uyum arasinda
anlamli farkliliklar tespit edilmistir.

7. SONUC VE ONERILER

Isletmelerin is yapis sekillerinde meydana gelen dijitallesme, denetime duyulan
ihtiyacin artmasi ve daha ¢ok 6nem kazanmasi bagimsiz denetim meslegi ag¢isindan 6nemlilik
arz etmektedir. Bagimsiz denetimde endiistri devrimlerindeki degisim; denetim faaliyetlerinin
ve sureclerinin yenilenmesine, dijital ortamda var olan tim verilerin denetlenmesine ve hata
oranin1 en aza indirmesine, siirekli denetim modeline doniismesini saglamistir. Denetim
faaliyetlerinde ve siireclerinde teknolojik yeniliklerin yasanmasi dijital bilginin korunmasinin
Oonemini de birlikte getirmistir. Denet¢inin ¢alisma bicimi ve sorumlulugu acisindan ele
aldigimizda, denet¢i goriisiiniin yer aldigr denet¢i raporuna dayanak olan dijital verilerin
giivenilir ortamda muhafaza edilebilmesi ve erisilememesini saglamak, dijitallesme ile birlikte
gerekli siber saldirilara yonelik Onlemlerin en iist boyutta alinmasi geregini ortaya
cikarmaktadir.

Bu calismada, dijitallesmenin bagimsiz denetime yansimalarinin siber giivenlik
yoniinden degerlendirilmesini 6l¢gmek amaciyla Tiirkiye’de KGK siciline kayitli bagimsiz
denetgilerden 408 kisiye anket uygulanmistir. Boylece dijitallesmenin bagimsiz denetime
yansimalarimin siber giivenlik yoniinden degerlendirilmesine iliskin farkindaligi  ve
beklentileri ortaya c¢ikarilmistir. Bulgulara gore; ankete katilan bagimsiz denetgilerden
%33,3’1 kadin, %66°s1 erkeklerin olusturdugu ve %47,1°lik kisminin ise 50 yas ve tizerinde
oldugu tespit edilmistir. Katilimcilarin %57,8’i 21 yil ve tizerinde gérev yaptigr ve %43,1°nin
Ankara’da calistiklart tespit edilmistir. Katilimcilarin %46,1°inin bagimsiz denetgi olarak
calistiklart ve %51,1’i 5.001 ile 15.000TL gelir elde ettikleri tespit edilmistir.

Dijitallesmenin  bagimsiz denetime yansimalarinin siber giivenlik ydniinden
degerlendirilmesi hakkindaki “dijital denetimden beklenen fayday1” olgmeyi amaclayan
faktor grubu igerisinde yer alan maddelere gore, bagimsiz denetgilerin dijitallesmenin veri
toplamay1 ve islemeyi kolaylastiracagina, dijital veride meydana gelen artisin denetgilerin
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rollerinde degisime ve gelisime neden olacagina, teknolojik yeniliklerin denetimi daha verimli
hale getirerek denetim kalitesini arttiracagina inanmakta, dijital verilerin hizli ve
karsilagtirmali analiz yapabilme imkani saglayacagi beklentisi igerisinde olduklar1 tespit
edilmistir. Bunlara ek olarak, genel olarak ankete katilanlarin siber tehditlerin izlenebilmesi
ve raporlanmasi, denetim faaliyetlerinin etkinligini arttirmayacagina inanmakta olduklari
saptanmistir.

Dijitallesmenin  bagimsiz denetime yansimalarinin siber giivenlik yOniinden
degerlendirilmesi hakkindaki “denet¢i sorumlulugunu” 6lgmeyi amaclayan faktor grubu
icerisinde yer alan maddelere gore, bagimsiz denetgilerin biiyiikk g¢ogunlugu, isletme
calisanlarinin  denet¢iye sunmus olduklar1 dijital verilerin giivenilirligi denet¢inin
sorumlulugunu arttirmayacagi beklentisi icerisinde olduklar: tespit edilmistir. Ankete katilan
bagimsiz denetgilerin isletmenin siirekliligi varsayiminin uygunlugu hakkinda yeterli ve
uygun denetim kanitini dijital veri olarak elde etmek denet¢inin sorumlulugunu arttiracag,
denetimde gizlilik ve giivenlik uygulamalar1 dijital denetim kanitlarinin yo6netilmesini
gerektirecegi, denetci raporunu iceren dokiimanlarin dijital ortamda giivenliginin
saglanmasini gerektirecegi beklentisi i¢erisinde olduklar1 saptanmastir.

Dijitallesmenin bagimsiz denetime yansimalarinin siber giivenlik ydniinden
degerlendirilmesi hakkindaki “dijital denetimin hizmet kalitesini” 6lgmeyi amaclayan faktor
grubu icerisinde yer alan maddelere gore, bilgi teknolojileri denetim verimliligini arttiracagi
ve saklanan verilerin korunmasini saglayacagini, denetim siireclerine bilgi sistemlerinin daha
fazla entegre olacagi ve giivence altina alacagi beklentisi igerisinde olduklar1 ortaya
cikartlmistir.

Dijitallesmenin  bagimsiz denetime yansimalarinin siber giivenlik yOniinden
degerlendirilmesi hakkindaki “dijital veri giivenligine uyumu” 6lgmeyi amaclayan faktor
grubu icerisinde yer alan maddelere gore, denetim alaninda dijital ¢agin gereklerine uygun ve
uyumlu bir denetim modeli benimsendigi, dijital denetimin gelismis denetim teknik ve
prosediirlerinin uygulanmasina olanak saglayacagi, bagimsiz denetimin yeni dijital araclar ile
ig siireclerini gelistirecegi, dijital doniisiim ile artan denetim faaliyetleri denetim meslegine
olan ihtiyaci arttiracagi beklentisi igerisinde olduklari saptanmaistir.

Calismada ayrica Kruskal Wallis testi ile yapilan analizler sonucunda yas, 6grenim
durumu, bulunduklar1 il, mesleki tecribe, mesleki unvanlar1 ve gelir diizeyleri gibi
degiskenler ile bagimsiz denetgilerin dijital denetim mekanizmasi ve denetcinin sorumlulugu
ile dijital veri giivenligine iliskin goriislerinde farkliliklar oldugu ortaya c¢ikmistir. Ancak
Mann-Whitney U testi ile yapilan analiz sonucunda bagimsiz denetgilerin cinsiyetlerine gore
dijital denetimden beklenen fayda, denetginin sorumlulugu, dijital denetimin hizmet kalitesi
ve dijital veri giivenligine uyum konusundaki gorlisleri hakkinda anlamli bir fark
bulunamamustir.

Arastirma bulgular Tiirkiye’de faaliyet gdsteren bagimsiz denetcilerin genel anlamda
dijitallesmenin bagimsiz denetime yansimalariin siber giivenlik yoniinden degerlendirilmesi
konusundaki farkindalik  diizeylerinin yiiksek oldugunu gdstermektedir. Ozellikle
katilimcilarin biiyiik ¢ogunlugu, bilginin dijital ortamlarda var olmasinin; her zaman dogru
bilginin elde edildigi anlamina gelmemekle birlikte, denetime iliskin bilginin dijital ortamda
giivenilir bir sekilde denetlenmeden kullanilmasimin denetimin giivenirligini ve kalitesini
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etkileyecegini diistinmektedirler. Buna ilaveten katilimcilar, denetimde yeni dijital
teknolojilerin  kullanilmasinin; hizli ve giivenilir bilginin karsilagtirilabilir  olmasini
saglamakla denetimin Kkalitesini ve dijitallesmeden beklenen faydasini artiracagini da
distinmektedirler.

Bagimsiz denetgiler ile denetim sirketlerinin, dijital teknolojilere, yeni yazilim ve
donanimlara olan ihtiyacinin artacagi, siber giivenlik dnlemlerinin saglanabilmesi noktasinda
veri depolama ve muhafazas1 yiiksek maliyetler gerektirecegi, denetim faaliyetlerinin
maliyetlerine yansiyacagi ifade edilebilir. Bagimsiz denetime duyulan ihtiyacin artacagi,
dijital teknolojiyi kullanabilme yatkinligi da bagimsiz denet¢iye Onemli ayricaliklar
katacaktir.
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