SAU Fen Bilimler1 Enstitiisi Dergisi
6.Cilt, 1.Say1 (Mart 2002)

Ag Protokollerinde Gériilen Bazi Problemier Ve ( szi.imr IEDEC?I
Kala;

AG PROTOKOLLERINDE GORULEN BAZI PROBLEMLER VE COZUM

ONERILERI

Turgay KALAYCI

(jzet-Bilgisayarla iletisim sistemlerinde ortaya cikan
problemler ve bu problemlerin bazilanim ¢ézen metodlar
vardir. Ornegin, iletim esnasinda bitlerin nasil
bozuldugunu biliriz. Bu tip hatalan bulmak i¢in, veri
iletimi protokolleri ; parity bit,frame checksum ve CRC
gibi birkac cesit teknik kullamirlar. Secilen kesin teknik
tiim protekol takimimin planina bagimhdir. Baz
protokoller hata bulmaktan daha fazlasin1 yaparlar.
Bunlar problemleri dnlemek veya onarmak i¢in ¢aba
sarfederler. Ozellikle tasima protokolleri en karmagik
olanlarin bazilarim ¢6zmek icin ¢esitli araclar kullamrlar.
Bu makale ortaya ¢ikan problemlerin bir kiimesini
inceler ve bunlani c¢ézmek icin kullamlan protokol
tekniklerini tartisir.

Abstract- There were some examples of problems

that arise in communication systems and the ways
protocols solve some of those problems. For
example, we know how bits corrupted during
transmission . To detect such errors , data link
protocols use a variety of techniques including: a
parity bit , frame checksum, or a cyclic redundancy
check (CRC). The exact technique chosen depends
on the design of the entire protocol suite.

Some protocols do more then detect errors. They
make an effort to repair or circumvent problems. In
particular , transport protocols use a variety of tools
to handle some of the most complicated
communication problems. This paper reviews a set
of problems that can arise and discusses techniques
protocols use to solve them.

I. GIRIS

Asil iletisim donanimu bitler: bir uctan digerine ileten
diizeneklerden olusur. Ancak bu haliyle donanimm
iletisim i¢in kullanmak , 1 ve 0’larla program yapmaya
benzer. Buda karmasik ve zaman alici bir istir.
Programcilarin destegi 1le aga bagh bilgisayarlar
uygulamalar i¢in yiiksek seviyeli , elverisli bir arayiiz
yazilimu kullanirlar. Bu yazilim bircok diisiik seviyeli
iletisim ayrintilarim1 ve problemlerini otomatik olarak
bertaraf ederek , kolayca iletisimi miimkiin kilmaya
olanak saglar. Bu sebepten uygulama programlarindan
dnemli bir kismu iletisimde ag yazilimina itimat ederler
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ve boylece direk olarak ag donammu ile 1lg

degildirler.

Bir iletisim i¢inde bulunan biitiin gruplar mesajle

doniistiirirken  kullanilan kural kiimesim1  kabi
etmelidir. (yani , kullamilan dil ve mes:
gonderimindeki kurallar). Diplomatlar bdyle b

sozlesmeye “protokol” derler. Bu terim bilgisay:
iletisiminde de kullanilir: mesaj formatin: ve her mes
icin istenen uygun eylemi belirleyen kurallar kiimesir
“ag protokolii” veya “bilgisayar iletisim protokoll
denilir. Bu kurallari ¢alistiran yazilima da “protok
yazilimt” denir. [1]

II. PROTOKOLLERIN KULLANDIGI
TEKNIKLER

I1.1.S1ras1 Bozuk Paketleri Siralama

Baglanti yollarin1 degistirebilen baglantisiz bir &
sistemi , paketleri bozuk sirali olarak dagitabilir. Nu;i
boyle oldugunu anlamak icin , bir dizi paketler
gonderildigini varsayalim ve unutmaym ki , &
herhangi bir zamanda bos olan en kisa yolu seger. E¥|
1.ct  paket gonderildikten hemen sonra en kisa ¥
devreye girmisse , itl.ci paket bu kisa yol
gonderildigi i¢in i.ci paket ulasmadan i+l.ci pak]

ulasir.

|

Siras1 bozuk olan paketleri tagima protokoli “siralam .[
islemine tabi tutar. Gonderen taraf her pakete bir s¢
no ekler. Alan taraf sirali olarak ulasan son paketin s¢
nosunu ve sirasit bozuk ulasan paketlerin bir listesi:‘.‘
saklar. Bir paket geldiginde , alan taraf bu pakete har
islemin yapilacagimi belirlemek i¢in swra nosur
denetler. Eger paket sirasinda gelmigse protok
yazilimi bu paketi bir iist katmana gonderir , ve si#
bozuk olanlarin tutuldugu listeye de bakarak burad
gonderilmesi gerekenlerin olup olmadigim kontt
eder. Eger gelen paketin sirast bozuksa , protok
yazilimu bu paketi sirast bozuklarin listesine ekler. [2

I1.2.Cift Gonderilen Paketleri Elemek I¢in Siralam

Kotii  fonksiyonlu donanim ,  paketlern cl

gonderilmesine neden olabilir.  Cift gﬁnderﬂ
WAN’larda sik goriilsede LAN’larda da gorileb’”
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Omegin, LAN’daki CSMA/CD  kullanan bir
baglantimin aksamasi sonucu génderenin bir ¢atigma
oldugunu fark etmesine karsin alci bir gecerli ileti
aldigim samir. Sonugta ; génderici ¢atiyma sonrasi geri
gelerek tekrar bir kopya daha génderir ve boylece alic
tarafta 1k1 kopya olacaktir.

Sralama bu ¢ift gonderme problemini ¢Ozer. Al
tarafin yazilimm ulasan paketin sira nosuna bakarak cift
olup olmadigim denetler. Eger sira no daha Onceden
dagitilmigsa veya sira no listede bekleyen paketlerden
birt 1le ¢akigryorsa , yazilim gelen yeni kopyay atar.

IL.3 Kaybolan Paketleri Yeniden Gonderme

Paket kayb1 bilgisayar aglarinin 6nemli bir problemidir.
Cinkii ; iletisim hatalar1 bitleri bozar ve cergeveyi
gecersiz yapar. Alict bdylesi problemleri fark ettiginde
bu cerceveyi atar. Giivenli bir transferi garanti etmek
¢ (yani paket kaybi olmaksizin) protokoller “geri
gonderilen kesin alind bilgisi” kullamirlar. Bir cerceve
lam olarak ulastiginda , alici protokol yazilimi , bu
cerceveyl basarili olarak aldigim beyan eden kiiciik bir
mesajl geri génderir. Bu mesa)] “dogrulama bilgisi”
yani “ACK” (Acknowledgement) dir. Génderici
gonderdigi  her paketin dogru olarak ulastiginm
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onu gonderen anahtarin hizindan daha hizl gelmislerse
, paketlerin bekledigi kuyruk biiyliyecek ve gecikme |
agir1  olabilecektir. Asin  gecikmeler “tekrarlama
hatalarina” sebep olabilirler. “Tekrarlama”mn anlam :
bir eski gecikmis paket daha sonraki iletisimi etkiler.
Ornegin , asagidaki olaylar dizisini diigtinelim:

 Iki bilgisayar saat 13’de iletisim icin
anlagsinlar.

* Bilgisayardan biri  digerine 10
paketlik bir dizi gondersin.

* Bir donanim problemi 3. paketin
gecikmesine neden olsun.

* Budonamim probleminden kurtulmak
i¢in yollar degissin.

® Gonderen  bilgisayarm protokol
yazilimi 3. paketi tekrar gonderir ve
kalan  paketler hatasiz  olarak
gonderilsin

¢ Saat 13:05°de iki bilgisayar tekrar
tletigim i¢in anlassin

 Ikinci paket geldikten sonra . daha
onceki baglantidan 3. paketin
geciken kopyasi gelsin.

* Ikinci baglantidan 3. paket gelsin.

zarantisini vermekle yiikiimliidiir. Génderici bir paket
gonderdiginde , protokol yazilimi bir zaman baslatir.
Eger dogrulama bilgisi zaman bitmeden ulasirsa,
yazilim zaman sayacim durdurur, Eger dogrulama
bilgisi ulagmadan 6nce zaman dolarsa , Yazilim paketin
bagka bir kopyasimi gonderir ve zaman; tekrar baslatir.
lkinci kopyay: génderme olayma “tekrar génderilme”
denir ve bu kopyaya “tekrar gonderim” ad1 verilir. [3,4]

Maalesef , protokol dikkatli planlanmadikca , 6nceki
baglantidan gelen bir paket sonraki baglantilar

tarafindan alinabilir ve gelen dogru paket sanki cift
gelmis gibi atilir,

Tekrarlama kontrol paketlerinde de olusabilir. Ornegin,
protokoller bir baglantiy1 bitirmek 1¢in ¢ogunlukla 6zel
bir kontrol paketi génderirler. Eger bitirme talebinin bir
kopyas1 onceki baglantidan gelmisse , bu vakitsizce bir

oturumun protokol yazilimi tarafindan bitirilmesine
neden olabilir.

Eger donamim bozuklugu agt kalic1 olarak kesmisse
veya alici bilgisayar ¢okmiisse tekrar gonderim basarili
olamaz. Bu sebepten | protokoller tekrar gonderim
sayllarina bir maksimum  sinir koyarlar. Bu siur
asildiginda protokol tekrar gonderim iglemini durdurur
ve letisimin miimkiin olmadigini deklare eder.

Tekrarlamay1 6nlemek icin | protokoller her oturumu
0zel bir ID ile isaretler ve her pakette bu 6zel ID’yi
ister. Protokol yazilim gegersiz ID’yle gelen paketleri
atar. Tekrardan sakinmak icin bir ID makul bir slire

at etmek gerekir ki, tekrar gonderim cift paketlere (saatler) gegmedikge tekrar kullanilmamalidir

leden olabilir. Ciinkii, génderici kaybolan paketi ve
Zun - zaman geciken  paketi birbirinden
yramadigindan  ,  sonunda by paketi  tekrar
ondermeye  karar verebilir. Sonunda paketin iki
‘Opyas1 dagitilabilir. Bunun icin tekrar gdnderimleri

llanan protokoller guvenligi saglamak icin cift paket
roblemlerini de halletmelidirler.

IL.5 Veri Asirihigim Onlemek I¢in Akis Denetimi

Bilgisayarlarin  hepsi aym hizda calismazlar. Bir
bilgisayar ag iizerinden karsi bilgisayarmn alabilecegi
veriden daha hizli veri gonderirse , o zaman veri
asiriligy goriiliir. Bunun sonucu olarak da veri kaybolur.,

L4 Asirt Gecikmelerin Neden Oldugu

ekrarlamadan Sakinma Veri asiriligin ¢ozmek i¢in bir ¢ok teknik vardir. Toplu

olarak , bu tekniklere “akig denetimi” yéntemleri
denilir. Akis denetiminin en basit sekli “bekle ve git”
sistemidir. Bu  sistemde gonderici  her paketi
gonderdikten sonra bekler, Alicy baska bir paketi almak
i¢in hazir oldugunda dogrulamanin bir bigimi olarak

‘aket anahtarlama sisteminde gecikmenin bir kaynag:

2 sakla ve génder (store and forward) tekniginden
Aynaklanmaktadir. Paket anahtarma bir paket

¢ldiginde , bu paket kuyruga konulur. Eger paketler
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kontrol mesaj1 gonderir. Bekle ve git protokolleri veri
asiriligini 6nlemesine ragmen , ag bant genisliginmin son
derece yetersiz kullanimina neden olabilir. Nigin boyle
oldugunu anlamak igin , bir paketin 1000 bayt , agn
hiz kapasitesi 2 Mbps ve gecikmenin 50 ms oldugu bir
ap diisiinelim. Ag donanimu bir bilgisayardan digerine
2 Mbps gonderebilir (biz buna agmn hiz1 diyoruz).
Ancak , bir paket gonderdikten sonra gonderici diger
paketi géndermeden énce 100 msec beklemelidir (yani
50 ms paketin aliciya ulagmasi igin ve 50 ms
dogrulama mesajimin geri gitmesi i¢in). Bu nedenle ,
bekle ve git kullanilarak gonderilen verinin maksimum
hizi her 100 ms’da bir pakettir. Bit hiz1 olarak ifade
edilirse, bekle ve dur’un bagardift maksimum hiz
80.000 bps. Bu da donanim kapasitesinin %4’ dir.
Yiiksek ag hizlarim (throughput) elde etmek igin ,
protokoller “kayan pencere” adi verilen bir akig kontrol
teknigi kullanirlar. Génderen ve alan bir dogrulama
(ack) ulasmadan 6nce goénderilebilen maksimum verl
miktarindan ibaret olan sabit bir pencere o6l¢iisii |,
kullanmak icin programlamlir. Ornegin, gonderen ve
alan 4 paketlik bir pencere olgiisiinde anlagsinlar.
Gonderen ilk once birinci pencereyi doldurmak i¢in
verileri alir ve kopyalar: génderir. Giivenlik agisindan
gonderen tekrar gonderim gerekir diye elinde
gonderdiklerinin yedegini tutar. Alan taraf gelen tim
pencereyi alabilen buffer alammi hazir tutmahdir. Bir
paket sirasinda geldiginde alici bu paketi kabul etme
islemlerine gonderir ve gonderene bir dogrulama
mesaji atar.

___Pencere
12[11]10] 98 [ 7]6 [5 f 4] 3] 2] 1
(@)
Henlz Dlogrglama'
gbnderilmemis bilgisi gelmis
v Pencere l
[12[11]10[ 9 ]8 | 7!6 5 4] 3|2| 1]
-~ (b)
Pencere
12[11[10] of8 [ 7]6 |5 [ 4] 3] 2] 1]
(c)
Sekil 1. Dort paketlik bir pencere giden verinin lzerinde kayar.

(a)’da iletisimin baglangicinda pencerenin durumu gosterilmektedir,
(b) 2 paket dogrulandiktan sonraki durum ve (c) 8 paket
dogrulanmistir. Génderen , pencere igindeki biitlin paketleri iletebilir.
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Kayan pencere teknifi ag hizini oldukca artirabilr
Nicin oldugunu anlamak i¢in , bekle ve git teknigi v
kayan pencere tekniginde iletigim sirasimi inceleyelin

Sekil 2, 4 paket iletimi i1¢In bir karsilastirn:
icermektedir.
Bilgisayar 1 Bilgisayar 2 Bilgisayar 1 Bilgisayz:
Dort
Eaket paket |
gonder Ak gonder 5;
gonder &
o
Paket
gonder Ack
gbnder
F:aket So
gdnder Ack
gbnder
Paket
gonder | Ack
génder
Son
v v v -

(@) (b)

Sekil 2. (a) bekle ve git akig kontrolii kullanilarak 4 paketin 1lets
sirast (b) 4-paket kayan pencere teknigi. Zaman asagi dogru ok
gosterilmistir. Ve her bir ok bir bilgisayardan digerine giden me
gdstermektedir.

Dogrulama gondericiye ulastifinda , dogrulanr
paketin kopyas1 silinir ve bir sonraki paketi gonder

Sekil 1. bu isleme neden kayan pencere dendi
aciklamaktadir. [4]

Sekil 2.a bekle ve git protokolii igin iletimlerin sirass
gostermektedir. Bir paket gonderildikten sonrz
protokol diger paket gonderilmeden &nce f
dogrulama (ack) bekler. Eger ag i¢inde bir tek pake]
bir yerden bir yere gitmesi igin gereken gecikme N
toplam zaman 8N’dir.

Sekil 2.b  kayan pencere kullamildiginda ilety
sirasim gdstermektedir. Bu protokol pencere iging:
tiim paketler1 beklemeksizin génderir. Gergege uys
diye , sekilde pes pese paket transferleri arasinda ki
bir gecikme gosterilmistir. Bu gecikn
gosterildiginden daha da kiigiik olabilmesine ragme
iletisim asla ani degildir. Kisa bir zamana (gogunlu
birkac mikro saniye) donamim tarafindan pa
jletimini tamamlamak i¢in gerek vardir. Bu sebepfel
paketi gondermek i¢in gereken  toplam zans
2N+e’dur. Burada ¢ kiigiik bir gecikmeyi ifade ede!

Kayan pencerenin 6nemini anlamak igin , bir 0
paketi ilgilendiren kapsamu genisletilmis bir ilety
diigiinelim. Boyle durumlarda , iletim igin gere
toplam zaman o kadar bilyiktir ki ¢ dk¥
almmayabilir. Kayan pencerenin faydalarim anla®
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¢in, a8 hizi yiiksek olan bir ag ve fazla gecikme
disinelim (yani uydu kanali). Boyle aglar icin kayan
pencere protokolii 1’den daha biiyiik bir faktér ile
performanst  artirabilir.  Gercekten potansiyel
yilestirme :

T, =T*W

Burada T,, kayan pencere protokolii ile elde edilen ag
hzidir , T, 1se bekle ve git protokolii ile elde edilen ag
hzidir ve W pencere olgiistidiir. Bu esitlik , sekil 2b’de
aklanan kayan pencere protokoliiniin neden sekil
Jada agiklanan bekle ve git protokoliiniin 4 kati
oldugunu agiklamaktadir. Elbette, ag hizi sadece
pencere  Olglisii  artinnlarak  keyfen  biiyiitiilemez.
Kullamlan agin bant genislii bir simir belirler.
Donammun  tagiyabileceginden daha thizli  bitleri
gonderemezsiniz. Bu sebepten , yukaridaki esitliktekrar
su sekilde yazilir :

T,, =min ( B, T,*W)

Burada B o andaki kullandigimiz ag parcasimin bant
eemghigidir. [5]

[L6 Ag Tikamkligim Onlemek icin Yontemler

Paket anahtarl sistemlerde asil problem tikanmadir,
Nedenini anlamak igin, sekil 3°deki grafikle gOsterilen

bir ag diigiinelim.
£
(&

@/

kil 3. Grafik 8 paket anahtarli bir agi gosterir. Boyle aglar
Ukamklilik yasayabilir.

Varsayahm ki, kullamlan ag icindeki her baglantinin
bant genigligi 1.5 Mbps olsun ve bir taraftan digerine
rafik akisinin orta link’ten nasil gececegini diisiinelim.
Omegin, diigiim 1’¢ baglanan bilgisayar diigiim 5’e
baglanan bilgisayara bir dizi paket gonderdigini
farzedelim. Paketler 1 ve 3 diiglimleri arasinda 1.5

Mbps ile giderler ve 3 ile 4 diigiimleri arasinda 1.5
Mbps ile giderler. [6]

Eéer yalmz bir bilgisayar paketleri gonderiyorsa , ag
1 alisir. Ancak, orta link’te herhangi bir ek trafik
'kanmaya neden olacaktir. Ornegin . diigiim 2’ye bagh
Oan bir bilgisayar digiim 6’daki bir yere paketleri
¥ndermeye baslarsa , bu paketlerde orta link
izerinden gegeceklerdir. Diigiim 1 ve diigiim 2 ‘nin her
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ikisi birden paket géndermesiyle diigiim 3’e iki defa
ver ulagir , diigiim 3 diigiim 4’e elinden geldigi kadar
izl bir sekilde verileri génderir. Digiim 3’deki paket
anahtar1 diiglim 1 ve diigiim 2’den gelen paketleri |
gonderilene kadar bir kuyruga atar.
Gonderebildiginden daha fazla paket geldiginde ise |
kuyruk biiylir ve etkin gecikme artar. Bu duruma
“tikanma” denir.

Eger tikanma siireklilik gésteriyorsa , paket anahtari
bellegi tiiketecek ve paketleri atmaya baglayacaktir.
Kayp paketleri kurtarmak icin tekrar gonderme
olmasmna ragmen , bu islem zaman alir. Ustelik bu
durum devam ederse , biitiin ag kullanilamaz olabilir.
Bu duruma “tikanma ¢okmesi” denir. Protokoller ag1
izleyerek tikanma c¢okmesinden korunmak i¢cin
tesebbiiste bulunurlar ve tikanma baglar baslamaz hizli
olarak harekete gegerler. 1ki yaklasim vardir :

e Tikanma gortindiigiinde gonderenleri
bilgilendirecek  sekilde paket anahtarlar
diizenlenir.

¢ Tikanikliik olmasma karsin kayip paket
kullanilmas:

[k yaklasim iki halden birinde uygulanir: tikanma
goriildiigiinde paketlerin kaynagma paket anahtarlan
bir 6zel mesaj gonderir veya tikamkliliktan dolay1 bir
gecikme yasanirsa paket basliklarimm icindeki bir bit
degistirilir. Eger bu bit degistirilirse paketleri alan
bilgisayar dogrulamanm icinde orjjinal gondericiyi
uyaran bilgiler koyar. [7]

Tikaniklilik olmasina karsin kayip paket kullanma
modern aglarda olagan bir seydir. Ciinkii, modern ag
donamimu iyi ¢ahsir , paket kaybinin ¢ogu tikanmadan
kaynaklanir, donamim bozulmasindan degil. Bu
sebepten gonderen agin tikanmuis oldugunu ve hepsinin
kayip gordiigli varsaymminm yaparak zamanm ¢ogu icin
gegerli bir varsaymm yaprug olur. Eger gonderen mola
ve tekrar gonderme stratejisi kullanirsa paket kaybi

kolayca olgiilebilir. Her tekrar gonderme olayi
ttkanmanin oldugunu gosterir.
Tikanmaya  karst  bir tavir  olarak, paketler

gonderiliyorken hizim azaltmak diisiiniilebilir. Baz:
protokoller , hangi siklikla paketlerin tretildigini
1zleyen ve sonra tikanma goriildiigiinde gecici bir stire
paket hizlarmi azaltan bir hiz denetimi yontemi
kullanirlar. Kayan pencere protokolleri gecici bir siire
pencere Ol¢iisiinii azaltarak ayni etkiyi basarabilirler.

. SONUC

Belirli problemleri ¢6zmek icin gereken teknikler cok
1yi bilinmesine kargin, protokol planlamasi iki sebepten
dolayr énemlidir. Birincisi | letisimi etkin kilmak 1¢in
detaylar dikkatlice secilmelidir. Kii¢iik planlama
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hatalar1 yanlis islemle , gereksiz paketler veya
gecikmelerle sonuglanabilir. Ornegin, sira nolari gogu
kez paket bashiginin i¢inde sabit bir alanda saklanir. Bu
alan sira nolan sik sik tekrar kullanilmamasi i¢in
yeterince biiyilkk olmalidir. Fakat yeterince kiigiik
olmasi1 da bant genisligini gereksiz yere harcamaktan
imtina edilmis olur. Eger bu protokol en 1y1 olmayan
mesaj Olciisii secerse benzer sekilde yiiksek seviyeli bir
protokol siirekli ekyiike neden olabilir (6rnegin,
paketin maksimum uzunligundan bir bayt daha fazla).
Ikincisi , protokol yontemleri umulmayan bigimde
uyusum icinde calisabilirler. Ornegin akis kontrolii ve
tikanma kontrolii yOntemleri arasindaki etkilesimi
diisiiniin. Kayan pencere teknigi miitecavizce iginde
bulundugu agin bant genisliginin ¢ogunu kullanarak ag
hizim arttinir. Tikanma kontrolii yontemi yukardaki
cimlenin tersine agm ¢okmesini Onlemek 1¢in
paketlerin gecisini azaltir.

Kayan pencere ve tikanma kontrolii arasindaki dengeyi
kontrol etmek zor olabilir ve her ikisini iy1 sekilde
planlamak giictiir. Bant genisligi kullanma konusunda
oldukca miitecaviz olan bir protokol c¢ahgtigi agi
tikayabilir, tutucu olan (yani paketlerin yavag yavas
gecmesini isteyen ) bir protokol gereginden daha az ag
hizim1 olusturabilir. Daha da ©6nemlisi , planlamalar
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gerektiginde bant genigligi harcama konusunda

miitecaviz gerektiginde de tutucu olmalhdir.
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