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Oz: Cevrimici sosyal medya araglarinin kullaniminim artmasi Nefret Séylemi (NS) basta olmak iizere birgok sosyal ag
problemini beraberinde getirdi. Sosyal aglarda hizla yayilan NS igeren yazi, resim, kigkirtici karikatiir, tweet, post vb. iletiler
ifade 6zgiirliigiiniin Gtesine gegmektedir. Dahasi bir olayi, rejimi, etnik kokeni, cinsiyet ayrimeiligini, krizi, giindemi vb.
durumlar1 hedef alan ve kontrolsiiz bir sekilde yayilan bu igerikler insanlar arasinda korku ve endiseye sebep olmaktadir. Bu
problemlerin ¢oziimii i¢in ¢aligmada onerilen NS tespit sisteminin gelistirilmesi son derece kritiktir. Onerilen NS tespit
sisteminde, sosyal aglar iizerinde paylasilan NS tweetlerin otomatik tespiti i¢in yapay sinir aglari ve makine 6grenmesi
yontemlerinden olusan yapay zeka temelli algoritmalar kullanildi. Caligmanin ilk adiminda segilen veri seti tizerinde temel
dogal dil isleme teknikleri uygulandi. Ardindan, veri setinin temsili i¢in kelime ¢antas1 (BoW), terim frekansi (TF) ve terim
dokiiman matris (t-DM) gibi 6zellik ¢ikarim teknikleri gergeklestirildi. Naive Bayes, Destek Vektor Makinesi, iki farkli Karar
Agac1 ve Cok Katmanli Algilayici olmak tizere bes farkli yapay zeka temelli algoritma ile NS tespit sistemi tamamlandi.
Onerilen sistemin giivenilirligini kamitlamak icin farkli egitim ve test teknikleri kullamlarak performans degerlendirme
metrikleri hesaplandi. Farkli test teknikleriyle en yiiksek dogruluk degeri Karar Agaglari ve Cok Katmanh Algilayicilar
tarafindan %80 olarak elde edildi. Onerilen NS tespit sistemine ait diger tiim deney sonuglari tablo ve grafiklerle ayrmtili bir
sekilde Bolim 4'de sunulmustur. Ulagilan umut verici sonuglar birgok farkli sosyal ag problemlerinin ¢6ziimii ig¢in Onerilen
otomatik tespit sisteminin kullanilabilecegini gostermektedir.
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Performance Assessment of Artificial Intelligence-Based Algorithms for Hate Speech Detection
in Online Social Networks

Abstract: The increase in the use of online social media platforms caused many social network problems, especially Hate
Speech (NS). Shares such as contexts, pictures, provocative cartoons, tweets, posts, etc. containing NS, which spread rapidly
on social networks, have violated freedom of expression. Moreover, these shares, which target an event, regime, ethnic origin,
gender discrimination, crisis, agenda, etc. and spread uncontrollably, have given rise to fear and anxiety among people. To
solve these problems, it is extremely critical to develop the proposed NS detection system in the study. In the proposed NS
detection system, artificial intelligence-based algorithms consisting of artificial neural networks and machine learning methods
were used for automatic detection of NS tweets shared on social networks. In the first step of the study, basic natural language
processing techniques were applied on the selected data set. Then, feature extraction techniques such as bag of words (BoW),
term frequency (TF) and term-document matrix (t-DM) were performed to represent the data set. The NS detection system was
completed with five different artificial intelligence-based algorithms: naive bayes, support vector machine, two different
decision trees and multi-layer perceptron. Performance evaluation metrics were calculated using different training and testing
techniques to prove the reliability of the proposed system. With different test techniques, the highest accuracy value was
obtained by Decision Tree and Multilayer Perceptron’s as 80%. All other test results of the proposed NS detection system are
presented in Chapter 4 with tables and graphics in detail. The promising results show that the proposed automatic detection
system can be used to solve many different social network problems.

Key words: Natural Language Processing, Machine Learning, Hate Speech Detection, Social Media, Artificial Intelligence.
1. Giris

Gelisen dijital ¢agla birlikte, insanlar kendilerini internet araciligryla 6zellikle de sosyal medya platformlar
tizerinden ifade etme konusunda uzman hale getirdiler. Sosyal medyanin hizli biiyiimesiyle birlikte, kullanicilar

bagta yetiskinler olmak iizere, baskalariyla baglanti kurmak, bilgi paylasmak ve ortak ilgi alanlarini siirdiirmek
i¢in ¢esitli ¢cevrimici sosyal ag sitelerinde onemli miktarda zaman harcamaktadirlar. Sosyal aglarin bu derece
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yogun kullanimi beraberinde NS gibi bir¢ok sosyal ag problemlerini ortaya ¢ikarmustir [1]. NS nin genel bir tanimi
olmamakla birlikte, sosyal medya kullanicilarinin bilerek veya bilmeyerek bir bireyi ve/veya toplumun bir
kesimini agagilayici olabilecek ileti veya yorum yapabilecegi senaryolarin tamaminda goriilen sug tesebbiisii
sayilabilecek sosyal medya problemidir [2].

NS’nin demokrasinin temel taglarindan biri olarak kabul edilen ve ayni zamanda en ¢ok tartigilan insan
haklarindan biri olarak kabul edilen ifade 6zgiirliigii ile karistirlmamasi gerekmektedir. Sosyal medya kullanim
acisindan bakildig1 zaman, ifade ve basin 6zgiirliigiiniin mutlak olmas1 gerekir. Ancak sosyal aglarda siddete tegvik
icerikle paylagimlar yasa digi olarak degerlendirilir [3]. Ayni zamanda bu paylagimlarin yayilmasimin engellenmesi
gerekir. Sosyal medya iletileri kavga, kiifiir, hakaret, agagilama, ayrimcilik vb. diizeyine yiikselmedigi veya gergek
bir siddet tehdidi olusturmadig: siirece ifade 6zgiirliigii garantisi ile korunmaktadir [4, 5]. Sosyal medyada NS’ni
engellemek i¢in birgok iilke tarafindan kati yasalar ¢cikarmigtir. NS paylasimlarinin ardinda daha cok taraftar
kazanma, dikkat ¢ekme ve para kazanma gibi cesitli hilelerinde oldugu sdylenebilir. Bircok sosyal medya
platformu kullanicilarina kullanim s6zlesmesinde ulusal, irksal, dini, nefreti ve hosgoriisiizliigii alevlendirmeyi,
siddete ve savaga tegviki igeren NS paylagimlarinin durdurulacagini ve hesaplarinin askiya alinacagini garanti eden
mektuplar imzalatir. Ayrica sosyal medyada NS paylasimlarinin yayilmasinin 6nlenmesi i¢in her gecen giin yeni
tedbirler alinmaktadir [6].

Sosyal medya platformlari genel olarak kendileriyle benzer diisiinen veya ortak ilgi alanlarina sahip insanlar
arasinda hizli iletisim saglamalarina imkéan tanir [7]. Bununla birlikte, kiiltiirel ve kisisel yatkinligimiz nedeniyle,
herhangi birisi tarafindan normal ya da eglenceli olarak algilanabilen paylagimlar, bir bagkasi igin rahatsiz edici
olabilir. Ilerleyen durumlarda bu paylasimlar yerini sdzlii tacizlere, hakaretlere veya kiifiirlii dil kullamimina
birakabilir. Buda kullanicilar arasinda uyumsuzluk, rahatsizlik, korku ve panige neden olur. Ayrica bu durum
sosyal medya kullanicilarinin zihninde olumsuz bir algt olusturur ve ileride bu etkinliklere katilimini kisitlayabilir
[8]. Ciinkii sosyal medyanin genel kullanimindan uzaklasarak, yararli bilgiler ararken bu asagilayici imalar
bulmak, kullanicinin cesaretini kirabilir ve hayal kirikligina neden olur.

NS problemini ¢6zmek icin akla gelen ilk ¢6ziim, sosyal medya paylasimlarini insan kontroliinde gézlemleyen
yoneticiler belirlemektir [9]. Ancak sosyal medya iizerinden paylasilan verilerin sayisi gz Oniine alindiginda bu
durumun insan gozetiminde yapilmasi zaman ve maliyet agisindan imkansizdir. Ayrica insan gozetiminde yapilsa
bile hata pay1 higbir zaman sifir olmayacaktir. Bagka bir yontem de NS s6zIiigii olusturmak olabilir [10]. Bir ileti
veya yorum sozliikten kelimeler igeriyorsa, onu hakaret olarak tespit edecektir. Ancak bu yonteminde kelimelerin
esnek kullanimindan dolay1 etkili olmayacagi asikardir. Diger en etkili alternatif ise ¢alismada 6nerilen, yorumlari
ve paylasimlari otomatik siniflandiran bir NS tespit sisteminin olusturulmasidir [11]. Bu ¢aligmanin en biiyiik
amaci sosyal medya platformlarindan paylasilan NS igeriklerinin tespitini yapay zeka temelli algoritmalarla hizli,
etkili ve otomatik bir sekilde tanimlayabilmektir. Boylelikle bir kullanici hakaret, kiifiir, asagilama, taciz vb. igeren
bir ileti paylasirsa, bu paylasimin yayinlamasi durdurulabilir veya bu tiir davranislarin tekrarlanmasi engellenebilir.
En 6nemlisi ise otomatik NS tespit sistemi ile 6ngériilmeyen hata pay: azaltilacak, zaman ve maliyet verimliligi
saglanmis olacaktir.

Bu caligmada, NS otomatik tespit sistemi gelistirmek i¢in 40.623 sentetik metinden olusturulan veri seti
kullanilmistir. Dinamik olarak tiretilen bu metinler ‘hate’ ve ‘nothate’ olmak tizere iki etiketle siniflandirilmustir.
Bu yontemle sosyal ag calismalariin en énemli problemlerinden olan biri olan veri sayis1 yetersizliginin 6niine
gecilmistir. Ardindan noktalama isaretlerinin temizlenmesi, sayisal ifadelerin silinmesi, belirli karakterden az
sayida kelimelerin silinmesi, biiyiik-kiigiik harf doniigiimii vb. temel metin 6n isleme adimlart uygulanarak veri
seti NS tespit sistemi i¢in uygun formatta hazirlanmistir. Bir sonraki adimda veri setini temsil edecek 6zelliklerin
¢ikarilmasi i¢in BoW, TF ve t-DM teknikleri uygulanmistir. Artik NS bir siniflandirma problemi haline gelmistir.
Secilen yapay zeka temelli siniflandiricilar kullanilarak ‘hate’ ve ‘nothate’ tespiti saglanmigtir. Sistemin
giivenilirligini garanti etmek icin ¢esitli egitim ve test teknikleri kullanilmistir. Sistemin bagarimini 6lgmek igin
performans degerlendirme metrikleri hesaplanmistir. Elde edilen tiim deney sonuglari tablo ve grafiklerle analiz
edilmistir. Gelistirilen sistemde elde edilen tatminkar ¢iktilar diger sosyal ag problemlerinin ¢éziimii iginde
Onerilen bu yontemlerin uygulanmasinin yolunu agacagi 6ngorilmektedir.

Caligmanin devam eden boliimleri su sekilde diizenlenmistir. Caligmanin ikinci boliimiinde NS ile ilgili
literatiir taramas1 yapilmistir. NS tespiti i¢in kullanilan yontemler elde edilen basarimlar ve eksiklikler analiz
edilmistir. Uglincii boliimiinde ¢alismada kullanilan veri setinin karakteristigi, dogal dil isleme teknikleri, 6zellik
cikarim yoOntemleri ve yapay zeka algoritmalarinin 6zellikleri siralanmistir. Dordiincii boliimde performans
degerlendirmesi i¢in yapilan farkli test teknikleri ve elde edilen ¢iktilar analiz edilmistir. Algoritmalarin farkli
degerlendirme kriterleri karsisindaki bagsarimlar1 degerlendirilmistir. Son bdliimde bu c¢alismanin gelecek
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caligmalar agisindan 6nemi vurgulanmistir. Ayrica ¢aligmanin yaygin etkisi, literatiire katkisi, eksileri ve gelecek
caligsmalar igin gerekli yonlendirmeler yapilmustir.

2. ilgili Cahsmalar

Sosyal aglarin NS’ nin yayilmasindaki rolii g6z 6niine alindiginda literatiirdeki arastirmalarin sayisinin her
gecen giin arttigr goriinmektedir. NS tespit calismalarinda literatiirde birgok farkli yontem ve veri setleri
kullanilmistir. Bu boliimde NS ile ilgili calismalar 6zetlenmistir.

Abro ve arkadaglar yiiriittiikleri calismalarinda NS tespiti i¢in makine 6grenmesi yontemlerini 6nermislerdir.
Caligmada aragtirmacilar ti¢ farkli sinif etiketine sahip halka agik bir veri setinde performanslarini degerlendirmek
i¢in ti¢ 6zellik mithendisligi teknigini ve sekiz makine 6grenme algoritmasini karsilagtirmiglardir. Elde ettikleri
deney sonucunda, destek vektorii makine siniflandiricist ve bi-gram 6zellik mithendisligi teknigi ile %79 oraninda
dogruluk degeriyle en iyi performansin yakalandigi gortilmistiir [12]. Yine bu ¢alismada %77 hassasiyet degeri
bi-gram ve destek vektoérii makine smiflandiricisi tarafindan elde edilmistir. Daha yiiksek basarim elde
edebilmeleri igin gelecek calismalarinda farkli 6zellik miihendisligi teknikleri ve yapay zeka algoritmalari
kullanacaklarini ayrica vurgulamislardir.

Pathak ve ekibi Malayalam ve Tamilce dillerinde NS tespit ¢aligmas1 yapmiglardir. Toplam 8 bin veriden
olusan veri seti iizerinde farkli makine 6grenmesi algoritmalari ile ¢alismuglardir. Twitter verilerinden olusan bu
veri seti ‘saldirgan’ ve ‘saldirgan olmayan’ etiketleriyle iki sinifa ayrilmigtir. TF-IDF ve n-gram o6zellik ¢ikarim
yontemlerini kullanan arastirmacilar Malayalam ve Tamilce veri setleri i¢in sirastyla %77 ve %87 f-skor degerleri
elde etmislerdir. Aragtirmacilar yapilan ¢alismanin konugsmadan NS tespit sistemi seklinde gelistirilmesi igin
tesebbiislerinin olduklarini vurgulanmiglardir [13]. Literatiirde farkli diller i¢in makine 6grenmesi algoritmalari
kullanmlarak gelistirilen ¢esitli NS tespit ¢alismalar1 da bulunmaktadir [14-17].

Yapilan incelemeler sonucunda NS tespiti igin derin 6grenme yaklasimlari ile yapilan ¢aligmalarda literatiirde
yer almaktadir [18-21]. Tripathy ve arkadaglar1 Derin Evrisimli Sinir Ag1 (DCNN) kullanilarak otomatik bir NS
tespit sistemi gelistirilmistir. Onerilen DCNN modeli sirasiyla %97 hassasiyet, %88 duyarlilik ve %92 f-skoru
performans: gosterdi. Arastirmacilar 6zellik ¢ikarim agamasinda yaklagik 32 bin tweetten olusan veri setinde
GLoVe yonteminden faydalanmislardir [22]. Yalnizca Ingilizce dilindeki tweetler iizerinde onerilen sistemin
ilerleyen asamalarinda farkli diller i¢inde hizmet verebilmesini hedeflemislerdir.

Emmanuel-Ayo ve takimi makine 6grenmesi yontemleri ile gegmisten giiniimiize NS tespit sistemi
caligmalarini analiz etmislerdir [23]. Giincel bir arastirma makalesi yayinlayan ekip tekli ve hibrit makine 6grenimi
yontemlerinin artilarint ve eksilerini sunmuglardir. Arastirtlan makine 6grenimi ydntemleri i¢in performans
degerlendirmesinin 6zeti de ayrica sunulmustur. Kendilerinin 6nerdikleri kural tabanli siniflandirma yaklasimi ile
%97’lik AUC degerine sahip NS tespit sistemi gelistirmislerdir. Elde ettikleri deneysel sonuglarin istatistiksel
dogrulamasimi yapan ekip, gelistirilen sistemin verimliligine dikkat ¢ekmislerdir. Son olarak bu sonuglar,
gelistirilen NS sisteminin otomatik konu tespiti ve diger siniflandirma problemlerinin ¢oziimii i¢in uygun oldugunu
da gostermistir.

Sosyal aglarda en ¢ok NS paylagimlarinin yaymlandigi bir bagka 6nemli konu gé¢ ve miiltecilere karsi
saldirgan igeriklerdir. [24] nolu ¢aligmada arastirmacilar bu konuya dikkat ¢ekmis ve yaklasik 8 bin tweet’e sahip
veri seti lizerinde caligmalarini tamamlamiglardir. Makine Ogrenmesi algoritmalarini kullanan aragtirmacilar
Lojistik regresyon algoritmasi ve n-gram yontemiyle %84 f-skor degerine ulagmislardir. Arastirmacilar farkl diller
icin NS tespit sistemleri gelistirmeyi amaclamaktadirlar. Ayrica model dogrulugunu artirmak igin veri setini
genigletmeyi ve derin §grenme yaklagimlarini kullanmay1 hedeflemektedirler.

Garain ve Basu yiiriittiikleri NS tespit ¢caligmasinda Twitter’da kadinlar1 ve miiltecileri konu alan tweetlerden
olusan veri seti lizerinde bir analiz ¢aligmas1 yapmuslardir [25]. 10 bin tweetten olusan bu veri setinde Bi-LSTM
derin 6grenme yontemi kullanmiglardir. Arastirmacilar 6nerdikleri NS tespit sisteminde %82 dogruluk ve %70 f-
skor degerlerine ulagmislardir. Saglanan veri kiimesi disinda herhangi bir harici veri kullanmamasi 6nerilen NS
tespit sisteminin en biiylik dezavantajidir. Gelecek calismalarla ilgili veri sayilarini artirmayi hedefleyen
aragtirmacilar ayrica farkli 6n islem adimlar1 uygulayarak model basariminm arttirabileceklerini belirtmiglerdir.
Diger bir dezavantaj olarak Onerilen sistemde yalnizca bir siniflandirict kullanilmis olmasidir. Farkli derin
Ogrenme mimarileri kullanarak sistem daha giiglii bir yapiya getirilebilir. Ayrica 6nerilen Bi-LSTM modelinde
parametre optimizasyonu yapilarak iyilestirme saglanabilir.

Sosyal medya platformlarinin ¢ok yogun kullanimi ve bilgi paylagiminin 6niine gegilememesi, NS tespit
sistemlerinin siirekli gilincellenmesi, iyilestirilmesi ve daha hassas c¢aligmalar1 i¢in gerekli adaptasyonlarin
yapilmasina duyulan ihtiyaci da artirmaktadir. Bu ¢aligmada onerilen otomatik NS tespit sistemi sayesinde duyulan
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bu ihtiyaci karsilamak igin yapay zeka temelli algoritmalar ile tatmin edici sonuglar elde edilmistir. Bir sonraki
boliimde NS tespit sisteminde kullanilan materyal ve yontemler detaylica agiklanmustir.
3. Metodolojiler

Bu boliimde otomatik NS tespiti i¢in gelistirilen sistemde kullanilan materyal ve yontemler hakkinda detayli
bilgiler verilmistir. {lk 6nce iizerinde ¢alisilan veri seti tanimlanmis, ardindan metin &nisleme adimlar
stralanmugtir. Ozellik ¢ikarimi igin veri setine uygulanan NLP (Dogal Dil isleme - Natural Language Processing)
teknikleri sunulmugtur. NS tespit sisteminde tweetlerin dogru simiflandirilmas: asamasinda segilen yapay zeka
temelli algoritmalar ve 6zellikleri agiklanmustir.
3.1. Veri Setinin Karakteristigi

Calismada 40.623 tweetten olusan Kaggle platformunda paylasilan agik erisimli bir veri seti kullanilmistir
[26]. Bu veri setinde dinamik bir sekilde tiretilen tweetler yer almaktadir. Sentetik veriler olarak adlandirilan bu

veriler, genel sosyal ag problemlerinin ¢6ziimiinde karsilasilan engellerden biri olan veri sayisinin az olmasi
sorununu ortadan kaldirmustir. Verilerin siniflara gore dagilimim Sekil 1°de gosterilmistir.

30000
20000

10000

Nothate Hate

Sekil 1. Calismada kullanilan verilerin dagilimi.

Bu veri setinde ingilizce dilinde 28.540 adet ‘hate - nefret’ etiketine sahip veri varken, 12.083 adet ‘nothate
—nefret olmayan’ etikete sahip tweet vardir. Dengesiz bir dagilima sahip veri setinin oldugu anlagilmaktadir. Tablo
1’de her iki smifa ait veri setinde yer alan tweetlerden bazi ornekler listelenmigtir. Listelenen drneklerden
anlasilacagi lizere tweetler 1rkgi, cinsiyetci ve etnik kokeni hedef alan NS ifadelerinden olugmaktadir.

Tablo 1. Veri setinde siniflara ait 6rnekler.

Orijinal Tweet Etiketi
“dalits are deserves to be treated as lowlife” hate
“Women just don't have the brainpower to compete with men” hate
“Chinese should be banned from entering this country hate
“All women are rat snakes” hate
“Black guys are always looking for trouble” hate
“Short people are smart to some extent” nothate
“I do not think that all gay people are scum” nothate
“Women should even try to play football” nothate
“Muslims don't eat food that contains maggots ” nothate
“discrimination against blacks is wrong and disgusting” nothate

3.2. Veri On isleme ve NLP Adimlan

Veri seti tizerinde NS tespit ¢alismasi yapabilmek ve model olusturabilmek igin ilk adim metin 6nislem
adimlarmin uygulanmasidir. Bu ¢aligmada en yaygin kullanilan NLP adimlar1 model egitimi icin kullanilmistir.

Metin 6nisleme safhasinda ilk olarak tweetlerde yer alan noktalama isaretleri temizlenmistir. Ardindan sayisal
748



Cem BAYDOGAN, Bilal ALATAS

ifadeler veri setindeki her bir tweetten silinmistir. n-karakterden az harfe sahip tweetler icerisindeki kelimeler
cikarilmigtir (n>3). Yine kelimelerin ortak bir sekilde tanimlanmast igin bityiik-kiigiik harf doniisiimi yapilmistir.
Veri setinde yer alan tweetlerin igerigi kiiclik harfe doniistiirilmiistiir. Tiim bu metin 6nislem adimlar1 model
kurma i¢in en yaygin kullanilan yontemlerdir.

Ozellik ¢ikart icin t-DM kullamlmstir. t-DM olusturulmas: icin 6ncelikle veri setinde yer tiim kelimeler
koklerine ayrilmistir. Kokleri ayirma adiminda Ingilizce kok ayristirma igin Snowball-Stemmer algoritmasi
kullanilmistir. Ardindan her bir kok kelimenin tiim veri setinde ka¢ adet kullanildigi terim frekans agirligi
yardimiyla hesaplanmigtir. Ardindan NS i¢in hazirlanan veri setinde en ¢ok gegen kelimelerin yer aldigi kelime
cantasi olusturulmustur. Son olarak metinleri temsil edecek 6zellik matrisi t-DM olusturulmustur. NS tespit
sisteminde olusturulan t-DM Tablo 2 ile tanimlanabilir.

Tablo 2. NS i¢in 6nerilen t-DM yapist.

ty t t3 k2 i1 t

Cy 1 0 0 0 1 1
C, 0 1 0 1 0 1
Cs 0 1 1 0 0 0
Ch 0 1 0 0 1
Cha 1 0 0 0 1
(o 0 1 0 0 0 1

Tablo 2’de t veri seti i¢in bir 6zelligi, C ise veri setinde yer alan her bir tweeti teslim etmektedir. k 6zellik
sayisini N ise veri setindeki toplam tweet sayisini temsil etmektedir. Cits ¢iktist 1 oldugu icin Cj. tweette t;. 6zellik
var demektir. C,. tweet i¢in to. 6zellik olmadig i¢in ise 0 degerini almistir. Bu sekilde tiim veri seti sayisal olarak
temsil edilmistir.

3.3. Yapay Zekaya Dayah Algoritmalarin Se¢imi

Yapay zekaya dayal1 algoritmalar igin NS tespiti ve birgok sosyal medya problemini ¢6zmek tipik gérevlerden
biridir. NS tespit sistemi i¢in bu ¢alismada bes farkli yapay zeka temelli algoritma kullanmistir. Bu algoritmalarin
parametrelerini ve 6zelliklerini su seklinde siralayabiliriz.

e Multinominal Naive Bayes (MNB): Metin siniflandirma, spam filtreleme ve birgok sosyal ag
probleminin ¢6ziimiinde etkili bir sekilde kullanilmaktadir [27]. MNB aragtirmacilar tarafindan yaygin
olarak kullanilan Naive Bayes smiflandiricinin bagka bir versiyonudur. MNB i¢in kullanilirken
parametreler varsayilan olarak segilmistir.

e Lib-Destek Vektor Makinesi (Lib-SVM): Cok sinifli siniflandirmayi destekleyen SVM igin gelistirilen
bir kiitiiphanedir [28]. Metin smiflandirma ve sosyal ag problemlerinin ¢éziimiinde olduk¢a yaygin
kullanilmaktadir. NS problemi i¢in Lib-SVM c¢alistirilirken baslangic parametreleri varsayilan olarak
ayarlanmustir.

e CVFDT (Concept Adapting Very Fast Decision Tree — Konsepte Uyarlanan Cok Hizh Karar
Agac1): Hoeffding Bound karar agacinda calisan bir algoritmadir [29]. Hoeffding agaci, karar agacinin
olusturulmasi ve analizi i¢in drneklerin zaman iginde degigsmedigi varsayimiyla biiyiik veri akiglarinda
yiiksek Ogrenme yetenegine sahiptir. CVFDT nin baglangig parametreleri varsayilan olarak sabit
birakilmustir.

e DT-Part (Decision Tree-Part — Aga¢ Agaci-Kisimh): Bol ve yonet yaklagimiyla ¢alisan bir diger karar
agact algoritmasidir [30]. Karar verme asamasinda kural tabanli C4.5 yapisim kullanir. NS tespit
sisteminde DT-Part algoritmas1 uygulanirken parametreler varsayilan olarak se¢ilmistir.

e Cok Katmanh Algilayic1 (MLP): Girdi, gizli ve ¢ikis katmanlarindan olusan temel bir sinir ag1 ve
denetimli 6grenme algoritmasidir [31]. MLP &zellikle NS ve sosyal ag problemlerinde siniflandirma ve
tespit asamasinda etkin olarak g¢alismaktadir. Ogrenme asamasinda geriye dogru yayilim teknigini
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kullanan bu algoritmanin gizli katmaninda 20 néron kullanilmistir. Bu agda aktivasyon fonksiyonu olarak
sigmoid fonksiyonunu secilmistir. Iterasyon sayis1 500 olarak ayarlanmistir. Ogrenme orani ve
momentum katsayilar1 0.3 ve 0.2 olarak sabit birakilmustir.

Yapay zekaya dayali algoritmalar ile gerceklestirilen otomatik NS tespit calismasinin tiim adimlarini

Ozetleyen akis diyagrami Sekil 2’de belirtilmistir. Bir sonraki boliimde NS tespit sistemi i¢in yapilan deneyler ve
uygulanan algoritmalarin performanslart degerlendirilmistir.

Terim frekans agirliklarini
hesapla

i
i

i

i
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i

i
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i

i

i
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i

]

Sekil 2. Calismanin akig diyagramu.
4. Deneyler ve Sonuglari

Otomatik NS tespit sisteminde kullanilan veri seti tizerinde uygulanan NLP adimlarinin ve se¢ilen yapay zeka
temelli algoritmalarinin basarisin1 degerlendirmek igin ¢esitli egitim ve test teknikleri kullanilmustir [32].
Uygulanan egitim ve test tekniklerinde algoritmalarin performansini degerlendirmek i¢in karmagsiklik matrisi
kullanilarak g¢esitli performans degerlendirme metrikleri hesaplanmistir. Tablo 3°te performans degerlendirmesi
icin hesaplanan karmagiklik metrikleri ve matematiksel denklemleri ile birlikte sunulmustur.

Tablo 3. Karisiklik metrikleri ve performans kriterleri.

Performans Kriterleri Denklem Karmasiklik Metrikleri
Dogruluk = (DP + DN)
osrwiuX = (DP + DN + DP + DN)
L (DP)
Kesinlk = Bp+ 7P DP: Dogru Pozitif, DN: Dogru Negatif
(DP) YP: Yanlis Pozitif, YN: Yanlis Negatif
Duyarhlhk = —————
(DP + YN)
(DP)
F-skor =

P + YP + YN)
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NS tespit sisteminin giivenirliligini garanti etmek i¢in farkli 4 farkli egitim ve test teknigi kullanilmustir.
Bunlar literatiirde en ¢ok kullanilan teknikler olarak bilinmektedir [33]. Boylelikle algoritmalarin farkli sinama
teknikleri karsisinda gostermis olduklari performanslari degerlendirilmigtir. Bu egitim ve test tekniklerini su
sekilde siralayabilir.

Veri setinin %50’sinin egitim %50’sinin test i¢in ayrilmasi
Veri setinin %70’inin egitim %30’unun test i¢in ayrilmasi
5-kat capraz dogrulama

10-kat capraz dogrulama

NS tespit sistemi i¢in Onerilen modeli egitmek ve test etmek igin ilk iki teknikte veri seti egitim ve test verileri
olarak farkli oranlarda ayrilmistir. Son iki egitim ve test tekniginde ise 6nce 5-kat sonra 10-kat ¢apraz dogrulama
teknikleri kullanilmistir. Boylelikle otomatik NS sisteminin giivenilirligi garanti edilmistir. Tablo 4’te ilk test
teknigi igin 5 farkli algoritmalarin géstermis oldugu performanslar siralanmistir.

Tablo 4. %50 egitim-%50 test teknigiyle elde edilen performans sonuglar.

%50 egitim-%50 test  Dogruluk Kesinlik  Duyarhlik F-Skor Mutlak Hata

. MNB 0.7574 0.739 0.757 0.717 0.3419
€ Lib-SVM 0.7728 0.771 0.773 0.73 0.2272
g CVFDT 0.8035 0.805 0.804 0.777 0.2839
& DT-Part 0.8033 0.805 0.803 0.777 0.2812
< MLP 0.7962 0.785 0.796 0.785 0.2966

Tablo 4 incelendiginde bu deney igin NS tespitinde veri setinin yarisi egitim diger yarisinin ise test igin
kullanilmistir. CVFDT, DT-Part ve MLP algoritmalar1 birbirine ¢cok yakin degerler elde ederek yaklasik %80
dogruluk oranina sahip performans gostermislerdir. Sirasiyla bu algoritmalart %77 ve %76 dogruluk degerleriyle
Lib-SVM ve MNB takip etmiglerdir. Kesinlik ve duyarlilik performans kriterleri i¢inde bu siralama degismemistir.
%79 en yiiksek f-skor degeri MLP sinir agi tarafindan elde edilerek siralamada birinci siraya yerlesmistir. Bu
deney i¢in hesaplanan mutlak hata en diigiik Lib-SVM algoritmasi tarafindan elde edilmistir. MNB siniflandiricisi
ilk deney i¢in en kotii performans gosteren algoritma olmugtur. Tablo 5°te veri setinin %70’inin egitim, %30 unun
test i¢in ayrilmasi sonucu elde edilen deney sonuclar1 verilmistir.

Tablo 5. %70 egitim-%30 test teknigiyle elde edilen performans sonuglart.

%70 egitim-%30 test  Dogruluk Kesinlik ~ Duyarhlik  F-Skor Mutlak Hata

. MNB 0.7553 0.739 0.755 0.714 0.3416
€ Lib-SVM 0.7765 0.785 0.776 0.732 0.2235
g CVFDT 0.8004 0.813 0.8 0.768 0.2849
& DT-Part 0.7991 0.805 0.799 0.769 0.2816
< MLP 0.8006 0.803 0.801 0.773 0.262

ikinci deney icin NS tespitinde veri setinin %70’ini egitim geriye kalan1 ise test i¢in kullanilmigtir. CVFDT,
DT-Part ve MLP algoritmalar1 birbirine ¢ok yakin dogruluk degerleri elde etse de en yiiksek dogruluk degerine
MLP sinir ag1 tarafindan ulagilmistir. Sirasiyla bu algoritmalar1 %78 ve %76 dogruluk degerleriyle Lib-SVM ve
MNB smiflandiricilar takip etmistir. Kesinlik performansinda CVFDT algoritmasi en yiiksek degere ulagmisgtir.
Ardindan DT-Part algoritmasi ikinci en biiyiik kesinlik degerini elde etmistir. MLP bu deney i¢in ¢ok az farkla
iiciincii en yiiksek kesinlik degerine sahip algoritma olmustur. Duyarlilik performansinda siralamasiyla MLP,
CVFEDT, DT-Part, Lib-SVM ve MNB en yiiksek degerlere ulagsmistir. %77 en yiiksek f-skor degeri yine MLP sinir
ag1 tarafindan elde edilmistir. DT-Part ve CVFDT algoritmalari ¢ok az farkla MLP algoritmasini takip etmiglerdir.
Dérdiincii ve besinci sirada ise sirasiyla Lib-SVM ve MNB algoritmalar1 yerini almugtir. Ikinci deney igin
hesaplanan mutlak hata yine en diisiik Lib-SVM algoritmasi tarafindan elde edilmistir. MNB siniflandiricisi ikinci
deney i¢in en kotii performans gosteren algoritma olmustur.

NS tespit sisteminde kullanilan diger bir yontem olan 5-kat ¢capraz dogrulama teknigi kullanilarak elde edilen
performans sonuglar1 Tablo 6’da listelenmistir.
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Tablo 6. 5-kat ¢capraz dogrulama ile elde edilen performans sonuglari.

S-kat capraz Dogruluk  Kesinlik  Duyarlilk  F-Skor Mutlak Hata
dogrulama
. MNB 0.7553 0.737 0.755 0.714 0.342
< Lib-SVM 0.7807 0.784 0.781 0.742 0.2193
% CVFDT 0.8002 0.808 0.8 0.769 0.2845
& DT-Part 0.799 0.808 0.799 0.767 0.2806
< MLP 0.7947 0.785 0.795 0.776 0.2814

Tablo 6 incelendiginde tiglincli deney icin NS tespitinde 5-kat ¢apraz dogrulama teknigi kullanilmustir.
Ugiincii deney igin CVFDT, DT-Part ve MLP algoritmalar1 birbirine ¢ok yakin degerler elde ederck yaklasik %80
dogruluk oranina sahip performans tretmislerdir. Lib-SVM ve MNB sirasiyla bu algoritmalar1 %78 ve %76
dogruluk degerleriyle takip etmislerdir. Kesinlik ve duyarlilik performans kriterleri iginde bu siralama
degismemistir. En yiiksek %81 kesinlik degeri karar agaclari ile elde edilmistir. %78 en yiiksek f-skor degeri ile
MLP sinir ag {iciincii deney i¢in siralamada birinci siraya yerlesmistir. Uciincii deney i¢in hesaplanan mutlak hata
en disiik yine Lib-SVM algoritmas: tarafindan elde edilmistir. MNB smiflandiricist ilk deney igin en koti
performans gosteren algoritma olmustur. MNB algoritmast {igiincii deney igin tekrar en kotii performans gosteren
smiflandirict olmustur. Tablo 7°de 10-kat ¢apraz dogrulama teknigi kullamilarak elde edilen performans sonuglari
sunulmustur.

Tablo 7. 10-kat ¢capraz dogrulama ile elde edilen performans sonuglari.

10-kat capraz Dogruluk  Kesinlik  Duyarlilik  F-Skor Mutlak Hata

dogrulama
. MNB 0.7553 0.737 0.755 0.714 0.342
£ Lib-SVM 0.7847 0.789 0.785 0.748 0.2153
g CVFDT 0.8009 0.811 0.801 0.769 0.2826
S DT-Part 0.7987 0.805 0.799 0.768 0.2811
< MLP 0.8007 0.799 0.801 0.776 0.2687

Son deney i¢in otomatik NS tespitinde 10-kat ¢apraz dogrulama teknigi kullanilmigtir. Sirasiyla CVFDT,
MLP ve DT-Part algoritmalari birbirine ¢ok yakin %80°lik dogruluk degerine sahiptirler. Bu algoritmalar1 son
deneyde de %78 ve %76 dogruluk degerleriyle Lib-SVM ve MNB smiflandiricilar takip etmistir. Kesinlik
performansinda CVFDT ve MLP algoritmalar1 esit degere ulagsmistir. Ardindan DT-Part algoritmasi ikinci en
biiyiik kesinlik degerini elde etmistir. Kesinlik degerinde de en kotii iki algoritma Lib-SVM ve MNB olmustur.
Duyarlilik performansinda algoritmalar siralamasiyla MLP (%80), CVFDT (%80), DT-Part (%80), Lib-SVM
(%79) ve MNB (%76) en yiiksek degerlere ulagsmigtir. Son deney igin %78 en yiiksek f-skor degeri yine MLP
sinir ag1 tarafindan elde edilmistir. CVFDT ve DT-Part algoritmalari ¢ok az farkla (%77) MLP algoritmasini takip
etmiglerdir. Son deneyde dordiincii ve besinci en yiiksek Lib-SVM (%75) ve MNB (%71) f-skor degerleri ile
algoritmalar son siralarda yerlerini almigtir. Son deney i¢in hesaplanan mutlak hata yine en disiik Lib-SVM
algoritmasi tarafindan elde edilmistir. MNB siniflandiricist doérdiincii deney igin tekrar en kotii performans
gosteren algoritma olmustur.

Tiim deney sonuglarindan elde edilen analizler 15181nda %80 en yiliksek dogruluk performans degeri CVFDT,
DT-Part ve MLP algoritmalar1 tarafindan elde edilmistir. Tiim deney sonuglarinda %78 en yiiksek f-skor
performans degerine MLP sinir ag1 ulasmistir. En yiiksek kesinlik degerine CVFDT algoritmast %81 degerliyle
sahip olmustur. CVFDT, DT-Part ve MLP algoritmalar1 %80 en yiiksek duyarlilik degerlerine tiim deneylerde
ulagsmiglardir. NS sistemi i¢in Onerilen modelde en diisiikk hata oranina Lib-SVM algoritmasi sabittir. MNB
algoritmasi diger algoritmalarin gerisinde kalarak tiim deneylerde en koétii performans gostererek performans
siralamasinda sonuncu olmustur. Sekil 3’te tiim deney sonuglar1 gubuk grafiklerle 6zetlenmistir.
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Sekil 3. Tiim egitim ve test tekniklerine ait performans degerlendirmesi.
5. Sonu¢

Cesitli ¢evrimici sosyal medya ve paylasim platformlarinin kullanimmin artmasiyla son yillarda NS’nin
yayilmasi 6nemli 6l¢iide artmistir. Bir kisiyi, ulusu, devleti veya etnik kokeni hedef alan ve hiz kesmeden yayilan
NS, insanlar arasinda kaos ve huzursuzluk yarattid1 i¢in bu igeriklerin tespiti ve yayilmasinin engellenmesi son
derece kritik bir gorevdir. Bu ¢aligmada NS igeren metinsel ifadelerin sosyal aglarda yayilmasini engellemek i¢in
yapay zeka temelli otomatik NS tespit sistemi Onerilmistir. NS’nin tespiti ve yayilmamasi i¢in kolluk
kuvvetlerinin, yasama organlarinin ve sosyal medya sirketlerinin milyonlarca yatirimina ve ¢abalarina ragmen, en
etkili yontemin metin tabanli otomatik semantik analize dayandigi yaygin olarak kabul edilmektedir. Bu
dogrultuda 6nerilen NS tespit sisteminin gerekliligi bir kez daha anlagilmaktadir.

Otomatik NS tespit sistemi gelistirmek igin, 40.623 sentetik metinden olusturulan veri seti kullanilmustir.
Kullanilan bu veri setiyle sosyal ag calismalarinin en 6nemli problemlerinden olan biri olan veri sayisi
yetersizliginin 6niine gegilmistir. Kullanilan veri seti {izerinde temel metin 6nigleme ve NLP teknikleri kullanilarak
ozellik ¢ikarimi gergeklestirilmigtir. 5 farkli yapay zeka tabanli algoritma secilerek giiclii bir NS sistemi
onerilmigtir. Ardindan oOnerilen NS tespit sisteminin giivenilirligini garanti etmek igin 4 farkli egitim ve test
teknikleri kullanilmugtir. Tiim deney sonuglarinim degerlendirilmesi sonucunda, en yiiksek dogruluk performans
degeri (%80) CVFDT, DT-Part ve MLP algoritmalari tarafindan elde edilmistir. En yiiksek f-skor performans
degerine (%78) MLP sinir ag1 ulasmstir. En yiiksek kesinlik degerine (%81) CVFDT algoritmasi sahip olmustur.
CVFDT, DT-Part ve MLP algoritmalar1 en yiiksek duyarlilik degerine (%80) tiim deneylerde ulagmiglardir. NS
sistemi i¢gin 6nerilen modelde en diisiik hata oranina Lib-SVM algoritmasinin sahip oldugu goriilmiistiir. Bu derece
biiyiik bir veri setinde elde edilen basari oldukga dikkat g¢ekicidir. Basarimi daha da artirmak igin parametre
optimizasyonu yapilabilir. Ayrica farkli yapay zeka temelli algoritmalar kullanilarak kiyaslama g¢aligmalar
gelistirilebilir.
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