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Ozetce— Multimedya diizenleme araglarindaki ilerleme ile birlikte giiniimiizde &zellikle goriintiiler
tizerinde sahtecilik islemleri siklikla karsilasilmaya baslanmistir. Buna yonelik olarak son yillarda,
bilgisayar bilimlerinde, goriintii sahteciligi altinda bir¢ok yeni algoritmaya ihtiya¢ duyulmaktadir. Bu
calismada daha o6nce bu alanda kullanilmamus, basarili bir doku ¢ikarim algoritmas: olan, Merkezi
Simetrik Yerel Ikili Oriintii algoritmast giincel bir goriintii veriseti iizerinde denenmistir.

Anahtar Kelimeler: Goriintii isleme, bilgi giivenligi, kopyala tas: sahteciligi

Abstract— With the progress in multimedia editing tools, fraud operations, especially on images, have
begun to be encountered frequently. For this purpose, in recent years, many new algorithms are needed
in computer science under image forgery detection. In this study, the Central Symmetric Local Binary
Pattern algorithm, which is a successful texture extraction algorithm, to the best of our knowledge, that
has not been used in this field before, has been tested on a current image dataset.

Keywords: Image processing, information security, copy- move forgery detection.

1.Giris

Gortintii ve video isleme alanindaki son yillarda katedilen gelismeler sonucunda,
multimedyalar {izerinde basarili goriintii ve video diizenleme programlari kullanilmaya baslanmaistir.
Bu diizenleme programlarim kullanarak, goriintii veya video igleme alaninda temel bilgilere bile sahip
olmayan kigiler bile kolaylikla fotograflar, resimler, videolar {iizerinde istedikleri degisiklikleri
gerceklestirebilmektedirler. Bu diizenleme programlar1 vasitasiyla giinlitk hayatta son kullanicilar
eglence amacli olarak fotograf ve videolar iizerinde degisiklikler yaparken, profesyonel medya
kuruluslari(dergiler, gazeteler, haber siteleri, televizyonlar) da goriintiilerin daha iyi veya ilgi ¢ekici
hale getirmek i¢in kullanmaktadirlar. Diger bir taraftan, kotii niyetli kisiler goriintiiler tizerinde bu tarz
programlar1 kullanarak degisik suglar1 gergeklestirmektedir. Bu olumsuz durum; bilgisayar bilimleri
alaninda bilgi giivenligi, goriintii ve video isleme, sinyal isleme alanlarinin ortak calisma alanim
olusturan yeni bir ¢alisma alanin olusmasini saglamaistir.
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Bu yeni calisma alaninin ismi goriintii sahteciligidir. Goriintii sahteciligi genel olarak
goruntiiler tizerinde aslindan farkl bir degisikligin (kiiciik rotuslar disinda) olup olmadiginin tespitine
yoOnelik olarak ¢alismaktadir. Goriintii sahteciligi teknikleri aktif yontemler ve pasif yontemler olarak 2
gruba ayrilmaktadir. Aktif goriintii sahteciligi tespiti yontemleri 6nceden, goriintii {izerinde onbilgiye
ihtiya¢ duymaktadir. Aktif goriintii sahteciligi uygulamalarina 6rnek olarak damgalama ve stenografi
ornek gosterilebilir. Aktif yontemlerde onbilgiye ihtiya¢ duyuldugu i¢in goriintii sahteciligi alaninda
son yillarda kullaniminda azalma goriilmektedir.

Pasif yontemler ise, dnceden ek bir bilgiye ihtiya¢ duyulmadigr icin daha yaygin olarak
kullanilmaktadir. Pasif yontemler goriintiiniin karakteristik 6zelliklerinden (agi, 151k vb.) ve istatiksel
bilgilerinden faydalanarak sahtecilik tespiti yapmaktadir. Pasif goriintii sahteciligi tespiti yontemleri 5
grup altinda incelenmektedir[1]. Bunlar;

o Diksel tabanl (kopyala-tasi, yeniden 6rnekleme, birlestirme)

o Format tabanl (JPEG kuantizasyonu, 2'li JPEG, JPEG bloklama)
e  Kamera tabanli (renk filtreleme, renk sapmasi, sensor giiriiltiisii)
e Fiziksel tabanli (2-D 151k yonii, 3-D 1s1k yonii)

o Geometrik tabanli (metrik dl¢timleri, ara nokta)

En sik karsilasilan goriintii sahteciligi yontemi kopyala-tasi ve goriintii birlestirmedir. Kopyala-
tas1 sahteciliginde ayru fotograf {izerindeki bir bolgeden baska bir bolgeye tasinma gergeklestirilmistir.
Gortintii birlestirme sahteciliginde ise, farkli iki fotograf tek bir fotograf olarak birlestirilmektedir.
Kopyala-tas: sahteciligi yontemleri de blok tabanli ve anahtar nokta tabanli ¢6ziim yontemleri olarak 2
alt calisma alanina ayrilmaktadir. Fotograf diizenleme programlarinin ¢ok profesyonel bir bicimde bu
islemleri yapmasi dolayisiyla ¢iplak bir goz ile fotograf tizerinde yapilan degisikliklerin tespiti maalesef
ki dogru olarak ¢ogu zaman yapilamamaktadir. Bundan dolay1 da goriintii sahteciligi alaninda
calisacak basarili algoritmalara her gecen giin daha da fazla ihtiya¢ duyulmaktadir.

Bu calismada, en sik karsilasilan goriintii sahteciligi yontemi olan, kopyala-tast sahteciligi
iizerine caligilmistir. Arastirdigimiz kadariyla daha 6nce bu alanda kullanilmamig olan MS-YIO
(Merkezi Simetrik-Yerel Ikili Oriintii) 6znitelik ¢ikarim yontemi kullanilarak blok tabanli bir yontem
onerilmistir. Onerilen yontemin deneysel sonuglarinin, bu alanda yontemimizin kullanilabilecegini
gostermektedir.

Calismanin bundan sonraki kisimlarinda, Boliim 2’de ilgili ¢alismalar, Boliim 3’te onerilen
metot, Boliim 4’te deneysel sonuglar, Son boliimde ise yorum ve 6neriler yer almaktadir.

2. ilgili Calismalar

Gortintii sahteciliginin 6neminin anlasilmasi ile birlikte, bu alanda son yillarda bir¢ok ¢alisma
literatiire kazandirilmistir. Literatiirdeki ¢alismalar incelendiginde, blok tabanli ve anahtar nokta
tabanli ¢oziimler olmak tizere iki farkli ¢6ziim mimarisi {izerinden ¢alismalar yapildig1 goriilmektedir.

Blok tabanli yontemlerde; goriintii iist iiste binen veya birbiriyle kesismeyen ya da dairesel
bloklara boliinmektedir. Daha sonrasinda uygun olan bir 6znitelik ¢ikarimi algoritmasi bu blok
parcalan {lizerinde calistirilarak Oznitelikler elde edilmektedir. Goriintii sahteciligi algoritmalarinin
basaris1 da biiyiik bir oranda, bu 6znitelik ¢ikarim asamasindaki algoritmanin performansina gore
belirlenmektedir. Daha sonraki asamada ise benzer Oznitelikler eslestirilmekte ve benzerlige gore
sahtecilik tespiti yapilmaktadir. Bu alanda gergeklestirilen ilk blok tabanli ¢alisma Fridrich ve
arkadaslari [2] tarafindan gerceklestirilmistir. Bu ¢calismada 8x8 blok biiyiikliigiine AKD (Ayrik Kosiniis
Donitisiimii) uygulanmistir. Bu calismadan sonra AKD tabanli benzer calismalar, dogruluk ve
hesaplama karmasikligini iyilestirmek igin [3] gerceklestirilmistir. Cozzolino vd.[4] Zernike
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momentlerini ve yogunlugu kullanarak bir teknik gelistirmislerdir. Stiperpiksel tabanl icerik temelli
adaptif 6znitelik nokta belirleyicisi Wang ve vd.[5] tarafindan onerilmistir. Al-Qershi vd.[6] k-means
kiimeleyi kullanarak 6znitelik eslestirme islemini gerceklestirmistir. Chen ve vd. [7] ise fraksiyonel
kuartiyen kosiniis doniisiimiinii ve PatchMatch eslestirme algoritmasina dayali bir metot
Onermislerdir. Mahmood ve vd. [8] DDD (Duragan Dalgacik Doniisiimit) yi YIO (Yerel ikili Oriintii)
algoritmalarinin birlestirildigi bir sahtecilik tespiti yontemi onermislerdir. Meena ve Tyagi [9] ise
Gaussian-Hermite momentlerine dayali bir blok tabanli goriintii sahteciligi yontemi 6nermislerdir.

Anahtar nokta tabanli yontemler ise, sahtecilik tespiti i¢in goriintiiniin karakteristik
oOzelliklerini; koseler, izler, kenarlar gibi, kullanmaktadir. Pan ve vd. [10] anahtar nokta tabanli bir
yontem olarak OBOD’ye (Olgekten Bagimsiz Oznitelik Déniisiimii) dayali bir yontem gelistirmistir.
Pun ve vd. [11] anahtar nokta ve blok tabanli yontemleri birlestirerek bir goriintii sahteciligi yontemi
gelistirmistir. Liu ve vd. [12] OBOD ve yerel yogunluga dayali anahtar nokta riintiileriyle bir metot
onermislerdir. Bu metotta da Patch-Match 6znitelik eslestirme algoritmasi kullanilmistir.

Literatiirdeki ¢alismalar incelediginde; blok tabanli ve anahtar nokta tabanli yontemlerin
birbirlerine gore avantaj ve dezavantajlarinin oldugu goriilmektedir. Bununla birlikte; blok tabanl
yontemlerin, anahtar nokta tabanli yontemlere nazaran daha basarili dogruluk oranlariyla goriintii
sahteciligi tespiti yapabildigi goriilmektedir. Bundan o6tiirii bu calismada blok tabanli bir yontem
uzerinde caligilmistir.

MS-YIO yontemi [13], YIO (Yerel Ikili Oriintii) desen ¢ikarim operatoriinden [14] ilham alinarak
gelistirilmistir. YIO, ilk olarak desen analizi amactyla gri seviyeli olarak gelistirilmistir. YIiO operatorti,
3x3'litk komsuluk bolgesine gore merkez pikselin komsuluklarinin degerlerini karsilastirarak
hesaplamaktadir. Her bir komsuluk igin, goriintiideki her piksel degeri igin, YIO kodu iiretilmektedir.
YIO kodu iiretimi i¢in temel kural; merkez pikseli komsu pikselden biiyiikse veya esitse komsu pikseli
1" degerini alir. Merkez pikseli komsu pikselden kiigiikse komsu pikseli ‘0" degerini alacaktir. Bu ikili
karsilagtirmalardan sonra matrisin sol iist kosesinden baslayarak, sirasiyla saat yoniinde YIO kodu
tiretilir. Merkez piksel ve komsu piksel arasinda karsilagtirmayla iiretilen bu kod 0-255 (8 bit) deger
araliginda olacaktir. YIO kodunun hesaplanmasinda kullanilan denklem Esitlik (1)'de verilmistir. Bu
denklemdeki s(¢) fonksiyonunun alacagi degerler ise Esitlik (2) ile gosterilmektedir. Esitlikte belirtilen
x degeri merkez pikselin konumunu vermektedir. xi ise 7 indisli pikselin konumunu ifade etmektedir.
Ornek YIO kodunun iiretilmesi asagidaki Sekil-1’de gosterilmistir.

Yi0p(Xc,Ye) = X020 S(ip —1c)2P (1)
0,x<0
s(x) = {1 x>0 @)
54 |82 | 126 o Jo 0
145 540} 150 :> 1 1 E> uuu11uu1u=> 57
94 | 38 | 140} of O 1

Sekil 1. Ondalik tabanda YIO kodu iiretimi

YIO operatériiniin 8 ve 16 bitlik uzakliga gore farkli komsuluklari hesaplanabilmektedir.
Goriintiideki her bir piksel igin YIO operatdrii hesaplandiktan sonra, 0-255 araliginda degisen piksel
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degerlerine gore yeni YIO goriintiisii elde edilir. Daha sonra goriintiiniin histogrami alinir ve belirli bir
doku igin 256 bitlik doku dagilimi bulunmus olunur.

YIO, goriintii isleme alaninda birgok farkli alanda basarili ve yaygin uygulama alanlarina sahip
olsa da histogram boyutunun uzunlugu ve komsu piksel giiriiltiilerinden etkilenmesi gibi de
dezavantajlar1 da beraberinde getirmektedir. Bundan otiirii literatiirde bir¢ok farkli doku c¢ikarim
algoritmasi gelistirilmistir. YIO' niin histogram uzunlugu dezavantajini kaldirmaya y&nelik olarak YIO’
den ilham alinarak gelistirilmis olan MS-YIO histogram uzunlugunu azaltmaya yonelik olarak
gelistirilmis bir doku ¢ikarim algoritmasidir. MS-YIO; doku ¢ikarimi, yliz tanima, nesne tanima gibi
bircok alanda kullanilmaktadir.

YIO’ den ilham almarak gelistirilen MS-YIO benzer yapida calismaktadir. YIO yontemindeki
gibi merkezi piksele gore karsilastirma yapmaktadir fakat komsuluk olarak dairesel olarak kargisina
diisen komsuya gore hesaplama yapmaktadir. Ornek MS-YIO kodunun diretilmesi Sekil 2'de

gosterilmektedir.
Kumguluklar ikili Oriintiiler
Yio MsS-Yi0
@ \@ s(n0-nc)2? + | |s(n0-nd)2° +
. s{n1-nc)2' +| |[s(n1-n5)2" +
s (n2- nc)22 + s (n2 - nB)22 +
. (o) . |::) s(n3-nc)2® +| |s(n3-n7)23 +
s (n4 - nc)2* +
s (n5- nc)2® +
@ s (n6 - nc)2% +
“@" s (n7-nc)2” +

Sekil 2. Sekiz piksel komsuluk icin YIO ve MS-YIO hesaplanmasi [13].

YIO operatérii uzun histogramlar iiretmektedir. Bundan dolay1 kullanimda bazi zorluklar:
vardir. Bu sebeple MS-YIO komsu piksellerin karsilagtirilmas: konusunda degisiklige gitmistir. Her bir
pikseli, merkezi piksel ile karsilastirmak yerine, Sekil 2'de goriildiigii gibi merkezi simetrik ciftleri
karsilastirma metodunu kullanmaktadir. Bu simetrik karsilastirma ayni sayida komsu iizerinde
gerceklestirilmektedir. Ornek olarak 8 komsuluk icin, YIO 256 farkli oriintii hesaplarken, MS-YiO
sadece 16 oriintii hesaplayacaktir. Bundan dolay1 daha kiigiik bir histogram degerine sahip olacaktir.
MS-YIO kodunun hesaplanmasinda kullanilan denklem Esitlik (3)’de verilmistir. Bu denklemdeki s(t)
fonksiyonunun alacag1 degerler ise Esitlik (4) ile gosterilmektedir.

MS = YiOp yir(x,y) = zf‘ﬁ”s(m —ni+(g)) 2i 3)
s@= {1320 g

Burada ni ve ni«n\2 gri seviyede merkezi simetrik pikselleri R yaricap1 ile N esit pikselleri ifade
etmektedir. N komsuluk igin N(N-1)+2 farkli homojen Oriintiiye sahiptir. Bu da 8 komsuluk i¢in 58
orlintilyti ifade etmektedir.

MS-YIO 6znitelik ¢ikarimi igin 3 farkli metrik kullanilmaktadir. Yaricap(R), komsu piksel sayis1
(N), esik degeri (T) degeri gri seviye farkliliklari icin kullanlir. Yapilan ¢alismalarda bu metrikler igin;
R'nin {1,2}, N'nin {6,8}, ve T'nin de {0,...,0.02} araliginda alindiginda basarili sonuglar verdigi
goriilmektedir. Yapmis oldugumuz calisma igin 6znitelik agirliklandirma gerceklestirilmemistir.
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3. Onerilen Metot

Literatiir calismas1 boliimde bahsedildigi gibi, goriintii sahteciligi mimarisindeki farkliliklar
genel olarak Oznitelik ¢ikarim veya eslestirme (benzerlikleri bulma) asamalarindaki algoritmalarin
yeteneklerine gore farklilik gostermektedir. Bu ¢alismada 6znitelik ¢ikarimi asamasinda daha 6nce bu
alanda kullanilmamis olan MS-YIO doku belirleme operatoriiniin cikarimi iizerinde yogunlagilmugtir.

e Tlk olarak AxB boyutundaki goriintii, MS-YIO operatorii gri seviyede calistig1 igin, gri
seviyeye (Y=0.299K+0.5870Y+0.1140M) denklemi kullanilarak doniistiirtilmiistiir.

e Sonrasinda AxB’lik gri goriintli mxm boyutlarinda 0<i<l=(A-m+1) ve (B-m+1) olarak M
bloklar1 olusturulur.

e Bu asamada elde edilen mxm boyutlarindaki M bloklarimin &znitelikleri MS-YIO doku
belirleme operatorii kullanilarak m? uzunlugundaki 6znitelik vektorleri bulunarak 6znitelik
vektorleri satirlari olusturacak sekilde [x m? boyutlu matris olusturulur.

e Olusturulan bu matris satir bazli olarak sozlitk siralamasi ile (kiiglikten biiyiige dogru)
siralanir ve siralt olan sonug¢ matrisi elde edilir.

¢ Elde edilmis olan sonug¢ matrisinde sirali gelen iki satirin birbirine gore sayisal olarak
degerleri hesaplanir (mutlak deger olarak) bu da kaydirma vektorii olarak adlandirilir.
Kaydirma vektoriinde, belirli bir esik degerinden kiiciik olan degerler atilir. (Buradaki esik
degeri ifadesi MS-YIO operatoriindeki esik degeri ile karistirlmamalidir. Genel goriintii
sahteciligi mimarisi i¢in kullanilan bir esik degeridir).

e Geriye kalan kaydirma vektorlerinin birbirine mesafesi, hesapla kolayligindan dolays,
Hamming uzakligr kullanilarak hesaplamr. Secilen blok biiyiikliiglinden kiigiik olan
degerler dikkate alinmaz. Sonug olarak kalan blok ciftlerinde sahteciligi yapilmis olarak
tespit edilir.

4. Deneysel Sonuglar

Pasif yontemlerle goriintii sahteciligi tespitinde her ne kadar, onbilgiye ihtiyag olmasa da
gelistirilen algoritmalarin deneysel testlerinin bagsarim ol¢iimleri i¢in 6zel hazirlanmis veri setlerine
ihtiya¢ duyulmaktadir. Calismamizi bu amag¢ dogrultusunda, goriintii sahteciligi deneysel calismalar:
icin, hazirlanmis olan CoMoFoD [15] veri setindeki 15 goriintii {izerinde test ettik. CoMoFoD veri seti
icerisinde goriintii sahteciligi uygulanmis 200 adet (512x512 piksel) fotograf vardir. Bunlardan ilk 40
tanesine sadece kopyala-tas: sahteciligi uygulanmistir. Goriintii sahteciligi alanindaki ¢alismalarin
artmasi ile birlikte bu veri seti tizerinde gerceklestirilecek metotlarin da artmasi beklenmektedir.

Gelistirmis oldugumuz MS-YIO tabanli yontemin basarimini test etmek i¢in dort metrigi
degerlendirmeye aldik: DP (Dogru Pozitif) oran: sahtecilik yapildiginin dogru tespit edildigini, DN
(Dogru Negatif) orani sahtecilik yapilmadigimin dogru tespit edildigini, YN (Yanlis Negatif) sahtecilik
yapilmasina ragmen tespit edilemedigini, YP (Yanlis Pozitif) ise sahtecilik olmamasma ragmen
sahtecilik tespit edildigini ifade etmektedir. Bu dort metrigi kullanarak elde edilecek olan, (5) numaral
formiilde gosterilen, dogruluk (Dog) degeri basarimimizi gostermektedir.

o DP+DN
Dog = —————— )
DP+YN+DN+YP
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Tablo 1. Yontemin Basarim Oranlar1

R=1, N=4 R=2, N=3
8x8 (YIO / MS-YiO) 0.9947 / 0.9931 0.9833 / 0.9858
10x10(YIO / MS-YIO) 0.9936 / 0.9947 0.9757 / 0.9731
12x12 (YIO / MS-YiO) 0.9876 / 0.9794 0.9694 / 0.9588

Onerilen yéntemin galigtirilmast sonucu ortaya gikan gorsel sonug Sekil 3'te goriilmektedir.

Sekil 3. Yontemin Gorsel Sonuglari

Sekil 3’teki, goriintii sahteciligi tespiti, goriintiisiindeki ilk goriintii sahtecilige maruz kalan
orijjinal goriintiidiir, ikinci goriintii kopyala-tasi sahteciliginin gerceklestirildigi bolgeleri isaret
etmektedir, iiglincli goriintii ise dogru pozitif alanlarini gostermektedir, son goriintii de ise yanlis
pozitif bolgeleri gosterilmektedir.

5. Yorum ve Oneriler

Multimedya diizenleme araglarinin gelisimi ile birlikte goriintii ve video sahteciligi alaninda
yapilacak calismalara her gecen giin daha fazla ihtiyag duyulacaktir. Goriintii sahteciligi alani bilgi
glivenligi, sinyal isleme, goriintii isleme, video isleme gibi bilgisayar bilimleri disiplinlerinin ortak
calisma alant durumundadir. Bu alanda son yillarda bir¢ok yeni algoritma gelistirilmeye devam
etmektedir.

Bu calismada, yerel ikili oriintii doku ¢ikarimi algoritmasindan esinlenmis olan ve histogram
boyutu, komsu piksel giiriiltiisiinii azaltma gibi amaclar i¢in gelistirilmis olan merkezi simetrik yerel
ikili oriinti doku ¢ikarim algoritmasi, goriintii sahteciligi alaninda kullanilmigtir. Elde edilmis olan
sonuglarda Onerilen yontemin yerel ikili oriintii algoritmasina yakin sonugclar elde edebildigi ve segilen
blok biiyiikliigii biiyiidiikce, kopyalanan alanin kiigiik olmasina bagl olarak, dogruluk oranlarinda
azalma oldugu goriilmiistiir.

Gelecek calismalar icin Onerilen metottaki metriklerin daha yiiksek dogruluk oranlarina

ulagabilmesi icin yapay zeka temelli algoritmalarla optimizasyon algoritmalariin kullanilabilecegi ve
boylelikle algoritma metriklerinin en uygun degerleri alabilecegi belirtilmelidir.
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