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Ozetce— Dogrudan kaynaga erisim olmasa bile, gizlenmek istenen veriler hakkinda bilgi sahibi
olunmasini saglayan yan kanal saldirilarindan biri olan Zamanlama Analizi Saldirilari; bir islemin veya
algoritmanin farkl sartlar altinda harcadig siirelerin yorumlanmasiyla, sistem hakkinda bilgi edinmeyi
amaglayan bir saldir1 tiiriidiir. Bu ¢alismada, belirlenmis bir senaryodaki 6zel anahtarin zamanlama
analizi yontemiyle Cok Katmanl Algilayici (MLP — Multilayer Perceptron) kullanilarak sistem analiz
edilmistir. Analiz sonucunda zamanlama bilgisi kullanilarak gizli anahtarin tahminlenmesi
amaglanmustir. Yapilan ¢aligma sonucunda sunulan yontemle, %95’in tizerinde dogruluk oranina sahip
bir sekilde gizli anahtar tahminlenmis olup, Nesnelerin Interneti (IoT — Internet of Things) alaninda
zamanlama analizi saldirilarinin ciddi bir tehdit olusturabilecegi ortaya koyulmustur.

Anahtar Kelimeler : Yan-kanal Saldirilari, Zamanlama Analizi Saldirilari, Gok Katmanli Algilayici,
Nesnelerin Interneti

Abstract— Timing Analysis Attacks are one of the side channel attacks that allows to be informed
about the data that is wanted to be hidden, even if there is no direct access to the source. It is a type of
attack aimed at learning about the system by interpreting the amount of time that a process of algorithm
spends under different circumstances. In this study, the system was analyzed using a multilayer sensor
(MLP — Multilayer Perceptron) by timing analysis of the private key in a specified scenario. As a result
of the analysis, it is aimed to estimate the secret key using timing information. As a result of the analysis,
it is aimed to estimate the secret key using timing information. As a result of the study, the secret key
was estimated with an accuracy rate of more than 95% and it was revealed that timing analysis attacks
could pose a serious threat in the Internet of Things (1oT) area.

Keywords : Side-channel Attacks, Timing Analysis Attacks, Multilayer Perceptron (MLP), Internet of
Things (loT)

1.Giris

Bir igslemin ne kadar siirede yapildigi, yapilirken harcanan glg, ortaya cikan elektromanyetik
yayinim, iglem slresince ¢ikan sesin siddeti gibi sistem digina istemsiz ¢ikiglar gergeklesmektedir. Bu
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istemsiz ¢ikiglar sistemin ¢ziimlenmesinde kullanilabilecek nitelikte ise bu bilgiler yan-kanal bilgisi
olarak adlandirilirlar. Yan-kanal analizi saldirilar1 (YAS) bu istemsiz ¢ikislar vasitasiyla sistem
hakkinda bilgi edinmeyi veya ¢6ziimlenme saglanmasini1 hedeflemektedirler. Lakin ayni islem, farkli
uygulamalarida degisik bilgiler ortaya c¢ikarabilir, bu nedenle YAS’lar her sistem icin o sistemin
Ozelinde gergeklestirilmelidir.

Yan-kanal analizi saldirilari, genel olarak aktif saldirilar ve pasif saldirilar olmak (izere iki grupta
incelenmektedirler. Aktif saldirilar ya da diger adiyla kurcalama saldirilar1 (Anderson ve Kuhn, 1996)
kriptografik cihazin icindeki devrelere ulasmasini gerektirirler (Ordu ve Yalgin, 2016). Pasif saldirilar,
sistemin ¢alismasina dogrudan miidahale etmeden iiretmis oldugu yan—kanal bilgilerinden faydalanirlar.

1996 yilinda Kocher yaptigi ¢alisma ile pasif saldirilarin nemini ortaya koymustur (Kocher, 1996).
Pasif saldirilar analiz sirasinda kullanilan yonteme gore isimlendirilirler. Yaygin olarak kullanilan pasif
yan-kanal saldirilari; Gug¢ Analizi Saldirilar1, Elektromanyetik Analizi Saldirilar1 ve Zamanlama Analizi
Saldirilaridir.

Donanima dogrudan erisime ihtiyag duymadan uygulanabilen ve gerceklestirilmesi gorece daha
kolay olan Zamanlama Analizi Saldirilar1 (ZAS) bir islemin veya algoritmanin ¢esitli sartlar altinda
degisen igleme siresinin yorumlanmasiyla sistem hakkinda bilgi edinmek amaciyla yapilan bir saldirt
tdradar. Bu saldir tiriinde saldiran sartlar1 degistirerek ¢ok sayida saldir1 diizenler ve degisen sartlar ile
isleme siresi arasinda anlagsilabilir bir iliski kurmay1 hedefler.

Insanlar tarafindan kurulamayan veya c¢ok zor kurulan iliskilerin bilgisayarlar tarafindan makine
ogrenmesi ile kolaylikla kurulabildigi goriilmistiir (Libbrecht ve Noble, 2015; Korou vd., 2015; Vovk
vd., 1999). Cok Katmanli Algilayicilar sayesinde biylk sayidaki veriler yorumlanarak o verilerin
kaynagi olan sistemler hakkinda cesitli modeller ortaya konulmaktadir (Gardner ve Dorling, 1998; Isa
ve Mamat, 2011; Hontoria vd., 2005). Zamanlama Analizi gibi dogru analiz yapilabilmesi igin
yorumlama hassasiyetinin yiksek, yorumlanmasi gereken veri sayisinin ¢ok oldugu analiz
yontemlerinde Cok Katmanli Algilayicilar’in kullanimi siber glivenlik alaninda son dénemde oldukca
yayginlagsmustir (Teoh vd., 2018; Ben Fredj vd., 2020)

Nesnelerin interneti (10T — Internet of Things) konseptinin yayginlagmast ile birlikte 0T cihazlarinin
saldir1 tespiti noktasindaki yetersizligi giin gectikce daha da belirginlesmektedir (Liu vd., 2011; Ullah
vd., 2019; Zarpeldo vd., 2017). Bununla birlikte makine 6grenmesi kullanilarak yapilan saldirilar ve bu
saldirilarin gesitlilikleri de ayn1 oranda artmaktadir (Aseeri vd., 2018; Anitha ve Arockiam, 2019).

Bu ¢alisgmada, Zamanlama Analizi Saldiris1 (ZAS), bir 10T ekosisteminde 6zel anahtar eslestirme
senaryosun kullanilarak simile edilmis olup Cok Katmanli Algilayici araciligiyla; isleme suresi ile girdi
ve 0zel anahtar arasindaki benzerlige bakilarak etiketleme iglemi yapilmistir. Bu sayede model optimize
edilmis olup ileride yapilabilecek herhangi bir girdinin, sliresine gore 6zel anahtar ile benzerliginin
tahmin edilip edilemeyecegi test edilmistir.

2. VERI SETININ OLUSTURULMASI

Tahminleme isleminin dogru sonuglar verebilmesi icin kullanilacak veri setinin kapsayici olmasi,
yeterli sayida 6rnek barindirmasi, nominal bir dagilima sahip olmasi ve yine sistem ihtiyacini
karsilayacak bilgileri i¢inde barindirmasi gerekmektedir.

Uygun bir veri seti olusturmak amaciyla ¢alismada kullanilan veriler; 6zel anahtarla degisken
benzerlik oranlarina sahip, rastgele olusturulan girdilerin farkli sartlar altinda her bir benzerlik grubu
icin 50.000 kez kullanilarak ¢aligtirilmasiyla olusturulmustur. Girdi, girdi-6zel anahtar benzerligi ve
islem suresi kayit altina alinmigtir.
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3. ZAMANLAMA ANALIiZi SALDIRISI

Zamanlama Analizi Saldirilarinda (ZAS) sabit veri isleme zamanina sahip olmayan algoritmalarin
sizdirdig1 zamanlama yan-kanal bilgisinden faydalanilir. Bu durum, algoritma dogrudan ¢ézulmese dahi
saklanmasi istenilen veriye erisimi kolaylastirir. Kocher (1996), Janke ve Laackmann (2002) daha
onceki calismalarinda islemlerin yurutilme sirelerindeki farklardan faydalanarak elde edilen
zamanlama yan-kanal bilgisi ile gizli bilgiye ulasmay1 basarmislardir

Calismada, ZAS, girdinin mevcut veri ile eslesme oranina gore; isleme siresinin yorumlanmasi
yoluyla gizlenmek istenen verinin tahmin edilebilmesi amaciyla kullanilmustir.

4. COK KATMANLI ALGILAYICILAR

Yapay sinir aglari, canlilarda bulunan sinir sisteminden esinlenilerek ortaya ¢ikmis makine 6grenmesi
alaninda karmasik sistemleri modellemek ve ¢ozmek icin kullanilan yapilardir. Insan beynine benzer bir
sekilde modellenmis olan bu yapilar bilgisayarlara o6grenme yetenegi kazandirma amaciyla
kullamlmaktadirlar (Oztemel, 2003). Diger makine ogrenmesi yaklasimlarindan farkli olarak bu
yapilarda 6grenme dogrudan Ornekler araciligr ile gergeklesmektedir. Bu durum, 6grenme agamasinin
uzun ve yorucu olmasina karsilik olarak dogru sekilde kullanilmasi halinde test agamasinin minimum
hata ile oldukga hizli sekilde gergeklesmesine olanak saglamaktadir.

Yapay sinir aglarinda bulunan 3 farkli 6grenme yonteminden biri olan 6gretmenli 6grenme, ¢ok
katmanli algilayicilarin temelini olusturan dgrenme yontemidir (Oztemel, 2003). Bu yontem sayesinde,
yonetilebilir bir metot olan, ileri beslemeli — geri yayilimli algoritma Cok Katmanli Algilayicilar’da
kullanilabilmektedir. Bu sayede, soru ile birlikte cevabin da girdi olarak grenme asamasina dahil
edilmesi ve etiketleme isleminin probleme uygun olarak yapilmasi saglanmaktadir.

Sekil 1.’de goriildiigti Uzere Cok Katmanli Algilayicilar 3 farkli grupta nitelendirilen katmanlardan
olugmaktadir. Bu katmanlar, gelen bilgilerin 6grenme isleminin gerceklestirilmesi amactyla alindigi ve
gizli katmana yonlendirildigi girdi katmani, bir veya birden fazla sayida olabilecek, 6grenme isleminin
gergeklestirildigi gizli katman ve bilgi ¢ikisinin saglandigi ¢ikis katmani olarak adlandirilmaktadir.

Bu calismada, girdi sayisimin g¢oklugu ve verilerin birbirlerine benzerlikleri sebebiyle 5 adet gizli
katman kullanilmustir.

@ P
o P
a3 Y3

Girdi Gizli Cikti
Katmani Katman(lar) Katmani

Sekil 1. Ug Girdili Bir Gizli Katmanli ve Ug Ciktili Bir Cok Katmanl Algilayicinin Topolojik
Yapisi

Calismada, olusturulan veri seti, egitim ve test verileri olarak iki gruba ayrilmistir. Egitim amaciyla
ayrilan veri seti baslangicta agirlik vektoru rastgele olarak, 6grenme orani ve azami iterasyon sayisi
cesitli denemeler sonucunda belirlenmis olup Cok Katmanli Algilayictya girdi olarak verilmistir. Egitim
amaci; isleme siresine yardimiyla girdi-gizli anahtar benzerlik oraninin etiketlenmesi olarak
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belirlenmistir. Egitim isleminin her iterasyonunda ileri yayilim islemi uygulanmis olup gercek deger-
tahmin farkinin kritik degerin tGzerinde oldugu durumlarda geri yayilim islemi ag izerinde geriye donuk
olarak dereceli azalma saglanmis ve yeni agirlik vektOrli hesaplanarak iterasyona devam edilmistir.
Tahmin sonuglar istenen diizeye ulastiginda etiketleme yapilmig ve sonuglar analiz edilmistir.

5. SONUCLAR VE TARTISMA

Olusturulan veri seti kullanilarak yapilan egitim sonucu elde edilen model kullanilarak yapilan
etiketleme islemi ile ortaya ¢ikan karmasiklik matrisi Sekil 2.’de gibi gorilmektedir.

CONFUSION MATRIX
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= 0.23 LES
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= o] 0.23 Xilepal 4] 0.10
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0.00

Predicted Label

Sekil 2. Test Sonuglari ile Olusturulan Karisiklik Matrisi

Egitim sonucunda olusturulan model 10.000 farkl: isleme siresi ile test edilmis olup isleme stresine
gore ait girdi ile gizli anahtar benzerligi gruplandirilmistir. Bu gruplandirma Sekil 2.’deki gibi olup
model, %98.24 dogruluk yizdesiyle tahminleme islemini ger¢eklestirmistir. Bu oran, disariya her tirli
bilgi ¢ikisinin engellenmesinin 6nemli oldugu siber guvenlik ve kriptografi alanlar1 i¢in ¢ok ytiksektir.
Tasarlanan yontem, yalmizca bu ¢alismada uygulanan algoritmada degil, girdiye bagli olarak degisen
tepki suresine sahip herhangi bir algoritmada veya sistemde uygulanabilecektir Sekil 2.’de goérilen
smiflar (A,B,C,D,E,F) Tablo 1.’deki yuzdelik bélimlere karsilik gelmektedirler.

Tablo 1. Kanigiklik Matrisindeki Simiflar ve Benzerlik Orani Iliskisi

Benzerlik oram
(K)
A 0<Kx<1

1< K<25
25<K <50
50<K<75
75<K<99
99 <K <100

Siif

Mmoo O @

Isleme stiresinin sistemin anlik yikiiniin, kullanilan kaynaklar vb. degiskenler sebebiyle dogrudan
yorumlanabilir olmamasina kargin Cok Katmanli Algilayicilar kullanilarak yorumlanabilecegini ortaya
koyulmustur. Bu nedenle algoritma tasarimi esnasinda isleme stresinin girdiye bagli olmayacak sekilde
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tasarlanmasi veya tasarlanan algoritmanin sabit isleme siiresine sahip olacak sekilde kurgulanmasi gibi
onlemler alinmas1 gerekmektedir.

Algoritma tasarimi esnasinda alinacak Onlemlerin fazla kaynak tiiketimine yol agmamasi ve sistemi
yavaglatmamasi, diisitk donanimsal 6zelliklere sahip olan ve genellikle hizli tepki slresinin 6nem arz
ettigi 10T sistemlerine uygun bir sekilde uygulanmasi gerektigi unutulmamalidir.
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