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Ozetce— Yayginlasan Nesnelerin Interneti konsepti ile birlikte cesitli giivenlik zaafiyetlerinin
Onlenmesi daha fazla 6nem arz etmektedir. Bu zaafiyetler dogrudan veya dolayli olarak ortaya
cikabilmektedir. Her tiirlii istenmeyen veri sizintisi biitiin sistem igin tehlike teskil etmektedir. Bir
sistemden elde edilen zamanlama bilgisinden faydalanilarak yapilan Zamanlama Analizi Saldirilari; bir
islemin veya algoritmanin degisken sartlara verdigi tepkinin yorumlanmasiyla, sistem hakkinda bilgi
edinmeyi amaclar. Bu c¢alismada, bir haberlesme fonksiyonunun en iyi ve en kotii durumdaki igleme
stirelerine bakilarak rassal olarak geciktirilmesi ile gdzlemlenen islem siiresi bilgisinin anlamsiz hale
getirilmesi amag¢lanmistir. Yapilan deneysel ¢calisma sonucunda zamanlama bilgisi ile anahtar eslesme
oraninda dogrusal iligki ve sunulan yontemin bu dogrusal iliskinin gizlenmesi i¢in 6nemli bir alternatif
olabilecegi goriilmiistiir.

Anahtar Kelimeler : Yan—kanal”Saldzrzlan, Nesnelerin Interneti, Zamanlama Analizi Saldirilart,
Kriptografik Analiz, Rassal Say: Ureteci

Abstract— Along with the widespread concept of the Internet of things, it became more important to
prevent various security weaknesses. These weaknesses can occur directly or indirectly. Any
unintended information leakage is a danger to whole system. Timing analysis attacks with the use of
timing information obtained from a system; they aim to obtain information about the system by
interpreting the response of a process or algorithm to variable conditions. In this study, it was aimed to
make the information about the observed processing time meaningless by randomly delaying the
communication function by looking at the processing times in the best and worst state. As a result of
the experimental study, it was observed that the linear relationship between timing information and the
key match ratio and the presented method can be an important alternative to hiding this linear
relationship.

Keywords : Side-channel Attacks, Internet of Things, Timing Analysis Attacks, Cryptography,
Cryptographic Analysis, Random Number Generator
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1.Giris

Glintimiizde kahve makinesi, buzdolabi, televizyon gibi giindelik esyalardan araba ve tren gibi
ulasim araglarina kadar birbirinden bagimsiz bir¢ok alanda internete bagli cihazlara rastlamak miimkiin
olmaktadir. Bu cihazlarin olusturdugu ekosistem Nesnelerin Interneti (IoT — Internet of Things) olarak
adlandirilmaktadir. Interneti kullanan nesnelerin cesitliligi ve bu nesnelerin siirekli iletisim halinde
olmalari ¢esitli riskleri de beraberinde getirmektedir (Samani vd., 2015). Genellikle fiziksel olarak bu
cihazlara erisimin zor olmasimin yaninda gerekli giivenlik onlemlerinin alimmamasi durumunda bu
nesnelerin tamamen ele gegirilmeleri veya haberlesmeleri esnasinda araya girilerek hassas bilgilerin
sizdirilmasi gibi istenmeyen durumlarla karsilasilmast oldukca olasidir (Birkel ve Hartmann, 2020;
Abbas vd., 2019)

Fiziksel olarak bu cihazlara erisim olmasa bile bir islemin ne kadar silirede yapildigi, yapilirken
harcanan gii¢, ortaya ¢ikan elektromanyetik yaymim, igslem siiresince ¢ikan sesin siddeti gibi sistem
disina istemsiz ¢ikislar kullanilarak cesitli analizler yapilabilmektedir (Zhao ve Ge, 2013). Bu istemsiz
cikislar sistemin ¢6ziimlenmesinde kullanilabilecek nitelikte ise bu bilgiler yan-kanal bilgisi, bu bilgiler
kullanilarak yapilan analizler ise yan-kanal analizi olarak adlandirilmaktadirlar. Yan-kanal analiz
saldirilar1 (YAS), bu analizler vasitasiyla sistem hakkinda bilgi edinmeyi veya c¢6zimlenme
saglanmasini hedefleyen saldirilardir (Joy Persial vd., 2011).

Yan-kanal analizi saldirilari, genel olarak aktif saldirilar ve pasif saldirilar olmak {izere iki grupta
incelenebilir. Aktif saldirilar ya da diger adiyla kurcalama saldirilar1 hedef sistemin i¢indeki devrelere
ulasilmasini gerektirirler. Pasif saldirilar ise, sistemin ¢aligmasina dogrudan miidahale etmeden tiretmis
oldugu yan—kanal bilgilerinden faydalanirlar (Anderson ve Kuhn, 1996; Ordu ve Yal¢in, 2016).
Genellikle analiz sirasinda kullandiklar1 bilgiye gore adlandirilan pasif yan-kanal saldirilar; Glig
Analizi, Elektromanyetik Analizi ve Zamanlama Analizi Saldirilaridir (Kocher, 1996)

Analiz isleminin ve uygulanmasinin nispeten daha kolay oldugu Zamanlama Analizi Saldirilar
(ZAS) bir iglemin veya algoritmanin ¢esitli sartlar altinda degisen isleme siiresinin yorumlanmasiyla
sistem hakkinda bilgi edinmek amaciyla yapilan bir saldir1 tiiriidiir. Cesitli calismalar, bu saldir1 tiirii ile
sistem hakkindaki en kritik bilgilerin ortaya cikarilabilecegini gostermistir (Kocher, 1996; Janke ve
Laackmann, 2002)

IoT’de cihazlar kendi aralarinda ve kullanicilarla siklikla ortak internet aglar1 iizerinden iletisim
kurarlar. Genellikle diisiik bellek, diisiik gli¢ ve diisiik islem yeteneklerine sahip olan bu cihazlar igin
daha az kaynak kullanimi ile giiclii sifreleme ¢6ziimleri tasarlanmasi gerekmektedir (Mukherjee, 2015).
Diisiik kaynak kapasitesi sebebiyle bilgisayar tabanli konvansiyonel kriptografik c¢oziimlerin
birgogunun tam olarak dogrudan uygulanamamasi, hafif-siklet algoritmalarin bu alanda siklikla tercih
edilmesi sonucunu dogurmustur (Kim, 2017).

Hafif siklet kriptografik sifreleme, RIFD etiketleri, sensorler, temassiz akilli kartlar vb. kisith
ortamlarda uygulamalar i¢in uyarlanmis, 6zel senaryolar igin 0zel ¢Oziimler 6neren kriptografik
algoritmalar ve protokollerdir (Katagi ve Moriai, 2008). Genellikle bilgisayar tabanli kriptografik
¢cozlimlerin hafifletilmeleriyle IoT sistemlerine uygulanan bu algoritmalar, hem yapilar1 geregi hem de
hafifletilmeleri sebebiyle bazi zaafiyetleri biinyelerinde bulundurmaktadirlar (Kaps, 2008; Kim ve
Yoon, 2014). Bu zafiyetler ve yan-kanal saldirilar1 kullanilarak sifrelemede kullanilan gizli anahtara
ulagilmasi veya sistemin ¢dziilmesi miimkiin olmaktadir (Kim ve Yoon, 2014; Williams, 2008; Zhao
vd., 2009).

Bu ¢alismada, ayn1 aga bagh iki farkli cihazin gizli anahtar kullanarak iletigsim saglama durumu igin
anahtar eslestirilmesi senaryosunda; degisken girdiler kullanilarak eslesme islemi sirasinda gegen
sureler analiz edilmistir. Elde edilen zamanlama bilgisinin, eslesme isleminin kontrollii olarak
bekletilmesiyle gizlenmesi hedeflenmistir. Bu alanda yapilan diger calismalarin aksine kaynak
kullanimi1 diigiik seviyede tutularak yalmizca ZAS’a karst koruma saglayacak bir hafif siklet koruma
yontemi sunulmustur.
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2. ZAMANLAMA ANALIiZi

Zamanlama analizi (ZA), yapilan islemlerin degisken sartlarda sizdirdiklar1 zamanlama bilgilerini
kullanarak yapilan islemler veya sistem hakkinda bilgi edinmek amaciyla yapilan analiz tiiriidiir
(Kocher, 1996).

2.1. Zamanlama Analizi Saldirilar:

ZAS, bir kriptografik sistemin gesitli kosullarda gergeklestirilirken gecen siirelerin farkliliklar
kullanilarak yapilan bir yan kanal saldirisi tiiriidiir. Girdiye bagli olarak degisen isleme siiresine sahip
algoritmalarin sizdirdig1 zamanlama yan-kanal bilgisinden faydalanilir (Kocher, 1996; Janke ve
Laackmann 2002; Popp vd., 2007). Farkli islemci komutlar1 uygulanirken, toplama, iis alimi veya bélme
gibi matematiksel islemler gerceklestirilirken farkli isleme siireleri ortaya c¢ikmaktadir. Ornegin;
kullanicidan girdi alinarak yapilan bir iis alma iglemi biiyliyen girdiler i¢in daha uzun igleme sahip
olacaktir. Bu durum algoritma ¢dziimlenmese bile gizlenmek istenilen veri hakkinda bilgi sahibi
olunmasini saglar. Genellikle fiziksel miidahaleye ihtiya¢ duyulmadan gergeklestirilebilmeleri
sebebiyle ZAS, 1oT alaninda uygulanmasi nispeten daha kolay olan bir saldir1 tiiriidiir.

Bu alanda yapilan gesitli calismalar islemlerin yiriitiilme siirelerindeki farklardan faydalanarak elde
edilen zamanlama yan-kanal bilgisi ile gizlenmek istenen bilgiye ulagsmayi basarmiglardir (Kocher,
1996; Janke ve Laackmann 2002; Perianin vd., 2020; Lerman vd., 2011; Won vd., 2021).

Kocher (1996), yapmis oldugu calismada algoritma adimlarinin birinde gizli anahtara bagli olarak
iis alma islemi sirasinda islem siiresinin degiskenliginden faydalanilarak yapilan bir ZAS &rnegi
gorlilmiistiir. Yine ayni sekilde Janke ve Laackmann (2002), yapmis olduklar1 calismada ortaya koyulan
senaryoda anahtara bagli olarak ortaya ¢ikan dallanma islemleri sonucunda yan-kanal zamanlama bilgisi
kullanilarak anahtara ulasilabilecegi ortaya koyulmustur.

ZAS tek basina uygulanabilecegi gibi, diger yan-kanal saldirilar ile birlikte de uygulanabilir. Walter
ve Thompson 2001 yilinda yapmis olduklar1 ¢alismada zamanlama analizi ve gii¢ analizi saldirilari
birlikte kullanilarak modiiler iis alicilarla ilgili gizli bilgilere ulagilmistir (Walter ve Thompson, 2001).

2.2. Zamanlama Analiziz Saldirilarindan Korunma Yontemleri:

Sistem hakkinda bilgi sahibi olunabilmesinin yanminda dogrudan sistem ¢oziimlenmesine kadar
varabilen ZAS’dan korunmak veya etkilerini azaltmak igin gesitli yontemler gelistirilmistir (Kdsper ve
Schwabe, 2009; Ambrose vd., 2008; Dhem, 1998; Walter, 1999; Walter 2002; Hachez ve Quisquater,
2000). Alinabilecek 6nlemler donanimsal ve yazilimsal olarak iki sekilde siniflandirilabilirler.

Donanimsal 6nlemler daha ¢gok zamanlama 6l¢iimii yapilmasini veya giiriiltiiyii arttirarak ya da sizan
zamanlama bilgisini siirlandirarak yapilan saldirtyr zorlastirmayr amaglamaktadirlar. Ornegin; bir
tiimlesik devre icerisine yerlestirilen fiziksel bir rassal say1 iireteci ile giiriiltiiniin arttirilmasi donanimsal
onlem olarak nitelendirilebilir (Kocher vd., 1999).

Yine bu saldirilara karsi alinabilecek temel dnlemlerden biri de giig tiikketimi yapilan isleme gore
degismeyen donanimsal elemanlarin kullanilmasidir (Tiri ve Verhauwhede, 2003). Ancak bu ¢6ziimler
genellikle asgari boyutta alan ve kaynak kullaniminin ¢ok 6nemli oldugu IoT sistemlerinde yaygin
olarak kullanilamamaktadirlar. Zamanlama analizinin her senaryo 6zelinde uygulanmasi gerektigi gibi
¢oziimlerinin de yine her senaryoda degisebilecegi unutulmamalidir (Schindler, 2015).

Yazilimsal olarak alinabilecek dnlemlerden biri yine donanimsal 6nlemlerdeki gibi islem siiresinin
rastgele hale getirilmesidir (Coron, 1999). Bu korunma ydnteminde, algoritma igerisine islem sonucunu
degistirmeyecek ¢esitli islemler eklenir. Bu islemlerin ortaya g¢ikaracagi gecikmenin rassal olarak
olusturulmasi saglanir ve bu sayede saldirganin zamanlama bilgisini anlamlandirmasi zorlastirilir. Bu
yontem tamamen rassal olmasi sebebiyle yapilan islemlerin sisteme daha fazla yiik bindirmesi ve
genellikle hizli tepki siiresine ihtiyag duyan IoT sistemleri i¢in agir kalabilmektedir.

En ¢ok kullanilan yazilimsal korunma yontemlerinden biri de kullanilan algoritmanin sabit zamanli
calisacak sekilde tasarlanmasidir (Ordu ve Yalgin, 2016). Bu yontem ZAS’a karsi en giiclii korunma
yontemi olsa da, bir kriptografik sifreleme algoritmasinin sabit zamanli ¢aligmasinin tek yolu her
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kosulda en kotli durumdaymis gibi tepki vermesiyle miimkiin olmaktadir. Bu da kriptografik sifreleme
algoritmalarinin bile hafif-siklet olarak kullanilmasimi gerektiren IoT alami i¢in istenmeyen bir
durumdur.

Algoritmay1 olusturan islemlerin bloklar halinde yerlerinin degistirilmesi ve buna bagli olarak
algoritmaya takdim edilen kaynak miktarinin degistirilmesi de yazilimsal olarak alinabilecek
onlemlerdendir (Goubin ve Patarin, 1999). Ancak bu 6nlemler de yine diger dnlemler gibi loT alaninda
dogrudan uygulanamamaktadir.

3. UYGULAMA

IoT sistemlerindeki diisiik sistem oOzellikleri sebebiyle konvanvsiyonel kriptografik sifreleme
algoritmalarinin tam olarak uygulanamamasi sebebiyle bu algoritmalar hafifletilerek uygulanmak
zorunda kalmaktadir (Kim, 2017). Bu kisitlayict durum, sifreleme algoritmalari gibi saldirilara karsi
almacak olan korunma yontemlerini de etkilemektedir. Bu ¢alismada, daha 6nce bahsedilen yazilimsal
korunma yontemlerinden biri olan islem siiresinin rastgele hale getirilmesi yonteminin hafifletilerek
daha az kaynak kullanimi ile daha hizli tepki vermesi hedeflenmistir.

Bir adet Raspberry Pi 3 ve iki adet Arduino MEGA kullanilarak bir IoT sistemi olusturularak gizli
anahtar eslesme senaryosu kullanici tarafindan anahtar girdisi alinarak simiile edilmistir. Kullanici
tarafindan alinan farkli boyuta ve eslesme degerlerine sahip girdiler karsisinda sistemin sizdirmis oldugu
zamanlama bilgisi analiz edilmistir.

Yapilan analiz sonucunda sizan zamanlama bilgisi N, algoritma isleme zamani K, en iyi durum {2
(%0 eslesme orani) ve en kotli durum O (%100 eslesme orani) igin;

NENZ2X0ve0<m<0 ici, N=K+m @

modeli olusturulmustur. N ve m degerlerinin, belirtilmis araliklarda olmalar1 saglanacak sekilde, rassal
say1 lireteci kullanilarak m degerinin olusturulmasi ve algoritmanin hig¢bir sey yapmadan bekletilmesi
saglanmustir. Yapilan bu islem sonucunda; sisteme ekstra yiik bindirmeden, tepki siiresinin minimumda
tutularak sizan zamanlama yan-kanal bilgisinin en anlamsiz hale getirilmesi amaglanmistir.

Sinir degerleri belirlendikten ve model olusturulduktan sonra algoritma sabit degerli zamanlama
bilgisi verecek sekilde diizenlenerek ZA uygulanmistir. Onerilen yontem ve sabit zamanli algoritmanin
ZA sonuglari karsilagtirilmigtir. Alinan sonuglar sistem yiiki degisiklikleri goz ardi edilmek amaciyla
her agsama i¢in yaklagik 55.000 degisken sistem yiikleri altinda test edilerek kaydedilmistir.

4. SONUCLAR

Uygulamanin ilk asamasi1 olan yalin haldeki algoritmaya ZA, sistem Uzerinde gizli anahtarla farkl
eslesme oranlarina sahip girdilerle test edilerek uygulanmis olup Tablo 1°deki sonuglara ulagilmstir.

Tablo 1. 2 ve O Durumlarinin Yalin Algoritmadaki Zamanlama Bilgileri

Zamanlama Degeri (ms)

Durum | Enlyi | Ortalama | En Koti
0 0,054 0,101 0,342
0 29,332 31,628 46,321
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Herhangi bir 6nlem alinmadan eslestirme isleminin yapilmasi sonucunda ortaya ¢ikan analiz sonuglari
Sekil 1.’de goriilmektedir. Girdi-anahtar benzerligi arttikga isleme siresinin de arttigi, benzerlik ile
isleme slresi arasinda dogru oranti oldugu goriilmektedir. Bu durum, farkli gerceklesimlerin yalnizca
surelerine bakilarak 0 gergeklesimde kullanilan girdinin anahtar ile benzerliginin yorumlanabilmesini
hatta gizli anahtarin tahmin edilebilmesini mimkin kilmaktadir.

GIRDI-ANAHTAR BENZER_LiK ORANINA GORE ISLEME
SURESI

35,000
30,000
25,000
20,000
15,000

10,000

GECEN SURE (MS)

5,000

0,000
0,000 20,000 40,000

GIRDI-ANAHTAR BENZERLIK ORANI (%)

60,000 80,000 100,000

Sekil 1. Eslesme Fonksiyonunun Zamanlama Analizi Sonuglari

Algoritmanin yalin haline uygulanan ZA sonrasinda algoritma girdi boyutundan bagimsiz olarak
cevap verecek sekilde diizenlenmistir. Kaydedilen zamanlama bilgileri Tablo 2.’de goriilmektedir.

Tablo 2. 2 ve O Durumlarinin Sabit Zamanli Algoritmadaki Zamanlama Bilgileri

Zamanlama Degeri (ms)
Durum | Enlyi | Ortalama | En Kotii
n 43,867 45,441 47,967
0 44,389 45,789 47,943

Sekil 2.”de goriilen sonuglar sabit zamanli isleme siiresine sahip olacak sekilde eslestirme isleminin
diizenlenmesi sonucunda ortaya ¢ikan analiz sonuglaridir. Fonksiyon girdi boyutundan ve girdi-anahtar
benzerliginden bagimsiz olarak en ko6t durumda cevap vermistir. Bu ¢6zim zamanlama analizini
engellemeseine karsin karmagik iglemlerin oldugu fonksiyonlarda veya anahtar boytunun ok biyuk
oldugu durumlarda sistem Uzerindeki yuki arttiracaktir. Bu da diisik kaynaklara sahip olan loT
uygulamalarinda istenmeyen bir durumdur.

Yapilan ZA sonucunda, (1)’deki model Tablo 1.’deki sonuclar kullanilarak uygulanmig ve bu yeni
uygulamaya ait ZA sonuglar1 Tablo 3.’te oldugu sekilde kaydedilmistir.

Sekil 3.’te, rastgele bekleme yapacak sekilde degistirilmis eslestirme isleminin analiz sonuglart
bulunmaktadir. Girdi-anahtar benzerligi ile isleme suresi arasinda herhangi bir dogrudan iliski grafige
bakilarak gortilememektedir.
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GECEN SURE (MS)

GIRDI-ANAHTAR BENZERLIK ORANINA GORE ISLEME
SUREST

50,000
45,000
40,000
35,000
30,000
25,000
20,000
15,000
10,000

5,000

0,000

0,000

20,000

40,000

60,000

80,000

GIRDI-ANAHTAR BENZERLIK ORANI (%)

100,000

Sekil 2. Sabit Zamanli Eslesme Fonksiyonunun Zamanlama Analizi Sonuglart

Tablo 3. 2 ve O Durumlarinmn Onerilen Yontemin Uygulandig1 Algoritmadaki Zamanlama Bilgileri

Zamanlama Degeri (ms)
Durum | Enlyi | Ortalama | En Kétii
0 0,095 21,421 29,967
0 30,153 44,311 83,121

GIRDI-ANAHTAR BENZERLIK ORANINA GORE ISLEME

SURESI
45,000
40,000
35,000
g 30,000
E 25,000
= 20,000
& 15,000
M5,
(Wi
© 10,000
5,000
0,000
0,000 20,000 40,000 60,000 80,000 100,000

GIRDI-ANAHTAR BENZERLIK ORANI (%)

Sekil 3. Onerilen Céziime Ait Eslesme Fonksiyonunun Zamanlama Analizi Sonuglar

Son olarak girdi-anahtar eslestirme algoritmasi yalin, sabit zamanl ve Onerilen yontemli olmak tizere
Uc durumda da yeniden uygulanarak girdi-anahtar benzerligi oranina gore vermis olduklar1 sonuglar ve
ortalama igleme sureleri karsilastirilmigtir.

Tablo 4.’te goriildigii Uzere Onerilen rassal ve kontrollu bekleme yontemi ortalama isleme suresi
olarak yalin haldeki algoritmadan daha yavas kalmakta ancak sabit zamanli algoritmaya gére zamanlama
bilgisini maskelemesine ragmen neredeyse yar1 yartya daha hizli tepki vermektedir.
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Tablo 4. Girdi-Gizli Anahtar Benzerlik Oranina Gore Algoritmalarin Zamanlama Analizi Sonuglar

Zamanlama Degeri (ms)
Benzerlik (%) | Yalin Sabit Rassal ve Kontrolli
Zamanli Bekleme
0 0,101 | 44,621 33,220
12,5 3,301 | 44,331 7,330
25,0 9,366 | 46,321 14,000
37,5 13,287 | 44,200 23,000
50,0 16,599 | 45,698 17,000
62,5 20,110 | 47,000 41,000
75,0 25,467 | 45,146 35,000
87,5 27,626 | 45,542 30,000
100,0 31,628 | 45,889 38,000
ORTALAMA | 16,387 | 45,416 26,505

5. TARTISMA

Bu caligmada, bilgisayar uygulamalarinda kullanilan bir ZAS korunma yonteminin hafifletilerek 10T
sistemlerine uyarlanip gelistirilerek uygulanmasi goriilmektedir. Onerilen yontemin uygulanmasi ile
birlikte yaklasik %50°1ik bir gecikme kazanci ¢ok daha az kaynak kullanimi ile gergeklestirilmistir.

Eslestirme islemi esnasinda gegen slrenin, girdi boyutundan bagimsiz olmasi ve girdi-anahtar
benzerligini dogrudan yansitmamasi analizi zorlastirmig olup en iyi ve en kotli durum arasinda rassal bir
degere sahip olmasi sistem Uzerindeki genel yiku diger ¢oziim Onerilerine gore azaltmistir. Bu kazang
cok daha kompleks islemler g6z 6niuine alindiginda, islem gucu diisiik olan 10T cihazlari i¢in 6nem arz
etmektedir.

Ayni aga bagli birden fazla 10T cihazlarinin olusturdugu ve aym kanal Gizerinden yonetildigi bir 10T
ekosisteminde, bilgisayar tabanli kriptografik algoritmalarin hafifletilerek uyarlandigi gibi kabul gormiis
mevcut yan-kanal saldirilarindan korunma yontemlerin de hafifletilerek ve gelistirilerek uygulanmasi
ihtiyaci vardir.

Yapilan caligmanin ve modelin sistem Ozelinde belirlenmis olan senaryoya uygun olarak
olusturuldugu, uygulanmak istenmesi halinde uygulanacak sistem veya algoritma 0zelinde tekrar ZA
yapilarak yeni bir model belirlenmesinin gerekliligi unutulmamalidir. Sistem analizinin yapay zeka
kullanilarak veya daha karmasik analiz yontemleri ile Onerilen ydntemin daha optimize bir halde
uygulanabilmesi mimkin olacaktir.
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