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Ozetce— Guinuimiizde internetin kullanilmadig1 bir sektor kalmamis durumdadir. Bunun sonucu olarak
hayatimizin her alaninda guivenli ve sirdUrilebilir internet baglantis1 zaruret haline gelmistir. Bu denli
yayginlasan ¢evrimici cihazlarin yonetimi beraberinde guvenlik sorununu da ortaya ¢ikarmaktadir.
Ozellikle internet saglayicist durumunda bulunan kurum ve kuruluslar igin aga bagh cihazlarin
tanimlanmasi, kituk dosyalarinin islenmesi ve herhangi bir hukuki durumda iz strtilebilir olmasi blyuk
onem arz etmektedir. Bunu saglayabilmek adina kurumlar internet hizmeti sundugu personelini
tanimlayabilmeli, yetkisiz girisleri engelleyebilmeli ve ¢alisma alani1 disindaki web hizmetlerine erigimi
kisitlayabilmelidir. Gunimizde bunu gergeklestirmek amaciyla belirli bir Olcekten buyik olan
kurumlarda glivenlik duvarlari hizmet vermektedir. Ayrica kullanici tanimlama konusunda kisitlayici
portallar (Captive Portal) kullanilmaktadir.

Bu ¢alismada indnii Universitesi 6rnek almarak, iniversite kampis alanlar1 icin bir kisitlayic1 portal
uygulamasi gelistirilmistir. Gelistirilen uygulama Eve-Ng ortaminda farkli senaryolar Uretilerek test
edilmis ve kullanic1 kayitlanmasi, yetkilendirilmesi ve internet erisimi basarili bir sekilde simile
edilmistir.

Anahtar Kelimeler : Captive portal, eve-ng, yerel alan ag:, kimlik dogrulama, internet erigimi, ldap.

Abstract— Today, there is no sector where the internet is not used. As a result, a secure and sustainable
internet connection has become a necessity in all areas of our lives. The management of online devices,
which have become so widespread, also raises the security problem. Especially for institutions and
organizations that are internet providers, it is of great importance to identify devices connected to the
network, to process log files and to be traceable in any legal situation. In order to achieve this,
institutions should be able to identify the personnel to whom they provide internet services, prevent
unauthorized access and restrict access to web services outside the working area. Today, in order to
achieve this, firewalls serve in institutions larger than a certain scale. In addition, Captive Portals are
used for user identification.

In this study, a Captive Portal application has been developed for university campus areas, taking
Inénii University as an example. The developed application has been tested by producing different
scenarios in Eve-Ng environment and user registration, authorization and internet access have been
successfully simulated.

Keywords : Captive portal, eve-ng, local area network, authentication, internet access, Idap.
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1.Giris

Birden fazla makinenin, ihtiyaca gore farklilik gosteren, farkli veri iletim hiz ve kapasitesine sahip
kablolar kullanilarak birbirlerine baglanmasi ile olusturulan yapilara ag denmektedir. Aglar araciligi ile
makineler arasinda yazilim, donanim, dosya alisverisi gibi kaynak paylasimlari yapilabilmektedir.

Bilisim sektoriindeki gelismeler giin gectikce katlanan bir hiz ile artmaktadir. Bunun bir sonucu
olarak internet kullanimi da is, saglik, egitim gibi alanlardan sosyal hayatimiza, hatta gunliik rutin
aktivitelerimize kadar ulasmis, hayatimizin merkezine yerlesmistir. internet kullaniminin etki alaninin
geniglemesi ve kullanici sayisinin artmast ile ag yapilari devasa boyutlara ve karmasikliga ulasmustir.
Internet kullanimu, her yastan, her sektérden genis bir kullanici Kitlesine ulasmis ve modern hayatin
temel bir gereksinimi haline gelmistir. Internete kablo kullanilarak ya da kablosuz bigimde iki farkli
metotla baglanilabilir. Glinimuzde ¢ogu kurum ve kurulus kablosuz yerel alan aglar1 (WLAN) ile
internete kablosuz erisim saglamaktadir. Kablosuz aglar, son kullanicilar ve erisim noktas1 arasinda veri
tasgimak icin radyo iletimlerini kullanir (Soewito, 2014). Buna ek olarak internet kullanici sayisinin
milyarlar seviyesine gelmis olmasi ve internetin hayatin her alaninda bu denli etkili olmas1 birtakim
riskleri de beraberinde getirmektedir. internet erisimi ile gergeklestirilen islemler giivenlik tehditleriyle
kars1 karsiya kalabilmektedir. Kotl amagli kullanicilar agdan tcretsiz yararlanmak, izinsiz veri ve
kaynak erigimi saglamak ve agi kullanilamaz hale getirmek gibi birgok sebeple internet aglarina sizmaya
calisabilmektedir. Bu noktada agdaki kullanicilarin birtakim kisitlamalar ile denetim altina alinmasi,
kullanici erigsimlerinin yetkilendirmeler ile sinirlandirilmas: ve ag tzerindeki kullanict aktivitelerinin
izlenmesi ve kaydedilmesi gerekmektedir. 5651 sayili kanun ile birlikte istemcilerin ag tzerindeki
ziyaret bilgilerinin loglanmasi kanuni bir zorunluluk haline gelmistir. Bu alanda yapilan ¢alismalar ile
ag glivenligini saglamak adina birgok farkli yontem denenmistir.

Ag giivenliginin saglanmasi noktasinda ilk olarak 1999 yilinda “Wired Equivalent Privacy”
ifadesinin kisaltmasi olan WEP (Kabloluya Esdeger Gizlilik) protokolu gelistirilmistir. WEP, ortaya
cikisindan itibaren gligsiz bir algoritmaya, guvenlik zaafiyetleri bulunan ve basit yontemlerle
kirilabilecek bir sifreleme mekanizmasina (RC4) sahiptir. Ayrica WEP ile kimlik denetimi de
yapilamamaktadir. Bircok teknoloji sirketinin 6nderliginde genel Wi-Fi standartlari gelistirmek ve farkli
cihazlarin uyumlu sekilde ¢aligmasini saglamak igin kurulmus bir organizasyon olan Wi-Fi Alliance
tarafindan 2003 yilinda WPA gelistirilmistir. “Wi-Fi Protected Access” ifadesinin kisaltmasi olan WPA
(Wi-Fi Korumali Erisim), WEP’teki zayifliklarin timuni ortadan kaldiran WEP tabanli bir protokoldir
fakat kendisinden énceki cihazlarin sistemlerini destekleyememistir. WPA saldirilara karsi daha uzun
vadede bir diren¢ gostermis fakat kullanilan TKIP sifreleme yontemi de bir slire sonra kirilabilir hale
gelmis ve saldirilar kargisinda yeterince giivenli olmadigi kanitlanmustir. Bu guvenlik agiklari, TKIP'nin
benzer saldirilara izin veren WEP ile aym1 mekanizmalardan bazilarmi kullanmasindan
kaynaklanmaktadir (Aryeh, Asante ve Danso, 2016). “Wi-Fi Protected Access II” ifadesinin kisaltmasi
olan WPA2 (Wi-Fi Korumali Erisim Il), Wi-Fi Alliance tarafindan 2004 yilinda WPA’daki eksiklikleri
gidermek adina, tamamen yeni bir sifreleme mekanizmasi kullanilarak gelistirilmistir. WPAZ2 sifreleme
yoéntemi icin glvenlik protokoli olarak CCMP-AES'i kullanir ve WPA, veri biitinligii icin Michael
algoritmasini kullanirken, WPA2 daha saglam, verimli ve daha guclu bir algoritma olan CBC-MAC'yi
kullanir (Adnan ve ark., 2015). WPA2’de client odakli saldirilarin gerceklestirilebildigi guvenlik
zafiyetleri bulunmaktadir.

Internet kullanic1 sayisinin artmasi ile birlikte gelistirilen yontemler yetersiz kalmaya baslamistir.
Bircok insanin internet erisimi sagladigi, ev, kittiphane, kampis gibi hayatimizin hemen her alaninda
kullanilan yerel alan aglarinda IP dagitimi, erisim ve yetki denetleme, giivenligi saglama gibi konular
ag yapist igin zorunlu ve zorlu gorevler haline gelmistir. Az sayida kullanicimin bulundugu ag
yapilarinda kullanici kayitlarini ve IP dagitimimi manuel olarak yapmak, giivenligi agi izleyerek kontrol
altinda tutabilmek, yetkilendirmeyi saglamak ve gerekirse degistirebilmek mimkin olabilmektedir
fakat kullanici sayisi arttikca bu iglemlerin dinamik olarak gergeklestirilmesine duyulan ihtiyag artmakta
hatta zorunluluk haline gelmektedir. Bu sorunu ¢ozmek igin birgok farkli sistem gelistirilmistir. IEEE
802.1x protokoll kablolu ve kablosuz aglarda port tabanli kimlik denetimi saglayan bir yontemdir.
Kullanicilar aga dahil edilmeden 6nce kimlik kontrolinden gecirilir. Basarili kimlik denetimi
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saglanamadig1 takdirde port kullanima kapatilarak ag altyapisi izinsiz erisimlerden korunur. 802.1x
protokoli OSI (Open Systems Interconnection)’ye gore ikinci katman protokoltdir. Kullanici kimlik
denetiminden gegtikten sonra ip aldigindan dolayi ag erisim kayitlanmasi sirasinda sadece MAC adresi
bilgisi bulunur ve bagska bir aga erisim durumunda MAC adresi tasinmaz (Akin ve Sezer, 2009). Bu
durum da 802.1x protokoliiniin tek basina yeterli olmadigini1 gostermektedir. Ag giivenligini saglamak
amactyla gelistirilen bir diger yontem de kisitlayici portaldir. Tarayici Uzerinden istemcinin kimliginin
onaylanabilecegi bir sistem olan kisitlayict portal, bu alanda en ¢ok kullanilan kimlik dogrulama
yontemlerinden biri olarak karsimiza ¢ikmaktadir. Kisitlayici portal teknigi ile LAN (Local Area
Network)’1 kullanmak isteyen herhangi bir kullaniciyr oturum agmak icin yeniden yodnlendiren,
RADIUS (Remote Authentication Dial-In User Service) ile kullanicinin  kKimlik bilgilerinin
gecerliliginin kontrol edildigi ve agin Unifi cihazi ile yonetildigi bir sistem (Diyah, 2019) gelistirilmistir.
Ayrica istemci tarafinda dijital sertifika zorunlulugu getiren (Glazer, Hussey ve Shea, 2003) veya
istemci tarafinda aktif bir uygulama calistirllmasini gerektiren (Dogan ve Ture, 2013) sistemler de
gelistirilmistir. Bir bagka ¢aligmada ise istemci ile sunucu arasinda anahtar kod yontemi kullanan bir
sistem (Ju ve Han, 2005) gelistirilmistir. Bu ¢alismalarda, kisitlayici portal yonlendirme sinirt olmasi,
kampus, sirket gibi cok sayida kullanicidan olusan yerel alan aglarinda es zamanli erisimin tam verim
ile gerceklestirilememesi ve kullanici tarafinda uygulama yikleme veya sertifika zorunlulugu gibi ek
yukler getirilmesinden 6turd sorunlara tam anlamu ile bir ¢6zim saglanamadigi gérulmektedir.

Biz bu ¢aligmada istemci makineye herhangi bir uygulama ylkleme zorunlulugu getirmeyen ve
istemciye, aga ilk baglandig1 durum icin tek seferlik denetim saglayan bir sistem gelistirdik. istemci aga
baglanmak istediginde kullanilan ag anahtar1 ile sunucu cihaza yonlendirilir. Daha 6nce ag Uzerinde
kimlik kaydi yapilmayan bir kullanici (agda ilk kez internet erisimi saglamaya ¢alisan kullanici) ise
kayit islemlerinin yapilmasini saglayan uygulamamiza yonlendirilir. Kullanicimin uygulama
ekranindaki kimlik kontrolinden gegmesi durumunda aga kayd: saglanir ve internete erisir. Kimlik
kontrolil saglanana kadar kullanicilar her internet erisim isteginde uygulamaya yonlendirilir. Sistemde
kaydi var olan, gecerli bir kullanicinin ise direkt olarak internete ¢ikisi saglanir. Boylece kullanicilar her
oturumda kimlik denetimine tabi tutulmaz, sadece ilk oturumda kimlik denetiminden gegirilir.
Gelistirilen sistemde ag Uzerinden internet erisimi saglamasi istenmeyen kullanicilar ve erisilmesi
istenmeyen adresler de engellenebilmektedir. Ayn1 zamanda agdaki kullanicilarin hangi adresler ile aga
baglandig: da kayit altinda tutulmaktadir. Boylece herhangi bir sorgulama durumunda ag kaynaklarina
erisim saglayan kullanicilar da tespit edilebilecektir.

2. Kullanilan Sistemler

Gelistirilen sistemde kullanic1 kayitlarimin tutulmasi, kayith bilgilere gore yetkilendirme ve
denetimin saglanmasi, kullanicilari agda izleyecekleri yolun belirlenmesi ve tim bunlarin test edilecegi
bir ortam saglanmasi gibi igslemler icin farkli yontem ve teknolojilerden yararlanilmustir.

2.1. DHCP (Dynamic Host Configuration Protocol — Dinamik Host Yapilandirma Protokoli):

Bilgisayarlar, akilli telefonlar, IOT cihazlar vb. internet ile islem yapmak isteyen her ttrli makinenin
IP adresi, ag gegidi, alt ag maskesi, DNS sunucu adresi gibi bilgilere sahip olmasi gerekmektedir. Bir
agda kullanilan her IP adresinin tek bir cihaza atanmis olmasi sarttir. DHCP sunucularindan 6nce bu
konfigiirasyon islemleri manuel olarak gerceklestirilmekteydi. Agdaki cihaz sayisinin artmasi ile
birlikte her cihaza ayr1 ayr1 konfiglrasyon islemlerinin yapilmasi zorlagsmakta, ayn1 zamanda bir hata
durumunda IP gakismasi da yasanabilmektedir. DHCP sunucular1 agdaki cihazlarin birbirleriyle iletisim
halinde bulunabilmesi ve dis aglara ulagabilmesi i¢in gerekli olan tlim konfigiirasyonlar1 otomatik olarak
gerceklestiren, her cihazin essiz birer IP adresine sahip olmasinit saglayan cihazlardir. Kuguk olcekli ag
yapilarinda routerlar, daha genis kapsamli aglarda ise DHCP sunucusu olarak kullanilan bilgisayarlar
bu gorevi Ustlenmektedir.

Istemci cihaz, aga ilk erisiminde bir IP adresi olmadigindan dolayr DHCP sunuyu bulmak amaciyla
aga bir DHCP Discover mesaj1 génderir. Mesaj DHCP sunucusuna ulasinca sunucu istemciye, icerisinde
istemciye atamay: diistindiigii IP adresi ve bu adresi kullanacagi siireyi (lease time) barindiran bir DHCP
Offer mesaj1 gonderir. istemci DHCP Offer mesajim alinca sunucuya, atanmasi diisiiniilen IP adresini
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ve belirlenen sureyi onayladigini ve istedigini belirten bir DHCP Request mesaju iletir. DHCP sunucusu
konfigiirasyon bilgilerinin atanmasini onayliyor ise sonug olarak bir DHCPACK paketi gondererek
islemin basarili bir sekilde tamamlandigini, onaylamiyor ise (belirtilen IP adresi sire¢ igerisinde baska
bir cihaza atanmis olabilir) DHCPNACK paketi gondererek konfigurasyonun yapilamadigini belirtir. IP
atamasi yapildiktan sonra kullanim siresi (lease time) dolmadan evvel istemci IP adresini kullaniminin
yenilenmesini ister. Aksi halde IP adresi siire sonunda baska bir cihaza atanabilmektedir. Istemcinin
agdan ayrilmast durumunda kullandigi IP adresi baska cihazlara atanabilmek icin DHCP’nin
kullanilabilir IP adreslerinin arasina yeniden katilir. Sunucu tarafindan DHCPNACK mesaj1 ile
konfiglirasyon ayarlar1 reddedilmis ise istemci, icerisinde “DHCP: Requested Address” alaninin
bulundugu, bir 6nceki DHCP Discover mesajindan farkli yeni bir DHCP Discover mesaji yaynlar ve
yeni bir IP adresinin atanmasini ister fakat bu isteginin de reddedilmesi durumunda TCP/IP kapatilmakta
ve cihaz artik ag etkinligine katilamamaktadir (D. Shinder, T. Shinder ve Hinkle, 2000).

2.2. Kimlik Denetimi:

Authentication (dogrulama), istemcilerin ag ile baglanti kurmadan 6nce denetimden gegerek kimlik
dogrulugunu kanitlamasidir. Bu iglem i¢in genellikle kullanicilara ait veriler ve sifre alinarak veritabani
kaydi yapilir. Kullanici aga erigsmek igin veritabanindaki veriler ile uyumlu olacak kullanici adi ve sifre
bilgisini saglamalidir. Giivenligin artirilmasi amaci ile sifrelerin belirli kurallara bagl kalinarak
olusturulmasi1 saglanmahidir. Ayrica kullanici ve sunucu arasindaki bilgi aligverisinin sifrelenerek
Ucunci bir kisinin erigsimine kapatilmasi gerekmektedir.

Authorization (yetkilendirme), kimlik denetiminden basarili bir sekilde gecen cihazlarin ag tizerinde
hangi islemleri yapma yetkisinin olup olmadigimin belirlenmesidir. Kullanicilar ait olduklar1 gruplarin
erisim haklaria gore yetkilendirilir. Sayet bir kullanict iki farkli gruba tanimli ise tanimli oldugu her
iki grubun da erisim yetkilerinin timune sahip olmalidir.

Bilisim sistemlerinde hatali ¢alisma, isteklere cevap verememe ve c¢okme gibi problemler
olusabilmektedir. Bu problemlerin, problemin tiiriine ve kapsamina gore belirli stirelerde giderilmesi
gerekir. Accounting (aktivite izlemesi), yasanabilecek herhangi bir sorun durumunda, probleme daha
kisa strede ¢cozum Uretilebilmesi adina sistemdeki kullanicilarin aktivitelerinin kayit altina alinmasi
islemidir. Kullanicilarin ag Uzerindeki erisimlerinin tlrQ, saati, veri baglantilar1 gibi bilgiler olusacak
sorunlarin nasil bir slirecte ortaya ¢iktig1r hakkinda bilgi vermektedir. Authentication, authorization ve
accounting birbirlerini takip eden islemler olup kisaca “AAA” olarak kullanilabilmektedir.

2.3. Captive Portal (Kisitlayic1 Portal):

Kisitlayici portal kullanicilar sisteme kayit oluncaya kadar ag trafigini korumak amaciyla denetim
cihaz1 olarak kullanilan bir router (yonlendirici) ya da gatewaydir (ag gegidi) (Diyah, 2019). Aga
baglanmak isteyen kullanicilarin, erisim gergeklestirmeden 6nce bir giris ekranina yonlendirilmesini
saglamaktadir. Yapilan yonlendirme islemi kullanicinin tarayicida herhangi bir web hizmetine erismek
istemesi ile baslamaktadir. Tarayicimin ¢alistirilmasinin ardindan HTTP (The Hypertext Transfer
Protocol — Hiper Metin Aktarma Iletisim Kural1) istemcisi aga erismeyi bekleyen kullaniciyr kullanici
ad1 ve sifre gibi bilgiler istenen form ya da kullanici ve internet saglayicisi arasindaki bazi sartlar
barindiran bir sézlesmeye yonlendirmektedir. Kullanici, s6zlesmeyi imzalarsa ya da ilettigi kullanici adi
ve sifre ikilisi veritabanindaki kayitlar ile uyum saglarsa authentication adimini basarili bir sekilde
tamamlamis sayilmaktadir. Basarisiz bir onaylama islemi durumunda ise aga erisimi engellenmektedir.
Bdylece internet tarayicimiz kullanicilarin denetimden gegmeden aga erigsmesine izin vermeyen bir
kimlik kontrol noktas1 haline gelmektedir. Kisitlayici portalin ¢aligma asamalari su sekildedir (Goeritno,
Afrianto, Basri ve Ritzkal, 2017):

e Kablosuz istemcilerin DHCP’den IP adresi almasi i¢in kablosuz baglanti yapmasina izin
verilmektedir.

e  Kimlik dogrulamadan once, onceki sunucu tarafindan yayilan tim DHCP IP'leri kisitlayici
portala yonlendirilmektedir.

e  Sadece kendini aga basarili bir sekilde tanitan istemciler bir sonraki adima gegebilmektedir.

e  Kullanici giris bilgileri loglanmakta ve en nihayetinde artik internet ag1 kullanilabilmektedir.

85



Gunumuizdeki mevcut sistemlerde de oldukc¢a sik kullanilan bir yontem olan kisitlayici portal, hem
kablolu hem de kablosuz her turli sisteme uyarlanarak, ag yapisi olusturulabilecek her ortamda
kullanilabilmektedir. Ancak kisitlayici portalin kullanicilara her oturumda kimlik denetimi zorunlulugu
getirdiginin de bilinmesi gerekmektedir. Sekil 1°de gelistirilen sistemdeki kisitlayic1 portal ekrani
gorulmektedir.

Login Form

Username
Enter Username
Password

Enter Password

Sekil 1. Gelistirilen sistemin kisitlayici portal ekrani

2.4. Eve-Ng (Emulated Virtual Environment Next Generation):

Eve-Ng, sanal makinelerde c¢aligtirilan, sistemimiz Uzerinden farkli igletim sistemleri ile
calismamiza olanak saglayan bir emulator ortamidir. Sanal ortamda, Cisco, Jupiter, Fortinet, Huawei,
Alcatel, Aruba, Arista, CheckPoint, Extreme, F5, VMWare, Windows 7-8-10, Windows server 2003-
2008-2012-2016, Linux gibi bir¢ok farkli Greticinin driinlerinin kullanilmasina ve bu Grlinlerle karisik
network laboratuvarlar1 olusturulmasina olanak tanimaktadir. Ogrenmek istenen sistemleri, test etmek
istenen yazilimlar1 ve ag topolojilerini fiziksel ekipmana tcret édemeden deneyimleme imkani sunar.
Korkmadan hata yapma imkani taniyan gtvenli bir ortam saglamaktadir. Windows, Mac OS veya Linux
bilgisayarlarina kurulabilmesi icin sanal bir makinede ¢alistirilmakta ve grafiksel kullanic1 arayiiziine
bir web tarayicisi ile erisilmektedir (Brian Linkletter, 2017). Desteklenen sanallastirma platformlar1 ve
yazilimlar VMware Workstation 14.0 ile sonraki striimleri, VMware Player 14.0 ile sonraki striimleri,
VMware ESXi 6.0 ile sonraki surimleri, Ubuntu Server 18.04 LTS as platform for bare metal, Google
Cloud Platform ve AMD CPU based PC or Server olarak karsimiza ¢gikarken, desteklenmeyen donanim
ve sistemler VirtualBox virtualization, Citrix XenServer, Microsoft HyperV, Ubuntu 20.x ve Proxmox
olarak listelenmektedir (Dzerkals, t.y.). Eve-Ng, cisco packet tracer uygulamasi ve GNS3 ile aynidir
ancak Eve-Ng daha fazla ozellige sahiptir (Hawari ve Sumbawati, 2019). Eve-Ng ve GNS3 bazi
oOzellikleri bakimindan karsilastirilacak olursa: erisim Eve-Ng’de web araytiziinden, GNS3’de ise yuklu
client Gzerinden saglanir, Eve-Ng GNS3’ye kiyasla daha fazla cihazi destekler, Eve-Ng’de soft bir limit
bulunmazken GNS3 QEMU’daki cihaz bagina maksimum 2 GB’lik bir RAM destegi saglar, Eve-Ng’de
bir limit bulunmazken GNS3’de 16 adet sanal network destegi vardir ve Eve-Ng ¢oklu kullanici destegi
sunarken GNS3 bunu saglayamaz (Eroglu, 2016).

2.5. LDAP (Lightweight Directory Access Protocol — Basit Dizin Erisim Protokol():

LDAP, TCP/IP aglarinda calisan dizin hizmetlerini sorgulamak ve degistirmek i¢in kullanilan bir
uygulama protokolidir ve ag kimlik dogrulama ve yetkilendirme islemlerinin ydnetimini
merkezilestirmeye yardimci olmaktadir (Dell Technologies, t.y.). LDAP, veritabanindan farkli olarak
verileri tablolarda degil belirli kurallar dahilinde hiyerarsik bir dizin yapisinda depolamaktadir. Data
Information Tree (DIT) olarak isimlendirilen bu yapida her bir nesne bir diigiim olarak tutulmaktadir.
Dugumlerin atas1 olan bir adet diigiim mutlaka bulunmakta ve bir nesnenin bircok ¢ocuk dugtimii
bulunabilmektedir. Nesneler LDAP dizinine LDIF (LDAP Data Interchange Format) adi verilen
dosyalar ile eklenmektedir. Islemleri gerceklestirmek icin gerekli olan LDAP oturumlari, LDAP
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sunucusuna baglanan istemciler tarafindan, varsayilan olarak 389 numarali TCP baglant1 noktasinda
baslatilmaktadir (Amitash, 2018). LDAP istemcisi aradig1 bilginin formatini, LDAP i¢in yazilmis ve
LDAP istemcisinin igine gomiilmiis APl (Application Programming Interface) vasitasiyla olusturmakta
ve TCP/IP araciligiyla da “Dizin Sistemi Araci (DSA)” olarak bilinen sunucuya géndermektedir (Akin,
Yice ve Demir, 2008). Sunucu ise gerekli bilgiyi ayn1 yontemi kullanarak istemciye iletmektedir. LDAP
verilere erisim i¢in, DC (Domain Compponent), OU (Organizational Unit), CN (Common Name) gibi
kisaltmalar ile isimlendirilmelerin yapildig: standart bir hiyerarsik dizilim kullanmaktadir. OU, CN ve
DC’lerin biraraya gelerek olusturduklart DN (Distinguished Name) ise her nesne icin 6zgiin olan ayirt
edici isimlendirmedir. Ornegin; “inonu.com” domainindeki “student” klasériine “semra” nesnesini
eklemek icin olusturulmasi gereken LDIF dosyasi ve bu veri icin DN kismu1 Tablo 1°deki gibi olmalidur.

Tablo 1. Ornek LDIF dosyasi

addStudent.Idif

Kod Satir1

Aciklama

dn: cn=semra, ou=student, dc=inonu, dc=com

Bir nesneyi digerlerinden ayiran agag
bilgisinin (dn) belirlendigi satirdir. Agacg
bilgisi, kullanic1 adi (cn), organizasyon birimi
(ou), domain ad1 ve domain uzantisi (dc) gibi
Ozelliklerin birlesiminden olusur.

objectClass: posixAccount

ObjectClass girdinin tipi hakkinda bilgi verir.
PosixAccount ise POSIX (Tasnabilir Isletim
Sistemi Arayiiz(l) sistemler icin kullanilan
objectClass turudur.

objectClass: shadowAccount

Kullanici parolast igin bilgi hizmeti saglayan
yardimei nesne sinifidir. Parolanin gegerlilik
stiresi, parola degisiklikleri arasinda gegen
giin sayist, kullanici giriginin devre dis1
birakilacagi tarih gibi bilgileri barmdiran
Oznitelikler icerir.

objectClass: inetOrgPerson

Kuruluslara ait kisi girdileri olusturulmasi i¢in
tavsiye edilen ve ¢ok sayida nitelik barindiran
nesne sinifidir. Girisler uid niteliginin
degerine gore adlandirildigindan uid niteligi
bu nesne sinifi i¢in gereklidir.

cn: semra Kullanicinin adin1 igeren 6zniteliktir.
sn: yildirim Kullanicinin soyadini igeren 6zniteliktir.
uid: semra Kullanicinin ~ oturum  agma  kimligini

tanimlayan Ozniteliktir.

uidNumber: 10000

Kullanicty1 sisteme tanitan ve kullanicinin
erisebilecegi sistem kaynaklarini belirleyen
Ozniteliktir.
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gidNumber: 5000 Kullanici grubunu belirlemek i¢in kullanilir.
Olusturulan kullanici, iiyesi oldugu kullanici
grubunun tiim erisim haklarina sahiptir.

givenName: semra Kullanicinin ~ adim1 igeren  Ozniteliktir.
Genellikle “cn” ile ayn1 deger kullanilir.

displayName: Semra Yildirim Girigleri goriintiilerken kullanilmasi tercih
edilen ismi belirlemek i¢in kullanilir.

userPassword: smr Kullanicinin adin1 igeren ozniteliktir.

loginShell: /bin/bash Bir kural dahilinde oturum agilmasi
gerektigini belirten Ozniteliktir. Genellikle
ortam degiskenlerini ayarlama gibi isleri
yiirliten bir dosyay1 okur.

homeDirectory: /home/semra Kullanici kimligi tamimlandiginda kullanici
i¢in olusturulacak dizini belirtir.

Bu veriyi eklemek icin Linux terminalinde su komut ¢alistirilmalidir:

ldapadd -x —-H ldap://localhost/ -D cn=admin, dc=inonu, dc=com —-W —-f addStudent.ldif

Eklenen veriyi bulmak igin ise Linux terminalinde su komut ¢alistirilmalidir:

ldapsearch -x —-H ldap://localhost/ -b dc=inonu, dc=com —-W

LDAP, veritabanlari ile karsilastirildiginda, veritabanlarinda yazma ve okuma islemlerinin her
ikisinin de olabildigince hizli bir bicimde gerceklestirilmesi hedeflenirken, LDAP’ta ise temel hedef
aranan veriye en hizli sekilde ulasabilmektir. NOSQL bir veritabani ile c¢alisirken sunucuyu
degistirmeniz durumunda tiim istemcileri aym anda degistirmeniz gerekir (Ldap.com, t.y.). Iliskisel bir
veritabani ile ¢alisirken ise, gerekli olmasi halinde sadece yeni bir veritabani slrlicist kurma sansiniz
olmakta ve bunun icin de tim istemcilerinizi yeni veritabaniyla konusabilmeleri igin gtincellemeniz
gerekmektedir (Ldap.com, t.y.). Ancak LDAP’in bir¢ok farkli dizin sunucusu ve istemci APT’leri
bulundugundan sureg icerisinde se¢iminizi kolaylikla degistirebilirsiniz (Ldap.com, t.y.).

2.6. IPTables:

Linux kerneline sisteme erismesi istenmeyen ve sistem zerinden gecerken yapisinda degisiklik
yapilmasi gereken paketleri, sistemden erigilmesi istenmeyen sunucular1 vb. belirtmek ve gerekli
kontrolleri saglamak amaciyla bir filtre dahil edilmistir. Linux ¢ekirdeginde bulunan ve “Netfilter”
olarak isimlendirilen bu aracta filter, nat, mangle, raw ve security olmak Uzere bes adet tablo
bulunmaktadir. Filter, sisteme ulasacak ve sistemden ¢ikis yapacak paketlerin bu islemlere yetkilerinin
bulunup bulunmadiginin belirlendigi tablodur ve INPUT, OUTPUT ve FORWARD zincirleri
bulunmaktadir. Nat, Network Address Translation kurallarin1 diizenler. 1P paketi Uzerindeki hedef ve
kaynak adreslerin degistirilmesi, IP adresi doniistiirme ve gizleme gibi islemlerin karar mekanizmasini
olusturmak icin gerekmektedir. INPUT, OUTPUT, PREROUTING ve POSTROUTING zincirleri
bulunmaktadir. Mangle tablosu 6zel paket degisiklikleri yapmakta, TCP basligindaki QOS bitlerini
degistirmektedir (Natarajan, 2011). INPUT, OUTPUT, FORWARD, PREROUTING ve
POSTROUTING zincirleri bulunmaktadir. Raw tablosu baglantilardaki olagan digi durumlar igin
kurallar yapilandirmak amaciyla kullanilmaktadir. PREROUTING ve OUTPUT zincirleri
bulunmaktadir. Security tablosu, filter tablosundan sonra makinenin giivenliginden sorumludur ve
basgarili bir glivenlik araci olan SELinux’tan olugsmaktadir. INPUT, OUTPUT ve FORWARD zincirleri
bulunmaktadir.

Iptables kurulumu icin Linux terminalinde su komut ¢alistirilmalidir:

sudo apt-get install iptables
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Guvenlik duvari icin tanimli mevcut kurallar1 goriintilemek icin Linux terminalinde su komut
calistirilmalidir:

sudo iptables -L -n -v

Burada “-L” kurallar1 listelemek istedigimizi, “-n” IP adresi, port vb. bilgileri sayisal bir bicimde
gormek istedigimizi, “-v” paket, byte vb. ayrintili bilgilere de ihtiya¢ duydugumuzu belirtmektedir.
Paket giris ¢ikisin1 engellemek, paket bilgilerini degistirmek, paket yonlendirmeleri yapmak, ag
arayuzleri, portlar, MAC adresleri igin ayricalikli kurallar tanimlamak, tanimlanan kurallari silmek ya
da degistirmek icin kullanilabilecek ¢ok sayida iptables komutu bulunmaktadir. Iptables kurulumdan
sonra Linux terminalinde bu komutlar kullanilarak rahatlikla bir giivenlik duvari yapilandirmasi
gerceklestirilebilmektedir. Gerekli yapilandirma saglandiktan sonra su komut ¢aligtirilarak yapilan
degisiklikler kalic1 hale getirilmelidir:

sudo iptables-save

3. Onerilen Sistem

VMware Workstation 16.0 Player Gzerinden Eve-Ng kurulumu yapilarak proje suresince sistemin
testleri Eve-Ng laboratuvarlarinda gergeklestirildi. Eve-Ng, donanim maliyetini en aza indirmesi, web
tarayicisi (zerinden erisim saglandigindan 6tlrli zamandan ve mekandan bagimsiz, taginabilir ¢alisma
alan1 sunmasi Ve korkusuzca hata yapilabilecek bir emulatdr ortami olmasi sebebiyle tercih edilmistir.
Eve-Ng ortaminda bir laboratuvar olusturularak Sekil 2’de goriildiigii gibi bir sistem topolojisi
kurulmustur.

Kimlik kontrol

wygnlamast
Pred LDAP server
WM o |
= =
3
— .
=a Internet Erigimi
@—o—i
—
O Ubuntu-Serwv:
i
[T T T1
LU N 4
Firewall S w
DHCP server

Sekil 2. Kullanilan ag topolojisi

Topolojideki switch cihazi agdaki tim trafigi yakalayacak ve Ubuntu servera yonlendirecektir.
Istemciler aga ilk baglant: kurduklarinda internet erisimi saglayabilmek icin IP adresi, alt ag maskesi,
DNS sunucu adresi gibi bilgilere ihtiya¢ duymaktadir. Bunun igin ise en yakin DHCP sunucunu ararlar.
Saldirganlar agdan Ucretsiz yararlanmak, aga zarar vermek, bilgi calmak, santaj gibi sebeplerle aga
sizmak isteyebilir ve aga ikinci bir DHCP kurabilirler. Istemci en yakindaki DHCP sunucusuna erigim
sagladigindan 6tlr( sahte DHCP’den IP alarak tim paketlerini bu yol lzerinden gdndermeye baslar.
Bdylece agin tim trafigi sahte DHCP (izerinden gecer ve saldirgan tim paketleri ve veri aligverislerini
izleyebilir. Blyik Olcude bir guvenlik zafiyetine sebep olan bu durumu engellemek icin Cisco
cihazlarda DHCP araya girme (DHCP snooping) 6zelligi bulunmaktadir. Bu ¢alismada Cisco switch
cihazi Uzerinde bu 6zellik aktif hale getirilmistir. DHCP araya girme 6zelligi ile agdaki portlar giivenli
ve glvenli degil seklinde ayristirilmaktadir. Guvenli olarak belirtilen portlar Gzerinden DHCP yayini
yapilabilirken guvenli olmadig: belirtilen portlardan gonderilen DHCP paketleri bloke edilir.
Topolojideki switch cihazina Ubuntu serverin bulundugu portun giivenli oldugu bilgisi verilmis ve diger
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tim portlardan DHCP yayini yapilmasiin 6niine gecilmistir. Anahtarlar tizerinde DHCP araya girme
Ozelligini aktif hale getirmek icin switch Uzerinden komutlar ile konfigirasyonlar yapilir. Bu
komutlardan biri su sekildedir:

#ip dhcp snooping information option.

Bu komut option 82 olarak bilinen parametrenin kullanimini etkinlestirmek icin kullanilir. Bu
parametre DHCP paketinde bulunan “Options” kismunin 82 indisli veri alamidir (Korkmaz ve Kose,
2017). Switch cihaz, Ubuntu makineye yonlendirdigi her pakete kendi MAC adresini ve port bilgisini
yazdigi option 82 parametresini eklemekte ve Ubuntu cihazdan gelen paketler de dahil olmak (izere
gelen her pakette bu parametrenin bilgileriyle kendi bilgilerini karsilastirarak givenli cihaza karar
vermektedir. Aga baglanmak isteyen kulanicilar switch tzerinden bu denetimler ile Linux sunucusuna
yonlendirilir. Bu ¢alismada Linux cihazda, yapilandirilan DHCP konfiglirasyonlar: ile iki adet pool
olusturulmustur. Aga daha 6nce hi¢ baglanmamis kullanict MAC adresi bilinmeyen, yabanci bir
kullanici oldugundan dolay1 ilk pooldan IP alir ve bu haliyle internet erisimi saglayamaz. MAC adresi
bilinmedigi i¢in glvenlik duvarinda yapilandirilan iptables kurallar1 geregi dogrulama isleminin
gerceklestirilmesi igin yazdigimiz uygulamaya yonlendirilir. Bu uygulama ve iptables kurallar1 yardimi
ile kullanic1 hangi web sitesine erisim saglamak isterse istesin kisitlayici portal giris formu ile karsilasir.
Kullanicinin internet erisim istegi ile baslayan bu stire¢ Sekil 3’teki akis diyagraminda gosterilmistir.

~

T

DHCP mesajlanni dinke

Mesaj
DHCPDISCOVE
ways
DHCPREQUEST,

Istemcinin
MAC adresi
Kayrth mi?

DHCP server ile uygun
F adresi at
adres ata MAC adresi
T LDAP dizininds
Pool1'de m
kayith?
H
Kimlik kontrol uygulamasinin LDAF dizininde Pooi2'de LDAPR dizininde Pool1'de
kayit ekranina ybnlendir kayith IP adresini ata kayith IP adresini ata

Hullanic bilgilerini istemci

- S intarnet erigimi s2gl=
makinedan al : 2

Kullanici bilgiler
AP dizininde
kayith ma?

DHCP server ile uygun POOL1: Kimlik denetimi saglanan
F adresi ata cihazlar igin IF adresi atamak ve
bilgileri tutmak igin olusturulmus

I 2lan.

|P adresi, MAC adresi gibi POOLZ: Kimlik denetimi

bilgileri LDAP dizininde Pooll's b saglanmayan cihazlara IP adres

Kaydet atamak we bilgiler tutmak igin
olusturulmus alan

Sekil 3. Gelistirilen sistemin akis diyagrami
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Kullanic1 kayitlart Ubuntu serverdaki LDAP dizininde tutulmakta, dolayisiyla AAA islemleri de
burada gergeklestirilmektedir. Uygulamanin kayit ekranindaki form alanlarin1 doldurup onaylayan
kullanicinin bilgileri LDAP dizinine kayitli veriler ile karsilastirilir. Kullanic1 bilgileri LDAP
dizinindeki bilgiler ile eslesmez ise her internet erisim isteginde ayni proseddr tekrar tekrar uygulanir.
Iptables kurallariyla ve DHCP ayarlamalart ile IP adresi bloklanabilir. Kullanict bilgileri ile LDAP
dizinindeki verilerin eslesmesi durumunda ise dncelikle kullanicinin yetkisine karar verilir. Admin ise
kullanici ekleme ve silme gibi islemlerin yapilabildigi admin islemleri ekranini goriinttleyebilmektedir.
Fakat kullanici olarak tanimli ise MAC adresi kayit altina alinarak DHCP sunucusundaki ikinci pooldan
IP adresi almasi saglanir ve bu durumda artik internet erisimi saglayabilir. Bundan sonraki her oturumda
MAC adresi bilindiginden O6tlrd sistemden kaydi silinene kadar kisitlayict portal ekrani ile
karsilagsmadan internet erisimi saglayabilecektir.

4. Sonug

Bu calismadaki ana hedef kullanicilarin tek sefere mahsus bir kimlik denetimi islemi ile kendilerini
sisteme tanitmasi ve sonraki her oturumda sistem tarafindan otomatik olarak taninarak internet erisimi
izninin saglanmasidir. Istemcinin aga ilk baglant1 kurdugu senaryoda, kullanici erigmek istedigi internet
sitesi icin web tarayicisindan erisim isteginde bulunacaktir. Kullanicinin bu istegini yakalayan switch
cihaz1 kullaniciyr kimlik denetiminin saglandigi kisitlayici portal ekranina yonlendirir. Kullanic1 bu
ekranda yer alan formu doldurarak onaylar. Kullanicinin girdigi kimlik bilgileri kayitli veriler ile
eslesmezse kullanicinin her internet erisim isteginde tekrar tekrar ayni prosedurler uygulanir. Kimlik
bilgilerinin eslestigi durumda ise kullanicnin MAC adresi Linux cihazda kayit altina alinarak,
kullanicinin ag yapisinda taninan bir istemci olmasi saglanir. Kullanicinin kendini aga daha Once
tanitmis oldugu senaryoda ise, istemci MAC adresi Linux cihazda kayit altinda tutuldugundan dolay1
istemci cihaz hicbir islem yapmaya gerek duymadan direkt olarak internet erisimi saglayabilmektedir.
Bu sistem ile kullanici tarafina higbir uygulama yukleme ya da sertifika zorunlulugu gibi ek yikler
getirilmeden kullanicinin hizli ve giivenli bir sekilde internet erisimi gerceklestirmesi saglanmustir.
Gelistirilen sistemin avantaj ve dezavantajlar1 Tablo 2’de verilmistir.

Tablo 2. Gelistirilen sistemin avantaj ve dezavantajlari

Avantajlar Dezavantajlan
o Istemci makineler her oturumda kimlik denetimine | ¢  Misafir kullanicilar igin internet erisim izninin
tabi tutulmaz. Kimlik denetimi tek sefere manuel olarak saglanmasi gerekmektedir.
mahsustur.

e Kablolu/kablosuz baglanti farketmeksizin
bilgisayar, cep telefonu gibi her tlrli cihaz igin tek
bir uygulama kullanilir.

e Kampiis alan aginda kayith kullanicilarin internete
¢ikis izni olan ve olmayan tiim cihaz bilgileri kay1t
altinda tutulur.

e  Admin paneli iizerinden cihazlarin internet erisim
izinleri degistirilebilir. Bu sayede gerek goriildiigii
takdirde kullaniciya verilen internet hizmeti
kolayca kesilebilir.
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