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Ozetce— Giiniimiizde yaygmn kullanim alanlarina sahip olan Kablosuz algilayici aglar (KAA),
geleneksel ag mimarisinden farkli oldugundan, 6zgiin giivenlik ¢éziimleri {iretilmelidir. Bu ¢alismada
KAA giivenligi igin saldirt tespit sistemi (STS) Onerilmistir. Etkili bir giivenlik i¢in, saldir1 tespit
sistemlerinde kullanilan anomali ve yanlis kullanim tabanli algilama metotlarini ihtiva eden hibrit bir
model {izerinde calisilmigtir. Sistemin normal ve saldirt trafigini siniflandirabilmesi igin veri
madenciligi algoritmalarindan BayesNet, J48, JRip, PART ve RandomForest algoritmalari kullanilmig
ve soz konusu algoritmalarin performans degerleri paylasilmistir. Bu ¢alismada literatiirdeki mevcut
caligmalardan farkli olarak, giincel bir veri seti olan CSE-CIC-IDS2018 kullanilmistir. Veri setindeki
veriler ise, KAA performans kriterleri goz dniinde bulundurularak 6n isleme tabi tutulmustur. Sonuglar
onerilen sistemin yiiksek dogruluk oranina sahip oldugunu gdstermistir.
Anahtar Kelimeler : Kablosuz algilayict ag, saldur tespit, veri madenciligi, hibrit

Abstract— Since wireless sensor networks (WSNs), which have widespread usage areas today, are
different from traditional network architecture, security solutions specific to WSNSs should be produced.
In this study, an intrusion detection system (IDS) is proposed for WSN security. For an effective
security, a hybrid model including anomaly and misuse-based detection methods used in intrusion
detection system has been studied. Data mining algorithms BayesNet, J48, JRip, PART and
RandomForest were used to classify the normal and attack traffic of the system and the performance
values of the algorithms are shared. In this study, CSE-CIC-1DS2018, an up-to-date data set, was used,
unlike the existing studies in the literature. Considering the WSN performance criteria, the data in the
data set was preprocessed. The results showed that the proposed system has high accuracy.
Keywords : Wireless sensor networks, intrusion detection, anomaly, hybrid

1. GIRIS

Fiziksel ortamlardaki sicaklik, basing, titresim, nem, ses, manyetik kuvvet gibi gesitli verileri
algilamak, siniflandirmak ve degerlendirmek amaciyla kendi kendine organize olabilen algilayici
diigiimlerden olusan Kablosuz Algilayici Aglar (KAA), giinlimiizde ¢ok cesitli uygulama alanlarina
sahiptir. KAA'larin uygulama alanlar arasinda askeri ve istihbari faaliyetler, sinir hatlarinin izlenmesi,
saglik uygulamalar1 gibi verilerin gizli ve giivenli aktariminin hayati 6neme sahip oldugu alanlar da
bulunmaktadir. Bununla birlikte, KAA'lar kaynak kisitlar, iletisim ortami ve altyapisi ve algilayicilarin
yerlestirildikleri savunmasiz bolgeler gibi faktorlerden dolay1 birgok saldiriya agiktirlar. Dahas1 gerek
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geleneksel aglardan farkli altyapr 6zelliklerine sahip olmasi gerekse de fiziksel kaynak kisitlarindan
dolay1, bu aglara 6zgii giivenlik ¢oziimlerinin gelistirilmesi gerekir.

Katmanlt mimariye sahip KAA'larin  her katmanina  yonelik cesitli  saldirilar
gergeklestirilebilmektedir. En fazla saldirtya ugrayan katman ise ag ve yonlendirme katmani olup;
sahte/secici yonlendirme, sybil, hello seli, sinkhole, wormhole ve DOS yaygin saldirilar arasindadir.
Literatiirde kablosuz algilayici aglara yonelik gerceklestirilen saldirilar ve birtakim giivenlik 6nlemleri
onerilmistir (Padmavathi ve arkadaslari, 2009; Kumar ve arkadaslari, 2014; Chelli, 2015; Deng ve
arkadaslari, 2017).

Tomi¢ ve arkadaslari, kablosuz algilayici aglarda yaygin olarak kullanilan iletisim protokollerinin ve
standartlarinin giivenligi hakkinda bir analiz gerceklestirmislerdir. Yazarlar, kablosuz algilayici aglarin
karakteristiklerini, giivenlik gereksinimlerini, giivenlik agiklarini ve gergeklestirilebilecek saldirilar da
ele alarak s6z konusu saldirilarin degerlendirmesini yapmislardir (Tomi¢ ve arkadaslari, 2017). Ozcelik
ve arkadaslari, kiimelenmis KAA'lar i¢in hibrit bir STS 6nermislerdir. Yazarlar, saldirilart yalnizca
diigiim diizeyinde tespit etmek yerine, tiim ag bilesenleri arasindaki kargilikli giiven degerlendirmesini
kullanarak isbirlige dayali merkezi bir tasarim Onermislerdir. Burada her bir algilayict diigiim,
komsularinin islevsel itibar degerlerini gézlemleyerek hesaplar. Metodolojileriyle ilgili temel sorun,
yalnizca enerji tilketim sonuglarini ifade etmis olmalar1 ve tespit edilebilir saldirt tiirleri ve tespit oranlari
hakkinda herhangi bir tartisma sunmamus olmalaridir (Ozcelik ve arkadaslari, 2017). Acharya ve
arkadaslari, akilli su damlalar1 algoritmasina dayali ve 6znitelik se¢im yonteminin onerildigi bir STS
onermislerdir (Acharya ve arkadaslari, 2018). Ghugar ve arkadaslari, kablosuz algilayici agin farkl
katmanlarina yonelik giiven 6l¢iimlerini hesaplayarak, diigiimlerin giivenilir veya kotii niyetli oldugunu
tespit eden bir sistem 6nermislerdir (Ghugar ve arkadaglari, 2019). Cavusoglu ve arkadaslari, zararl
trafigin tespiti icin kullanilan veri madenciligi algoritmalarinin performans analizini yapmislardir
(Cavusoglu ve arkadaslari, 2019).

Bu c¢alismada, KAA’lara yonelik gerceklestirilen saldirilara karsi, etkili bir saldiri tespit sistemi
modellenmistir. Bununla birlikte, saldir1 tespiti i¢in literatiirde 6nerilen imza, yanlig kullanim ve anomali
tabanli yontemler, glinlimiizde tek basina yeterli giivenligi garanti altina alamamaktadir. Bu nedenle
saldir1 tespiti i¢in Onerilen tim algilama yontemlerini ihtiva eden hibrit bir sistem modellenmistir.
STS’de metotlarin hibrit olarak kullanilmasi, hesaplama karmasikligini ve kaynak tiiketimini
arttiracagindan; hem kaynaklarin daha verimli kullanilmas1 hem de etkili bir giivenlik i¢in, STS nin
modellenmesinde veri madenciligi yontemleri kullanilmisgtir.

Sistemin ilk savunma hattinda anomali tabanli algilama metodu kullanilmig olup; bu asamada
normalden sapan trafik, saldir1 olarak nitelenmistir. Savunmanin ikinci hattinda ise yanhs kullanim
tabanli algilama metodu uygulanmistir. Bu asamada ise savunma hattinin ilk adimindan gecen paketler,
normal veya saldir1 olarak siniflandirilmaktadir. Bu modele gore siniflandirma yapabilmek i¢in giincel
bir veri seti olan CSE-CIC-IDS2018 kullanilmistir. Veri setinde biiyiik miktarlarda veriler
bulundugundan ve bu miktardaki verilerin KAA’da islenmesi miimkiin olmadigindan, veriler 6n isleme
almmustir. Akabinde BayesNet, J48, JRip, PART ve RandomForest algoritmalari ile siniflandirma iglemi
yapilmustir. Son olarak, algoritmalarin performans analizi yapilmis ve sonuglar sunulmustur.

Calismanin geri kalan1 su sekilde organize edilmistir: 2. boliimde kablosuz algilayic aglarin genel
karakteristikleri ele alinmis, 3. bolimde kablosuz algilayict aglara yonelik saldirilar incelenmis, 4.
bolimde STS’lerin ¢aligma mekanizmalarina deginilmis, 5. bolimde 6nerilen STS modellenmis ve 6.
bolimde cesitli kriterlere gore algoritmalarin performans analizi yapilmis ve benzetim sonuglar
sunulmustur. Onerilen modelin genel degerlendirmesi ve literatiirdeki mevcut calismalardan farklilik ve
iistiinliiklerine ise son boliimde deginilmistir.

2. KABLOSUZ ALGILAYICI AGLAR

Kablosuz algilayici aglar geleneksel aglardan farkli mimarilere sahiptir. KAA'larin karakteristikleri,
geleneksel giivenlik ¢oziimlerinin bu aglarda uygulanabilirligini gecersiz kilmaktadir. Bu bdliimde
KAA'larn s6z konusu karakteristiklerine deginilmistir.
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2.1. Kisith Kaynak

Algilayict diigtimlerin kisitlamalari; diigiimiin iiretim maliyeti, enerji tiikketimi ve islem kapasitesi
seklindedir.

KAA'lar mekansal olarak ¢ok genis alana yayilmig yiizlerce hatta binlerce diigiimden
olusabileceginden, diiglimlerin iiretim maliyeti bilyilk dnem tasimaktadir. Bu sebeple kurulum ve
kaynaklar agisindan minimal tercihlerde bulunulmalidir.

Benzer sekilde enerji verimliligi de KAA Omrii agisindan birincil 6neme sahiptir. Zira sayisiz
algilayict diigiimiin pilinin sarj edilmesi veya degistirilmesi son derece zahmetli, hatta imkansiz bir
stiregtir. KAA'larin yasam siiresi ise s6z konusu bataryalarin 6mriine baglidir. Bu sebeple mevcut
enerjinin verimli olarak kullanilmasina olanak taniyan algoritmalar kullanilmalidir.

KAA'larin donanim kisitlar ise islem ve iletisim lizerinde dogrudan etkili olan 6nemli bir faktordiir.
Tablo 1'de bazi ticari sensor diigiimlerinin donanim &zelliklerine yer verilmistir. (Altun, 2016).

Tablo 1. KAA katmanlarina yonelik saldir1 tipleri

Mote CPU Frekans (MHz) Tletisim Toplam Aktif Gug (mW)
Mika ATMegal03 4 TR1000, ASK 27
MICA2Dot ATMegal28 7.4 CC1000, FSK 44

MikA2 ATMegal28 7.4 CC1000, FSK 89

Tmote Sky  MSP430 8 CC2420, OQPSK 32

Telos B MSP430 8 CC2420, OQPSK 32

Imote2 PXA271 13-400 CC2420, OQPSK 86.8

Neticede; s6z konusu kaynak kisitlari, KAA'lara 6zgii giivenlik protokollerinin tanimlanmasini
gerekli kilmaktadir.

2.2. Buyuk Olgek

Hassas verileri algilayan ve analiz eden KAA uygulamalarinin ¢ogu, genis bir cografi alana
kurulmaktadir. Boylesi alanlara bazen on binlerce diigiim kurulabilmektedir. Algilayici diigimlerin say1
olarak fazla olmasiin bir diger sebebi de; diiglimlerin kisith radyo kapasiteleri, yiiksek 6liim oranlar
gibi faktorlerdir. Boylece bir diigiimiin beklenmedik bir sekilde kullanilamaz hale gelmesi, sistemin
islerligini hayati derecede etkilemez. Ote taraftan; agdaki trafigin kesintiye ugramamasi igin diigiimlerin
bu sekilde kullanimi, diigiimlerin baz istasyonuna gonderdikleri veri miktarini artirmakta, dolayisiyla
agin yasam siiresini azaltmaktadir (Martins ve arkadaslari, 2010)

2.3. Guvenlik

Karakteristiklerinden dolay1 geleneksel giivenlik protokolleri KAA'larda uygulanamamaktadir.
Bununla birlikte algilayici diigiimlerin fiziksel olarak ele gegirilmesi, akabinde kriptografik anahtarlar
veya diigiimdeki diger hassas verilerin ¢ikarilabilmesi gibi riskler de mevcuttur. Diigiim ayrica,
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saldirganin kontrol ettigi tehlikeye atilmig bir diigiim olusturmak igin degistirilebilir. Genellikle ek
maliyet nedeniyle KAA’larda sensor diiglimlerinin kurcalamaya karsi korumali olmadigi varsayilir.
(Dolay, 2009)

2.4. Dinamik Topoloji

Aktif olarak ¢alisan bir KAA'da bazi digiimlerin beklenmedik sekilde bataryalari tiikenebilir ve
iletisimin aksamasina sebebiyet verebilir. Hem yasami sona eren diiglimiin faaliyetini icra etmesi i¢in
hem de baska gorevler i¢in aga yeni diigiimlerin eklenmesi s6z konusu olabilir. Dolayisiyla bir algilayici
ag, beklenmedik durumlara karsi kendisini yeniden organize edebilmelidir (Akyildiz ve arkadaslari,
2002)

3. KAA’LARA YONELIK SALDIRILAR VE GUVENLIK MEKANiZMALARI

KAA’lar genellikle katmanlara ayrilir ve bu katmanli mimari, genellikle OSI modelini kullanir. Bir
algilayict agin her katmanina yonelik ¢esitli saldirilar gergeklestirilebilmektedir (Amara ve arkadaslari,
2013). Bir algilayici agin katmanlarina yonelik gergeklestirilebilecek saldirilar Tablo 2’de 6zetlenmistir.

Tablo 2. KAA katmanlarina yonelik saldir1 tipleri

Ag Katmam Saldin Tipi
o Sikisma
Fiziksel Katman
Kurcalama
Carpisma
Baglanti Katmam Tukenme
Adaletsizlik

Sahte, Degistirilmis veya Yeniden Oynatilmig Yo6nlendirme
Bilgileri

Secici Yonlendirme

Sinkhole

Sybil

Solucan Delikleri

Hello Seli Saldirilar

Ag ve Yonlendirme Katmam

Onay Sahteciligi
Sel Saldirilar:

Tasima Katmani )
Desenkronizasyon Saldirilari

Tablo 2’deki saldiri tiplerine karsi KAA’larin giivenligini saglamak icin birtakim giivenlik
mekanizmalari 6nerilmistir. Bu mekanizmalar, saldirilar1 tespit etmek ve dnlemek igin kullanilir. Kotii
niyetli saldirilara kars1 koymak i¢in ¢ok ¢esitli glivenlik semalar1 olusturulabilir ve bunlar, yiliksek seviye
ve diisiik seviye olarak kategorize edilebilir.

Disiik seviyeli giivenlik mekanizmalari; hizmet reddi saldirilarina karsi saglamlik, diagim
yakalamaya kars1 dayaniklilik, giivenli yonlendirme, anahtar olusturma, gizlilik ve kimlik dogrulamadir.
Yiiksek seviyeli giivenlik mekanizmalar ise; giivenli veri toplama, glivenli grup yonetimi ve saldir
tespit sistemi olarak dzetlenebilir. Sekil 1’de, giivenlik mekanizmalar1 g6sterilmistir (Dewal, 2018)
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Givrenlik

Mekanizmalar
l E
Ditplk Seviye Yoksek Seviye
r L L L
D05 Saldinlarina Diigm Yakalamaya Girvendi Gitvenli Gitvenli Salduri Tespat
Karj Saglamlik Earg Dayamkhhk Yonle ndirme Veri Toplama (arup Yénetimi Sistemi

. .

Anahtar Gidilik & Kimlik
Olugturma Dagrulama

Sekil 1. KAA'larda giivenlik mekanizmalari

4. SALDIRI TESPIiT SISTEMLERI

KAA’lar i¢in onerilen etkili glivenlik ¢oziimlerinden biri Saldir1 Tespit Sistemi’dir (STS). STS,
gecici aglardaki mobil diiglimlerin anormal davranisini tespit etmek i¢in gelistirilen giivenlik sistemidir.
STS, istemcilere veya sunucuya veya her ikisine birden kurulan ek bir birim olup, bu birime STS ajan1
denir. STS ajani, temelde ii¢ ana bilesenden olusmaktadir (Alrajeh ve arkadaslari, 2013)

e [zleme Unitesi: Gerek yerel olaylar1 gerekse de komsu diigiimlerin faaliyetlerini izleme ve
trafigi analiz etme islemleri bu birim tarafindan yiiritiilir.

e Analiz ve Tespit Unitesi: Ag trafigini analiz eden ve paketlerin normal veya saldir1 seklinde
siniflandirilmasini icra eden ana birimdir.

e Uyari Unitesi: Saldir1 tespit edilmesi durumunda, alarm olusturma yani saldirtya tepki verme
gorevini gerceklestiren birimdir.

STS ajani; ag1, saldirilardan korumada 6nemli bir gorev istlenir. KAA'lara STS ajan1 kurmanin
temelde ti¢ farkli yolu bulunmaktadir (Farooqi ve arkadaslari, 2009).

o Tamamen merkezilestirilmis: KAA'larda, algilayict diigiimler ortamu algilar ve islenmis
bilgileri havuza veya baz istasyonuna iletir. Tamamen merkezi STS yaklagiminda, STS ajani
havuza veya baz istasyonuna kurulur.

o Tamamen dagitilmis: Bu yaklasiminda, STS ajani her algilayici digiime kurulur. Yerel
olarak komgu diiglimlerin anormal davranigini ve telsiz menzilindeki diigiimlerden aldig
verileri analiz eder ve anormal faaliyetler i¢in uyarilar olusturur.

o Dagitilmis-merkezilestirilmis: Bu yaklasimda, STS ajani1 yalnizca izleme diigiimii ad1 verilen
ve diger diigimlerden daha yetenekli olan kiime basi (Cluster-Head, CH) diiglimlerine
kurulur. Bu diigiim ayn1 anda iki tiir islevi gerceklestirir: Normal diigiim faaliyetlerini
gergeklestirme ve saldirt tespitini saglama. Bu yaklagimin arkasindaki mantik, tamamen
dagitilmis yaklasimlarmn karsilastig1 tespit yiikiinii en aza indirmektir.

Saldirt tespiti i¢in, ¢esitli algilama metotlar1 kullanilmaktadir. Bu metotlar; anomali, yanlis kullanim
ve imza tabanli algilama metotlardir (Ozgur ve arkadaslari, 2005).

e Anomali tabanli tespit: Bu yontemde, once agin normal trafiginin kurallar1 tanimlanir,
akabinde bu kurallara aykiri trafikler saldir1 olarak nitelendirilir. Bu yontemde yiiksek
algilama oran1 bulunmakla birlikte yiiksek yanlis alarm orani da s6z konusudur.
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o Yanls kullamim tabanli tespit: Bu yontem, onceden bilinen saldirilara ait profillerin
tanimlanmasina dayanir. Sisteme yonelik saldirilar ise mevcut kaliplar referans alinarak
tespit edilir. Bu yontemde bilinen saldirilar verimli bir sekilde tespit edilebilmesine ragmen,
saldir1 profili olusturma gereksinimi ve yeni saldirilara karsi yetersiz olmasi dezavantajdir.

e [Imza tabanl tespit: Bu yontemde ise trafigin dogru akisini tamimlayan kurallar ve
kisitlamalar belirlenir ve trafik akisi, s6z konusu tanimlara gore izlenir. Bu yontemde gerekli
tanimlamalarin manuel olarak ayarlanmasi ihtiyaci, zaman bakimindan dezavantaj olarak
degerlendirilebilir.

Bu calismada anomali ve yanlis kullanim tabanli algilama metotlar1 birlikte kullanilarak hibrit bir
sistem modellenmistir.

5. SISTEMIN GERCEKLESTIRILMESI

Saldirt tespit sistemleri, kablosuz algilayici aglarin giivenligi igin kullanilan etkili ve verimli
sistemlerdir. Ancak STS'ler i¢in Onerilen anomali ve yanlis kullanim tabanh algilama metotlari,
giliniimiiz sartlarinda, KAA giivenligini saglamak i¢in yalniz baslarina kullanimi yeterli degildir. Zira,
anomali tabanli saldir tespiti, yiiksek bir algilama oranina sahip olsa da yliksek yanlis alarm oran1 gibi
bir dezavantaji vardir. Ote yandan, imza tabanli tespit yontemi, saldirilari tespit etmede yiiksek
dogruluga ve diisiik bir yanlis alarm oranina sahiptir, ancak yeni saldirilarin tespiti konusunda
yetersizdir. Bu nedenle, s6z konusu algilama yontemlerinin birlestirildigi hibrit bir STS modellenmesi
KAA giivenligini garanti altina alacaktir.

5.1. Anomali Tabanh Algilama Metodu

Savunma hattinin ilk basamaginda anomali tabanli algilama metodu kullanilarak, ag trafiginde
normalden sapan trafik tespit edilmistir. Agin normalden sapan trafiginin belirlenmesi igin ¢esitli
kurallar belirlenmistir (Silva ve arkadaslari, 2005).

Aralik Kuralr: Ardisik iki mesaj arasindaki alt ve st siire limitini belirler. Bu kural ile hizmet reddi
saldirilar tespit edilir.

Biitiinliik Kurali: Orijinal mesajin, kaynak ve hedef diiglimler arasindaki yol boyunca degisip
degismedigini gosterir. Bu kural ile icerigin degistirilmedigi garanti altina alinir.

Yeniden Iletim Kurali: lletilmesi gereken bir mesajin, bir diigiim tarafindan iletilip iletilmedigini
tespit eder. Sinkhole ve segici yonlendirme saldirilarinin tespitinde kullanilir.

Tekrarlama Kurali: Komsu diigiim tarafindan bir mesajin yeniden iletim sayisinin, sinir1 asip
asmadigini belirler. Bu kural ile hizmet reddi saldirilar tespit edilebilir.

Gecikme Kurali: Belirli bir zaman agimindan Once, bir diiglimiin komsusu tarafindan bir mesajimn
yeniden iletilip iletilmedigini tespit eder. Bu kural ile hizmet reddi saldirilari tespit edilebilir.

Radyo Iletim Araligi Kurali: Gelen paketlerin, komsu diigiimden gelip gelmedigini tespit eder.
Boylece Sybil, solucan deligi ve Hello sel saldirilart tespit edilebilir.

Anomali tabanl algilama modelinin akis diyagrami Sekil 2’de gosterilmigtir.
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Aralik Packet_Send_Rate >

RateCounter > EVET Alert_and_
Kurali Threshold_Rate

Bl RateCounter++ RateCounter_Threshold Block_Node()

Yeniden T " Ret o

ilati emp_Memory = etransmission RetransmissionCounter >

~—» lletim Received Packets Counter++ AllReceivedPacket % 20
Kurall -
Temp_Memory.
Delete();
EVET
Butinliik i
S received_packet.CRC CRC_Counter >
Kural Create_CRC I=sent_packet.CRC = CRC_Counter_Threshold
EVET
Tekrarlama it packet_repetition_num >
K T - packet_sent EVET—»| packet_repitltlon packet_repetition_num
urall S _threshold
HAYI EVET
( HAYIR

Radyo

lletim @ packet.destination Destination D[fs"'.‘at"?"cgm“rf"

Araligi T 1= Base_Station Counter++ Sstipationcounter

: = _Threshold

Kurali EVET
Sikigma HAVIR jamming_ratio >

Kurali jamming_limit

Normal Yanlis Kullanim
Paket Tabanli Algilama

Sekil 2. Anomali tabanli algilama modelinin akis diyagram

168



5.2. Yanhs Kullamim Tabanh Algilama Metodu

Anomali tabanli algilama modelinin temel avantaji, yiiksek algilama orani iken diger yandan
dezavantaji, yiiksek bir yanlis alarm orani olusturmasidir. S6z konusu hatali siniflandirma islemine
maruz kalan paketleri yeniden incelemeye tabi tutmak i¢in yanlis kullanim tabanli algilama modeli
devreye girecektir. Bu model, bilinen saldirt ¢esitlerinin profillerini kullandigindan, s6z konusu
saldirilarin profillerinin olusturulmas1 gerekir. Gelen paketlerin, olusturulan saldir1 profilleri ile
eslesmesi durumunda, s6z konusu paket anormal/saldir1 paketi olarak tespit edilecek ve bu paketler
silinecektir. Onerilen sistemin ¢alisma mekanizmasi Sekil 3’te gosterilmistir.

Data

Anomali Tabanh
Algilama Modeli

Normal
Paket

Yanlis Kullanim
Tabanl Algilama

Paket normal
Modeli

Paket normal

Alarm
Olustur & HAYIR——
ELG ]

HAYIR

Sekil 3. Onerilen STS’nin ¢alisma mekanizmasi

Saldint profilleri olustururken, saldirilar i¢in belirleyici nitelikte olan oOzellikler, ilgili agmn
g6zlemlenmesi yoluyla elde edilebilse de bu yontem maliyetlidir. Bu sebeple yapay veriler/veri setleri
kullanilmaktadir.

Etkili bir STS tasarimu i¢in veri setlerinin gergek ag trafiginden elde edilmis ve giincel olmasi hayati
oneme sahiptir. Bu sebeple yapilan ¢alismada; Iletisim Giivenligi Kurulusu (CSE) ve Kanada Siber
Giivenlik Enstitiisii (CIC) arasinda ortak bir proje olarak gelistirilen CSE-CIC-IDS2018 veri seti
kullanilmigtir. S6z konusu veri seti; Brute-force, Heartbleed, Botnet, DoS, DDoS, Web saldirilari ve aga
iceriden sizilmasi seklinde 7 farkli senaryo igermektedir. Veri kiimesi, CICFlowMeter-V3 kullanilarak
yakalanan trafikten ¢ikarilan 80 6zellik ile birlikte her makinenin ag trafigini ve sistem giinliiklerini
icerir (Canadian Institute for Cybersecurity, 2021).

IDS 2018 veri seti yaklasik 16 milyon drnek kayit icermekte olup, bu kadar fazla 6rnegin KAA'da
uygulanmasi neredeyse imkansizdir. Ayrica STS’de metotlarin hibrit olarak kullanilmasi, hesaplama
karmagikligimi ve kaynak tiiketimini arttiracagindan, s6z konusu kisitlar goz ontinde bulundurularak,
veriler bir 6n isleme tabi tutulacaktir. On isleme adimlar1 Sekil 4’te gdsterilmistir.
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Sekil 4. Veri setinde uygulanacak 6n islemler

5.2.1. On isleme adimlar:

On isleme kapsaminda, veri setinde tekrar eden veriler ile etkisiz niteliklerin silinmesi, rasgele
ornekleme, veri ayriklagtirma ve uygun siiflandirma algoritmasinin se¢imi gergeklestirilecektir.

Yinelenen kayitlar: silme: Veri setinde toplam 433.261 yinelenen kayit vardir ki, bu yliksek bir
orandir. Yinelenen kayitlar silindikten sonra geriye 15.799.751 benzersiz kayit birakilmistir. Onisleme
yapilmadan onceki normal ag trafigi %83.07, saldir1 trafigi ise %16.93’tir. Yinelenen kayitlar
silindikten sonra ise normal ve saldir1 trafigi istatistikleri Tablo 3’te gosterilmistir.

Tablo 3. Yinelenen kayitlar silindikten sonra ag trafigi istatistigi

Kategori Say1 Yuzde
Normal 13445501 85,099%
FTP-BruteForce 39353 0,249%
SSH-Bruteforce 117323 0,743%
DoS attacks-Slowloris 10286 0,065%
DoS attacks-GoldenEye 41456 0,262%
DoS attacks-SIowHTTPTest 19463 0,123%
DoS attacks-Hulk 434874 2,752%
DDoS attacks-LOIC-HTTP 576176 3,647%
DDOS attack-HOIC 668462 4,231%
DDOS attack-LOIC-UDP 1731 0,011%
Brute Force -Web 612 0,004%
Brute Force -XSS 231 0,001%
SQL Injection 88 0,001%
Infilteration 161898 1,025%
Bot 282311 1,787%
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Rastgele drnekleme: Veri setinde bulunan mevcut kayit sayis1 hala KAA’larin performans ve kaynak
kisitlart igin optimum diizeyde degildir. Bu nedenle tiim kayitlar arasindan rastgele 6rnekleme yapilarak
toplam 20 bin kayit secilmis ve bu kayitlar normal/saldir1 profili olusturmak i¢in kullanilmistir. Segilen
kayitlar 10 bini normal trafigi yansitirken, 10 bini ise saldir1 6zellikleri tagimaktadir.

Veri setinde bulunan bazi saldir1 tiplerinin kayit sayilari ¢ok diisiikken, bazi saldir1 tiplerinin ise ¢ok
yuksektir. Rastgele 6rnekleme yapilirken diisiik kayit igeren saldirt tiplerinin tiim kayitlari alinmis,
yiiksek kayit sayisina sahip saldiri tipleri ise indirgenmistir.

Ozellik Segme: Veri setinde bulunan her kayit toplam 80 6zellik igermektedir. Bu &zelliklerin bir
kismu ise saldir1 profili olusturmak icin gereksiz/ilgisizdir. Normal ve saldir1 profilleri olusturmak icin
en faydali ve en onemli 6zellikleri belirlemek, gereksiz ve ilgisiz 6zellikleri ise veri setinden ¢ikarip,
performans ve dogruluk kriterlerini iyilestirmek i¢in GainRatio algoritmasi kullanilmigtir. Algoritmanin
veri setinde uygulanmasinin akabinde 6zelliklerin etki oran1 Sekil 5’te gdsterilmistir.
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Sekil 5. IDS2018 veri setinde bulunan 6zelliklerin, saldir1 profili olusturmaya etki orani

GainRatio algoritmasma gore oOzelliklerin ortalama etki orani 0,271299'dur. Veri setindeki
niteliklerin bir kismi ortalama etki oraninin altinda iken, bir kisminin ise etki degeri yoktur. Neticede
etki oran1 az veya sifir olan nitelikler kaldirilmisg, saldir1 profili olusturmak i¢in 39 6zellik kullanilmigtr.

Ozellik seciminin performans ve dogruluga etki oran1 J48 algoritmas: ile test edilmistir. Ozellik
seciminden sonra yaklasik iki buguk kat daha hizli ve %2 daha fazla dogruluk oraninda model
olusturulmustur.

Verilerin Ayriklagtirrimasi: Numerik verilerin kategorik karsiliklarina doniistiiriilmesi islemi olan
ayriklastirma islemi, verideki giriiltiiyii ve dogrusalsizligi (non-linearity) azaltarak tahminleme
modelinin kesinligini artirabilir. Bununla birlikte veri boyutunu azaltmak ve dolayisiyla performansi
artirmak i¢in kullanigh bir yontemdir. Yapilan ¢alismada, gozetlenen (supervised) ayriklastirma yontemi
kullanilarak veriler ayriklagtirilmistir. Verilerin ayriklastirma islemine tabi tutulmasinin ardindan J48
algoritmasi ile test edilmistir. Neticede ayriklastirma sonrasi algoritmanin yaklasik 6 kat daha hizl
calistig1 ve %0.27 daha dogru tespit yaptig1 goriilmiistiir.

5.2.2. Smiflandirici segimi

On isleme adimlarinin tamamlanmasindan sonra ag trafigindeki paketlerin normal veya saldir1 olarak
siniflandirilmasi i¢in BayesNet, J48, JRip, PART ve RandomForest algoritmalar1 kullanilmistir.
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BayesNet, meydana gelen olaylari neden sonug baglaminda agiklamak i¢in kullanilan bir modelleme

algoritmasidir. Ornegin, hastalik ve semptomlar1 arasindaki iliskiyi ortaya koymak igin kullamlabilir
(Wikipedia, 2021).

J48 algoritmasi, degiskenlerin entropi degerlerine dayanan ve Shannon'un bilgi teorisinden
(Wikipedia, 2021) yararlanarak, karar agaglarini optimize etmeyi hedefleyen bir algoritmadir. Quinlan
tarafindan gelistirilen C4.5 algoritmasina dayanir.

JRip algoritmasi, William W. Cohen tarafindan IREP'in optimize edilmis bir versiyonu olarak
gelistirilmistir. Karar agaci algoritmalarinda bulunan ¢ok yaygin ve etkili bir teknik olan azaltilmis hata
budama (REP) ile birliktelik kurallarina dayanir (Wikibooks, 2021). JRip, egitim verilerindeki
orneklerin belirli yargilarmi bir sinif olarak ele alarak ve sinifin tiim {iyelerini kapsayan kurallar
kiimesini bularak kurallar1 6grenen asagidan yukariya bir yontemdir (Sonawani ve arkadaslari, 2013).

PART; C4.5 ve RIPPER algoritmalarinin gelistirilmis versiyonu olan kismi karar agaci
algoritmasidir. PART algoritmasinin temel 6zelligi, uygun kurallar1 iiretmek i¢in C4.5 ve RIPPER gibi
global optimizasyon gergeklestirmesine gerek olmamasidir (Ali ve arkadaslari, 2006).

Random Forest algoritmasi, tahmin modelleri olusturabilmek i¢in bircok karar agaci fliretip,
birlestirmeye dayanan bir mekanizmayi baz alir. Algoritma, Breiman tarafindan gelistirilmistir (Liu ve
arkadaslar1, 2012).

6. BENZETIM SONUCLARI

Siniflandirma algoritmalarinin veri setinde uygulanmasi igin Weka (Waikato Environment for
Knowledge Analysis) uygulamasi kullanilmigtir. Weka, Waikato Universitesinde gelistirilmis olup,
yaygin olarak kullanilan veri madenciligi algoritmalarini igeren, agik kaynak kodlu, iicretsiz bir aragtir.

On islemden gegirilen veri setindeki kayitlarin %66's1 egitim igin, geri kalani ise test igin
kullanilmigtir. Algoritmalarin performans analizi igin; dogruluk, kesinlik, duyarlilik, F-6lcuta,
Matthews Correlation Coefficients (MCC), ROC, Precision-recall Curve (PRC) ve islem siiresi kriterleri
kullanilmistir. Dogruluk; dogru siniflandirilan kayitlarin, toplam kayitlara oranidir. Kesinlik; dogru
siiflandirilan kayitlarin, pozitif tahminlere oramidir. Duyarlilik ise dogru siniflandirilan kayitlarin,
toplama oramidir. F-Olgiitii duyarlilik ve kesinlik degerlerinin harmonik ortalamasidir. MCC, dengesiz
dagilima sahip veri setlerinde gergekgei sonuglara ulagilmasini saglar. ROC egrisi, duyarlilik ve 6zgiilliik
degerlerinin kesisimlerinden elde edilir. PRC egrisi ise X ve Y eksenlerinde, duyarlilik ve kesinlik
degerlerinin kesisimlerinden elde edilir.

Tablo 4. Algoritmalarin performans degerleri

_ Dogruluk o F- Sure
Algoritma Kesinlik | Duyarhihik | . =~ | MCC | ROC | PRC
(%) Olgutu (sn.)
BayesNet 77.5 0,856 0,775 0,796 0,737 0,979 0,918 0.17
J48 93.9706 0,935 0,940 0,931 0,914 0,980 0,933 0.22
JRip 93.9265 0,934 0,939 0,930 0,913 0,974 0,912 15.12
PART 93.7353 0,931 0,937 0,930 | 0,911 0,983 0,939 1.18
RandomForest = 93.8824 0,932 0,939 0,932 0,913 0,983 0,941 5.36
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Algoritmalarin performans sonuglar1 Tablo 4'te gosterilmistir. Tablodaki sonuglardan da anlasilacagi
lizere dogruluk, kesinlik, duyarlilik, F-Olgiitii ve MCC kriterleri ile siire performans: bakimindan en iyi
sonuclar, J48 algoritmasi ile elde edilmektedir. BayesNet algoritmasi siire bakimindan en iyi sonucu
vermesine ragmen, dogruluk oran1 bakimindan kabul edilebilir bir seviyede degildir. JRip, PART ve
RandomPForest algoritmalari ise dogruluk ve diger kriterler bakimindan birbirlerine yakin performanslar
gostermektedirler. Bununla birlikte JRip ve RandomForest algoritmalari islem siiresi bakimindan PART
algoritmasindan ¢ok daha agir ¢alismaktadir. Dolayisiyla KAA’larda calismaya pek elverisli degildir.
PART algoritmasi ise islem siiresi bakimindan makul denebilecek seviyede caligsa da, J48
algoritmasindan yaklasik 5 kat daha agir calistigi ve daha diisiik dogruluk oranina sahip oldugu géz
oniline alindiginda, isabetli bir tercih sayilmaz. Sonug¢ olarak, J48 algoritmasi en iyi secenek olarak
gorinmektedir.

7. SONUC

Saldirt tespit sistemleri, kablosuz algilayici aglarda giivenligi saglamak i¢in etkili bir yontem olmakla
birlikte literatlir ¢alismalarinin kahir ekseriyeti giincelligini yitirmis veri setleri referans alinarak
hazirlanmigtir. Dolayisiyla elde edilen dogruluk ve performans sonuglari, giincel saldirilar karsisinda
tutarli sonuglar vermeyecektir.

Yapilan ¢aligmada hibrit bir saldir1 tespit sistemi modellenmis ve siniflandirma algoritmalariin
uygulanmasi agamasinda, gilincel ve modern bir veri seti olan IDS2018 tercih edilmistir. Ayrica
KAA'larim donanim kisitlari, pil kapasiteleri ve diger karakteristikleri goz énunde bulundurularak, veri
seti lizerinde 6n isleme adimlar1 uygulanmigtir. Kullanilan algoritmalardan J48 algoritmasinin en iyi
sonuclar verdigi tespit edilmistir. Benzetim sonuglar1 6nerilen STS modelinin yiiksek bir dogruluga ve
diisiik bir calisma siiresine sahip oldugunu, dolayisiyla KAA giivenligi i¢in kullanilabilecek nitelikte
oldugunu gostermektedir.
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