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Oz

Kiiresel diinyada teknolojinin yayginlagsmasiyla beraber kitle iletisim araglarinin hedef kitlesi
konumunda olan bireyler giderek daha etkin konuma gelmistir. Internet mecrasi ve bu baglamda sosyal
medya platformlari ise bireyleri kullanict statiisiine tasimistir ve interaktif siireg icerisinde paylagim
iireten bir birey profili olusturmustur. Fakat bu etkilesim durumu ayni zamanda iretilen iceriklerin
herkes tarafindan goriilebilmesine ortam hazirlamistir. Dolayisiyla mahremiyet sorunu kisilerin
kontrolleri diginda da ayrica gergeklesebilmistir. Netice olarak bu c¢alisma s6z konusu mahremiyet
sorunu lizerinde durmaktadir ve hem Facebook mecrasinin hem de WhatsApp uygulamasinin son
yillarda 6ne ¢ikan mahremiyet sorununu incelemektedir. Genel tarama modeliyle literatiir kismi insa
edilen ¢aligmada, Facebook ve WhatsApp’taki gizlilik ihlali siiregleri ise yasanan hadiseler lizerinden
degerlendirilmektedir.

Abstract

With the spread of technology in the global world, individuals who are the target audience
of mass media have become more active. The internet and social media platforms have brought
individuals to the status of users and has been formed an individual profile that produces sharing in the
interactive process. However, this interaction situation has also prepared an ambient for the content
produced to be seen by everyone. Therefore, the issue of privacy could occur beyond the control of
individuals. As a result, this study focuses on the issue of privacy and examines the privacy issue that
has come to the fore in recent years, both on Facebook and WhatsApp. In the study the literature part
is built with the general scanning model, the privacy violation processes in Facebook and WhatsApp
are evaluated on the basis of the events.
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Giris

Sosyal medyanin kavramsal incelemesi yapildiginda; sosyal tarafi internet
kullanicist bireyleri olustururken, medya tarafi da kitlesel oldugunu ve etkilesime agik
bir yapiy1 barindirdigini gostermektedir. Nitekim internet ortaminda bireylerin kullanici
olarak s6z sahibi oldugu sosyal medya realitesi mevcuttur ve bu alanda global diinya
adeta tek bir ekran lizerinde bir araya gelebilmektedir. Dolayisiyla sinirlar1 asan bir
iletisim siireci s6z konusudur ve diinyanin farkli cografyalarindan sosyal medya alanina
dahil olan insanlar yeni bir etkilesim ag1 kurgulayabilmektedir. Facebook ve WhatsApp
platformlar1 da sosyal medyanin yaygin etki uyandiran ve yogun kullanici kitlesiyle bir
biitiin olusturan alanlar1 arasinda bulunmaktadir. Her ne kadar WhatsApp platformu ayni1
zamanda bir iletisim aract olarak degerlendirilse de sosyal paylasimlara uygun yapisi ve
katilimer niteligiyle sosyal medya unsuru olarak degerlendirilmektedir.

Facebook ve WhatsApp platformlarinin ve ayni zamanda diger sosyal medya
mecralariin sinirsiz paylasima olanak taniyan nitelikleri etkilesim aginmi giiclendirdigi
gibi gizliligin ne denli saglandigina dair soru isareti de olusturmaktadir. Oyle ki giinliik
akis icerisinde diinyanin her yerinden milyonlarca sosyal medya icerigi veritabanlarina
kaydedilmektedir. Bu kayitlarin sosyal medya platformlari tarafindan nasil arsivlendigi,
kimlerle paylasildigi yahut paylasilacagi ve ne gibi tehditlere agik oldugu ise muglak
olarak kalmaktadir. Calismanin iceriginde iizerinde durulan ve Ozellikle son ti¢ yil
icerisinde yasanan hadiseler, sosyal medya platformlarinin mahremiyet ve veri gizliligi
sorunu dogurabildigini net olarak gostermektedir. Bu sorunlar neticesinde kisilerin
0zel bilgilerinin agiga ¢ikmasi ve uzun vadede yeni sorunlara zemin hazirlayabilecek
potansiyel tasimasi ise tartismalarin merkezini olusturmaktadir.

Mevcut ¢alismada mahremiyet sorununun sosyal medyadaki boyutu iizerinde
durularak Facebook ve WhatsApp platformlarinin durumu incelenmektedir. Inceleme
yapilirken siirecin yazilimsal boyutu ve kurumsal karar mekanizmalar1 iizerinde
durulmaktadir. Oyle ki Facebook mecrasindaki yazilim agigi sonucunda hackerler
tarafindan siber saldir1 yapilarak milyonlarca kisinin bilgilerinin internetten yayinlandigi
bilinmektedir. Kurumsal kararlar baglaminda ise, WhatsApp 6ne ¢ikmaktadir ve gizlilik
politikalart degistirilerek acik bir bi¢cimde kisisel paylagimlarinin belirli durumlarda
paylasilabilecegi belirtilmektedir. Calismada bu problem iizerinde ayrica durulmaktadir
ve kullanicilara yonelik dayatmanin alt gerekgeleri sorgulanmaktadir.

Yontem

Popiiler kiiltiiriin bireyleri bir¢ok agidan doniistiirmesi ve bu doniisiimiin iletisim
modellerini de etkilemesi, sosyal ¢evrenin yeni bir alanda olusabilecegi gercegini
one ¢ikarmistir. Sosyal medya olarak tanimlanan bu alanda adeta hayatina yon veren
kullanicilar, yaptiklar1 paylasimlarla sanal bir kimlik sahibi de olabilmistir. Bu kimlikle
gercek kimliginden uzaklasan ve oldugu gibi degil de olmak istedigi gibi bir imaj
uyandiran kitleler olugsmustur. Bu minvalde yapilan paylasimlarin kayit altina alinmast
ve paylasilabilmesi ayr1 bir problem dogurmustur. Nihayetinde bu caligmanin temel
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amaci sosyal medyadaki mahremiyet sorununun ve ayni zamanda kurumsal ihlallerin
tartisilmasidir. Dolayisiyla Facebook ve WhatsApp platformlart ele alinarak ilgili
ihlallerin alt gerekgelerini 6ne ¢ikarmak hedeflenmektedir.

Calismada yontem olarak ise, tarama modelleri arasinda yer alan genel tarama
modelinden yararlanilmistir ve literatiir kaynaklarindan elde edilen bilgiler dogrultusunda
mahremiyet sorunu giincel sosyal medya platformlari {izerinden irdelenmistir. Tarama
modelleri bir durumu mevcut sekliyle betimleyen yaklagimlara karsilik gelmektedir. Bu
baglamda genel tarama modeliyle evren hakkinda genel bir tan1 sahibi olmak miimkiindiir
ve evreni temsil eden Ornekler iizerinden genel literatiir taramasi yapilabilmektedir
(Karasar, 2020). Tlgili alismada sosyal medya alanini temsil eden Facebook ve WhatsApp
ornekleri one ¢ikmaktadir ve evreni temsil eden amagli 6rneklem modeliyle s6z konusu
mahremiyet sorununun boyutu bu platformlar ekseninde gézlemlenmektedir.

Mahremiyet Kavrami

Mahremiyet; kisinin kendi 6zel sinirlaridir ve bu sinirlar icerisinde karar verebilen
olmasidir. Boylece verdigi kararlara saygi duyulan ve s6z konusu 6zel alan igerisinde
egemenligi kendisine ait olan kiginin mevcut alanini mahremiyet olgusu teskil etmektedir
(Bauman, 2011: 36). Bu alan igerisinde kimligini giiclendiren ve kisisel haklarini karsi
tarafa kabul ettirebilen bireylerin kendi 6zdenetimini saglayarak 6zerkligini muhafaza
edebilmesi miimkiindiir (Izgi, 2009: 61).

Mahremiyetkavramiaynizamandakisilerinyasambicimleriyleiliskilendirilmektedir
ve dolayisiyla ister yogun topluluklar arasinda isterse kendi basina ve yalniz olarak
yasamanin tercih edilmesidir. Ayn1 zamanda bu yasam bigimleri igerisinde kisisel hak ve
hiirriyetlerin tam anlamiyla korunmasidir (Hekimoglu, 2019: 34). Nitekim mahremiyet,
kisilerin haklarin1 temsil ettigi gibi diger topluluklarla olan iligkilerini de ortaya
koyabilmektedir (Jarvis, 2011: 125).

Kisisel 6zgiirliik herkes i¢in gegerli oldugundan, mahremiyet olgusu esitlik ilkesine
mithim derecede deger vermektedir ve diger taraftan hem igsel iletisim olarak hem de
diger insanlarla iletisim baglaminda duygusal etkilesime odaklanmaktadir (Giddens,
2008: 131). Nitekim mahremiyet, tipki bir canli gibidir ve duygusal oldugu i¢in kaybetme
ve hassasiyet gosterme durumlari yasayabilir (Tavani, 2007: 3).

Kant’a gore ise mahremiyet; esasen insan olabilmenin temel noktasidir ve bu
noktay1 0zgiir alan boyutuna tasiyabilmek i¢in mahremiyete sahip ¢ikilmasi dnemlidir.
Mahremiyet yitirildigi takdirde s6z konusu insani temel degerin zedelenmesi miimkiindiir
(Dedeoglu, 2004: 89). Bundan 6tiirii mahremiyeti koruyabilmek i¢in gézetlenen durumuna
gelmekten siyrilmak gereklidir ve Nitekim gozetlenen olmak mahremiyetin adeta yok
say1lmasi olarak degerlendirilmektedir (Trottier, 2012: 321).

Ancak; her gecen giin gelisen iletisim teknolojilerinin ve 6zellikle sosyal medya
platformlarindaki sinirsiz boyutlu paylasimlarin mahremiyet olgusunu hice saymasi
gozetlenen bir toplum olmay1 kaginilmaz hale getirmistir. Mahremiyetin niteligini ortadan
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kaldiran bu duruma teknoloji kadar kisilerin yaklagimlari da sebebiyet vermektedir.
Ozel hayatin1 anlik olarak gesitli interaktif ortamlarda paylasilmasi esasen kisisel bir
kararin neticesidir ve nitekim diinya genelinde milyarlarca kullanicisi olan sosyal medya
platormlarinda 6zel hayata dair paylasimlar fazlasiyla yapilmaktadir.

Her ne kadar mahremiyetin sinirlarin1 yok eden ve 6zel hayatlar1 aleni duruma
getiren faktorler arasinda birgok yan etmen yer alsa da medya araclarinin bu anlamdaki
rolii daha barizdir (Ankarahgil, 2013: 157). Ozellikle yeni medya alan1 bu baglamda
one cikmaktadir ve internet mecralarindaki izinsiz paylasimlar ayr1 bir problem teskil
etmektedir. Nihayetinde hem kisilerin kendi paylasimlartyla mahremiyet sinirlari
acilmaktadir hem de habercilik adi altinda gergeklesen eylemlerle mahremiyet problemi
gerceklesmektedir. Oyle ki mahremiyet kavrami, kisilerin kendi kararlar1 dahilinde
hareket edebildikleri ve arzu ettikleri Ol¢ekte 6zgiirce yasayabildikleri bir sahsi alana
karsilik gelmektedir (Yiiksel, 2003: 182).

Bu alanlarin ihlal edilmesi hukuki problemler dogurmaya gebedir. Ornegin
magazin haberciligi ad1 altinda 6zel hayatlar1 desifre edilen kisiler adli mercilere siklikla
basvurmaktadir. Dolayisiyla gerek internet medyasinda gerekse konvansiyonel medyada
habercilik faaliyetleriyle mahremiyet problemi fazlasiyla karsi karsiya gelmektedir.
Mahremiyet olgusu kisisel itibarin muhafaza edilmesiyle de iliskili oldugundan dolay1
(Solove, 2008: 1), soz konusu haber iceriklerinde bu hassas noktaya o6zellikle dikkat
cekilmektedir ve hukuki davalar siirdiiriilmektedir. Boylece mahremiyeti agik eden
herhangi bir fotograf karesi, gazete kiipiirii vb. problem olabilmektedir.

Genel olarak medya boyutuyla 6ne ¢iksa da, mahremiyet olgusunun yer aldig1 bagka
etmenler de mevcuttur ve bu etmenleri bagliklar altinda degerlendirmek miimkiindiir
(Burgoon, 1982):

e Psikolojik mahremiyet etmeni tiim bireyler i¢in gegerli olabilecek bir
icerigi olusturmaktadir ve bireyler duygusal durumlart minvalinde diledikleri
Olcekte gevrelerine izahat yapabilir. Baz1 durumlarda ise i¢e kapanik vaziyette dis
diinyayla iletisimini kesebilir.

e Fiziksel mahremiyet soyut olan psikolojik mahremiyetten farklidir
ve somut bir siirece denk gelmektedir. Bu dogrultuda bireyler fiziksel olan tim
temaslar1 kendi 6zgiir iradeleri dogrultusunda belirler. Boylece dokunulmak ve
goriilmek gibi eylemlere maruz kalmak bireyin tercihleri baglaminda sekillenir.

e Toplumsal mahremiyet ise bireylerin daha genis alanlarda yani topluluklar
icerisinde devreye giren tutum ve davranislari ekseninde 6ne ¢ikar. Bu durumlarda
bireylerin toplumlardan soyutlanmasi ve geri ¢ekilmesi miimkiin olabilir.

e Enformasyon yani bilgi odaklt mahremiyet durumunda da, bireylerin bu
defa kisisel tiim verileri dikkate alinir. Bu minvalde bireyler mevcut tiim bilgilerini
paylasip paylasmama kararma sahiptir ve bu silireci kendi kararlar1 dlgeginde
yonetebilir.

Netice olarak mahremiyet olgusunun yer aldigi her parametrede insan faktori
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birincil 6nceligi olusturmaktadir ve karar mercii insan oldugu miiddetce bu durum boyle
devam etmektedir. Her ne kadar medya araglar1 gibi yonlendirici birtakim unsurlar mevcut
olsa da mahremiyeti korumak yahut aciga ¢ikarmak kisisel bir durumdur. Yasam bigimleri
bu anlamda belirleyicidir ve sosyal medya gibi alanlarda iletisim kurmak ad1 altinda 6zel
hayatlarin ifsa edilmesi, mahremiyet problemini giderek baskin boyuta tasimaktadir.
Teknoloji devrinde gbzetlenen bir toplum olmaktan kaginilmamasi ise ¢éziim yollarini
zorlagtirmaktadir.

Siiperpanoptikon ve Mahremiyet

20. yiizyilin ikinci yarisi itibariyle teknolojinin gorsel ve isitsel baglamda insan
hayatina girmesi, tiikketim toplumunu bir anlamda gozetlenen topluma doniistiirmistiir.
Panoptikon kavrami da s6z konusu gozetleme ve gozetlenme baglaminda esasen bir
hapishane modelini temsil etmektedir. Bu model her ne kadar Jeremy Bentham araciligiyla
kurgulanmis olsa da, modelin literatiire yerlestirilmesini Michel Foucault saglamistir.
Panoptikon modelinde bireyler gozetim altinda tutularak kolayca ydnetilebilmektedir
ve yonlendirilebilmektedir. Bu siire¢lerde uygulanan deneylerin rolii olduk¢a mithimdir
ve adeta bir laboratuvar ortaminda islenir gibi, bireylerin mevcut tavir ve davranislari
bigcimlendirilebilmektedir (Foucault, 1992: 257).

Panoptikon ayni zamanda giicliiniin gligsiizii tahakkiim altina almasi1 olarak
degerlendirilebilir. Nitekim iist aklin devreye girdigi durumlarda yogun kitleler, ¢esitli
yontemlerle kolayca etki altina alinabilmektedir ve gozetlenebilmektedir (Bentham,
1995). Bu gozetleme ortaminda mahremiyetten bahsedilmesi de miimkiin degildir ve dyle
ki modelin hapsihane ile iligkilendirilmesi, birey hayatinin her aninin dort duvar arasinda
yer alir gibi betimlenmesi s6z konusudur.

Stiperpanoptikon ise panoptikon kavraminin dijital olarak doniigsmesidir ve
boylece mahremiyet olgusunu daha problemli duruma getirmesidir. Nitekim Lyon’a gore
panoptikon, kaliplarindan siyrilarak ve hapsihaneden disar1 ¢ikarak siiperpanoptikon
konumuna gelmistir ve artik bilgisayar teknolojisiyle birlikte hapsihane modelini
genisleterek kiiresel diinyay1 gozetlenir boyuta tasimistir (Lyon, 2006: 233). Diinyayla
birlikte insanlar da gozetlenir kilindig1 i¢in mahremiyetin gozardi edilmesi miimkiin
duruma gelmistir. Tiiketimin oldugu yerde gdzetim de s6z konusu oldugundan (Ritzer,
2011: 122), teknolojiyi tiiketen insanlar siiperpanoptikona mahkum olmustur.

Siiperpanoptikonun mahremiyet sinirlarin1 ortadan kaldirarak hedef kitleye dogru
adimlar atmis olmas1 ve teknoloji faktoriini kullanarak kigisel verilere erigebilmesi ayri
bir soruna yol agmistir. Gozetleme yetisi devam ettirilerek ¢esitli teknolojik faaliyetlerden
yararlanilmistir (Giiciiyener, 2011: 3). Dijital uygulamalar bu baglamda bariz 6rnektir ve
nitekim herhangi bir uygulama indirilirken dahi bilgilerin kullanim s6zlesmesi ad1 altinda
elde edilmesi, enformatik mahremiyetin sinirlarini agmistir.

Panoptikon kavramimin araliksiz olarak One c¢ikan gozetleme yOniiniin
stiperpanoptikonlabirlikte farklibirboyutaulagsmasi, aynizamandateknolojik birhapishane
modeli dogurmustur (Poster, 1984: 55). Sosyal medya ortamlar1 siiperpanoptikon igin
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verilebilecek iyi bir 6rnektir. Bu alanda paylasilan tim mahrem verilerin kaydedilmesi
uzun vadede sorun olusturabilecek potansiyel tasimaktadir. Bilisim sug¢larmin her gecen
yil artig gostermesinin temelinde de, internet alanindaki basibosluk ve denetimsizlik
durumu bulunmaktadir. Dolayisiyla veri paylasimlarinda maksimum diizeyde dikkat
edilmesi elzemdir ve giivenilir sitelerin tercih edilmesi gerekmektedir.

Ancak bireylerin sosyal medyadaki giivenlik agiklarini bilmesine ragmen adeta
siiperpanoptikona dnayak olmasi, problemlerden kaginma siirecini zorlastirmaktadir.
Hatta gozetlenmekten haz duyan bireylerin sayis1 giderek artmaktadir ve adeta giinliik
hayat igerisinde rol catismasina gidilerek sosyal medya kimligi olusturulmaktadir. Calisan
bir model gibi goriilmek igin igyerinden paylasimlarin yapilmasi ve sosyal bir yasam
stirdiirdiiglini ispat edebilmek ic¢in cesitli mekanlardan gorsel hikayeler gonderilmesi
aslinda gozetlenme goniilliiliigiiniin bir gostergesidir. Bu durum mahremiyet algisinin her
gecen giin daha fazla aginmasina sebebiyet vermektedir ve 6nlem almak yerine popiiler
olarak lanse edilen yeni internet platformlarina yonelim saglanmasinin 6niinii agmaktadir
(Celik, 2017).

Stiperpanoptikonu, panoptikon gézetiminden ayiran faktorler ise, mevcut maddelerle
siralanabilir (Akt: Giiciiyener, 2011: 61):

e Siiperpanoptikonda kisilerin kendilerine dair edindikleri mevcut bilgiler
¢ok daha simirli durumdadir.

e Siiperpanoptikonda denetim mekanizmast bireylerin kendisidir ve
uzmanlara danigmak yerine kendi hareket alanina hitkkmeden bir birey profili s6z
konusudur.

e Bireylerkadarbireylere ait olan tiim somut ve dijital veriler de ayni zamanda
gbzetim altindadir. Boylece siiperpanoptikon bireylerin ge¢misini, giindelik halini
ve gelecegini bu veriler 1s181inda kontrol altinda tutabilmektedir.

o (Gozetim faktori siiperpanoptikonda daha yaygindir ve yogun bir sekilde
ger¢eklesmektedir.

e Teknolojiden had sathada yararlanildigindan 6tiirii bireylere dair bilgilerin
elde edilmesi, ¢oziimlenmesi, kategorize edilmesi, analize tabi tutulmasi ve
gonderilmesi daha pratik duruma gelmistir. Nihayetinde siiperpanoptikonla birlikte
bireylerin biligsel kontrolii saglanmistir.

Siiperpanoptikon ile mahremiyetin yok sayilmasi ayn1 zamanda bireylerin gerek
yasantilar1 gerekse gizli bilgileri baglaminda bir tehdit olusturmaktadir. Ustelik bireyler
gozetlendiklerini bilmelerine ragmen tam olarak hangi bilgilerinin elde edildigine
egemen degildir. Bu muglak durum endiseyi her an sicak tutmaktadir. Ayrica gozetlenen
bilgilerinin hangi amagla ve nerede kullanildiginin ya da kullanilacaginin hep soru isareti
olarak kalmasi elzem bir sorundur (Giicliyener, 2011: 59). Calismanin ilerleyen boliimiinde
tizerinde durulacak olan WhatsApp ve Facebook gibi platformlarin gizlilik sézlesmeleri
bu duruma 6rnek olarak gdsterilebilir ve nitekim her iki platformda paylasilan tiim veriler
ileride problem olarak bireylerin karsisina ¢ikabilir.
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Sosyal Medyada Veri Giivenligi ve Mahremiyet Sorunu

Bireylerin mahrem alanina girebilmenin sanal yoniinii temsil eden sosyal medya
mecralarinda, veri givenligi goz ard1 edilebilmektedir ve mahremiyet faktorii ikinci plana
atilabilmektedir. Ger¢ek yasaminda bir baskasinin 6zel alanina kolayca girilemezken
sosyal medyada anlik olarak bir¢ok kisinin mahreminin sergilenmesi ve diger bireyler
tarafindan mahremiyet sinirlarinin agilmasi sosyal medya alaninda mahremiyet anlayisini
dontistiirmektedir (Budak, 2016: 105). Paylasilan resimlerin, yazilarin ve hareketli
goriintiilerin diger bireyler ya da birtakim kurumlar tarafindan kolayca kayit altina
aliabilmesi riski dahi, bireylerin sosyal medya bagimliligin1 geri ¢ekememektedir ve
0zel hayatin gizliligi artik yeterince gizli kalamamaktadir.

Sosyal medyanin bu serbest yapisim1 neticesinde ortaya ¢ikan mahremiyet
problemiyle birlikte ayni zamanda kimlik belirsizligi de yasanabilmektedir (Aydin,
2013: 132). Oyle ki mevcut sosyal medya platformlarinda yeni bir kimlik arayisina giren
bireylerin rol model arayislari mahrem sinirlarini daha da asilir duruma getirmektedir ve
veri giivenligi hususunda sorun dogurabilecek ihlaller yapilabilmektedir. Mahremiyetin
sinirlarii zorlayan paylasimlarla takipe¢i elde edebilmeyi diisiinen anlayigin birtakim
ahlaki problemler ortaya ¢ikarabilmesi de ayrica hice sayilmaktadir.

Bubaglamda sosyal medyanin mahremiyet boyutu tizerinde durulurken gerek kisisel
bilgilere yonelik mahremiyete gerekse dini ve ahlaki baglamda 6ne ¢ikan mahremiyete
odaklanilmaktadir. Dolayisiyla herhangi bir siteye liye olurken vb istenen birtakim
bilgiler kisilerin enformatik mahremiyetini olusturmaktadir. Gorsel paylasimin agirliklt
oldugu sosyal medya platformlarinda verilen mesajlar, paylasilan resimler ve sunulan
videolar ise kisilerin dini ve ahlaki profilini ortaya ¢ikarmaktadir, mahremiyet sinirlarini
belirlemektedir (Turan, 2015: 16).

Ote yandan sosyal medyada mahremiyet sinirlar1 asilarak veri giivenliginin sekteye
ugratilmast (Segil, 2018: 1200) giivenilirlik agisindan s6z konusu mecray1 tartisilir
kilmaktadir. Ayrica izinsiz olarak paylasilan gorsellerin olusturdugu kaotik etki hem
kisileri hem paylagim yapan sayfalar1 problemli bir siirece sokmaktadir. Ciinkii kisisel
olarak paylasilan gorsellerin ve sahsi resimlerin adeta karsi mecraya yetki olarak
devredilmesi her ne kadar bilingli yiiriitiilen bir eylem olmasa da, kayitlara gegmektedir
ve problem i¢inden ¢ikilmaz boyuta gelmektedir.

Ozellikle Z kusag: tarafindan rol model olarak benimsenen ve iinlii olarak tabir
edilen kisilerin sosyal medyadaki paylagimlari, mahremiyet problemini bagka bir
boyutuyla giindeme tasiyabilmektedir. Ozel hayatina dair her detayr paylasmaktan
sakinmayan kisilerin yeni nesil cocuklar ve gengler tizerinde bu durumu normal bir isleyis
gibi gostermis olmasi, uzun vadede sorun olusturmaktadir ve mahremiyetin ahlaki boyutu
gormezden gelinmektedir. Her ne kadar sosyal medyadaki bir baska kitle tarafindan bu
tarz paylasimlar tepki ¢ekse de sosyal medyanin serbest ve denetimsiz bir alan olmasi,
sorunun ¢Ozlimiinii havada birakmaktadir.

Sosyal medyadaki mahremiyet olgusuna yonelik bireylerin bakis agis1 ise genel
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olarak iki yonli gerceklesmektedir. Kimi bireyler bu ortamda yer almanin sosyallesme
oldugunu diisiinerek izlenme ve takip edilme arzusuna odaklanmaktadir. Boylece 6zel
hayatinin bir¢cok detayini rahat¢a sunmaktadir. Kimi bireyler ise sosyal medyay takip
edilenden ziyade takip eden olarak kullanmaktadir (Calisir, 2015: 121). Pasif bir sosyal
medyakullaniciolarak ¢ikan bireylerin bu tutumu nihayetinde 6zel alanlarin sergilenmesini
geri planda birakmaktadir.

Toplum gozetiminde; gdériinmenin ve fazla takipgiye sahip olmanin birer popiiler
kimlik olarak yansitilmasi, sosyal medya alaninda mahremiyet paylasimini sorunlu
kilmaktan ziyade mesru zemine dayandirmaktadir ve bu kiiltiir giderek yerlesmektedir
(Coban, 2019: 54). Tiklanma ve begeni elde etme lizerine kurgulanan yeni anlayis, sosyal
medyada tiim bireyleri aktif kilmanin yolun agmakla beraber merak giderici alan olarak
mahremiyet sinirlari igerisini makul gérmektedir.

Dolayistyla sosyal medya ile birlikte artik mahremiyetin dikkate alinmadig1 yeni
yasam alanlar1 tasvir edilmektedir ve bu sanal ortam icerisinde her birey kendi alaninin
0znesi olmaktadir (Avci, 2015: 264). Gozetlendigini bilerek 6zel hayatin1 paylagmaktan
sakinmayan ve aksine bu durumu popiilerligin bir adimi olarak degerlendiren yeni
anlayisla beraber, sosyal medyanin hareket alan1 genislemektedir. Her gecen giin bir
yenisi inga edilen platformlarla birlikte sosyal medya modasi ayrica 6ne ¢ikmaktadir ve
bu giincelligin yakalanmasi i¢in kullanicilar adeta yaris icerisine girmektedir.

Artik bireyler kendi istekleri 6zelinde hem medya kullanma big¢imlerini hem de
bu baglamda bos zaman etkinliklerini yeniden kurgulayabilmektedir (Binark, 2005:
3). Olusturulan gruplar ve sayfalar ile mahremiyetin paylasimi i¢in ortak alanlar inga
edilmektedir ve bu alanlarda karsilikli degerlendirmeler yapilmaktadir.

Mahremiyetin bu denli sergilenmesinde taninir olma beklentisi ve ayn1 zamanda
yeni bir sanal kimlik olusturma istegi de one ¢ikmaktadir. Adeta hem dikizleyen hem
de dikizlenen bir mantalitenin yerlesmesi, ifsa durumunu karsilikli boyuta getirmektedir
(Coban, 2019: 25). Ustelik hukuki yaptirimlar énemsenmeyerek rahat¢a gerceklesen
ve izinsiz paylagima kadar giden gorsel sunumlar, s6z konusu sosyal medya ortaminin
denetimsiz yapisin1 yeniden glindeme getirmektedir.

Gelisen teknolojilerin sosyal medyaya her ortamda ve her aragla erigimi
kolaylagtirmas1 da, mahremiyetin 6zel sinirlardan ¢ikip kamusal alana yayilmasina
izin vermektedir. Neticesinde goriinmek ve gozetilir olmak dogal duruma gelmektedir
(Semitsu, 2011: 370). Sosyal medyanin bu serbestligi ve mahremiyeti olagan kilan yapisi,
birtakim sorunlar1 6ne ¢ikarmaktadir ve 6zellikle ¢iftler arasindaki aile i¢i huzursuzluklara,
bosanma davalarina ortam hazirlamaktadir (Dikegligil, 2018: 103).

Sosyal medyada mahremiyetin neden bu kadar serbest bir boyuta geldigini gosteren
ve daha Onceki caligmalardan elde edilen birtakim tespitler mevcuttur ve ilgili tespitleri
su ifadelerle 6ne ¢ikarmak miimkiindiir (Sepetci, 2017: 78):

e Bireylerin sosyal medya paylagimlariyla ve 6zel hayatina dair sunumlariyla
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‘en mutlu benim’ diyebilme girigimi.

e Gerek kendi adina gerekse aileyle birlikte aktif zaman gegirerek sosyal
yasama sahip olundugunun gdosterilmesi.

e Farkli alanlara dair elde edilen tecriibeler ve gdzlemlerin sosyal medyada
paylasilmaya ¢aligilmasi.

e Ogzellikle yapilan gorsel paylasimlarla adeta ‘kusursuz diizeyde bir yasama
ve bilinyeye sahibim’ mesajinin verilmesi

e Okuyan gibi goriinmek, yeni yemekler deneyip gurme imaji vermek
ve bunun gibi farkli yasam big¢imleri sunmak baglaminda bir profil ¢izmenin
hedeflenmesi.

e Is hayatina dair mahremiyetin paylasilmasiyla hem statii olarak iyi
durumda olundugunun hem de ev hayati gibi is hayatinda da mutlu olundugunun
goriinlimiiniin sergilenmesi.

e Yapilan gosterigli paylasimlarla lilks diizeyde ve zengin bir yasam
stiriildiiglinlin ispatlanmak istenmesi

e Takipgi sayist arttikca mahremiyet paylasimlarinin da artmasi ve artik
takipcilerin arzusu dogrultusunda 6zel hayata dair iceriklerin 6ne ¢ikarilmasi.

Begenilme, takdir edilme ve toplum igerisinde one ¢ikarilma arzusunun sanal
kimlige sahip bireyler olusturdugu teknoloji diinyasinda, bireyleri etkileme stratejilerine
ayrica bagvurulmaktadir (Cakir, 2011: 278). Bu stratejiler neticesinde etkilesim agi
kurularak yeni takipgiler elde edilebildigi gibi ayn1 zamanda internet sitesinin giivenligi
ad1 altinda gergeklestirilen uygulamalarla, kullanicilarin tedirgin olabilmesine zemin
hazirlanmaktadir.

Ormegin kripto para borsalar1 basta olmak iizere gesitli internet sayfalar1 ve
uygulamalar1 kimlik bilgilerine miiracaat etmektedir. S6z konusu bilgiler verilirken,
yalnizca yazili verilere degil bununla birlikte yiiz tanima sistemiyle gorsel verilere de
yer ayrilmaktadir. Her ne kadar verilerin gizliligine dair sézlesmeler mevcut olsa da tam
anlamryla giiven vermeyen bir bilisim altyapisinin mevcut olmasi kullanicilar i¢in endigeli
bir duruma yol agmaktadir (Coban, 2019: 30). Paylasilan bilgilerin nerede tutuldugu,
nasil kullanilacagi ve hangi kisi ve kurumlarla paylasilacagi bilinmediginden otiirii, sir
kalan bir muglak durum cereyan etmektedir.

Arti ve eksi yonleriyle one ¢ikan, mahremiyete dair olusturdugu problemli
yapist baglaminda kullanicilar tarafindan farkli diizeyde tanimlanan sosyal medyanin,
olusturmus oldugu kullanic1 profilleri bulunmaktadir. Asagidaki tanimlamalar bu anlamda
degiskenlik arz eden yaklagimlar1 gostermektedir (Barbarosoglu, 2016: 1):

e Popiilerkiiltiiriin etkisiyle ger¢ek yasamdan sosyal medya yasamina entegre
olan ve neredeyse tiim aktivitelerini bu alana tastyan bireyler bulunmaktadir. Ilgili
bireyler genel olarak sosyal medyay1 kendini ispatlama yeri ve mutlu goriinebilme
platformu olarak degerlendirmektedir.

e Sosyal medya platformlarina kendi kararlar1 6l¢eginde net bir mesafe
koyanlar da bulunmaktadir. Her ne kadar bu bireyler sosyal medyadan uzaklasmanin
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yalniz kalmaya sebebiyet verecegini diisiinse de bu kararlarinin ardinda durmaktadir.

e ‘Artik herkes sosyal medyada’anlayisi yaygin olmasina ragmen hem
ekonomik durumundan &tiirii hem de egitim altyapisi ve mevcut egitim durumu
miinasebetiyle sosyal medyada yer almayan bireyler de bulunmaktadir.

e Sosyal medyada, mahremiyetinin gozetlenir oldugunu bilmesine ragmen
bu platformalarda bulunanlar da mevcuttur.

e Sosyal medyada dikizleyen fakat dikizlenmeyen durumunda yer alan
kullanicilar ayrica yer almaktadir. Bu kullanicilar genel olarak toplum igerisinde
sosyal medyay1 elestirmektedir ve sosyal medya hesabina sahip olmadiklarini
vurguyla belirtmektedir. Fakat sosyal medya sayfasina sahip olanlar1 gizlice de olsa
takip etmekten vazgegcmemektedir.

e Son olarak sosyal medyanin 6zel hayata ve kisisel verilere dair tehlikeli
boyutunun farkinda olan kullanicilar mevcut bulunmaktadir. Diger internet
kullanicilarinin ayni bilince sahip olabilmesi i¢in sosyal medyadaki paylagimlarini
genel olarak uyar1 bigiminde gerceklestiren ilgili kullanicilar, boylece en azindan
bilingli sosyal medya kullanicilart meydana getirmek icin ¢aba sarf etmektedir.

Son alt1 yildaki sosyal medya kullanicilar1 sayisina isaret eden ve ilgili verileri
kiiresel diinyanin genelini ele alarak 6ne ¢ikaran asagidaki veriler gostermektedir ki; her
gecen yil sosyal medya kullanici sayisi artmaktadir ve 6zellikle pandeminin tiim diinyay1
etkiledigi 2020 ve 2021 yillarinda bu artis daha hizli ger¢eklesmektedir.

Sekil-1: Diinyada Sosyal Medya Kullanimi (Kaynak: dijilopedi.com)

JAN GLOB SOCIAL MEDIA USERS OVER TIME

+20 9 ,L+‘|4 ﬂ % ' +8 3% ' ' I
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o ADVISOR # COMPARABILITY ADVISOR . Hootsu“e

We are Social Digital tarafindan yayimlanan son raporun verileri; sosyal medya
kullanic1 sayismin tiim diinyada yaklasik 4 milyar 200 milyon oldugunu ortaya
koymaktadir. Bir 6nceki yila gore neredeyse 500 milyonluk bir artis yasanmistir ve her
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gecen yil niifus artigina gore sosyal medya kullanici sayisinin da artmasi beklenmektedir.
Nitekim artik agirlikli olarak mobil uygulamalar tizerinden sosyal medyaya erisilmesi ve
mobil telefonlarin insane viicudunun bir uzvu gibi 6ne ¢ikmasi, her bireyin ayni zamanda
sosyal medyayla biitiinlestigini gostermektedir. Sosyal medya etkilesiminin kiiresel
diinyada her dakika neredeyse binlerce paylasimi 6ne c¢ikarmasi ise, paylasimlarin
mahremiyet ihlalini hangi boyuta tasidig1 hakkinda fikir vermektedir.

Platform olarak ise ¢aligma baglaminda gizlilik problemi iizerinde durulacak olan
Facebook ve WhatsApp uygulamalarinin, diinya genelindeki sosyal medya kullanimi
Ozelinde ilk siralarda yer aldigir goriilmektedir. Diger taraftan youtube ve instagram
sayfalar1 milyarlarca kullanicisiyla 6n plana ¢ikmaktadir ve TikTok uygulamasinin da
son yillardaki takipci sayisiyla hizl bir ilerleyis kaydettigi goriilmektedir.

Sekil-2: One Cikan Sosyal Medya Platformlar1 (Kaynak: dijilopedi.com)

THE WORLD’S MOST-USED SOCIAL PLATFORMS

THE LATEST GLOBAL ACTIVE USER FIGURES (IN MILLIONS) FOR A SELECTION OF THE WORLD'S TOP SOCIAL MEDIA PLATFORMS
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Yukaridaki sekilde yer alan veriler son yillarda azalan popiilerligine ragmen
Facebook platformunun halen ilk sirada yer aldigimi gostermekte ve iki milyar
smirin1 asan diger sosyal medya uygulamalar1 olarak youtube ve WhatsApp’t 6ne
cikarmaktadir. Mahremiyet sinirlar1 baglaminda youtube alanimi farkli kilan nokta ise;
hareketli goriintiileri daha fazla igermesidir ve youtube lizerinden kurgulanan kanallar
ile ev/ig/sosyal yasam gibi mahremiyet alanlarinin rahatca sergilenmesidir. Hedef kitle
minvalinde mahremiyetin 6znesi olarak hem yetiskinler hem de ¢ocuklar yer alabilirken,
higbir hassasiyet gosterilmeden s6z konusu gorsel ve hareketli paylasimlar fazlasiyla
yapilmaktadir.

Facebook Mecrasinda Yasanan Gizlilik Sorunu

En yaygin sanal platformlar arasinda yer alan Facebook, internet kullanicilarini
interaktif olarak sosyal medya silirecine dahil etmesiyle tercih sebebi olarak
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degerlendirilmektedir. Bu ortamda gorsellerin daha fazla 6n plana ¢ikmasi, kontrol
mekanizmasinin kullanici odakli olmasi ve yeni bir sosyal medya kimliginin olusmasina
zemin hazirlanmasi ayrica mithimdir. Begenilme duygusunu per¢inlemesi ve bu duygu
atmosferi igerisinde yeni bir diinyanin kapisini aralamasi da Facebook mecrasinin hedef
kitle tizerindeki etkisi agisindan belirleyicidir (Arik ve Arik, 2020: 452). Sanal diinyada
yeni kimlik arayis1 i¢inde olan kullanicilar bu platformu siklikla tercih etmektedir.

Ozellikle gercek yasamda erisemedigi statiileri sanal ortamda toparlamaya calisan
ve olmak istedigi profili disa yansitmak isteyen kullanicilarin Facebook mecrasinda yeni
bir goriiniimle 6ne ¢iktig1 bilinmektedir. Her ne kadar kullanicilarin art1 yonleri daha
belirgin olarak 6ne ¢ikarilsa da ve 6te yandan mevcut olumsuz 6zellikler goz ard1 edilerek
sanal kimlik rétusu yapilsa da s6z konusu platformun 6zgiir bir hareket alan1 sunmasi ilgi
cekici goriilmektedir (Ugar, 2015: 316).

Toplum igerisinde sosyal yasamdan uzak kalan bireylerin Facebook mecrasini
tercih etmesi ise yeni bir gevre ve yeni bir sosyal hayatla iligkilidir. Facebook ile diinyanin
her yerinden arkadas edinmek ve sadece ekran vasitasiyla yeni bir sosyal hayat kurmak
miimkiindiir. Paylagimlarin kolayca yapilabilmesi, duygu ve diisiincelerin daha net ve
detayl1 olarak ifade edilebilmesi, gercek yasama nazaran daha fazla arkadas c¢evresine
erisilebilmesi vb. &ne ¢ikan diger niteliklerdir (Oviir, 2009: 130).

Facebook’u kullanicilar nezdinde ilgi ¢ekici kilan ve giderek yaygin duruma getiren
baslica faktorler ise sunlardir (Kaya, 2017):

e Multi ortamli bir sanal yap1 iizerine insa edilmesi

e Kolay, hizli ve etkin bir iletisime firsat vermesi

e Bir¢ok sanal aktivitenin (oyun vb) ¢evrimigi olarak yapilabilmesi ve bu
aktivitelerin kiiresel bir nitelige ulagabilmesi

e Kullanicilarin Facebook iizerinden yeni ve kullanilabilir uygulamalar
tiretmesine olanak saglamasi

e Yeni uygulamalarla beraber internet kullanicilarinin merak duygusunu
daha fazla harekete ge¢irmesi

o Arkadas sayfalarinda c¢ok fazla vakit gegcirilmesi ve dil becerisinin
artmasina dolayl da olsa zemin olusturmasi

e Durum giincellemesi ile anlik bildirimlerin yapilabilmesi ve bodylece
duygusal durumlarin sosyal ¢evreye yansitilabilmesi

e Her gecen giin giincellenen 6zellikleriyle yeniliklere ayak uydurmasi ve
kullanicr ilgisi baglaminda uygulamalar sunmasi

e Icine kapanik bireylerin kendini daha rahat ifade edebilmesine katk1
saglayacak bir goriiniime sahip olmast

e Yiiz yiize iletisimde zorluk ¢eken kisilere daha rahat bir sunum ortami1
olusturmasi ve bu ortamin teknik altyapiyla desteklenmesi

e Anlik yanit verme dayatmasinin olmamasi ve boylece daha esnek ve
diisiiniilmiis yanitlarin olusabilmesine imkan tanimasi

e Kullanicilarin kendilerini oldugu gibi degil de olmak istedigi gibi
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yansitmasina sebebiyet vermesi.

Bu nitelikleriyle 6ne ¢ikan ve kiiresel diinyada milyarlarca insan tarafindan
kullanilan Facebook mecrasinin ayni zamanda olusturmus oldugu bir mahremiyet sorunu
s6z konusudur ve son yillarda bu sorun daha belirgin bir boyuta gelmistir. Nitekim artik
Facebook gibi sosyal medya mecralari1 kullanict bireyleri daha fazla paylasim yapmaya
yonlendirmektedir ve paylasim sayisi arttikca mahremiyet sinirlart da giderek yok
olmaktadir.

Gozetlendigini bildigi halde gdzetlenen olmaktan geri adim atmayan kullanicilarin
serbest hareket alani igerisinde ilerleyis kaydetmesi de mahremiyet sorununu
pekistirmektedir ve bu sorun uzun vadede yeniden karsilagilabilir duruma gelmektedir.
Kullanicilar paylasim yaparak sadece c¢evrelerinin bu igerikleri gordiigiinii diislinse
de esasen sistem tiim verileri kaydetmektedir ve olusan problem kullanicilar nezdinde
one ¢ikmaktadir. Facebook ise bu isin ticari tarafina odaklanarak ciddi kazanglar elde
etmektedir. Dolayisiyla paylasim yapilirken yetki devrinin Facebook uygulamasina
birakildig1 bir belirsiz durum devreye girmektedir (Arik ve Arik, 2020: 452).

Netice olarak yetki devri neticesinde problemler bas gostermektedir ve yakin
zamanda oldugu gibi Facebook kullanicilarinin kisisel verileri siber sug isleyen kisi ve
gruplarin eline gecebilmektedir. 2019 yili itibariyle baslayip kademeli olarak 2021°de
devam eden gizlilik ihlali neticesinde diinya genelinde yaklasik 533 milyon Facebook
hesabina erisildigi bilinmektedir. Bu erisim sonucunda kisilerin konum bilgilerinden
telefon numaralarina, kisisel fotograflarindan niifus verilerine kadar bir¢ok bilginin agiga
ciktig1 goriilmekte ve onemli bir mahremiyet sorunu yasanmaktadir. Tiirkiye’den yaklasik
20 milyon kullanicinin Facebook bilgileri de ihlal sonucu aciga ¢ikmistir ve Facebook
yetkilileri tarafindan bu kaotik durum kabul edilmistir.

Milyonlarca kullanicinin mahremiyetini agiga ¢ikaran bu sorunlu durum her ne kadar
2019 yilina ait verileri kapstyor olsa da, verilerin dogrulugu baglaminda problem aynidir
ve devam edecegi Ongdriilmektedir. Olas1 tehditler olarak ise salgin siireci de dikkate
alinmaktadir ve oltalama saldirilarinin yogunluk gosterebilecegi tizerinde durulmaktadir.
Facebook kullanicilarinin bu tehditlere kars1 giiglii sifrelerle hesaplarini kontrol altina
almas1 beklenmektedir ve yeni sorunlarin dnlenmesi hedeflenmektedir. Fakat yasanan
problem kisisel degil kurumsal kaynaklidir ve Facebook tarafindan kullanici bilgilerinin
gizliligi saglanamamistir. Boylece bir¢ok bilgi acgiga c¢ikmistir ve yasanabilecek olasi
problemlerin temeli bu kiiresel mahremiyet problemi ile atilmistir. Oyle ki internet
bankacilig1 islemleri dahi bu durum neticesinde tehdit altinda kalabilmektedir.

Facebook tarafindan diinya genelinde mahremiyet sorunu doguran bu durumun
diger olasi etkilerine, aciga cikan verilerin neleri tehdit ettigine ve artik nasil 6nlemler
alinmasi gerektigi hususuna siber glivenlik uzmani Serap Giinal genel olarak su hususlar
0zelinde temas etmistir (Kobal, 2021):

e Facebook platformunun yazilim acigindan dolayr hackerler verilere
ulagmistir ve milyonlarca kisinin bilgilerini agiga ¢ikarmigtir. Oltalama yontemiyle
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bu verilerin kullanilmasi ve tehdit olusturmasi miimkiindiir.

e Onlem olarak kullanicilar telefonlarma gelen kaynaksiz mesajlara
ve maillerine gelen rastgele bildirimlere girmemelidir ve paylasilan linklere
tiklamamalidir. Ayrica telefon bilgileri agiga ¢iktigi icin yapilan aramalara dikkat
etmelidir.

e Siber dolandiriciliklar verilerin agiga ¢ikmasiyla artabilecegi igin hicbir
telefon numarasina banka hesap no vb. gibi kisisel bilgiler verilmemelidir.

e Diger sanal mecralardaki sifreler miimkiinse giincellenmeli ve her bir sifre
birbirinden ayr1 olarak olusturulmalidir. Yani ayni sifreler her platform i¢in tercih
edilmemelidir.

e Facebook mecrasinda oldugu gibi diger sosyal medya alanlarinda ve
internet sitelerinde de benzer bilgi sizdirmasi olabileceginden otiirii gerek sifre
olusturmada gerekse Ozel bilgileri paylasmada c¢ok dikkatli olunmasi elzem bir
durum teskil etmektedir.

Bilisim Hukuku Dernegi Baskan1 Avukat Kiirsat Ergiin ise; yaganan mahremiyet
sorunu neticesinde Facebook kullanicilarinin 6zellikle internet bankaciligi sifrelerini
yenilemesi gerektigine vurgu yapmistir. Facebook sifreleri ile diger internet
platformlarindaki sifrelerinin ayni olmasi durumunda mutlaka 6nlem alinmasi gerektigini
de belirtmistir ve sifrelerin degistirilmesini 6zellikle beyan etmistir.

Ote yandan Avukat Kiirsat Ergiin, kullanicilarin bu veri sizintis1 neticesinde
yasayabilecegi maddi ve manevi problemlerin hukuki boyutuna da deginmistir ve 6698
sayili Kisisel Verilerin Korunmasi Kanunu geregince gerek maddi gerekse manevi
tazminat davalarinin agilabilecegini sdylemistir. Muhatap olarak ise Facebook sirketinin
alinacagimi ve mahkemelerin bu baglamda gerekli yaptirimlarda bulunabilecegini
bildirmistir (Glinyol, 2021).

Facebook’taki giivenlik acig1 diger firmalarin da giindem sorunu olarak ©6ne
cikmistir ve Apple Ceo’su Tim Cook Facebook ve ayrica google’nin miisteri bilgilerini
istismar ettigini belirmistir. Para kazanmak adina mahremiyetin ortaya sagilmasinin dogru
olmadigin1 vurgulayan Cook, anayasa ve etigin geregi olarak kullanicilarin kontrolii
kendinde olmalidir diyerek Facebook ve google’yi sert bir sekilde elestirmistir (hurriyet.
com.tr, 2021).

Facebook baglaminda 6ne ¢ikan mahremiyet sorunu, kurumun genel prestijini de
etkilemistir ve reklam basta olmak iizere bir¢cok etkilesim aginda sikintilar yaganmasina
sebebiyet vermistir. Ornegin yasanan hadiselerin ardindan Mozilla adl1 internet tarayici
yazilimi sirketi Facebook platformuna reklam vermekten artik vazge¢mistir. Benzer
sekilde Sonos ve Pep Boys gibi biiylik sirketler de reklam anlagmalarint durdurmustur.
Facebook Ceo’su Mark Zuckerberg, mevcut mahremiyet sorunundan dolay1 hem kisisel
olarak hem de kurum adina oldukga iizgiin olduklarint belirtmistir ve bir¢ok iilkede
0ziir mesajlar1 yayimlanmistir. (Quinn ve Mitchell, 2018). Buna ragmen hem Facebook
0zelinde hem de diger sosyal medya mecralar1 baglaminda bir giiven problemi olusmustur
ve bu problemin dogrudan ¢oziilebilmesi i¢in iist diizey goriismeler devam ettirilmektedir.
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Kullanicilar 6zelinde ise, problemin boyutu degiskendir ve nitekim bir kisim kitle
adeta dikizlenme kiiltiiriine bag egmektedir. Paylagimlarinin tam anlamiyla giiven altinda
olmadigini bilmesine ragmen sosyal medyanin etkisinden kurtulamayip mahremiyetini
sunmay1 slirdiirmektedir. Facebook da bu anlamda mahremiyetin sonunu getirebilecek
bir mecra niteligindedir. Nitekim artik sanal kimlikler gercek kimligin otesine gegmistir
ve hem takip etmek hem de takip edilmek yaklagimi zihinleri de sanallagtirmistir. Ayrica
gercek hayatta mutsuz olan bireylerin Facebook iizerinden mutluyum imaji1 vermeye
calismasi ve bu imaj1 desteklemek adina 6zel hayatinin sinirlarini zorlamasi olagan duruma
gelmistir. Boylece sanal ortamda itibar elde edebilmenin yolu bir anlamda mahremiyetten
geemektedir ve bu diisiincedeki kullanicilarin azimsanmayacak diizeyde olmasi Facebook
ile mahremiyet sorununu ayni kalip i¢erisinde bulusturmaktadir (Karabiyik, 2021).

WhatsApp Mecrasinda Yasanan Gizlilik Sorunu

Sirketlesme baglaminda Facebook biinyesinde yer alan ve yazili mesajlar kadar
gorilintlili goriismelere olanak sunmasiyla diinya genelinde oldukca popiiler olaran
WhatsApp uygulamasi, sosyal medya alan1 kadar ayn1 zamanda bir iletisim mekanizmasi
roliindedir (Smith, 2017). Kullanicilarin telefon numarasin1 ayn1 zamanda bir kimlik
niteliginde kullanan ve bu dogrultuda hesap acilmasina olanak sunan WhatsApp
uygulamasi, kullaniminin basit olmasi nedeniyle ve pratikligi gerekcesiyle kullanici
kitlesini giderek artirmaktadir.

Gorsellerin, yazilarin ve emojilerin paylasilmasi, dosyalarin ve belgelerin de
bu dogrultuda eristirilmesi, ¢oklu gorlintilii goriismelerin kolayca yapilabilmesi gibi
nitelikler bu uygulamay1 diger yazilimlardan farkli ve tercih edilir kilmistir (Uzun ve
Ulugay, 2007: 222). Ozellikle salgin déneminde birbirinden uzak kalan bireyler agisindan
WhatsApp uygulamasi miithim bir ihtiya¢ niteligine biiriinmiistiir ve diinya genelinde
kullanim orani daha da artmuistir.

Fakat 2021 yili itibariyle WhatsApp tarafindan kullanicilarina sunulan yeni
sOzlesme, O0zel yasamin gizliligini sekteye ugratabilecek bir sorunsal dogurmustur.
Ustelik bagl oldugu Facebook sirketinin yakin tarihlerde yasadigi ve kullanicilarina
yasattigi mahremiyet sorununun sicakligi dahi gegmeden bu sézlesmenin giincelleme
adr altinda adeta dayatilmasi tiim diinyada yanki uyandirmistir. Gizlilik uygulamasinin
devreye girmesi noktasinda ise ¢ift standart yasandigi goriilmiistiir ve nitekim AB {ilkeleri
WhatsApp giincellemesinden etkilenmezken 6rnegin Tiirkiye’de 8 Subat 2021 tarihine
kadar kullanicilara siire verilmistir. Her ne kadar ilgili slire daha sonra ertelense de bu siire
zarfinda ya gizlilik s6zlesmesine onay verilmesi ya da WhatsApp’in silinmesi segenekleri
sunulmustur.

WhatsApp 6zelinde s6z konusu gizlilik ilkelerini barindiran ve giincellendikten
sonra kullanici bilgilerini agiga ¢ikaracak olan maddeler ise su sekildedir (NTV, 2021):

e Hizmetlerimizin veya diger hizmetlerin nasil kullanildigin1 anlamak
e Altyapinin ve dagitim sistemlerinin iyilestirilmesine yardimci olmak
e Facebook sirketi liriinleri genelinde emniyeti, glivenligi ve biitlinliigii
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artirmak

o Sistemleri giivence altina almak ve ihlal faaliyetleriyle miicadele etmek

e Diger hizmetleri ve bunlar1 kullanma deneyimini iyilestirmek

e Kullanicilar i¢in 6nerilerde bulunmak ve icerigi kisisellestirmek

e WhatsApp deneyimlerini diger Facebook sirket liriinleriyle birlestirmeyi
saglamak

e Whatspp’ta satin alinanlar i¢cin 6deme yapmak iizere Facebook pay
hesabinizi baglamaniza imkan vermek veya WhatsApp hesabinizi baglayarak
arkadaslarinizla portal gibi diger Facebook sirketi liriinleri {izerinden sohbet
etmenize olanak saglamak.

Kullanicilar1 tedirgin eden husus ise, verilerin nasil kullanilacagi ve kimlerle
paylasilacagr kismidir. Ayrica WhatsApp uygulamasi, kullanicilardan hangi verileri
toplamaktadir sorunu da bu minvalde dnemlidir ve nitekim WhatsApp tarafindan su
verilere ulagilmast miimkiindiir (NTV, 2021):

Hesap Bilgileri, Mesajlar, Baglantilar, Durum Bilgisi

Islem ve Odeme Verileri, Miisteri Destegi ve Diger Iletisimler
Kullanim ve Kayit Bilgileri, Cihaz ve Baglanti Bilgileri
Konum Bilgileri, Cerezler, Kullanict Sikayetleri

Bagkalarinin Sizin Hakkinizda Sagladig: Bilgiler
WhatsApp’taki Isletmeler, Ugiincii Taraf Hizmet Saglayicilari
Uclincii Taraf Hizmetleri.

Tlgili veriler kisisel mahremiyetin sinirlar1 icerisindedir ve bu bilgilerin paylasiimasi
uzun vadede onemli sorunlar dogurmaya miisaittir. WhatsApp sirketi bu bilgilerin sakli
kalacagini belirtse de tigiinii taraf olarak belirttigi kurumlar bir anlamda ticari anlagsmalarin
yapildig1 reklam sirketleri olarak 6ne ¢ikmaktadir. Dolayisiyla bireylerin ilgi alanlari,
marka tercihleri, iiriin ve hizmet beklentileri baglaminda diger internet mecralarinda
reklam veren sirketler daha sik ekrana gelecektir. Boylece WhatsApp tarafindan ticari
hacim ve gelir kalemleri artarken kullanicilarin mahremiyeti sorunlu kilinabilecektir.
Nihayetinde sozlesme dayatmasiyla kisisel verilerin yetkisi tipki1 Facebook mecrasinda
oldugu gibi WhatsApp uygulamasina gececektir.

WhatsApp s6zlesmesinin mahremiyet sorunu hususunda Tiirkiye Sosyoloji Dernegi
Baskan1 Prof. Dr. Sibel Kalaycioglu su hususlara deginmistir (Yiice, 2021):

e Mahremiyet endisesinin dogurdugu durum, esasen sosyal medya
mecralariin ve bu mecralarin uzantis1 olan uygulamalarin kisisel yasamlar1 daha
fazla bi¢imlendirdigini gostermektedir.

e WhatsApp kullanici gizliligi sdzlesmesiyle glivenlik kaygis1 daha fazla
one ¢ikmaktadir ve aleni olarak verilerin paylasilacagi dayatmasi yapilmaktadir.

e Ancak bir¢ok kullanici i¢in sosyal goriiniirliglin giivenlik kaygisindan
once gelmesi, bu sézlesmenin kabul edileceginin bir gostergesidir.

e Ote yandan WhatsApp sozlesmesine tepki koyulmasi bir farkindalik
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olustursa da kullanicilarin biiyiik kisminin kisisel mahremiyetlerini kendi istekleri
dogrultusunda teshir etmesi zihinsel bir ¢eligkidir.

e Nitekim begenilme ve kabul gorme duygulari bir¢ok sorunun Oniine
geemis vaziyettedir ve artik sanal kimlikler bu minvalde bicimlenmektedir.

e WhatsApp sozlesmesine onay verip vermemek kullanicilarin elindedir
fakat mahremiyeti agiga ¢ikararak kendi gizliligini tehdit eden bir anlayis mevcuttur.

e Halbuki paylasilan veriler aslinda veritabaninda yer edinmektedir ve bu
nedenle bizzat kisiler tarafindan 6zel hayatlar ihlal edilmektedir.

e WhatsApp soOzlesmesi sadece detaydir, resmin tiimiine bakildiginda
gozetlendigini bildigi halde esnek hareket etmeye devam eden sanal kitle mevcuttur.

e Isin resmi boyutu ise WhatsApp sézlesmesinin sorumlulugu kullanicilara
birakmasiyla iliskilidir ve sozlesme neticesinde WhatsApp bu verileri hicbir
yaptirima maruz kalmadan paylagabilecektir.

flgili sézlesmenin dogurdugu mahremiyet sorunu kullanicilarn gdzetlenmeye dair
yaklagimini ortaya koymustur ve kitleler farkli platformlara gecerek tepkisini yansitmstir.
Fakat gizlilik problemleri diger mecralar icin de gecerli olabilecektir. S6zlesmenin
ertelenmis olmasiise Tiirkiye Cumhuriyeti’nin yetkilimakamlarinin girisimleri neticesinde
gerceklesmistir ve Tiirkiye gibi tilkeleri ticlincii diinya iilkesi olarak goren yaklagimlara
gerek bu sozlesme 6zelinde gerekse diger sosyal medya platformlar: nezdinde yanitlar
verilmigtir. Boylece ¢ifte standardin 6niine gecildigi gibi kurallara gore hareket etmesi
gereken tarafin bu platformlar oldugu mesaji net olarak aktarilmaistir.

Sonu¢

Sosyal medyanin; mahremiyet sinirlarint agsan ve 6zel hayatin gizliligini agik eden
yapis1 neticesinde internet kullanicilarinin paylagimlart iki neticeyi ortaya ¢ikarmustir.
Ik olarak kendi kararlar1 dogrultusunda paylasimlarini herkese acan bir yaklasim sdz
konusudur ve mahremiyetin sunumu basindan kabul edildigi i¢in kurumsal gizlilik
politikalarin da elzem bir degeri yoktur. Fakat yine de internet kullanicilarinin mevcut
goriisleri baglaminda bir politika benimsenmesi beklenmektedir. Tkinci husus ise sosyal
medya paylasimlarini yalnizca yakin ¢evresine sunan kullanicilar ve bununla birlikte
sadece takip¢i konumunda kalip herhangi bir paylasim yapmayanlara iliskindir. Bu
kisilerin 6zel paylagimlarinin ve kisisel bilgilerinin siber saldirilar sonucunda ve gizlilik
giincellemeleri akabinde agiga ¢ikmasi tepkilerin yogunlagmasina sebebiyet vermektedir.
Nitekim ¢alisma genelinde vurgulandigi gibi hem Facebook hem de WhatsApp merkezli
olarak yasanan mahremiyet sorunlart kullanicilari zor durumda birakmistir ve bir¢ok
tilkede hukuki siirecler i¢in adimlar atilmigtir.

Nitekim internet kullanicilarinin kisisel bilgilerinin acik edilmesi maddi ve manevi
tahribatlar yasanmasina sebebiyet verebilmektedir ve diinya genelinde tepkilerin yogun
bir sekilde yiikselmesinin temelinde esasen bu durum yatmaktadir. Gizlilik sdzlesmesiyle
kullanicilara dayatma yapilmasi ise ‘ya uygulamay1 kullanin ya da vazgecin’ anlayisini
dayattigindan Gtiirii ayr1 bir sorun olusturmakta ve ayni zamanda her iilkede s6z konusu
olmadigindan ¢ifte standardi gozler Oniline sermektedir. Nihayetinde sosyal medya
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baglaminda gerek Facebook alaninda gerekse WhatsApp uygulamalarinda mahremiyet
sorunu yaganmistir ve érnek hadiseler bu durumu net olarak ortaya koymaktadir. Bundan
sonra da benzer problemlerin yasanabilecegi Ongoriilmektedir ve uzmanlar tarafindan
sifre degisikligi basta olmak {izere bir¢ok 6neride bulunulmaktadir.

Bu baglamda mahremiyet probleminin 6niine kigisel baglamda gecilmesi ve sosyal
medyanin dogru kullanimin benimsenmesi miithimdir. Sosyal medya uygulamalarinda
resim, yazi, video vb paylasirken banka ve kimlik bilgileri gibi 6nemli igeriklerin
sunulmamasi gerekmektedir. Ayrica WhatsApp gizliligi de giincellemelerle degiskenlik
gostermeye miisait oldugundan bu iletisim kanali {izerinden kullanict bilgileri ile
sifrelerin paylagilmamasina 6zen gosterilmelidir. Her ne kadar uctan uca sifreleme
yontemiyle koruma saglandigi belirtilse de yasanan hadiseler dikkate alinarak hareket
edilmelidir. Sosyal medya goriiniirliigli baglaminda mahrem sinirlar1 olan ev hayatini
ceken kullanicilarin adeta evin krokisini igten ve distan sunar gibi herkese agik paylasim
yapmast bir diger tehdit unsurudur.

Bu yaklasimla beraber yalnizca siber saldirilar degil hirsizlik eylemleri de artis
gosterebilir. Dolayisiyla farkli sosyal medya mecralarinda yapilan paylasimlarda her
ihtimal gozetilerek hareket edilmesi elzemdir. Internet kullanicilariin herhangi bir siteye
yahut sosyal medya mecrasina iiye olurken mesafe ve kabul sartlarint detayli okumasi
onemlidir. Okumadan onay verilen bu igerikler sorumlulugu kullaniciya yiikledigi
icin olas1 hak iddiasinda kurumun eli giiclenmektedir. Bu nedenle hukuki haklarinin
bilincinde olan bir kullanici kitlesinin yayginlasmasi énemlidir. Tam olarak bu noktada
medya okuryazarlig1 gibi bireyleri okul ¢agindan itibaren bilin¢lendiren derslerin 6nemi
ortaya ¢ikmaktadir.

Keza derslerde dogru internet kullanimi iizerinde duruldugu i¢in hukuki siirecler
basta olmak iizere internet kullanicilarinin tiim haklar1 6gretilmektedir ve bilingli bir
internet kullanicis1 olmak baglaminda gerekli bilgiler verilmektedir. Son olarak ise, sosyal
medyada mahremiyet sorununun Oniine gecebilmek i¢in Once internet kullanicilarinin
kendi iginde birtakim problemleri ¢ozmesi gerekmektedir ve bu cercevede sosyal
medyanin dogru kullanimi dikkate alinarak sanal kimliklerin ger¢ek kimlikleri alt etmesine
mani olunmalidir. Aksi durumda gergek hayattan koparak sanal mecralarda sosyal bir
hayat kurgulayan bireyler mahremiyetin her detayini sunmaktan kaginmayacaktir ve
veritabanlarina kaydedilen bilgilerin daha kolay ele gecirilmesine Onayak olacaktir.
Yapilmasi gereken ise bilingli bir internet kullanicist olarak haklarinin farkinda olmak
ve kiiresel sosyal medya sirketlerine kars1 6zel hayatin gizliligini korumak adina, gerek
kisisel gerekse orgiitsel olarak miicadele verebilmektedir.

Extended Abstract

The main purpose of this study is to question the issue of privacy in social media as
well as institutional violations. Therefore, it is aimed to question the sub-reasons of the
relevant violations by considering the Facebook and WhatsApp platforms. In the study,
the general scanning model, which is among the scanning models, was used as a method.
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In line with the information obtained from literature sources, the issue of privacy has been
examined through current social media platforms. In the current study, the aspect of the
privacy issue in social media is especially emphasized and the situation of Facebook and
WhatsApp platforms is examined as an example.

While examining, both the software dimension of the process and the institutional
decision mechanisms are emphasized. Because it is known that as a result of the software
deficit in the Facebook channel, cyber attacks were made by hackers and the information
of millions of people was published on the internet. In the context of corporate decisions,
WhatsApp comes to the fore and it is stated that personal shares can be shared in certain
situations by changing the privacy policies. This study also focuses on this problem and
questions the reasons for the imposition on users.

Social media; as a result of its structure that exceeds the limits of privacy and reveals
the privacy of private life, the sharing of internet users has revealed two results. First of
all, there is an approach that opens its shares to everyone in line with its own decisions,
and since the presentation of privacy is accepted from the beginning, corporate privacy
policies do not have an essential value. However, it is still expected that a policy will be
adopted in the context of the current views of internet users. The second issue is about the
users who only share their social media posts to their close circle, and those who only stay
as followers and do not share anything.

The disclosure of these people’s private shares and personal information as a result
of cyber attacks and after privacy updates causes intensification of reactions. As a matter
of fact, as emphasized throughout the study, privacy issues experienced both in Facebook
and WhatsApp have left users in a difficult situation and steps have been taken for legal
processes in many countries. Disclosure of personal information of Internet users can
cause material and moral damage, and this is the basis of the intense rise of reactions
around the world.

On the other hand, imposing on users with a confidentiality agreement creates a
separate scandal as it imposes the understanding of “either use the application or give
up”, and at the same time, it reveals the double standard as it is not in question in every
country. Finally, in the context of social media, there has been a privacy issue both in
Facebook and WhatsApp applications, and sample events clearly reveal this situation. It
is foreseen that similar problems may be experienced in the future, and many suggestions
are made by experts, especially password change.

In order to avoid the issue of privacy in social media, internet users must first solve
some problems within themselves, and in this context, taking into account the correct use
of social media, virtual identities should be prevented from overpowering real identities.
Otherwise, individuals who set up a social life in virtual channels by breaking away from
real life will not hesitate to present every detail of privacy and will lead to easier capture
of the information recorded in the databases.
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