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o Extracting features from The use of machine learning methods has a potentially significant contribution to the detection of malware,
image files where traditional methods are insufficient. API files of Android applications are converted to grayscale
o Classification using image file. Malware detection method has been developed by extracting global features from image files,
machine learning creating feature matrices and classifying them with machine learning methods. The methodology followed
o Detecting malware in the study is shown in Figure A.
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Purpose:
DOI: Android devices have started to take place in every aspect of our lives and have become the target of

10.17341/gazimmfd.994289 malware. Developing technology, malicious software is marketed by hiding and traditional methods are
insufficient. This study aims to detect malicious software by using image processing methods and machine
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set was used in the training and testing of the machine learning method. And its results are compared with
previous studies on the same dataset.

Results:

In the study, global features were extracted on the malimg dataset and classified by machine learning
methods. Accuracy and standard deviation of results with K-fold cross validation LR: 0.8422 (0.0310), LDA:
0.9111 (0.0198), KNN: 0.9672 (0.0122), CART: 0.9616 (0.0141), RF: 0.9744 (0.0093), NB: 0.9311
(0.0143), SVM: 0.6894 (0.0298). When the developed model is compared with the previous studies on the
same data set, a higher accuracy rate was obtained

Conclusion:

In this study, hu moments were classified by machine learning methods in malware detection using image-
based global features consisting of haralick texture and color diagrams. Higher accuracy was obtained with
the applied method. In future studies, it is planned to investigate the effect of local features on the results,
and to classify them with deep learning methods and compare them with machine learning methods.
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Android cihazlarin hayatin i¢inde daha ¢ok yer almasi kotii amagli yazilimlarin da hedefi haline gelmesine
sebep olmustur. Kotli amagli yazilimlarin tespit edilmesi ve bu yazilimlardan dogacak kayiplarin ve
zararlarin 6nlenmesi 6nem arz etmektedir. Bu amagla kotii amagl yazilim tespitine yonelik ¢esitli caligmalar
yapilmaktadir. Son zamanlarda goriintilye dayali yontemler ve makine 6grenmesi ¢alismalari 6n plana
¢tkmaktadir. Bu caligmalarda statik ve dinamik analizde kullanilan ikili dosyalar goriintii dosyalarina
cevrilmektedir. Goriintiilerden ¢ikarilan global ve yerel 6zellikler gesitli makine 6grenmesi metotlar ile
siniflandirilmaktadir. Bu ¢alismada malimg veri seti lizerinde global ozellikler ¢ikarilarak (2000, 532)
boyunda bir 6zellik matrisi elde edilmistir. Elde edilen bu 6zellikler makine 6grenme yontemleri (LR, LDA,
K-NN, CART, RF, NB, SVM) kullanilarak siniflandirtlmigtir. Sonuglar K-kat ¢aprazlama dogrulama
yontemi degerlendirilerek K-NN ile %96,72 RF ile en yiiksek %97,44 dogruluk orani elde edilmistir. Bu
calisma ayni veri seti tizerinde yapilan diger ¢aligmalarla kiyaslandiginda daha yiiksek bir dogruluk degerine
ulagarak literatiire katki saglamaktadir.
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As Android devices occupy more of people's lives, they have also become a target of malicious software. It
is important to detect malicious software and to prevent the losses and damages that may arise from this
software. For this purpose, various studies are being carried out about malware detection. Recently, image-
based methods and machine learning studies have come to the fore. In these studies, binary files used in
static and dynamic analysis are converted into image files. Global and local features extracted from the
images are classified by various machine learning methods. In this study, global features were extracted on
the malimg dataset and a feature matrix (2000, 532) long was obtained. The obtained features were classified
using machine learning methods (LR, LDA, K-NN, CART, RF, NB, SVM). The results were evaluated using
the K-fold crossover validation method, and a highest accuracy rate of 96.72% was obtained with K-NN and
97.44% with RF. This study contributes to the literature by reaching a higher accuracy value compared to
other studies on the same data set.
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1. Giris (Introduction)

Internetin yaygin kullanilmaya baglamastyla birlikte gelisen teknoloji
ile mobil cihazlar hayatin i¢inde daha ¢ok yer almaya baslamuistir.
Bir¢ok alanda mobil uygulamalar gelistirilerek ¢esitli platformlar
iizerinden kullanicilara sunulmaktadir. Ogretimden ulasima, haberden
eglenceye, egitimden saglhiga bircok mobil uygulama gelistirilmis ve
hizmete sunulmustur. Ozellikle sosyal mecralar ¢evrimici kullanic
sayisinin artmasinda 6nemli rol oynayarak akilli telefonlarin bir adim
one ¢ikmasint saglamaktadir. Bu nedenle, giivenli mobil ve kablosuz
ag uygulamalart biitiin bu organizasyonlar i¢in 6nem arz etmektedir
[1]. Son yillarda hayatin her alaninda yer almaya baslayan mobil
cihazlar veriye erismeyi ve veriyi paylasmay1 daha da kolay bir hale
getirmistir. Insanlar giinliik yasamlarinda siirekli olarak mobil iletigim
araglarini kullanmakta ve bu cihazlarda mesaj, fotograf, konum gibi
kisisel verileri depolamaktadir. Sifre ¢alma, klavye dinleme, ag
izleme gibi islemleri gerceklestirmek maksadiyla kotii amagh
yazilimlar gelistirilmektedir. Bu bilgiler cihazlar1 veri hirsizhig1 i¢in
cazip kilmaktadir. Bu da bu cihazlar1 kotii amagh saldirilarin hedefi
haline getirmistir. Bununla birlikte giivenlik sorunlari giindeme
gelmigtir. Kotii amagh yazilimlar beraberinde mobil cihazlarin
giivenligi kavramini getirmektedir. Giivenlik kavraminin giindeme
gelmesine miiteakip cihazlarin korunmasina yonelik ¢alismalar
baglamigtir [1].

2020 yilinda isletmeyi kesintiye ugratan fidye yazilimi saldirilari
neredeyse iki katina c¢ikmustir [2]. E-posta Gilivenlik Durumu
Raporu'nda Mimecast, kuruluslarin%351'inin is operasyonlarinda en
azindan kismi bir kesintiye yol agan bir fidye yazilimi saldirist
yagadigin tespit etmigtir [2]. Ocak 2021 itibariyle Google, haftada
yaklasik 600-800 kotii amagl yazilim bulagmus site tespit etmistir [2].
Google'n Seffaflik Raporu'na gore, 17 Ocak 2021 itibariyla 2.195
milyon web sitesi "Giivenli Tarama Tarafindan Tehlikeli Olarak
Goriilen Siteler" kategorisi listesinde yer almistir [2]. Bunlarin biiyiik
¢ogunlugu (2,1 milyondan fazla) kimlik avi siteleridir [2]. “2021 Siber
Giivenlik Durumu” raporunda isletmelerin ve devlet kurumlarinm
biliyiikk ¢ogunlugunda siber giivenlik alaninda uzman personelin
yetersiz oldugu belirtilmis [1], tehditlerin farkinda olan kurum ve
kisilerin koruyucu 6nlemler almasi gerektigi ve personelini bu konuda
bilinglendirilerek egitilmesinin bir ihtiya¢ oldugu vurgulanmigtir [1].

Kot amaglt yazilimlarin siniflandirilmasinda iki temel yaklagim
mevcuttur. Statik analiz yaklasimlarinda yazilim kodu pargalara
ayirma yoluyla yiiritme mantig1i ortaya ¢ikarillarak saldirt
davraniglarini tetikleyen kaliplar bulunmaktadir [3]. Dinamik analiz
yaklasiminda ise sanal bir ortamda caligtirilarak saldirn davranmg
ozelliklerini  belirlemek i¢in hareketler izlenerek bir rapor
olusturulmaktadir [3]. Bu rapor genellikle tek bir davranist
raporlamaktadir [3]. Statik analiz yonteminde degerlendirilen
uygulama izinlerinin incelenmesi ve dinamik analiz yOnteminde
uygulanan uygulama davraniglarini takip yontemlerine kargilik
kotiiciil yazilim gelistiricileri de uygulamalarin igine kiigiik kod
pargalar1 ekleyerek gizleme ydntemlerine basvurmaktadir. Koti
amagli yazilimlarin tespit edilmesinde kullanilan statik ve dinamik
analiz yontemleri gizlenmis yazilimlar1 tespit etmekte yetersiz
kalmaktadir [3]. Kod enjeksiyonu, anti-dinamik modifikasyon ve
sifreleme yoOntemleriyle imza ve dinamik analiz temelli antiviriis
yazilimlariin biiylik 6lgiide atlatilabildigi, bununla birlikte farkl
anti-tespit  yontemlerinin  kullanmilmasinin ~ gerekliligi  ortaya
konulmaktadir [4]. Makandar ve Patrot tarafindan yapilan ¢alismada
goriintii isleme islevlerinden faydalanilarak bir Destek Vektor
Makinasi(SVM) yontemi Onerilmektedir. Coklu ¢ozliniirlik ve
dalgaciklar, Gabor Wavelet, GIST ve Discrete wavelet Transform ve
diger ozellikleri kullanarak etkili doku Ozelligi vektorii
olusturmaktadir. Onerilen yontemde Malimg veri kiimesinden toplam

12.470 o6rnek kullanilmistir. Bu kapsamda 1610 6rnek kullanilarak
egitilen yontem, veri setinden rastgele segilen 8 kotii amagh yazilim
ailesi lzerinde 1710 ornek kullanilarak test edilmis ve %89,11
dogruluk degeri elde edilmistir. Bu, koti amagli yazilim 6rneklerini
mevcut ¢alismaya kiyasla daha yetenekli bir sekilde algilamak igin
makine 6grenimi siniflandirict teknikleriyle Wavelet Doniigtimiinii
kullanan verimli ve daha dogru bir kotii amaghi yazilim algilama
algoritmasidir [5]. Yue tarafindan yapilan caligmada kotli amagh
yazilim ailelerinin dengesizligi nedeniyle diisen performansi
iyilestirmeye yonelik derin sinir ag1 modelinin son katmani olarak
basit ama etkili softmax kayb1 onerilmektedir. Orijinal softmax kaybi
agirliklidir ve bir dlgekleme parametresi yardimiyla agirlik degeri
sinif mevcuduna gore belirlenebilmektedir. Bu parametrenin dogru
secimi caligilmig ve ampirik bir segenek verilmistir. Agirlikli kayip,
ugtan uca 0grenme tarzinda veri dengesizliginin etkisini hafifletmeyi
amaglar. Malimg veri seti lizerinde yapilan calismalarda %97,32
dogruluk degerine erigilmektedir [6]. Yajamanam vd. tarafindan
yapilan calismada kotii amagh yazilim puanlamasinin temeli olarak
goriintii  isleme teknikleri Onerilmektedir. Bu tiir puanlama
tekniklerinde, kotii amagli yazilim ikili dosyalarmi gri tonlamali
goriintiiler olarak gorsellestirilmekte ve kotii amagl yazilim
orneklerini goriintii dzelliklerine gore siniflandirmaya galigmaktadir.
Malimg, Malicia veri setlerinin 320 temel 6zellik kullanilarak k = 1
ile K-NN derin &grenme yontemi ile siniflandirmakta ve %93
dogruluk orani elde edilmektedir. Ardindan SVC kullanilarak 6zellik
say1s1 60°a diistirilmektedir ve %92 dogruluk orani elde edilmektedir
[7]. Cui vd. tarafindan kétii amagh yazilim tiirevlerinin tespitinde
zayif algilama dogrulugu ve diisiik algilama hizimi iyilestirmeye
yonelik derin 6grenmeyi kullanan bir yontem Onerilmektedir.
Uygulama kodlart gri tonlamali resimlere dondstiiriilerek,
goriintiilerin 6zelliklerini otomatik olarak ¢ikarabilen bir evrisimsel
sinir ag1 (CNN) ile siniflandirilmaktadir. Onerilen y&ntemin test
edilmesinde Vision Research Lab'den gelen kotii amach yazilim
goriintii verileri lizerinde bir dizi deney gercgeklestirilmistir. Deneysel
sonuglar, modelin diger kotii amagl yazilim algilama modelleriyle
karsilagtirildiginda iyi bir dogruluk ve hiz elde ettigini gosterdi [8].

Bhodia vd. tarafindan yapilan ¢alismada goriintii analizine dayali kot
amacgh yazilim algilama ve simiflandirma sorununu ¢ozmek
maksadiyla yiiriitiilebilir dosyalar1 goriintiilere doniistiiriilmekte ve
derin Ogrenme (DL) modellerini kullanarak goriintii tanima
uygulanmaktadir. Bu modelleri egitmek igin, goriintii veri kiimeleri
iizerinde onceden egitilmis meveut DL modellerine dayali aktarim
6grenimi kullanilmakta ve performans: k-en yakin komsularla (K-
NN) karsilagtirilmaktadir. Onerilen goriintii tabanli DL teknigi
deneylerde K-NN'den daha iyi performans gostermektedir. Simiile
edilmis sifir giin deneylerinde K-NN(%89)'den daha iyi performans
gostermeleri agisindan DL(%94,80) modellerinin verileri daha iyi
genellestirebildigi gosterilmektedir [9].

Unver ve Bakour tarafindan yapilan goriintii tabanli global ve yerel
Ozelliklere dayali Android kotii amagl yazilim tespiti caligmasinin
makine 6grenimi tekniklerinden faydalanilan ilk ¢aligma oldugunu
belirtmektedir. Her biri 9700 6rnek (4850 iyi huylu 6rnek ve 4850
kot amagli yazilim 6rnegi) iceren ii¢ gri tonlamali goriintii veri
kiimesi, APK arsivlerinin igeriginden farkli dosyalar temel alinarak
olusturulmaktadir. Android uygulamalarinin Manifest.xml, DEX ve
Resource. ARSC  dosyalar1  gri  tonlamali  bir  goriintiiye
dondstiiriillmektedir. SIFT, SURF, KAZE ve ORB dahil olmak {izere
dort farkli goriintii tabanl yerel 6zellik ve Color Histogram, Haralick
Texture ve Hu Moments dahil olmak iizere {i¢ farkli goriintii tabanlt
global ozellik c¢ikarilmakta ve birden fazla makine Ogrenimi
smiflandiricisii egitmek icin kullanilmaktadir. Birden fazla yerel
6zelligin tanimlayic1 vektorlerinden bir 6zellik vektorii elde etmek
amactyla  Gorsel kelime torbasi(BOVW)  algoritmasindan
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faydalanilmaktadir ve bu oOzellik vektérii makine Ogrenimi
smiflandiricilarinda  kullanilmaktadir. Cikarilan yerel ve global
ozellikler, Random forest, K-en yakin komsular, Karar Agaci,
Torbalama, AdaBoost ve Gradient Boost dahil olmak iizere alt1 farkli
makine Ogrenimi smiflandiricisini egitmek igin kullanilmaktadir.
Onerilen yontem daha 6nce yapilan calismalarla kiyaslandiginda biraz
daha fazla ek ¢aligma zamami gerekmektedir ancak %98 dogruluk
orani ile daha yiiksek bir dogruluk degeri elde etmektedir. Onerilen
yontem geneldir, her tiir uygulama goriintiilere doniistiiriilebilmekte
ve Onerilen modeli egitmek i¢in kullanilabilmektedir [10].

Unver ve Bakour tarafindan yapilan VisDroid adi verdikleri jenerik
goriintii  tabanli bir simiflandirma  yontemi gelistirilmistir. Bu
caligmada kullanilmak tizere farkli kaynaklardan bes farkli sinifa ait
gri tonlamal1 goriintli veri seti olusturulmustur. Her simif 4850 adet
veriden olugmaktadir. Global ve yerel olmak iizere iki tiir goriintii
tabanli 6zellik ¢ikarilmigtir. Global &zellikler, Renk Histogrami, Hu
Moments ve Haralick Dokusu iken yerel 6zellikler SIFT, SURF, ORB
ve KAZE’dir. Bu 6zellikler Random Forest, K-en yakin komsu, Karar
agaclari, Torbalama, AdaBoost ve Gradient Boost makine dgrenimi
smiflandiricilart ile smiflandirilmistir. Dahast hibrit bir topluluk
oylama siniflandiricis1 Snerilmistir. Artik Sinir Ag1 ve Baslangig-v3
derin 6grenme modelleri ile test edilmistir. Onerilen model
siniflandirma dogrulugunun yaklasik % 98,2'ye ulastig1 gosterilmistir.
Ayrica, Onerilen modelin sonuglar1 bazi son teknoloji galismalarin
sonuglartyla karsilastirildiginda, onerilen modelin smiflandirma
dogrulugu, hesaplama siiresi, genellik ve siniflandirma modu
acisindan onceki modellere gore daha iyi performans gosterdigi ortaya
cikmustir [11]. Unver ve Bakour tarafindan DeepVisDroid ad1 verilen
goriintilye dayali derin 6grenme yontemleri kullanilarak kotii amaglt
yazilim smiflandirmasi yapan bir yontem Onerilmektedir. Yapilan
caligmada dort gri tonlamal1 gériintii veri seti kullanilmaktadir. Global
ve yerel Ozellikler ¢ikarilarak gorsel kelime gantasi ile Ozellik
vektoriine doniistiiriilmekte ardindan IB evrisimli katman sinir ag1
modeli egitilmektedir. Calisma kapsaminda katman sayilari
degistirilerek 3 evrisimli sinir ag1 ile siniflandirma yapilmakta en iyi
sonucu veren 1D evrisimli sinir agir modeli segilmektedir. Onerilen
DeepVisDroid modelinin smiflandirma dogrulugu, her bir drnek igin
0,11 ile 2,02 s arasinda degisen ¢ok verimli ¢aligma siiresi ek yiikii ile
% 98'in iizerine ¢ikmaktadir (% 98,96) [12].

Venkatraman, Alazab ve Vinayakumar tarafindan yapilan ¢caligmada
goriintii tabanli k6tii amagh yazilim siiflandirmasi i¢in denetimli ve
denetimsiz 6grenme modellerinin bir kombinasyonunu kullanan hibrit
mimari &nerilmektedir. Onerilen mimari, yalnizca bilinen kotii amagh
yazilimlar1 ve tiirlerini degil, bilinmeyen kotii amacgl yazilimlar1 da
algilayabilen kendi kendine 6grenme sistemidir. Gizlenmis koti
amach yazilimlarm kotii amach yazilim tespitini gelistirmek i¢in,
gercek zamanli sistemlerde kullanilabilmektedir. En Onemlisi,
Onerilen maliyete duyarli modeller, mevcut yontemlere kiyasla F1
puant igin 0,0969'luk performans artigi gdstermektedir. Onerilen
mimari, mevcut yontemlere kiyasla daha az sayida parametre
icermekte ve dolayisiyla hem egitim hem de test asamalarinda
hesaplama karmagikligini azaltabilmektedir [13].

Yuan vd. tarafindan yapilan ¢aliymada gri goriintiilere ve derin
o6grenmeye (GDMC) dayali mevcut yontemin dogruluk oraninin
iyilestirilmesi gerektigi ve bilyiik 6l¢iide egitim veri setinin miktarina
bagli oldugu belirtilmektedir. Dogrulugu artirmak igin bu ¢aligmada,
markov goriintiilerine ve MDMC olarak adlandirilan derin 6grenmeye
dayal1 bayt diizeyinde bir kotii amagli yazilim siniflandirma yontemi
onerilmektedir. ~ MDMC'de  ikili  dosyalar  goriintiilerine
doniistiiriilerek derin evrisimli sinir ag1 ile smiflandirilmaktadir.
Calisma Microsoft veri kiimesi ve Drebin veri kiimesi iizerinde
gerceklestirilmektedir. MDMC'in ortalama dogruluk oranlari, iki
veri kiimesinde sirastyla %99,264 ve%97,364'tlir. Egitim veri setinin
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ve test veri setinin farkli oranlarinda yapilan diger deneyler de
MDMC'nin GDMC'den daha 1iyi performansa sahip oldugunu
gostermektedir [14]. Iadarola vd. tarafindan yapilan ¢alismada &zellik
vektorii ¢ikarma yontemlerinin ve makine 6grenimi modellerinin
farkli kombinasyonu arasinda bir karsilagtirma sunulmaktadir.
Metodoloji, 06zellik ¢ikaricilart ve denetimli makine 6grenimi
algoritmalarini degerlendirmeyi amaglamakta ve 10 farkli kotii amagh
yazilim ailesinde gruplanmig 20 binden fazla koti amagh yazilim
goriintlisii  iizerinde test edilmektedir. Test sonuglart GIST
tanimlayicilari  ve  Random  Forest simiflandiricilarinin = bir
kombinasyonu olan en iyi smiflandiricinin, ortalama 0,97 dogruluk
elde ettigini gostermektedir [15].

Naeem vd. tarafindan yapilan ¢aligmada IOT cihazlarin koétii amagh
yazilimin derinlemesine analizi i¢in, renkli goriintii gorsellestirme ve
derin evrisimli sinir agina dayali bir metodoloji Onerilmektedir.
Renkli goriintiilere doniistiiriilen APK dosyalarin1 DCNN modeline
entegre eden bir MD-IIOT adi verilen yontem gelistirilmektedir.
Onerilen kétii amagli yazilim tespit modelinin IIOT veri setinde tespit
dogrulugu sirasiyla %97,81 ve Windows veri seti %98,47’dir.
Sonuglar, 6nerilen yontemin tahmin siiresi ve algilama dogrulugunun
Onceki makine Ogrenimi ve derin §grenme ydntemlerinden daha
yiiksek oldugunu gostermektedir [16].

Angelo vd. tarafindan yapilan ¢alismada API ¢agrilarinin dinamik ve
statik ozellikleri kullanilarak 6zellikler belirlenmekte ve yapay sinir
aglarina dayanan bir yontem gelistirilerek smiflandirilmaktadir.
Calismada Minidump veri kiimeleri, VirusShare, Playdrone veri seti,
Google Play den indirilen 47500 veri kullanilmistir. Onerilen iki
boyutlu gosterimden ilgili bilgileri etkin bir sekilde ¢ikarma
yetenegine sahiptir. Ancak giiriiltiili veriler ilizerinde c¢aligmalar
yapilarak gelistirilmesi gerekmektedir [17].

Kotli amagh yazilimlarin tespit edilmesi maksadiyla Onerdigimiz
yontemde uygulamalarin ikili dosyalar1 byte okunarak gri tonlamali
gorlintiillere ¢evrilmektedir. Bu goriintiiler uygulamanin genel bir
resmini olusturdugundan daha kapsamli bir bakis agis1 saglamaktadir.
Gorlintii  igleme  yontemleri araciligiyla bu  goriintiilerden
uygulamanin genel dokusu, ani renk degisimleri, yogunluk gibi
degerleri belirlenerek 6zellik matrisleri olusturulmakta ve makine
O6grenmesi yontemleri aracihigiyla smiflandirilmaktadir. Uygulama
izinleri gibi belirli kaliplara bagli kalmamasi agisindan statik analiz
yontemine gére avantaj saglarken, herhangi bir sanal makine lizerinde
caligtirilmasina gerek duyulmamasi ile dinamik analiz yontemine gore
avantaj saglamaktadir. Dinamik analiz yonteminde olusturulan sanal
ortama bagl kalindigindan her durum ve kosul icin uygulama
davranisinin nasil bir yol izleyecedi kestirilememektedir. Ancak
oOnerilen yontem daha genis ve kapsamli bir bakis sunmaktadir.

Bu caligmanin giris kisminda sirali olarak literatiirde yapilan
calismalardan bahsedilmistir. Tkinci kisimda gériintii veri kiimelerine
ve makine Ogrenmesi yontemlerine deginilerek tigiincii kisimda
deneysel sonuglar verilmistir ve dordiincii kisimda sonuglar ifade
edilmistir.

2. Materyal ve Yontem (Material and Method)

Solucanlar, Truva atlari, kimlik avi siteleri gibi kotli amagh
yazilimlarin tespitinde imza tabanli ve davranig tabanli yontemler
oldukga yaygin olarak kullanilmaktadir. Ancak bu yontemler zamanla
yerini veri madenciligi ve makine 6grenmesi gibi sezgisel yontemlere
birakmaya baglamigtir. Bu ¢aligmada ise 6zniteliklerin belirlenmesi
asamasinda gorlntii isleme yontemlerinden faydalanilarak makine
Ogrenmesi yontemleri ile siniflandirma islemi yapilmaktadir. Egitim
ve test verileri olarak Adialer.C(gevirici) , Agent.FYI(arka kap1) ,
Allaple.A(solucan), Allaple.L(solucan), Alueron.gen!J(Truva at1),
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Autorun.K(solucan), C2LOP.gen!g (Truva at1), C2LOP.P (Truva at1),
Dialplatform.B (gevirici), Dontovo.A (dl), Fakerean (dolandirict),
Instantaccess (gevirici), Lolyda.AAl (pws), Lolyda.AA2 (pws),
Lolyda.AA3 (pws), Lolyda.AT (pws), Malex.gen!J (Truva at1),
Obfuscator.AD (dl), Rbot!gen (arkakapi) ,Skintrim.N (Truva ati),
Swizzor.gen!E  (dl), Swizzor.gen!l (dl), VB.AT (solucan),
Wintrim.BX (dl), Yuner.A (solucan) olmak iizere 25 kotii amagh
yazilim ailesine ait 6rnekler iceren Malimg veri seti kullanilmistir.
Malimg veri seti ikili dosyalarin gri tonlamali resme doniistiiriilmesi
ile elde edilen goriintillerden meydana gelmektedir. Bu ¢alismada
onerilen yonteme ait 6zellik matrisi olugturulmasinin is adimlart Sekil
1’de gosterilmektedir.

2.1. Goriintii Veri Kiimelerinin Olugturulmasi
(Generating Image Datasets)

Veri kiimelerini olugturmak amaciyla PYTHON platformunda kod
pargaciklar1 yazilmaktadir ve agik kaynak platformlardan bu kod
parcaciklari aracilifiyla veri kiimleri indirilmektedir [9]. Malimg veri
kiimesi gibi goriintiilerden olusan veri setleri herhangi bir 6n islem
gerektirmemektedir, ancak Malicia gibi ikili dosyalardan meydana
gelen veri setlerinin bir takim 6n iglemlerden gegirilerek goriintiilere
doniistiiriilmesi gerekmektedir [7]. Uygulamalarin APK argivinden
okunan byte dizileri RGB ve gri tonlamali goriintiideki piksele
yazilmaktadir [9, 15]. Gri tonlamada piksel degerleri 0-255 arasinda
degismektedir [8].

2.1.1. APK arsiv yapisi (APK archive structure)

Manifest.xml dosyasi, herhangi bir android uygulamasini ¢aligtirirken
sistem tarafindan okunan ilk dosya olmasindan dolay1 android
uygulamasindaki en Onemli dosyalardan biridir ve bu nedenle
goriintiiye ¢evrilecek dosyalar arasinda ilk siray1 almaktadir [9, 18].
Manifest dosya boyutundaki smirlama nedeniyle, bu dosya
kullanilarak olusturulan goriintliiniin  genisgligi 64 pikseldir ve
yiiksekligi dosya boyutuna gore degiskendir [9]. Android uygulama
kodu genellikle Java programlama dili kullanilarak yazilmaktadir ve
DEX koduna derlenmektedir. DEX (Dalvik yiiriitiilebilir) kodu,
Android uygulamalarini baglatmak ve g¢alistirmak i¢in kullanilan
optimize edilmis bir bayt kodudur [9, 19]. Dex kodu uygulamanin
gergek kodunu icerdiginden, bu dosyalar uygulamanin davranisimi
belirtmek ve uygulama hakkinda fazla bilgi toplamak i¢in g¢ok

onemlidir [9, 19]. Bu nedenle Dex kodlar1 da gri tonlamali renk
doniistiiriilen dosyalar arasinda yer almaktadir. Resource.arsc dosyast,
Ul diizenleri ve dize degerleri gibi kaynak referanslari gibi
uygulamanin ikili bi¢imde derlenmis kaynaklarini icermektedir [9,
19]. Igerdigi bilgilerden dolay1 gri tonlanan dosyalar arasinda yerini
almaktadir.

Lib / klasor genellikle, yerel kod kitapliklar: bu klasére gomiilii halde
bulunmaktadir [10, 19].

Diger Bazi yapilandirilmis veri kiimelerindeki goriintiillere Jar
dosyalarint  (APK  arsivinin  igeriginde varsa) eklenmesi
onerilmektedir [10].

2.1.2. Goriintii tabanl global ozellikler (Image based global properties)

Gorilintii bir biitiin olarak tanimlanmaktadir, bu sebeple tiim goriintii
tek bir 6zellik vektorii kullanilarak olusturulmaktadir. Temel olarak
320 adet goriintii tabanli global 6zellik bulunmaktadir [3].

Kullanilan global ozelliklerden biri, histogramin gériintiiniin
piksellerindeki (piksel yogunlugu) renk dagilimma bagl olarak
hesaplandig1 Renk Histogramidir [9]. Gri tonlamali goriintii temsili
kullanilarak olusturulan histogram 255 boélme igerir (¢iinkil gri
tonlamal1 goriintii pikselleri 0 ile 255 arasindaki yogunluk degerlerini
alir) [6]. O degeri siyah rengi ifade ederken 1 degeri beyaz rengi ifade
etmektedir [9]. Onerilen veri setlerinde olusturulan tiim goriintiiler
256 piksel sabit genislige sahipken, uzunluklar1 dosya boyutuna gore
degismektedir [10]. Ancak, Manifest.xml ve Resources.arsc
dosyalarinin  boyutundaki sinirlamalar nedeniyle, bu iki dosya
kullanilarak olusturulan goriintiiler igin 64 piksel genislik
kullanilmaktadir [10]. Olusturulan bayt matrisindeki her bir bayt, 0 ile
255 arasinda bir deger depolayabildiginden, matristeki her bayt, son
gri tonlamali goriintiide bir piksele doniistiiriillmektedir [10]. Bayt
matrisini 0 ile 255 arasinda bir deger matrisine doniistiirdiikten sonra,
son matris gri tonlamali bir goriintii olarak kaydedilmektedir.

Kullanilan diger bir global 6zellik goriintli anlarinin goriintii piksel
yogunlugunun agirlikli ortalamalarindan meydana geldigi Hu
Moments'tir. Hu anlar1, merkezi anlar kullanilarak hesaplanan yedi
sayidan olusan bir moment tiiriidiir [9]. Hu anlar1 ¢evirme, dlgekleme,
yansitma ve dondiirme ile degismemektedir.
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Global 6zellikler arasinda yer alan bir yontem de Haralick Doku'dur.
Doku tanimlayici, piirlizsiizliik, kabalik ve diizenlilik gibi goriintii
Ozelliklerinin Olgiimlerini saglamaktadir [9]. Haralick dokulari,
goriintiide kullanilan en yaygin doku 6zelliklerinden biridir.

2.1.3. Gortintii tabanli yerel ozellikler (Image based native properties)

Global 6zelliklerin yani sira bir de goriintiideki ilging noktalar1 tespit
ederek goriintiiniin nesnelerini tamimlamak amaciyla kullanilan yerel
ozellikler mevcuttur. Global 6zellikler goriintiiye genel bir bakis
saglarken, yerel 6zellikler goriintiideki her bir nesne hakkinda ayrmtili
bilgi vermektedir [10]. Makine 6grenme algoritmalart girdi olarak n
ornek n Ozellik vektoriinii kabul ettiginden, yerel ozelliklerinin
hepsinin kullanilmast miimkiin olmamaktadir [10]. Yaygin olarak
kullanilanlar SIFT, SURF, KAZE ve ORB ve benzerleridir.

SIFT algoritmasi, Gauss LOG'unun Laplacian'min farkli o6lgek
degerlerinde hesaplanmasina ve en iyi sonuglart veren Olgegin
secilmesine dayanir [7]. SIFT algoritmasinda ilging noktalar,
Laplacian of Gaussian’in 6lgek uzay1 kullanilarak elde edilen yerel
maksimum / yerel minimumdur. SURF, benzerlik degismez gosterimi
ve goriintiilerin karsilastirilmasi igin hizli ve saglam bir algoritma
olmasindan dolay1 SIFT algoritmasina bir alternatif olusturmaktadir.
Bu algoritma, kutu filtreleri kullanarak hizli hesaplamasiyla
karakterize edilir (LOG yaklasimi i¢in kutu filtreleri kullanir), bu
nedenle izleme ve nesne tanima gibi ger¢ek zamanl uygulamalarda
kullanilabilir [11]. KAZE detektorii, orijinal goriintii ¢oziliniirliigiine
dayali olarak ¢alisan, dogrusal olmayan 6l¢ek uzaylarinda 6zelliklerin
tespiti ve tamimlanmasi i¢in 64 bit vektor boyundan olusan bir
yontemdir. KAZE detektorii, birden fazla 6lgek seviyesinde Hessian
Matrix'in normallestirilmis determinantina dayanmaktadir [7]. Yerel
minimum / maksimum (ekstremma) dikdortgen bir pencereden
secilmektedir. ORB algoritmasi, goriintiideki kilit noktalar1 tespit
etmek i¢in FAST algoritmasini kullanir, ardindan tespit edilen anahtar
noktalar arasinda ilk N'yi bulmak i¢in Harris kdsesini kullanir. Dahasi,

ORB, ¢ok olgekli ozellikler tiretmek i¢in bir piramit kullanir. ORB
ozellikleri, bir dizi ikili yogunluk testi kullanilarak hesaplanan 32
bitlik BRIEF tabanli tanimlayict kullanir. Buradaki parametrelerden
biri diizlestirilmis bir goriintii yamasidir [11].

Yapilan ¢aligmalarda kullanilan global degiskenler, yerel degiskenler,
veri seti sayilar1 ve makine 6grenmesi yontemlerinin karsilastirilmasi
Tablo 1’de gosterilmektedir.

2.2. Makine Ogrenmesi (Machine Learning)

Makine Ogrenmesi (ML), bir bilgisayarin dogrudan yonergeler
olmadan 6grenmesine yardimer olmak igin matematiksel modelleri
kullanma islemidir [20]. Makine 6grenimi terimi 1959'da Amerikalt
Arthur Samuel tarafindan bilgisayar oyunlar1 alaminda ortaya
konulmustur [21]. Dama oyununu Ogrenebilen bir sistem
geligtirilmistir [21]. 1960’1 yillarda Nilsson tarafindan Oriinti
smiflandirmaya yonelik makine Ogrenimi hakkinda bir kitap
yaymlanmistir [22]. 1970’11 yillarda Duda ve Hard oriintii tanima ve
siiflandirma galigmalarina devam etmigtir [23]. 1981'de, bir sinir ag1
modeli gelistirilerek 26 harf, 10 rakam ve 4 6zel sembolden olusan 40
karakteri tanimayr Ogrenmesi amaciyla Ogretme stratejilerinin
kullanimina iliskin bir ¢alisma yapilmistir [24].

Makine 6grenimi algoritmalari hedeflenen ¢ikis degerlerine gore
gbzetimli 6grenme [25, 26], gbzetimsiz 6grenme [27-30], pekistirmeli
o6grenme [31] gibi gesitli gruplara ayrilmaktadir. En sik kullanilan
gbzetimli 6grenme algoritmalari Karar Agaglari, Lineer Regresyon,
Destek Vektor Makineleri ve Lojistik Regresyondur [27].

Lojistik Regresyon Analizinde verilerin yapisindaki grup sayist
bilinmekte ve bu verilerden faydalanarak bir ayrimsama modeli elde
edilmektedir [32]. Kurulan model yardimi ile veri kiimesine yeni
alman gozlemlerin gruplara atanmasi yapilmaktadir [32].
Incelenmesinin kolay ve az karmasik olmasmin yaninda dogrusal

Tablo 1. Yapilan ¢alismalarda kullanilan degiskenler ve veri seti karsilagtirmalart
(Variables used in studies and data set comparisons)

Global Degiskenler Yerel Degiskenler Bovw Veriseti Sayist
Renk Haralick Hu Anlari Diger Sift Surf Orb Kaze Diger
Diyagramlar Doku
Makandar Coklu ¢oziiniirliik ve dalgaciklar, Gabor Wavelet, Belirtilmemis Malimg dataset:
ve Patrot [5] GIST ve Discrete wavelet Transform ve diger 6zellikleri 12.470
Yajamanam Var Var Var Var Yok Yok Yok Yok Yok Yok Malimg dataset:
vd. [7] 9339
Malicia dataset:
11363
Bhodia Belirtilmemis Var Yok Yok Yok Yok Yok Yok Malimg dataset:
vd. [9] 9339
Malicia dataset:
9,895
Unver ve Var Var Var Yok Var Var Var Var Yok Var 9700
Bakour [10]
Unver ve Var Var Var Var Var Var Var Yok Var 5 aileden 4850
Bakour [11] ornek
toplam:24250
Unver ve Var Var Var Var Var Var Var Yok Var 4 aileden 4850

Bakour [12]

ornek
toplam:19400

Yuan vd. [14]

Sadece dex dosyalarinin markov goriintiilerine gevrildigi belirtilmis

Microsoft veri set
10868 ve Drebin
veri seti:4020

lIadarola vd. [15]  Sadece GIST kullanildig1 belirtilmis (Gabor filte Yok
GIST identifier, Color Scheme filter and Auto

Color Correlation filter uygulanmis)

20748

Naeem vd. [16]  GIST +512 6zellik Var

20 ozellik Belirtilmemis  14.733 kotii amag

2486 iyi huylu

Belirtilmemis

Angelo vd. [17]

Sadece statik ve dinamik analiz yontemleri ile goriintii elde edildigi belirtilmisg

47500

1786
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olmayan etkileri de isleyebilmesi bu yontem i¢in avantaj saglarken
ortalama tahmin degerinin diisiik olmas1 ve bircok uygun olmayan
6zelligi iyi idare edememesi dezavantaj saglamaktadir [33]. Lojistik
Regresyon genel formiilii Eg. 1°de verildigi gibidir.

p= ea+bX (1)
1+eatbX

P;I’in olasiligl, e; dogal algoritma tabani, a ve b; modelin

parametreleridir. X degeri sifir kabul edildiginde a’nin degeri P’yi

vermektedir, b ise X’in degerinin bir birim degistirilmesi ile olasiligin

degisim hizin1 ayarlamaktadir.

K-NN algoritmasi gézetimli 6grenme yontemlerinden biridir. Egitim
kiimesindeki verileri kullanarak egitim islemi gergeklestirilir ve gesitli
parametreler belirlenir [23, 34]. Parametrelerin belirlenmesine
miiteakip test verileri, belirlenen bu parametreler kullanilarak
smiflandirnilir [34]. K-NN algoritmasinda ise &n egitim islemine
ihtiya¢c duyulmamaktadir [34]. Test verileri smiflandirilirken her
smiflandirma isleminde egitim kiimesi kullanilarak
smiflandirilmaktadir [34-36]. K-NN algoritmasinda ilk olarak veriler
etiketlenerek bir egitim kiimesi olusturulmaktadir [36]. K parametresi
ve Oklid, Manhattan, Hamming ve Minkowski, gibi bir uzaklik
fonksiyonu belirlenerek, yeni bir veri geldiginde secilen bu verinin
egitim kiimesindeki verilere olan uzaklig: tek tek hesaplanmaktadir
[35, 37]. Daha sonra uzakligi en kiigiik olan k adet veri egitim
kiimesinden segilir ve siniflama kiimesi belirlenir [35]. Basit
uygulanabilir olmasi ve yeni veriler ile diisik maliyet ile
giincellenebilir olmasi avantaj saglarken veri setinin esit dagitilmadigi
durumlarda diigiik performans gostermesi dezavantaj saglamaktadir
[37]. Destek Vektor Makinalar1 (SVM) algoritmasi, ¢ogunlukla veri
siniflandirma maksadiyla kullanilmaktadir [38-40]. Veri setini bir
hiper diizlem olusturarak farkli siniflara ait kisimlar olusturmaktadir
[38]. Iyi amaclh ve koti amagh olarak simiflandirma yapilmasi
durumda diizlem {izerindeki noktalar1 bir dogru ile aywrarak
gorsellestirebilmektedir [38]. Cizilen bu dogrunun iki sinifa da en
uzak mesafede olmasi istenen ve beklenen durumdur. SVM egitim
islemlerinde en uygun cekirdek fonksiyonun segilmesi siniflarin
dogru olarak belirlenmesinde etkin rol oynamaktadir [38]. Yaygin
olarak kullanilanlar ise Dogrusal, Radyal ve Coklu ¢ekirdek
iglevleridir [38]. Yiiksek dogruluk orani saglamasinin yani sira yiiksek
boyutlu verilerde gosterdigi iyi performans ile avantaj saglarken, ceza
parametresi biiylik olan verilerde egitim siiresinin ¢ok yiiksek
degerlere ulagmasi dezavantaj olarak goriilebilmektedir.

Karar agaci siniflandirma yonteminde, her 6zelligin bilgi kazanci
hesaplanarak, en yiiksek bilgi kazancina sahip olan 6zellik kok olarak
belirlenmekte ve bir karar agaci olusturulmaktadir [41]. Diger
ozellikler yaprak diiglimlere yerlestirilmekte ve bu meydana gelen
yapt siniflandirma islemlerinde tahminlerde bulunularak, karar
vermekte kullanilmaktadir [41]. Yiksek boyutlu ve giiriiltili
verilerde yiiksek performans gostererek avantaj saglarken, az sayida
Oznitelik belirlenmesi durumunda diisiik performans gostererek
dezavantaj saglamaktadir [41]. Veri kiimesindeki ufak degisikler
agacin yapisint etkilediginden dolay1 tutarsizliklar
olusturabilmektedir [41]. Beyaz kutu olarak c¢aligmasi ile K-NN ve
SVM  yontemlerinden  ayrilmaktadir.  Egitilmis  verilerin
yorumlanabilmesi ~ ve  modelin  degerlendirilerek  tekrar
detaylandirilabilmesi imkanlarini sunmaktadir. Hizli egitilebilmesi de
sagladig1 avantajlardandir [41].

RF yontemi, karar agaci siniflandirma yonteminden farkli olarak
birden fazla karar agacim birlestirerek bir grup torbalama makinesi
gibi calismaktadir [42]. Her bir aga¢ bagimsiz olarak bir sonug
iretmektedir ve rasgele orman yonteminin sonucu her bir agacin
irettigi sonuglarla hesaplanmaktadir [40]. Birden fazla altkiimeyi

rasgele secgerek yiiksek siniflandirma dogrulugu elde etmekte ve fazla
uyum riskini azaltarak avantaj saglamaktadir [42]. Veri setinde
meydana gelen degisimlerde iyi sonuglar vermektedir. Karar
agaclarinin sayisinin fazla olmasi modeli gii¢lii kilarken egitim hizini
yavaglatmaktadir.

Naive Bayes(NB) yonteminin temelinde 6znitelikler arasinda giiclii
bagimsizlik ilkesinin varsayildigi Bayes teoremi yer almaktadir [40].
Her bir sinifin olasilik degeri ve siniflara ayrilmig her veri 6rneginin
kosullu olasilik degeri hesaplanmaktadir [43]. Hesaplanan bu kosullu
olasilik degeri her bir veri 6rneginin simf olasilik degeri ile ¢arpilarak
kiimiilatif olasilik degeri elde edilmektedir [42]. 1kili ve ¢oklu
siniflandirma problemlerinde kullanilabilmektedir [43, 44]. Basit
uygulanabilir, kolay anlagilabilir ve kii¢iikk boyutlu veri kiimesi ile
egitilebilir olmasi avantaj saglarken, egitim veri kiimesinin birbiri ile
iligkili verilerden olugmasi dezavantaj saglamaktadir [43]. Naive
Bayes siniflandirmasinin karar teoremi Es. 2°de verildigi gibidir.

P(S0) TTi=q P(xk|S1) > P(S)) [Ti=1 P (xk|S)) @

P(Si) 1 smifinin 6ncel olasiligini ve P(S;) ise j sinifinin dncel olasiligini
temsil etmektedir. Eger Es. 2 saglaniyorsa x siif Si’ye aittir.

Yapilan ¢aligmalarda kullanilan yontemler, avantajlari, dezavantajlart
ve c¢aligmalarda kullanilan veri setleri Tablo 2’de gosterilmektedir.

3. Deneysel Sonuglar (Experimental Results)

Bu ¢aligmada malimg veri seti lizerinde global ozellikleri ¢ikarilarak
¢esitli makine 6grenmesi yontemleri ile siniflandirilmistir. Cikarilan
ozellikler ile hu anlar, haralick doku ve renk diyagramlarindan
meydana gelen (2000, 532) boyunda bir Oznitelik matrisi
olusturulmustur. Calismanin yazilimsal kodlanmasi asamalarinda
Python programla dili ve kiitiiphanelerinden faydalanilmistir. Makine
Ogrenmesi yontemleri igin ise sklearn kiitiiphanesi kullanilarak LR,
LDA, K-NN, CART, RF, NB, SVM yontemleri ile siniflandirma
islemi yapilmistir. 25 smifin her birinden 2000 adet veri Ornegi
almarak veri seti olusturulmustur. 10 kat capraz dogrulama ile
sonuglarm dogruluk orani ve standart sapmasi hesaplanmistir. Her bir
iterasyon i¢in algoritmalarin  dogruluk oranlar1 Tablo 3’de
gosterilmektedir. Algoritmalarin Onerilen yontem ile elde edilen
dogruluk oranlari ve standart sapma degerleri Tablo 4’te
gosterilmektedir.

En distik dogruluk oran1 %70,05 ile SVM yontemi ile elde edilirken
en yiiksek dogruluk degeri %97,22 ile RF yontemi ile elde edilmistir.
Calisma ve sonug lretme siireleri degerlendirildiginde en hizli
algoritmanin 26,587 saniye ile RF, en yavas olanin ise 32,089 saniye
ile SVM algoritmast oldugu goriilmektedir. Makine Ogrenmesi
yontemlerinin sonuglarinin grafiksel olarak karsilastirilmast Sekil
2’de gosterilmektedir.

Capraz dogrulama yonteminde seed=5 olarak degistirildigi takdirde
LR, LDA ve SVM algoritmalarinda dogruluk orani diiserken K-NN,
CART ve RF algoritmalarinda dogruluk orani yiikselmektedir.
Calisma ve sonug liretme siiresi agisindan degerlendirildiginde 25,439
saniye ile en hizli LDA algoritmasi, en yavas ise 26,05 saniye ile LR
algoritmasidir.  Seed=10 ve seed=5 iken hiz degisimleri
degerlendirildiginde algoritmalarin ¢aligma ve sonug¢ iiretme
strelerinde  genel bir disis oldugu gorilmektedir. RF
algoritmasindaki hizlanmanin ise en az oldugu goriilmektedir. Tablo
5’te seed=5 olarak hesaplanan degerler goriilmektedir. Seed=5 olarak
uygulandiginda 6nerilen makine uygulamasi yontemlerinin grafiksel
kiyaslanmasi ise Sekil 3‘te verilmektedir. Egitim veri seti 10%
azaltilarak test veri seti 10% arttirildiginda ise dogruluk oranlari ve
standart sapmalar1 Tablo 6’daki gibidir.
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Tablo 2.Yapilan ¢aligmalarin avantajlart ve dezavantajlari (Advantages and disadvantages of the studies performed)

Makine Avantajlari Dezavantajlart Veriseti
Ogrenmesi
yontemi
Makandar ve =~ SVM Daha yetenekli bir sekilde algilama ve Belirtilmemis Malimg
Patrot [5] daha yiiksek dogruluk orani
Yue [6] CNN Agirlik degerlerini etkin bir sekilde Belirtilmemis Malimg
diizenleyerek veri dengesizliklerinin etkisi
azaltmak
Yajamanam K-NN, SVC Temel 6zellik sinifindan 320 6zellik Saglamlig1 ile ilgili deneyler sinirli ve Malimg, Malicia
vd. [7] yerine 60 6zellik kullanilarak hemen sonugsuz kalmistir. Iyi bir analiz galigmasi
hemen ayn1 dogruluk oranina yakin yapilmasi gerekmektedir.
sonuglar elde edilebilmektedir
Cui vd. [8] CNN Daha yiiksek dogruluk orani ve hiz Belirtilmemis Vision Research Lab
Bhodia vd. K-NN Benzeri goriilmemis derinlikteki sinir Denenen daha karmasik ResNet Malimg, Malicia
[9] aglarinin egitimini miimkiin kilan "artik  varyantlar1 6nemli bir gelisme
bloklarin" kullanilmas1 saglanamamistir. Bu yiizden ResNet 34
kullanilmaya devam edilmistir.
Unver ve RF, K-NN, Karar Yiiksek dogruluk orani Ek ¢aligma siiresi gerektirir. Kod gizleme, Yazilan Ptyhon kodu ile
Bakour [10] Agaci, kod islemeden etkilenebilir. Enjeksiyon ¢esitli kaynaklardan
Torbalama, saldirilarini tespit edemez. toplanmistir
AdaBoost ve

Gradient Boost
RF, K-NN, Karar
agagclari,
Torbalama,
AdaBoost ve
Gradient Boost
1B evrigimli
katman sinir ag1
modeli, ResNet,
Inception V3
CNN, LSTM

Unver ve
Bakour [11]

Unver ve
Bakour [12]

Venkatraman,
Alazab ve
Vinayakumar
[13]

Yuan vd. CNN
[14]

ladarola vd. K-NN, RF, Karar

[15] tablosu
siniflandiricilar,
C4.5 karar agaci
smiflandiricilar

Naeem vd. Derin

[16] Konvansiyonel
Ag (DCNN)

Angelo vd. API-images

[17] (CNN)

SIFT ve SURF yerel 6zellik kullanilarak
yapilan ¢aliymada en yiiksek dogruluk
oranini vermistir. Global 6zelliklerde daha
yiiksek dogruluk orant.

Yiiksek dogruluk orant. Uygun ¢alisma
stiresi

Daha az sayida parametre igermekte, hem
egitim hem de test asamalarinda
hesaplama karmasikligini
azaltabilmektedir, ger¢ek zamanl olarak
egitilerek kullanilabilir

Egitim sirasinda zaman ve alan tiiketimi
VGGl6'ya gore ¢ok daha azdir. Transfer
ogrenmeye dayali yontemlerle
karsilastirildiginda, 6nceden egitilmis
modellere ihtiya¢ duymaz.

Dogru sekilde siniflandirmak igin
cesitlilik ve zenginlik bilgileri saglamak
amaciyla uygun bir boyuta (960 6znitelik)
sahip oldugundan, diger 6zellik ¢ikarma
yaklasimlarindan daha iyi performans
gosterir. Goriintiiniin daha genis temsilini
saglayan, oryantasyon, dlgekler ve
gradyanlarla ilgili bilgileri 6zetler.
Geleneksel kotii amagl yazilim algilama
tekniklerinin ¢ogu maliyet, bellek ve
sinirl islem kapasitesi nedeniyle
dogrudan IoT cihazlari igin
kullanilamazken bu yontem kullanilabilir.
Kararli, daha giivenilir ve daha az kaynak
Onerilen iki boyutlu gosterimden ilgili
bilgileri etkin bir sekilde ¢ikarma
yetenegine sahiptir

KAZE ve ORB kullanilarak yapilan

siniflandirilmalarda fazla basarili sonuglar

verememistir.

Kod gizleme ve manipiilasyon
tekniklerinden etkilenebilir
Kod gizleme ve manipiilasyon
tekniklerinden etkilenebilir

Belirtilmemis

Kot amagl yazilim ailelerinin dagilimi

dengesiz oldugu i¢in, siniflandiricinin her

sinif, ozellikle de azinlik tizerindeki
performansini dogruluk ve logloss olarak
yansitmak zordur.

Zamanlama ve hesaplama agisindan
pahali, gizli kodlar hesaba katilmamig

Blok zincir igin gelistirilmesi gerekiyor

Sinirl egitim verisinin olmasi, giirtiltili
verilerde galigilmasi gerekmektedir

Drebin ve Malgenom
kotii amagl yazilim veri
kiimesi

GooglePlay, Drebin ve
Malgenom

Microsoft Kotii Amaglt
Yazilim Siniflandirma
Zorlugu veri seti,
Malimg veri seti

Microsoft veri seti ve
Drebin veri seti

AMD dataset

Veri seti IKM
Laboratuvari 1'den
toplanmuistir.

Minidump veri
kiimeleri, VirusShare,
Playdrone veri seti,
Google Play

Tablo 3. Her iterasyon i¢in algoritmalarin dogruluk oranlari (Accuracy rates of the algorithms for each iteration)

LR LDA K-NN CART RF NB SVM

Fold 1 0,8111 0,8944 0,9333 0,9666 0,9555 0,8944 0,6888
Fold 2 0,7944 0,9 0,9777 0,9777 0,9888 0,9444 0,7166
Fold 3 0,8388 0,9388 0,9722 0,9388 0,9722 0,9166 0,6777
Fold 4 0,8388 0,9555 0,95 0,9388 0,9666 0,9055 0,7333
Fold 5 0,8888 09111 0,9777 0,95 0,9722 0,9 0,7055
Fold 6 0,8611 0,9277 0,9777 0,9388 0,9888 0,9388 0,7

Fold 7 0,8555 0,8944 0,9555 0,9333 0,9611 0,9166 0,7

Fold 8 0,8444 0,9611 0,9722 0,95 0,9666 0,9388 0,7166
Fold 9 0,8666 0,9555 0,9833 0,9777 0,9833 0,9333 0,7277
Fold 10 0,85 0,9 0,9666 0,9555 0,9666 0,95 0,6388
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Tablo 4. Dogruluk oranlar1 ve standart sapma degerleri (Accuracy rates and standard deviation values)

Yontem Dogruluk Orani(%) Standart Sapma(%) Calisma ve Sonug Uretme Siiresi(Saniye)
LR 0,8450 0,0256 30,128
LDA 0,9238 0,0258 32,017
K-NN 0,9666 0,0149 31,543
CART 0,9527 0,0155 31,623
RF 0,9722 0,0108 26,587
NB 0,9238 0,0187 30,661
SVM 0,7005 0,0261 32,089
1.01 s
- =
@ ’
5 09'
=
5
= 0.8
=] o
g
2
A 0.7
0.61
LR LDA KNN CART RF NB SVM
Makine Ogrenmesi Algoritmalari
Sekil 2. Makine 6grenmesi algoritmalarinin karsilastirilmasi (Machine learning algorithm comparison)
Tablo 5. Dogruluk oranlar ve standart sapma degerleri (Accuracy rates and standard deviation values)
Yontem Dogruluk Orant1 (%) Standart Sapma (%) Calisma ve Sonug Uretme Siiresi (Saniye)
LR 0,8422 0,0310 26,05
LDA 09111 0,0198 25,439
K-NN 0,9672 0,0122 25,658
CART 0,9616 0,0141 25,488
RF 0,9744 0,0093 25,901
NB 0,9311 0,0143 25,571
SVM 0,6894 0,0298 25,449
1.0 5
8 o
§o9 @ °
=
g
©)
E 0.8
=
ol
o
R 0.7
IR LDA KNN CART RF NB SVM

Makine Ogrenmesi Algoritmalar1

Sekil 3. Makine 6grenmesi algoritmalarinin karsilagtirilmast (Machine learning algorithm comparison)
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Tablo 6. Dogruluk oranlar1 ve standart sapma degerleri (Accuracy rates and standard deviation values)

Yontem Dogruluk Orani (%) Standart sapma (%) Calisma ve Sonug Uretme Siiresi (Saniye)
LR 0,8207 0,0340 46,197

LDA 0,9157 0,0302 42,72

K-NN 0,9585 0,0134 49,914

CART 0,9478 0,0166 48,73

RF 0,9664 0,0153 43,594

NB 0,9257 0,0128 45,822

SVM 0,6950 0,0328 44,389

Tablo 7. Diger ¢alismalar kiyaslama (Other studies comparison)

Kullanilan yontem l(zzsgruluk Oram Veri Seti

l[\;l]akandar ve Patrot SVM 89,11 Malimg

Yue [6] CNN 97,32 Malimg

Yajamanam vd. [7] K-NN 93 Malimg

Cui vd. [8] GIST+SVM 92,2 Malimg

Cui vd. [8] GIST+K-NN 91,90 Malimg

Cui vd. [8] GLCM+SVM 93,20 Malimg

Cui vd. [8] GLCM+K-NN 92,50 Malimg

Bhodia vd. [9] DL 94,80 Malimg

Unver ve Bakour DeepVisDroid 98.96 Cesitli kaynaklardan toplanarak

[12] (3 Evrisimli Sinir Ag1 Modeli) ’ elde edilen veri seti

Venkatraman vd. H{brlt Yontf:m (Den'etlmll + denetimsiz 98.6 Microsoft + Malimg

[13] Ogrenme yontemleri)

Yuan vd. [14] MDMC (Derin Evrisimli Sinir Ag1) 99,264 Microsoft

Yuan vd. [14] MDMC (Derin Evrisimli Sinir Ag1) 97,364 Drebin

ladarola vd. [15] GIST+RF 97 AMD dataset

Naeem vd. [16] DCNN 97.81 Veri seti IKM Laboratuvari 1'den
toplanmigtir
Minidump veri kiimeleri.

Angelo vd. [17] API-images(CNN) 95 ;’/lg;lcslfélr?;e\;eri seti.
Google Play

Onerilen yontem K-NN 96,72 Malimg

Onerilen yontem RF 97,44 Malimg

Tablo 6’dan da goriildiigi tizere her iki durumda da rasgele orman
algoritmasi ile en yiiksek dogruluk oran: elde edilmistir. Ancak genel
olarak dogruluk oranlarinda diisiis oldugu tespit edilmistir. Egitim ve
test verilerinde meydana gelen degisikliklerde algoritma ¢alisma ve
sonug liretme siireleri genel anlamda olumsuz yonde etkilenmektedir.
Bu degisimler incelendiginde LDA algoritmasinin olumsuz yonde
etkilenmesinin en az oldugu RF algoritmasmin ise olumsuz
etkilenmesine ragmen kabul edilebilir degerler oldugu goriilmektedir.

Ayni veri seti ilizerinde yapilan diger c¢alismalarda kullanilan
yontemler ile elde edilen dogruluk oranlarinin 6nerilen yontem ile
kiyaslanmasi Tablo 7°de verilmistir.

Yajamanam S., Selvin V.R.S. vd. [5] tarafindan ayni veri seti izerinde
yapilan calismada K-NN ile %93 dogruluk degeri elde edilmistir.
2019 yilinda ise N. Bhodia. ve P. Prajapati K-NN [9] ile en yiiksek
%89,11 bulmug DL ile dogruluk oranmmi %94,80°e ¢ikarmistir.
Makandar ve Patrot 2017 yilinda SVM [5] yontemi ile %89,11
dogruluk orani degeri elde ettiklerini agiklamistir. Cui vd. [8]
yaptiklar ¢alismada en yiiksek GLCM+SVM uyguladiklar1 yontem
ile %93,20 degerine ulagmistir. Yue ise 2021 yilinda CNN [6]
uygulayarak %97,37 dogruluk degerine erigmistir. Bu g¢alismada
Onerilen yontem ile K-NN ile %96,72, RF ile en yiiksek %97,44
degeri elde edilmistir. Deneysel sonuglar degerlendirildiginde farkli
veri setleri iizerinde Unver Bakour tarafindan [12] %98,96, Yuan vd.
tarafindan [14] %99,264 Naem vd. [16] tarafindan %97,81 dogruluk
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oranlar1 ile derin 0grenme yontemleri kullanilarak daha yiiksek
sonuglara ulasildig1 goriilmektedir. Ancak Onerilen yontemin
dogruluk orani ayni veri seti lizerinde daha 6nce makine dgrenmesi
yontemleri ile yapilan calismalardan daha yiiksek bir degere
ulagmuistir.

4. Sonuclar (Conclusion)

Android cihazlarim yaygin kullanimi veriye erismeyi, islemeyi ve
paylasmay1 kolay hale getirmistir. Veri kiymetli oldugundan bu
cihazlar kotli amagli kullanicilarin hedefi haline gelmigtir. Bu
caligmanin amaci kot amagli yazilimlarin tespit edilerek veri
hirsizliklarinin 6niine gegmektir.

Calismamizda android APK dosyalar1 goriintiiye c¢evrilerek gri
tonlamal1 goriintiiler olusturulmaktadir. Olusturulan goériintiiler analiz
edilerek ozellikler belirlenmekte ve makine 6grenmesi yontemleri ile
smiflandirilmaktadir. Sonuglar K-kat ¢apraz dogrulama yontemi
kullanilarak degerlendirilmektedir. Capraz dogrulama yonteminde
seed=5 olarak degistirildigi takdirde dogruluk oram1 LR
algoritmasinda  %84,50’den  %84,22’ye, LDA algoritmasinda
%92,38”den %91,11°e ve SVM algoritmasinda %70,05’den %68,94’¢
diiserken K-NN algoritmasinda %96,66’dan %96,72’ye, CART
algoritmasinda ~ %95,27°den  %96,16°ya, RF  algoritmasinda
%97,22°den %97,44’a ve NB algoritmasinda %92,38’den %93,11°¢
yiikseldigi goriilmektedir. Ayrica egitim veri kiimesi %10 azaltilarak
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test veri kiimesi %10 artirilmistir ve sonuglara bakildiginda biitiin
yontemlerin dogruluk oranmmin diistiigii goriilmiistiir. Onerdigimiz
yontem kullanilarak K-NN ile %96,72, RF ile en yiiksek %97,44
dogruluk degeri elde edilmistir. Bu kapsamda ayni veri seti iizerinde
yapilan diger calismalar ile kiyaslandiginda 6nerilen yontem ile daha
yiiksek basar1 orani elde edilmesi ile literatiire katki saglanmaktadir.
Uygulama izinleri gibi belirli kaliplara bagl kalmadan ve bir sanal
makineye ihtiya¢ duyulmadan yiiksek dogruluk oranina ulagmas ile
statik ve dinamik analiz yontemlerine kiyasla avantaj saglamaktadir.

Bu ¢alismanin APK dosyalarmin goriintiiye ¢evrilmesi, goriintiiniin
ozelliklerinin ~ belirlenmesi  ve  makine  Ogrenmesi ile
siniflandirilmasinin anlagilmasina katki saglayacagi diigiiniilmektedir.
Gelecek c¢alismalarda veri seti gelistirilerek ve derin &grenme
yontemleri ile smiflandirma c¢aligmalar1 yapilarak basari oranmin
artirilmasi hedeflenmektedir.
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