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OZET: MQTT (Message Queuing Telemetry Transport), nesnelerin interneti icin tasarlanmus,
uygulama katmaninda ¢alisan bir haberlesme protokoliidiir. MQTT protokoliinde sensorler, verileri
sunucu ile paylasirlar, sunucular konulara abone olan cihazlara bu verileri iletirler. Bu ¢calismada, bir
MQTT trafiginden elde edilmis, i¢cinde saldir1 trafigi bulunan ve oldukca yeni bir veri seti olan
MQTTset icindeki hizmet reddi saldirilar1 (DoS) makine 6grenmesi ile siniflandirilmistir. Saldiriin
simiflandirilmasinda 3 farkli makine Ogrenmesi algoritmasindan faydalanilmistir. En iyi
siniflandirmay1 yapan makine 6grenmesi modeli lizerinde analizler yapilmistir. Model iizerindeki
arastirmalarimizin amaci, biiyiik boyutlu veriler ve karmasik ag paketleri iizerinden anlasilabilir
yorumlar ¢ikarmaktir. Olusturulan modelin analizinde SHAP kullanilmistir. SHAP, hesaplamalarinda
oyun teorisi yaklasimini benimsemistir ve basit anlamda bir oyuncunun oyuna katkisin1 6lgmektedir.
SHAP ile hangi Oznitelliklerin ve hangi verilerin hizmet reddi saldirisinin siiflandirilmasina ne
yonde etki ettigi arastirilarak, olusturulan makine 6grenmesi modelinden anlasilabilir yorumlar
cikarilmistir.
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Classification of DoS Attacks in MQTT Network with Machine Learning and Interpretation
of The Model with SHAP

ABSTRACT: MQTT (Message Queuing Telemetry Transport) is an application layer
communication protocol which designed for the Internet of Things. In the MQTT protocol, the
sensors share the data with the server and the servers transmit this data to the devices that subscribe
to the topics. In our study, denial-of-service attacks (DoS) in MQTTset, which is a relatively new
data set obtained from an MQTT traffic and containing attack traffic, has been classified by machine
learning. Three different algorithms of machine learning were used to classify the attack. Analyzes
were made on the machine learning model that made the best classification. The purpose of our
research on the model is to extract understandable interpretations from large data and complex
network packets. SHAP was used in the analysis of the created model. SHAP takes the game theory
approach in its calculations and simply measures a player's contribution to the game. By investigating
which features and which data affect the classification of denial-of-service attack with SHAP,
understandable comments were extracted from the created machine learning model.

Keywords: MQTT, MQTTset, XGBoost, SHAP, DoS.

1. GIRIS

Endiistri 4.0 ile birlikte yayginlasan nesnelerin internetinde teknolojik gelisim, uygulama
katmaninda kullanilan haberlesme protokolleri lizerinden gozlemlenebilmektedir. Sensor verilerinin
islenmek Tlizere iletilmesi bu protokoller iizerinden gergeklesmektedir. Kullanim basitligi ve
anlagilmasi agisindan MQTT (Message Queuing Telemetry Transport) protokolii diger protokollere
gore bircok art1 yone sahiptir ve kullanimi giderek yayginlasmaktadir. MQTT protokoliinde sensorler,
verileri sunucu ile paylasirlar, sunucular konulara abone olan cihazlara bu verileri iletirler. MQTT
protokolii kiiclik ev sistemlerinden akilli sehir sistemlerine kadar biiyiik ve kiigiik 6lgekte sistemler
icin kullanilabilir ve bu yiizden bilgi glivenliginin saglanmasi elzemdir.

Calismamizda MQTT protokoliine uygulanan hizmet reddi saldirisi makine 6grenmesi
algoritmalart ile smiflandirilmis ve siniflandirma, makine 6grenmesi modeli iizerinden analiz
edilerek, sonucun yorumlanabilir hale gelmesi saglanmistir. Makine 6grenmesi modelinde, MQT Tset
veri seti kullanilmistir. MQTTset, MQTT ag1 i¢in 6zellesmis genis kapsamli gilincel bir veri seti
olmakla birlikte, icerisinde 5 farkli tipte saldir1 trafigini ve normal MQTT trafigini bulundurmaktadir.

Trafigin smiflandirilmasinda, en iyi sonu¢ XGBoost algoritmasi ile elde edilmistir. XGBoost
(eXtreme gradient boosting), karar agaci temelli ve hesaplamalarinda egim artirma yontemini
kullanan yenilik¢i bir makine 6grenmesi algoritmasidir. XGBoost, yarigmalarda elde ettigi iistiin
basarilar ve hizli islem kabiliyeti sayesinde bir¢cok veri bilimcinin dikkatini ¢ekmistir.

Makine 6grenmesi ¢alismalarinda yeni trend, modelin agiklanabilirliginin arastirilmasidir. Bir
makine 6grenmesi modelinin, bir kelebegi bocek sinifinda degerlendirirken, kelebegin bacak sayisini
hangi oranda dikkate aldigmin bilgisi modelin yorumlanabilirli§ine bir 6rnektir. XGBoost ve
MQTTset kullanilarak olusturdugumuz model SHAP (SHapley Additive Explanations) ile analiz
edilmistir. SHAP, hesaplamalarinda oyun teorisi yaklagimini benimsemistir ve basit anlamda bir
oyuncunun oyuna katkisin1 6lgmektedir. SHAP ile 6zelliklerin ve verilerin siiflandirmaya etkisi
arastirilarak, olusturulan makine 6grenmesi modelinden anlasilabilir yorumlar ¢ikarilmistir.
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2. MATERYAL VE YONTEM

2.1 MQTT

MQTT, aglarin ve cihazlarin birbiri ile haberlesmesini saglayan acik kodlu bir mesajlagsma
protokoliidiir. MQTT, uygulama katmaninda calisan, nesnelerin interneti i¢in uygulanabilir, ag
gereksinimleri diisiik ve kurulumu kolay bir protokoldiir. ilk olarak IBM tarafindan 1999 yilinda
gelistirilmis ve 2014 yilinda OASIS tarafindan standartlagtirilmistir. Protokoliin son versiyonu olan
MQTT 5.0, OASIS tarafindan 2019 yilinda kabul edilmistir.

MQTT protokolii, belli bir agda farkli cihazlardan gelen mesajlar1 bir merkezde toplamak ve
bu mesajlar ilgili cihazlara yonlendirmek iizere tasarlanmistir (Ozdogan, 2020). MQTT sisteminde
yayinci (publisher), sunucu (broker) ve abone (subscriber) rolleri mevcuttur. Nesnelerin interneti i¢in
uygulanan bir MQTT protokolii diisiiniildiigiinde, sensorler yayinci roliine sahiptirler ve mesajlari
konular (topic) ile iliskilendirerek, merkezi konumda yer alan sunucuya aktarmaktadirlar. MQTT
sunucusu da gelen mesajlari, ilgili konulara gore abonelere dagitmaktadir. (Tantitharanukul ve ark.,
2017).

MQTT gibi uygulama katmaninda ¢alisan en yaygin protokoller: CoAP, HTTP, XMPP, DDS,
AMQP, SMQTT, Restful protokolleridir (Saritha ve Sarasvathi, 2017). MQTT protokolii, diger
uygulama katmani protokollere gore yaygin kullanim oranmna sahiptir (Naik, 2017). MQTT
protokoliiniin yaygin kullanim oranina sahip olmasinda, basit ve hafif olusu, islem giicii gereksinimi
ve ag bant genisligini minimal diizeyde tutmasi biiyiik rol oynamistir (Nebbione ve Calzarossa, 2020).
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Sekil 1. MQTT mimarisi ve mesajlarmn iletimi

MQTT paketleri belli IP adresleri {izerinden, TCP kullanilarak iletilir. MQTT protokoli,
kullanicilara QoS0, QoS1 ve QoS2 olmak ftizere 3 farkli hizmet kalitesi sunmaktadir. QoS0
seviyesinde bir mesaj, bir kez gonderilir ve mesajin karsiya ulasip ulagsmadigi kontrol edilmez. QoS1,
bir mesajin en az bir kez teslim edildiginin garanti edildigi hizmet kalite seviyesidir. Mesajin aliciya
iletildiginin onay1 alinana kadar, mesaj gonderici tarafindan saklanir. Zaman asimina bagli olarak,
onay mesaj1 gonderici tarafina ulagsmadiginda saklanan mesaj tekrar alictya gonderilir (Giindogan ve
ark., 2018). En yiiksek hizmet kalitesi QoS2 seviyesindedir. Bu seviyede mesaj kaybinin ve mesaj
tekrarinin 6nlenmesi amaglanmistir. Mesajin tek seferde aliciya gonderilmesi ve bir kez alinmasi
garanti edilir.

52



Kelle, A. C., Yiice, H. JournalMM (2022), 3(1) 50-62

2.2 MQTTset

MQTTset veri seti, Kasim 2020°de aragtirmacilara sunulmustur ve MQTT 3.1.1 versiyonuna
ait ag trafiginden elde edilmis bilgileri igermektedir. Trafikte SSL/TLS gibi sifreleme teknikleri yer
almamaktadir. MQTTset veri setinde, normal ag trafigi ile birlikte cesitli saldirilara ait ag trafigi de
yer almaktadir. Paylagilan MQTTset makalesinde, daha 6nce yayinlanmis olan MQTT trafigine ait
baska veri setleri hakkinda bilgiler verilmis, bu veri setlerinin MQTTset kadar kapsamli olmadigi
anlatilmistir (Vaccari ve ark., 2020). MQTTset olusturulurken, IoT-Flock araci kullanilmistir. IoT-
Flock, nesnelerin interneti i¢in trafik olusturmaya yarayan agik kaynak kodlu bir aragtir.

MQTTset, 2 odaya sahip akilli bir ev sistemine ait senaryo i¢in hazirlanmistir ve toplamda 10
farkli sensore ait 1 haftalik veriyi igermektedir. Bu sensorler: sicaklik, 151k yogunlugu, nem, gaz,
hareket, duman, kap1 agma/kapama ve fan durumu hakkinda bilgi veren sensorlerdir. Saldirganin
MQTT mimarisinde dogrudan sunucuya (broker) bagli oldugu varsayilir (Vaccari ve ark., 2020). Veri
setinde yer alan 5 farkli saldir1 cesidi: bruteforce, malformed data, flooding, slowite ve dos
saldirilaridir. Bu saldirilar olusturulurken ¢esitli araglardan faydalanilmistir. Saldir1 verileri, normal
MQTT trafigine ait verilerle entegre edilerek veri seti olusturulmustur.

MQTTset veri setinde ham PCAP dosyalarindan verilere ait 6zellikler ¢ikarilirken bazi elemeler
yapilmistir. En 6nemli degisiklikler: kimlik dogrulama, baglanti siireleri, kaynak ve hedefe ait
adreslerin silinmis olmasidir (Vaccari ve ark., 2020).

MQTTset icinde dengelenmemis ve dengeli olmak tizere 2 farkli veri seti bulunmaktadir.
Yazarlarin ilk olusturduklar veri setinde saldir1 trafigi, toplam trafigin %1°1 kadardir. Normal trafigin
simiflandirmalar yapilirken sonucu domine ettigi diisiiniilerek, veri setinin dengelenmesi yazarlar
tarafindan uygun goriilmiistiir. Yeni veri setinde saldir1 trafiginin sayisi artirilarak dengeli bir veri seti
olusturulmak amaclanmistir. Dengelenmis versiyonda saldirilarin karakteristi§inin daha 1yi
anlagilacag1 diistinilmiistiir. Calismamizda, trafigin siiflandirilmasi i¢in yalnizca normal ve DoS
saldirilarini iceren dengeli veri seti kullanilmstir.

2.3 Makine Ogrenimi
Makine 6grenimi, belirlenen bir gdrevi yerine getirmek i¢in tanimlanan verileri kullanarak,
sonug¢ tahmin etme yontemidir. Sonu¢ tahmin etme islemi i¢in ¢esitli algoritmalardan faydalanilir.
Algoritmalar tizerinde degisiklikler yapilmaz, 6grenme islemi tamamen veriler lizerinden elde edilen
bir kazanimdir. Calismamizda 3 farkli makine 6grenmesi algoritmasi ile veri seti lizerinde normal ve

DoS trafigi simiflandirilmistir.

2.3.1 Naive Bayes
Naive Bayes algoritmasimin isleyisi Bayes teoremine dayanmaktadir ve ismini de bir
matematik¢i olan Thomas Bayes'ten almaktadir. Naive Bayes algoritmasi siniflandirma yaparken her
ozelligi birbirinden bagimsiz olarak degerlendirir. Ornegin bir meyveyi smiflandirirken, meyvenin
rengi ve boyutlar1 bir arada degerlendirilmez. Algoritmada her bir eleman i¢in tim durumlarin
olasiliklar1 hesaplanir. Bu hesaplamalardan olasiligi en yiiksek olan duruma gore smiflandirma
yapilir.

P(B|A) * P(A)
P(B)

P(A|B) =

Sekil 2. Bayes Teoremi
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Sekil 2.’de yer alan formiilde;
e P (A]|B) =B olay: ger¢eklestiginde A olaymnin gergeklesme olasiligini
e P ( A)= A olaymin ger¢eklesme olasiligini
e P (B]|A)=A olay1 ger¢eklestiginde B olaymin gerceklesme olasiligini
e P (B)=B olaymin gerceklesme olasiligini temsil etmektedir.

Naive Bayes, olasiliksal hesaplamaya dayandigi icin az veri ile elde edilen modellerden bile
giizel sonuglar elde edilebilmektedir. Basit bir formiile dayaniyor olmasindan dolay1 algoritma ¢ok
hizli galismaktadir. Gaussian Naive Bayes, Multinominal Naive Bayes, Bernoulli Naive Bayes olmak
iizere 3 cesittir. Bu c¢alismada smiflandirmada yapilirken Gaussian Naive Bayes algoritmasi
kullanilmastir.

2.3.2 Gradient Boosting

Gradient Boosting algoritmasi, karar agaci temelli bir algoritmadir. Karar agaglarinin ¢alisma
mantiginin anlasilmasi, Gradient Boosting hakkinda fikir elde etme agisindan onemlidir. Karar
agaclari, smiflandirma ve regresyon tahminleri i¢in yaygin kullanima sahip yontemlerden bir
tanesidir. Kullanilan birgok yonteme gore, kolayca anlasilabilir ve yorumlanabilir olmasi bu
yontemin sagladigi avantajlardandir. Karar agaci, kok noktasindan baslar, verileri yorumlayarak
asagiya dogru dallanmalar yapar ve yapraklar olusturur.

Gradinet Boosting, gradyan artirma yontemi ile zayif 6grenicileri giiglii 6greniciye doniistiirme
algoritmasidir (Feng ve ark., 2018). Gradient Boosting algoritmasinda olusturulan her yeni karar
agact, bir onceki agacta hesaplanan hatalarin en aza indirilmesi prensibine dayanir. Algoritmada ilk
olarak olusturulan karar agaci ile bir tahmin elde edilir. Elde edilen tahmin ile hedef arasindaki fark
hesaplanir. Her yeni iterasyonda, hesaplanan fark ile birlikte yeni bir aga¢ olusturulur. Sonug olarak
tahmin ile hedef arasindaki farki sifirlamak amaclanir. Gradient Boosting algoritmasi hata oranini
belli iterasyonlarla en aza indirmesiyle, yapay sinir aglarina benzemektedir. Gradient Boosting'in
yapay sinir aglarina sagladigi en biiyiik avantaj ise aciklanabilirliginin kolay olmasidir.

Torbalama Yikseltme XGBoost
(Bagging) (Boostingl Gradyan artirma prensibi
Veri kiictk parcalara ayrilir ve Olusturulan bir modelden ile calisir, hata tespiti 2.
karar agaci modelleri olusturulur. gelen hatalar en aza indirilerek derece fonksiyon ile olur.
Tum modeller tizerinden sirayla yeni modeller olusturulur, Paralel calisir, asirt 6grenme
gelen tahminler birlestirilir. karar verici modele ulasilir. ve yanlligi azaltmak icin
S ; S budama yapilir.
e B a———

Karar Rastgele | Gradyan

Agaclari Orman Artirma

(Decision Tree) (Random Forest) (Gradient Boosting)

Belli kosullar ile Rastgele drnekler segilerek Siral modeller kullanilarak

olusturulan agag yapisi birden fazla karar agaci olusturulur. gradyan inis algoritmasi ile

Uzerinden karar Olusturulan agaglardan segimler hatalar en aza indirilerek

verme yontemidir. yapilir. en iyi model olusturulur.

Sekil 3. Karar agaci algoritmalarinin zaman i¢indeki gelisimi
2.3.3 XGBoost

XGBoost, ilk olarak 2016 yilinda Tiangi Chen ve Carlos Guestrin tarafindan makalesi yayinlan
yenilik¢i bir makine 6grenmesi algoritmasidir. Yayinlanan makale, veri bilimciler tarafindan ilgiyle
karsilanmis, Kaggle yarismalarinda kullanimi giin gegtikc¢e artmistir. XGBoost makalesinde yer alan
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bilgiye gore, 2015 yilinda 29 Kaggle yarismasinin 17 tanesi XGBoost ile kazanilmistir (Chen ve
Guestrin, 2016). XGBoost’un gelistirilmesi, veri bilimciler tarafindan halen devam etmektedir ve
Github’ta 500’den fazla katilimcisi, 5400°den fazla kod eklemesi bulunmaktadir.

XGBoost algoritmasi Gradient Boosting algoritmasimnin optimize edilmis bir tiiriidiir. Onceki
versiyonlara gore sagladigi avantajlart XGBoost kullaniminin yayginlasmasindaki en Onemli
nedendir. XGBoost, agaci olustururken maksimum derinlik degerini kullanir. Olusturulan agag asagi
yonde asir1 ilerleme gosterirse, budama gergeklestirilir. Asir1 6grenmenin Oniine gegilir. Gradient
Boosting algoritmasi, kayip fonksiyonun hesaplanmasinda birinci dereceden fonksiyon kullanirken,
XGBoost bu hesaplamalari ikinci dereceden fonksiyonlar kullanarak gergeklestirir. Paralel ¢alisma
ozelligi, diger algoritlamalara gore sonuca daha kisa siirede ulagilmasini saglar.

2.3.4 Makine 6@renmesi degerlendirme metrikleri

Veriler kullanilarak, bir¢ok farkli makine 6grenmesi algoritmasi ile farkli modeller olusturmak
mimkiindiir. Olusturulan modellerden hangisinin daha iyi sonug¢ verecegini Olgmek icin
degerlendirme metriklerine ihtiya¢ duyulmaktadir. Degerlendirme metrikleri modelden elde edilen
tahminler ile ger¢ek sonuglar1 karsilastirarak bize rakamsal sonuclar vermektedirler. Bu calismada
makine Ogrenmesi modellerinin dogrulugu, 4 farkli degerlendirme metrigi ile Olglilmiistiir.
Degerlendirme metriklerinin agiklanmasi, karisiklik matrisleri izerinden anlatilmistir.

Karigiklik matrisi, siniflandirma yapan uygulamalarda, ger¢ek ve tahmin edilen degerleri bir
tablo tizerinden kolayca kiyaslayabilmek i¢in kullanilmaktadir.

Cizelge 1. Karigiklik matrisi 6rnegi

Tahmin
Pozitif Negatif
Gergek Pozitif Gergek Pozitif Yanlis Negatif
Negatif Yanlis Pozitif Gergek Negatif

Cizelge 1.’de yer alan matriste;
e Gergek Pozitif (GP): Dogru olarak tahmin edilen, gercekte de dogru olan degerler,
e Gergek Negatif (GN): Yanlis olarak tahmin edilen, gergekte de yanlis olan degerler,
e Yanlis Pozitif (YP): Dogru olarak tahmin edilen, gercekte yanlis olan degerler,
e Yanlis Negatif (YN): Yanlis olarak tahmin edilen, gercekte dogru olan degerleri ifade
etmektedir.

2.3.4.1 Dogruluk (Accuracy)
Dogru tahmin edilen degerlerin, tiim degerlere boliinmesi ile elde edilmektedir. Dogruluk
degeri, 0 ile 1 arasindadir. Dogruluk degeri 1’°e yaklastik¢a basar1 artmaktadir.

Dogruluk: (GP + GN) / (GP + GN + FP + FN)

2.3.4.2 Duyarhlik (Recall)
Dogru olarak tahmin etmemiz gereken degerlerin, ne kadarini dogru tahmin ettigimizi
belirtmektedir. Duyarlilik degeri, gercekte dogru olan ve dogru olarak tahmin edilen degerlerin, tiim
dogru degerlere boliinmesi ile elde edilmektedir.

Duyarlilik: GP / (GP + FN)
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2.3.4.3 Kesinlik (Precision)
Dogru olarak tahmin ettigimiz degerlerin, ne kadarmin gercekte dogru oldugunu
gostermektedir. Kesinlik degeri, gercekte dogru olan ve dogru olarak tahmin edilen degerlerin, dogru
olarak tahmin edilen tiim degerlere boliinmesi ile elde edilmektedir.

Kesinlik: GP / (GP + FP)

2.3.4.4 F1 Skoru (F1 Score)

F1 skoru, duyarlilik ve kesinlik degerlerinin harmonik ortalamasiin hesaplanmasi ile elde
edilmektedir. Her iki degerinde hesaplamaya katilarak dengeli bir deger elde edilmesi
amaclanmaktadir. Egit dagilima sahip olmayan veri setlerinde basarili sonuglar elde etmek i¢in
kullanilmaktadar.

F1 Skoru: 2 * Kesinlik * Duyarlilik / (Kesinlik + Duyarlilik)

2.4 SHAP
Makine Ogrenimi insan hayatin1 kolaylastirma adina c¢ok biiyiik gelismeler gosterdi. Bu
gelisime ragmen sirketler ve arastirmacilar algoritmalarin bir kara kutu olmasi zorlugu ile
karsilagmaktadirlar. Kara kutu algoritmalar1 yoruma kapalidir. Algoritmaya verilen bir girdiden, bir
¢iktr alinmakta fakat nedeni anlagilamamaktadir. SHAP (SHapley Additive ExPlanations) ile makine
ogrenmesi modelini kara kutu olmaktan ¢ikararak, yorumlanabilir bir hale getirmek miimkiindiir.

Kara Kutu Modeli Aciklanabilir Model
Yas = 65 Yas =65 -+— +2.5
Viicut Kitle indeksi = 40 Vicut Kitle indeksi = 40 - > +0.5
Kan Basinci =180 Kan Basinci = 180 - » +3.0
«— 20
Olim Orani =4 Olim Orani =4

Sekil 4. Kara kutu modeli, agiklanabilir model

SHAP, makine 6grenmesi modelinin yorumlanmasinda oyun teorisi yaklagimini kullanir ve
makalesi ilk olarak 2017 yilinda, Lundberg and Lee tarafindan yayinlanmistir. SHAP, 6zelliklerin
model olusumuna katkisini 6lgerken, Shapley degerlerini kullanir (Lundberg ve Lee, 2017). Shapley
degeri, ilk olarak 1953 yilinda Lloyd Shapley tarafindan makalesi yayimnlan ve her oyuncunun oyuna
katkisin1 6lgmeye yarayan degerdir (Hausken ve Mohr, 2001). Veri setinde yer alan her bir deger
icin ayr1 Shapley degeri hesaplanir. Her Shapley degeri, iligkilendirildigi verinin tahminde yarattigi
etkiyi belirtmektedir. Belli bir 6zellige ait tiim Shapley degerlerinin toplami, o 6zelligin tahmin i¢in
toplam katkisini belirtmektedir. SHAP kiitliphanesi kullanilarak olusturulan grafiklerde yer alan
SHAP degerleri, Shapley degerlerinin toplamin1 temsil etmektedir.
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3. BULGULAR VE TARTISMA

3.1 Trafigin siniflandirilmasi
Normal ve DoS trafigi igeren dengeli veri setinde 3 farkli makine 6grenmesi algoritmasi ile
smiflandirma yapilmigtir. Algoritmalar {izerinde herhangi bir hiper parametre optimizasyonu
yapilmamistir. Siniflandirmaya ait sonuglar Cizelge 2’de aktarilmistir.

Cizelge 2. Farkli algoritmalar ile trafigin siniflandirilmasinda elde edilen sonuglar

Algoritma Dogruluk Duyarhhk KeSi.n! ik F1
(Accuracy) (Recall) (Precision) Skoru
Naive Bayes 0.951 0.998 0.946 0.948
Gradient Boosting 0.969 0.999 0.964 0.968
XGBoost 0.980 0.995 0.981 0.979

Karisiklik matrisi degerlerine bakarak, 3 algoritma igin de, trafik tiplerine gore basar1 orani
gozlemlenebilmektedir.

Cizelge 3. XGBoost ile yapilan siniflandirmanin karisiklik matrisi tizerindeki sonuglari
Tahmin
DoS Normal
DoS 543,375 56,625
Normal 14,560 2,985,440

Gergek

Cizelge 4. Gradient Boosting ile yapilan siniflandirmanin karisiklik matrisi iizerindeki sonuglari
Tahmin
DoS Normal
DoS 491,141 108,859
Normal 1,112 2,998,888

Gergek

Cizelge 5. Naive Bayes ile yapilan siiflandirmanin karigiklik matrisi tizerindeki sonuglari
Tahmin
DoS Normal
DoS 430,275 169,725
Normal 3,722 2,996,278

Gergek

Egitim verisinde yer alan 8.4 milyon trafigin, 1.4 milyonu DoS saldirisina aittir. Esit dagilim
s0z konusu olmadigindan dolayi, algoritmalarin bagarilarin1 degerlendirirken F1 skorunu dikkate
almak onemlidir. XGBoost, 4 farkli degerlendirme metrigi dikkate alindiginda 3 degerlendirme
metriginde en basarili sonuglar1 vermistir. Gradient Boosting algoritmasi, duyarlilik dl¢limiinde en
basarili algoritma olmustur. Naive Bayes ile yapilan tahminlerde bagar1 oran1 diger algoritmalara gore
diisiiktiir. Normal trafigin dogru siniflandirilmasinda en iyi sonu¢ Gradient Boosting algoritmasina
aittir. DoS trafiginin dogru olarak siniflandirilmasinda ise en iyi sonucu XGBoost algoritmasi
vermektedir.

Model analizi bdliimiinde, 6zniteliklerin ve degerlerin tahmine etkisi arastirilacagi igin, en
basarili algoritma ile olusturulan modelin kullanilmasi dogru analiz i¢in 6nem arz etmektedir. DoS
verisinin toplam veri setindeki oran1 az olmasina ragmen yiiksek oranda dogru tahmin edilmis olmas1
ve metriklerdeki yiiksek basari oranindan dolayi, model analizi, XGBoost ile elde edilen model
izerinde yapilmistir.

Model analizi adimindan 6nce, basar1 oranini artirmak amaciyla, XGBoost {izerinde hiper
parametre optimizasyonu gergeklestirilmistir. XGBoost algoritmasinda, ‘max_depth’ parametresi
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icin ‘3°, °6’, ‘9’ degerleri, ‘learning_rate’ parametresi i¢in de ‘0.1°, ‘0.3”, ‘0.6’ degerleri denenmistir.
Bu parametrelerden en iyisi, ‘max_depth’ i¢in ‘6’, ‘learning_rate’ i¢inde ‘0.1’ olarak hesaplanmistir.
Yeni parametreler ile olusturulan yeni XGBoost modelinde 0.98 olarak hesaplanan dogruluk orani
degismemistir.

3.2 SHAP ile Model Analizi

Analiz i¢in, en yiiksek dogruluk oranina sahip XGBoost modeli se¢ilmistir. Analiz adiminda
XGBoost smiflandirilmasinda elde edilen 0.98’lik dogruluk oranina sahip model kullanilmistir.

SHAP grafikleri, model sonucuna etki eden tiim SHAP degerleri iizerinden olusturulmaktadir.
Veri setinde yer alan her hiicreye ait bir SHAP degeri hesaplanmaktadir. Yapilan siniflandirmaya
olumsuz etkisi olan SHAP degerleri negatif isaretli, olumlu etkisi olan SHAP degerleri pozitif
isaretlidir. SHAP 6zet grafiklerinde mavi renkler, veri degerinin kii¢iik oldugu durumlari, kirmizi
renkler ise veri degerinin biiyiik oldugu durumlar1 géstermektedir.
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Sekil 5. Oznitelikler iizerinden, model icin hesaplanan SHAP degerleri

SHAP grafiklerini dogru degerlendirmek modeli daha iyi analiz etmek agisindan 6nemlidir.
Sekil 5°teki grafikte, y ekseninde veri setinde yer alan 6znitelikler belirtilmistir. Bu 6znitelikler 6nem
sirasina gore yukaridan asagiya dogru siralanmistir. Grafige baktigimizda siniflandirma yaptigimiz
model i¢in en 6nemli 6znitelik ‘mqtt.len’ olarak hesaplanmistir. X ekseninde yer alan SHAP degerleri
ise smiflandirmaya pozitif ve negatif etkiyi temsil etmektedir. Grafik incelendiginde
‘mgqtt.conack.flags’ 6zelliginin altinda yer alan 6zelliklerin siniflandirmaya higbir katkis1 olmadig:
gozlemlenmektedir. Renklerden yola ¢ikarak, grafik tizerinde yorumlar yapilabilmektedir. ‘tcp.flags’
ozelligine bagl renkleri incelendiginde, biyiik ‘tcp.flags’ degerlerinin (kirmizi noktalar),
siniflandirmaya pozitif yonde etki ettigi, kii¢iik degerlerin (mavi) ise siniflandirmaya negatif yonde
etki ettigi goriilmektedir. Siniflandirma i¢in en 6nemli 6zellik olarak hesaplanan ‘mqtt.len’ degerleri
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incelendiginde sag kisimda koyu mavi noktalarin (diisiik degerlerin), pozitif katkisindan bahsetmek
miimkiindiir.

SHAP o6zet grafikleri bize bir¢ok noktada modeli yorumlama imkani1 sunmaktadir, fakat hangi
ozellik degerlerinin siniflandirmaya hangi etkide bulundugu bilgisine SHAP baglilik grafiklerinden
ulagilmaktadir. SHAP baglilik grafiklerinde her bir nokta veri setindeki gercek veriyi temsil
etmektedir. Baglilik grafiginin amaci, bir 6znitelige ait degerlerin model ¢iktisina yaptigi olumlu ve
olumsuz katkilar1 gézlemlemektir. SHAP 6zet grafiginde renkler veri degerindeki biiyiiklik ve
kiigiikliigii temsil ederken, baglilik grafiginde renkler sag tarafta y ekseninde bulunan 6znitelik
degerleri ile girilen etkilesimi ifade etmektedir. Sag taraftaki y ekseninde bulunan o6znitelik, x
ekseninde belirttigimiz 6znitelik ile en ¢ok etkilesime giren 6zniteligi ifade etmektedir. Sag kistmdaki
oznitelik SHAP tarafindan otomatik olarak belirlenir. Ozet grafiginde siniflandirmaya etkisi olan en
onemli 4 6znitelik i¢in grafikler olusturulmustur.
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Sekil 6. ‘mqtt.len’ degerlerinin siniflandirmaya etkisi

‘mqtt.len’ degerlerinin simiflandirmaya etkisine baktigimizda, 1 ile 18 arasindaki degerlerin
tamaminin pozitif etkisinden bahsedilebilmektedir. O ve 1 degerleri ile 18-60 aras1 degerlerin tamami
negatif yonde etki etmislerdir. Kirmiz1 noktalar sag taraftaki degerler ile girilen yiiksek etkilesimi
ifade etmektedir. Mavi noktalar etkilesimin olmadig verileri ifade etmektedir.
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Sekil 7. ‘tcp.flags’ degerlerinin siniflandirmaya etkisi
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Ozet grafiginde ‘tcp.flags’ ézelligine ait degerler biiyiidiikkce modele pozitif katk: saglandig
gozlemlenmisti. Sekil 6°daki grafikte bu degerin 4 oldugu bilgisi elde edilmektedir.
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Sekil 8. ‘mqtt.msgid’ degerlerinin siniflandirmaya etkisi

Sifirdan farkl tiim ‘mqtt.msgid’ degerleri modele negatif yonde etki etmistir. 0 degerlerinin ise
pozitif katkis1 goriilmektedir. Grafikler bize sadece veri tipleri icin SHAP degerlerinin dagiliminm
gostermektedir. Ornegin ‘mqtt.msgid’ degerinin 0 oldugu durumda pozitif etki vardir fakat bu durum
kag veri icin gegerlidir bilinememektedir. Veri setinde 0 olan verilerin frekansina ait bilgi ¢ikarimi

yapilamamaktadir.
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Sekil 9. ‘tcp.time_delta’ degerlerinin siniflandirmaya etkisi

Grafikte x eksenindeki degerler, XGBoost tarafindan kategorik doniisiimler yapilan zaman
degerleridir. Zaman bilgisi sayilarla ifade edilmistir. Grafik incelendiginde ‘tcp.time delta’
verilerinin ‘tcp.flags’ ile yiiksek etkilesimde oldugu goriilmektedir. 0-5000 aras1 degerlerin negatif
etkilerinden bahsedilebilmektedir. 0 i¢in hem pozitif hem negatif etki goriilmektedir. 5000’den biiyiik
degerlerin ‘tcp.flags’ ile etkilesimi yliksek olmasina ragmen etkileri sifira yakindir.
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4. SONUC

MQTTset veri seti kullanilarak, 3 farkli makine 6grenmesi algoritmasi ile normal ve DoS trafigi
simiflandirilmigtir. Olusturulan modeller lizerinde, 4 farkli degerlendirme metrigi ve karisiklik matrisi
ile basar1 oranlar1 gozlemlenmistir. DoS tespitinin siniflandirilmasi, dogruluk, kesinlik ve F1 skoru
metriklerinde en basarili algoritma XGBoost algoritmasi olmustur. Dogruluk, kesinlik ve F1
skorunda elde edilen basar1 oranlar1 0.98 seviyesinde gozlemlenmistir. SHAP analizi i¢in gerekli
model se¢ciminde bu yilizden XGBoost algoritmasi ile olusturulan model kullanilmistir.

SHAP ile model analizi yapildiginda elde edilen sonuglara gore, makine 6grenmesi
siniflandirma yaparken 33 6zelligin sadece 7 tanesini kullanmistir. Bu 7 6zelligin 5 tanesi 6nemli
oOl¢iide sonuca etki etmistir. Bu veriler, veri setinin kiigiiltiilmesi ve egitim siiresinin kisalmasi i¢in
faydali olacaktir.

XGBoost modelinde elde edilen karisiklik matrisi sonuglarina gére, MQTT trafiginde, makine
ogrenmesi ile normal trafik %99, DoS trafigi ise %90 oraninda dogru siniflandirilmistir. Veri setinde
Normal trafigin sayisi, Dos trafiginin 5 katidir. Bu durum makine 6grenmesi modelinin normal trafigi
tespit etmek yoOniinde egilmesine sebep olmustur. DoS saldirisinin siniflandirilmasinda en 6nemli
ozellikler ‘mqtt.len’, ‘tcp.flags’ ve ‘mqtt.msgid’ olmustur. Siniflandirmada zaman bilgisine 4.sirada
onem verilmistir. Veri setinde, belirtilen dnemli 3 Oznitelige ait degerlerin normal ve DoS ig¢in
belirgin ayrimlar gosterdigi anlagilmaktadir.

Analizler sonucunda, kompleks ag wverileri ile olusturulan makine Ogrenmesi modeli
yorumlanabilir hale getirilmistir. Uygulanilan yontemler, modelin yorumlanmasi aligkanliginin
kazanilmasi acisindan onemlidir. Makine 6grenmesi modelini analiz etme ve agiklama iizerinde
uygulanilan bu yenilik¢i yontemler, bagka veri setleri ve uygulamalar {izerinde de denenebilir ve bu
konuda veri bilimcilere yol gostererek dogru sonuglar elde edilmesine yardime olabilir.

5. CIKAR CATISMASI

Yazarlar, bilinen herhangi bir ¢ikar ¢atismasi veya herhangi bir kurum/kurulus ya da kisi ile
ortak ¢ikar bulunmadigini onaylamaktadirlar.
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