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Abstract

e-transformation and e-Government are very important phenomena for bringing the facilities of
technology into the field of public administration and thus for increasing the performance, quality and
transparency in the provision of public services. “Electronic Signature” (e-signature) is a part of such
transformation as well. With the increase in official and commercial transactions in electronic space through
computers and Internet, security and authentication problems concerned with such transactions have been
emerged. Making regulations for developing and protecting technical and legal infrastucture to sort out these
kinds of problems is also a task for Government. In parallel to the developments in the world, Elektronic
Signature Law (ESL) no. 5070 was enacted in 2004 in Turkey as well, as a consequence of the need for the
establishment and dissemination of the infrastructure concerned. In this paper, the technical and legal
infrastructure of e-signature in Turkey has been reviewed; and case studies in two public organisations (the
Undersecretariat of Foreign Trade and the Ministry of Industry and Trade) have been examined by taking
economic, social and cultural impacts of e-signature. As a result of this examination, a general judgment has been
reached about the success levels of the regulations and practices in getting the benefits of e-Signature; the
inadequacies in the legal regulations in this field and the economic, social, cultural and technical problems
occurred during the practices of public organizations concerned, have been displayed.

Keywords :  e-Signature, Information and Communication Technologies (ICT), e-
Government, e-Signature Law, Turkey.
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Ozet

“e-donilisim” ve “e-Devlet”, teknolojinin getirdigi kolayliklarin kamu yonetimine tasinmasi ve
boylece kamu hizmetlerinin sunumunda performans, kalite ve seffafligin arttirilmasi agisindan ¢ok 6nemli olgular
olarak karsimiza gikmaktadir. “Elektronik imza” (e-imza) da bu déniisiimiin bir pargasidir. Bilgisayar ve internet
sayesinde elektronik ortamda yapilan resmi ve ticari islemlerin artmast ile birlikte, yapilan islemlerin giivenligi ve
kimlik dogrulama sorunlari ortaya ¢ikmmstir. Bu tiir sorunlart ¢ézmeye yonelik teknik ve yasal altyapinin
olusturulmasi ve korunmasi amaciyla diizenlemelerin yapilmasi gorevi de devlete diigmektedir. Tiirkiye'de de,
diinyadaki gelismelere paralel olarak, bu yondeki altyapinin hizla kurulup yayginlastirilmasi ihtiyaci sonucunda
2004 tarih ve 5070 sayili “Elektronik imza Kanunu” (EIK) ¢ikarilmigtir. Bu makalede, ekonomik, toplumsal ve
kiiltiirel etkileri dikkate alinarak, “e-imza”min Tiirkiye’deki teknolojik ve hukuki altyapist ele alinmus ve iki kamu
kurumundaki (D1s Ticaret Miistesarligi ve Sanayi ve Ticaret Bakanligi) drnek uygulamalari incelenmistir. Bu
inceleme sonucunda, bu konudaki hukuki diizenlemeler ve 6rnek uygulamalarin e-imza’dan beklenen faydalara
ulagsmadaki basar1 derecesi hakkinda genel bir yargiya varilmaya galisilmig; bu alandaki hukuki diizenleme
eksiklikleri ile incelenen kamu kurumlarindaki uygulamalar sonucu ortaya ¢ikan ekonomik, toplumsal, kiiltiirel
ve teknolojik sorunlar agiga ¢ikarilmustir.

Anahtar Sozciikler . e-Imza, Bilgi ve Iletisim Teknolojileri (BIT), e-Devlet, Elektronik imza
Kanunu, Tirkiye.
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1. Giris

Teknolojik gelismeler, bilgi saklama ve paylagsmay: kolaylastirmakta ve
hizlandirmakta; yazi, ses ve goriintii sayisal bigime donistiiriilerek saklanmakta; islenip,
iletilmektedir. Bu olanaklar1 kullanan kisi ve kurumlarin iligkileri de degismektedir. Bu
degisim, toplumsal ve ekonomik hayatta bilgi toplumuna ve bilgi tabanli ekonomiye
yonelisi hizlandirmaktadir. Kiiresel bilgi toplumunun ekonomisi, ekonominin gelismesi ve
tabana yayilmasi ile kaynaklarin verimli kullanilmasi igin tiim iilkelerde bilgi altyapisinin
ve bilgi aglarinin kurulmasini kagmilmaz kilmaktadir. “e-Devlet” ve “e-doniisiim” de,
teknolojinin getirdigi kolayliklarin kamu ydnetimine taginmasi agisindan ¢ok onemli
olgular olarak karsimiza c¢ikmaktadir. Kamu kurumlarinin sunduklari hizmetlerde
performans, kalite ve seffafligin arttirilmasi e-Devlet uygulamalari ile saglanabilmektedir.
“Elektronik Imza” (e-Imza) uygulamasi da bunun bir pargasidir. Bu tiir uygulamalara
yonelik teknik ve hukuki alt yapinin olusturulmasi ve korunmasi goérevi de devlete
diismektedir.

“Bilgi ve Iletisim Teknolojileri”nin (BIT), 6zellikle de “Internet”in kullanimi
giiniimiizde hem diinyada hem de Tirkiye’de ¢ok yayginlagmistir. Subat 2010 tarihi
itibariyle diinya niifusunun %25,6’s1 (yaklasik 1.73 milyar kisi) internet kullanmaktadir.
Tiirkiye’de ise Internet kullanicilarinin toplam niifustaki payr %34,5°tir (yaklasik 26.5
milyon kisi). Tiirkiye’nin diinya ve Avrupa iilkelerindeki toplam Internet kullanicilari
arasindaki payi sirasiyla %1,1’e ve %6,3’e denk diismektedir. 2000-2009 yillar1 arasinda
Tiirkiye’de internet kullanimindaki artis %1225 olup, bu artis hem diinya (%380,3) hem
Avrupa (%297,8) ortalamalarinin ¢ok {istiindedir. (www.internetworldstats.com). Bu
yaygmlik sayesinde Internet, bilimsel ¢alismalardan kamu hizmetlerine, kiitiiphanelerden
aligveris merkezlerine, ulasimdan bankacilik iglemlerine kadar pek ¢ok alanda bilgi
edinmek ve hizmetten yararlanmak igin ¢ok sik bir bigimde kullanilmaktadir.

Bilgisayar ve Internet sayesinde elektronik ortamda yapilan islemlerin artmasi
ile birlikte, yapilan islerin giivenligi ve isi yapan kisinin gergekten o kisi olup olmadigi
gibi kimlik dogrulama sorunlar1 ortaya ¢ikmustir. Ozellikle, ticaretin ve resmi islemlerin
elektronik ortama taginabilmesi i¢in kullanicilarin agik ag sistemine giiven duymasini
saglamaya yonelik teknik ve hukuki diizenlemelerin devlet¢e yapilmasi gerekliligi
dogmustur. Iste, taraflar arasinda iletilen bilginin gizliligini, biitiinliigiinii ve taraflarin
kimliklerinin dogrulugunu saglamak amaciyla kurulmus olan bu yeni teknik ve yasal alt
yapi, kisaca, e-Imza olarak adlandirilmaktadar.

Avrupa Birligi (AB) Komisyonu’nun 1999 tarih ve 1999/93 say1li “e-imza igin
Topluluk Cercevesi Direktifi” ile e-Imza’nmn 1slak imza kadar gecerli olmasmin, iiye
lilkelerde kontrol makamlarinin denetlenmesini, gilivenli bir e-ticaret altyapisinin
kurulmasiin desteklenmesini éngormiistiir. Direktif e-imza’nin kullanilmas1 ve hukuken
taninmasi igin gereken hukuki ger¢eveyi olusturmaktadir (AB Komisyonu, 1999).
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Tiirkiye’de de, diinyadaki gelismelere paralel olarak, bu yondeki teknik ve yasal altyapinin
hizla kurulup yayginlastirilmasi ihtiyact sonucunda 2004 tarih ve 5070 sayili Elektronik
Imza Kanunu (EIK) ¢ikarilmistir. Bu makalede, ekonomik, toplumsal ve kiiltiirel etkileri
dikkate alinarak, “e-imza”nin Tiirkiye’deki teknolojik ve hukuki altyapisi ele almmus; iki
kamu kurumundaki (Dis Ticaret Miistesarligi ve Sanayi ve Ticaret Bakanligi) 6rnek
uygulamalar incelenmistir. Bu inceleme sonucunda, bu konudaki hukuki diizenlemeler ve
ornek uygulamalarin e-imza’dan beklenen faydalara ulasmadaki basar1 derecesi hakkinda
genel bir yargiya varilmaya calisilmig; bu alandaki hukuki diizenleme eksiklikleri ve
incelenen kamu kurumlarindaki uygulamalar sonucu ortaya ¢ikan ekonomik, toplumsal,
kiiltiirel ve teknolojik sorunlar agiga ¢ikarilmistir.

2. e-imza Kavrami: Anlam, Tiirleri, islevleri, Uygulama Alanlari ve
Faydalan

2.1. Bilisim ve iletisim Teknolojilerinin Gelisimi ve e-imza

1960’11 yillarda askeri alanda kullanilmaya baslanmis olan bilgi teknolojileri,
1970°’li ve 1980°li yillarda {iniversitelerde arastirma amagh olarak yayginlasmis,
giinlimiizde ise ekonomik ve toplumsal yasantimizin hemen her alaninda yerini almistir.
Bilgi teknolojilerindeki gelisimle birlikte iletisim teknolojileri de daha yaygin kullanim
alan1 bulmaya baslamistir. Bu gelismeler paralelinde, ¢agimiz “Bilgi Cagi” olarak
adlandirilmaya baslamistir. BIT deki bu hizli gelisim, toplumlarin ve devletlerin degisim
ve doniisiim siireclerini de hizlandirmaktadir. Boylece, tiim toplumlar, Bilgi Cagi’na ayak
uydurup birer “Bilgi Toplumu” olma yolunda ilerlemektedirler (Webster, 2003). Bir
yandan Kisisel bilgisayar sahipligi ve Internet kullanimi hizla artarken, diger yandan
ekonomik, toplumsal ve ydnetsel aliskanliklar da degismeye baslanustir. BIT’in
hayatimizda bu derece yogun kullanimi yerlesik kavramlarm ve araglarin yerine
yenilerinin ikame edilmesine yol agmustir. Bu yeni kavramlardan ve araglardan baslicalari,
e-Ticaret, e-Bussines, e-mza, e-Noter, online hizmet, Internet Bankaciligi olup (Ulusoy ve
Karakurt, 2002) hepsi birer e-uygulamadir.

2.2 e-imza Nedir?

Imza, bir belgeyi kanitlamak amaciyla yapilan her tiirlii isaret olarak ifade
edilebilir. Bu parmagin k&gida basilmasi ile oldugu gibi el yazisi ile de olmaktadir.
Geleneksel imza veya islak imza; “elle atilan, ¢gogu zaman atan kisiye 6zgii olan, gogu
zaman imzalayanin adi ve soyadinin farkli bir estetikle ortaya kondugu, degismeyen bir
sekle sahip, imzalayan kisinin imzalanan evraklar1 veya dokiimanlarin igerigini anladigini
ve onayladigmi gosteren ve hukuken anlam tasiyan diizenli veya anlamli sekil veya
karakterleri igerirler” (Alkan ve Sagiroglu, 2005). Imza, kisinin kimligini teyit ettigi gibi,
altina imza atilan metnin okundugunu, anlasildigini, bu metinden kendisine yiiklenen
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birgok sorumlulugun kabul edildigini ve kendisini hukuken bagladigimi teyit eder.
Kisacasi, imza atildig1 belgenin (6rn. dilekge, talimat, ¢ek, senet, s6zlesme, bagvuru formu)
her tiir sonucunun kabul edildigini gosterir. Bu belgelerin farkli sekillerde olmasi, imzanin
niteligini ortadan kaldirmaz. imzayla onaylanan her tiir belge, her tiirlii tartismaya
kapatilmistir (Ahi, 2003).

Giiniimiizde BIiT’deki gelismelerle beraber elektronik ortamdaki evraklarm
giivenirliliginin saglanmasi amaciyla ve aym zamanda hukuki koruma igin e-imza
uygulamalar1 baslatilmistir. e-imza veya sayisal imza, nitelik olarak, tiikenmez kalemle bir
kagida atilan bildigimiz imzadan farkli degildir. Yani hukuki bakimdan ayni sonucu
dogururlar. Aralarindaki tek fark birinin bir kagit iizerinde olmasi, digerinin de elektronik
ortamda bulunmasidir (Ahi, 2003). Asagida e-imza’ya ait cesitli tanimlar verilmistir.

“Elektronik Ticaret Terimler Sozliigii”ndeki tammiyla e-imza, “Elektronik
ortamdaki yazigsmalara eklenen, yaziy1 gonderenin kimligini ve gonderilen yazinin iletim
sirasinda bozulmadigini kanitlamaya yarayan boliim” olarak ifade edilmektedir (Elektronik
Ticaret Terimler S6zIigii, www.trd-online.net).

Dis Ticaret Miistesarligi i¢inde kurulmus “Elektronik Ticaret Koordinasyon
Kurulu Hukuk Calisma Grubu Raporu™na gore, “e-imza; bir bilginin iigiincii taraflarin
erisimine kapali bir ortamda, taraflariin kimliklerini tanitarak, bilginin orijinal haliyle
iletildigini elektronik veya benzeri araglarla garanti eden harf, karakter veya sembollerden
olusmus bir seti” ifade eder (1998: 10).

“Bilisim Teknolojilerinin Kullanilmasinin Hukuksal Boyutu” adli Raporda “e-
Imza, bir yazinin kimin tarafindan yazildigim1 veya igeriginin tasdik edildigini belli etmek
amaciyla metnin altina konulan isim veya isaret” olarak agiklanmis ve imzanin, bir yandan
kisinin hiiviyetini, diger yandan da beyanda bulunma iradesini tespit ettigi ifade edilmistir.
Boylece imzalayanin metni okuyup anladig1 ya da belgeyi bizzat hazirlayan kisi oldugu ve
baglanma iradesinin varhig1 anlasilir (TBD-Kamu-BIB Kamu Bilisim Platformu, 2007:
156).

5070 sayilh EIK’ndaki sekliyle e-imza, “baska bir elektronik veriye eklenen
veya elektronik veriyle mantiksal baglantisi bulunan ve kimlik dogrulama amaciyla
kullanilan elektronik veriyi” tanimlar (md. 3, b).

Bensghir ve Topcan’a (2008: 2) gére e-Imza ve “sayisal (dijital) imza” terimleri
siklikla birbirlerinin yerine kullanilmaktadir. e-imza, her tiirlii elektronik ses, sembol veya
uygulamay1 kapsayan ve kullanilan teknolojiden bagimsiz bir terim oldugundan bir iist
kavram olarak kabul edilmektedir. Ancak, sayisal imza kavrami yerine de
kullanilmaktadir. Kimileri sayisal imza yerine dijital imza kavramini tercih etmektedir.
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Elektronik Ticaret Koordinasyon Kurulu Hukuk Calisma Grubu Raporu”na
gore, sayisal imza sdyle tanimlanmustir. “Elektronik imzanin &6zel bir ¢esidi olup, bir
anahtar cifti (acik ve gizli anahtarlar) ile elektronik ortamda iletilen veriye vurulan bir
miihiirdiir. Sayisal imzalar gondericinin kimliginin agik ve net bir bi¢imde teyidini,
elektronik dokiimanin orijinalligini ve gilivenirliligini miimkiin kilar. Goénderici i¢in ve
mesajin gonderildigi taraf icin tek olan sayisal imzalar dogrulanabilir ve inkar edilemez”
(1998: 11).

Bir cep telefonu igerisinde iiretilen e-imza olarak tanimlanabilen m-imza ise bir
cep telefonu veya cep bilgisayart SIM kart1 igerisinde bir gizli sifre (PIN) ile olusturulan
bir bilgi varligidir. SIM Kart iizerinden sunulan e-imza teknolojisi ile kullanicilara SIM
kartlar1 ile diledikleri yerde ve zamanda, ek bir kart veya kart okuyucuya ihtiyag
duymaksizin e-Imza atabilme imkan1 sunmaktadur.

Yukarida ifade edilen e-Imza tanimlarinin ortak noktasi, e-imzanin “imzalanan
islemin dogrulugunu, gizliligini, biitiinliigiinii ve imzalayana ait oldugunu ortaya koymasi
ve 1slak imza ile ayn1 hukuki sonucu dogurmasi1”dir.

e-Imza, 1slak imzalarm tarayicidan gecirilmis hali olan sayisallastirilms
imzalari, gz retinasi, parmak izi ya da ses gibi biyometrik teknikleri igeren elektronik
imzalar1 veya bilginin biitiinliigiinii ve taraflarin kimliklerinin dogrulugunu saglayan
sayisal imzalar1 icermektedir. Gelecekte e-Imza’nin yerini parmak izi, goz retinasi, ses gibi
biyometrik 6zelliklere sahip imzalarm alacagi diisiiniilmektedir. EIK burada e-imza ile
sayisal imzay1 isaret etmektedir.

2.3. e-imza’nn Tiirleri Nelerdir?

Islak imzada oldugu gibi e-Imza’nin da degisik tiirleri vardir (Tansug, 2002: 4).
“Kor imza”, bir kimsenin, bir belgeyi igerigini gérmeden, bilmeden imzalamasina olanak
taniyan dijital imza protokoliine denir. Bu tlir imzada riskli sonuglarla karsilagilmasi
miimkiindiir. “Tuzak imza”, bir sahtecilik sonucu atilan imzanin sahte oldugunu
kanitlamaya yarayan dijital imza protokoliidiir. “Vekalet imzas1”, dijital imza atacak
kisiye, kendi gizli anahtarmi agmadan bir bagkasina imzasimi kullandirma hakk: tantyan
dijital imza protokoliidiir. “Inkar edilemeyen imza” ise dijital imzalarin kopyalanmasini
engellemek icin imzay1 atanin rizasi olmadan dogrulugu kanitlanamayan dijital imza
protokolidiir.

2.4. e-imzann islevleri
Bilgi giivenliginde, e-Imza’nin gelistirilip kullamlmasindan &nce, degisik

tehlikelerle karsi karsiya kalinmasi séz konusuydu. Bunlar, yapilan islemde bilginin elde
edilmesi, dinlenmesi, verilerin degistirilmesi, inkar etme, is ve islemleri aksatma olarak
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siralanabilir (Sagiroglu, 2006). Bu tehlikeler karsisinda e-imza’nin islevleri, EiK’nda
belirtildigi gibi, sunlardir: “Imza ve/veya paraf atan kisi ya da kisilerin kimligini
dogrulama (authentication); mesajin gizliligini saglama (confidentiality); mesajin herhangi
bir degisiklige ugramadan karsi tarafa gitmesi anlaminda veri biitiinliigiinii koruma (data
integrity), ve mesaji imzalayanin daha sonra herhangi bir durumda islemi yapmadigini
inkar edememesi (non-repudiation).

2.5. e-imzann Uygulama Alanlar

e-Imza, ulusal giivenlikten kisisel giivenlige, elektronik ticaretten mobil ticarete
birgok alanda uygulanabilmektedir. e-imza’nin; bankalar ve finans kurumlari, sube agma
sahip sigorta sirketleri, kamu kurum ve kuruluglari, holdingler ve diger biiyiik sirketler,
tniversiteler, yiiksek iletisim ve bilgi glivenligi gereksinimi olan oOrgiitler basta olmak
lizere orta ve uzun vadede yaygin bir uygulama alani bulabilecegi ifade edilmektedir.
Gerek kamusal gerekse ticari alandaki muhtemel e-imza uygulamalari arasinda
asagidakiler sayilabilir:

2.5.1. Kurumici—-Kurumlararasi islemler: Her tiirlii smav basvurular1 (YGS,
KPSS, UDS, ALES vb.), toplu tasima araglar1 rezervasyon ve bilet islemleri, kurumsal
islemler (personel izinleri, performans formlari, personel karti, kimlik karti, bina giris
sistemleri, vergi 6demeleri, avans talep/masraf onay formlari, bordro islemleri, yonetim
kurulu kararlari, sirket-i¢i sirkiiler, cari hesap mutabakatlari, siparis verme/takip/onay
islemleri, sozlesme yapma), kurumlararasi iletisim (Emniyet Midiirliikleri, Nifus ve
Vatandaghk Isleri Miidiirliikleri, Adliyeler vb.), sosyal giivenlik uygulamalari, saglik
uygulamalar1 (saglik personeli, hastaneler, eczaneler), kurumigi ve kurumlararasi hukuki
sonu¢ doguran tiim iletigimler (dava ve takip agma, ticaret sicil islemleri, dilekge verme,
maliye islemleri, giimriik islemleri, dis ticaret iglemleri, yerel yonetim islemleri, pasaport
islemleri), elektronik 6demeler ve elektronik oy verme iglemleri.

2.5.2. Ticari Alandaki Uygulamalar: Bankacilik ve sermaye piyasasi islemleri
(internet bankacihig1, hesap agma/kapama/sdzlesme imzalama, kefilsiz kredi kart1 veya her
tiir kredi bagvurusu yapma, hisse senedi ve diger sermaye piyasasi enstriimanlarinin alim-
satim, opsiyon talimatlarini verme, talimat emri, havale emri, EFT emri, virman, fon alip
satma, yatirim islemleri, dekont gonderme), sigortacilik islemleri, kagitsiz ofisler, e-
sozlesmeler, e-siparis, e-0deme ve m—0deme, sans ve talih oyunlari, siparis-talep-siparis
onay-iptal, miisteri sikayetleri, iade talepleri gibi uygulamalar.

2.6. e-imza’nin Faydalan

e-imza, bir takim faydalar1 ile 6n plana ¢ikmaktadir. Yukarida ifade edilen
kimlik dogrulama; mesajin gizliligini saglama; veri biitinligiini koruma ve inkér
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edememe gibi islevleri ile e-imza, bir yandan giivenligi saglarken (Anbar, 2004), diger
yandan islemlerin hizin1 ve dogrulugunu artirmaktadir (Ermis, 2006). Boylece e-imza, e-
devleti ve elektronik ticareti daha islevsel ve daha giivenli kilma gibi klasik faydalarinin
yanisira, internet’i kullanarak islem yapan bireyler agisindan bakildiginda aynen gergek
hayatta oldugu gibi sanal ortamda da kimlik sahibi olma sonucunu dogurmaktadir. e-
Imza’nin hayatimizda yaratacagi en dnemli degisikliklerden biri de, aslinda tiim diinya
iilkelerindeki yasal diizenlemelerin e-imza’ya atfettikleri hukuki degerle ilgilidir. Soyle ki,
bilinen giivenli e-Imza, 1slak imza ile ayn1 yasal sonuglar1 dogurmakta ve olas1 herhangi bir
uyusmazlikta da kesin delil teskil etmektedir. Bu hukuki sonug sayesinde artik, “kagitsiz
bir diinya” idealine bir adim daha yaklasilmig olunmaktadir. Yazilan higbir e-postanin,
gonderilen hicbir dosyanin, kesilen higbir faturanin veya herhangi bir belgenin bundan
sonra ne olur ne olmaz diye bir ¢iktisin1 alip raflarda saklamak zorunda kalinmayacak ve e-
Imza’li verilerin arsivlenmesinde de sorun yasanmayacaktir (Gupta, Tung ve Marsden,
2004). Bu durum, kagt israfin1 ve kirtasiye masraflarin1 da azaltacaktir.

3. e-imza’nmin Ekonomik, Toplumsal ve Kiiltiirel Etkileri

Kiiresellesmeyle birlikte artan iligkilerin teknolojik gelismelerin yardimiyla
ortaya ¢ikardig1 e-Imza’nmn ekonomik, toplumsal ve kiiltiirel etkileri ve bunlarm olasi
sonuglar1 ile ilgili baz1 soru isaretleri mevcuttur. Her ne kadar, yukarida e-imza’nin
saglayacagi faydalar ele alinmis olsa da, e-imza’min yaratacagi onemli etkilere de
deginmekte fayda vardir.

3.1. e-imza’nin Ekonomik Etkileri

Elektronik pazarlar, mal ve hizmetlere iliskin geleneksel pazarlara paralel olarak
ortaya ¢ikmis ve teknik gelismeler dogrultusunda iiretim, tilketim, pazarlama, 6deme gibi
ticari islem bigimlerini yeniden sekillendirmistir. Elektronik ticaretin boyutlarina iligkin
tahminler farklilagsa da, internet’in agik bir ag yapisi ile ticaret araci olarak kullaniimast
yoluyla Internet iizerinden gerceklestirilen ticari islemlerin giivenlik ve dogrulanabilirlik
gibi konularda hukuki sorunlar yarattigi goriilmektedir. Firmalar ve tiiketiciler de, bu
sorunlar agik ¢oziimlere kavusturulmadan, biiyiik Slgiide elektronik ticaret yatirimlari
yapma ve bunlar1 kullanma konusunda tedirgin olmaktadirlar. Diinyanin pek ¢ok
bolgesinde, mevcut hukuki cergeve, giivenli bir ¢evrimi¢i (online) ticaret ortami igin
yeterli garantileri heniliz saglayamamaktadir. Birbirlerini hi¢ gérmemis, cografi
konumlaridan habersiz, ticari durumlarini tespit edemeyecek kisi ve kuruluslar, elektronik
ticaret araciligiyla alim-satim, kiralama, damigmanlik, aracilik vb. her tlirli hizmetin
ticaretini yapmaktadirlar. Bu bakimdan, elektronik ortamda gergeklestirilecek, her tiirlii
islemin giivenilirliginin saglanmasi ve elektronik iletisimde dogrulanabilirligin tespiti de
onemlidir.
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Gilinlimiizde, ister 6zel isterse kamusal olsun biiyiik kuruluslarin ¢ok biiyiik bir
boliimiiniin, is siireclerini kagit belge ile yiiriittiigii, dokiimanlarin azimsanmayacak bir
kisminin yanlis yerlestirilmis ve bir daha bulunamayacak durumda oldugu, kullanicilarin
haftada en az bir ig giiniinii belge islemleri i¢in bedensel hareket ile kaybettigi, belgelerin
zaman i¢inde ¢ok sayida kopyasinin yaratildigi ve ¢alisanlarin zamanlarinin biiyiik bir
kismini dokiiman yonetimine yénelik calismalara harcadigi soylenebilir. e-imza, bu
anlamda birgok acidan kurumlara ama 6zellikle de kamu kurumlarina israfi 6nleme ve
verimlilik saglama acisindan biiyiik faydalar saglama potansiyeline sahiptir. e-imza ile,
imzalanmas1 gerekecek belgelerin ve yine kagit ortamindaki kopyalarinin taraflar arasinda
fiziksel olarak tasinmasi gerekmeyecektir. Biitiin bilgi ve belgeler kullanicilarin izni
dahilinde ¢evrimi¢i olarak elektronik ortamda tasinacak ve boylelikle kagit tasarrufu
saglanabilecektir. Bu bilgi ve belgelerin taraflar arasinda taginmasi elektronik ortamda
yapilacag1 icin zaman tasarrufu da saglanacaktir (TBD Kamu-BIB Kamu Bilisim
Platformu, 2005). Elektronik ortamin daha fazla kullanilmasiyla da biirokratik siirecin
hizlandirilmasia yonelik katkida bulunulacaktir. Bu sebeple e-imza uygulamalarmin
yayginlastirilmasi 6nerilmektedir.

e-Imza’nin hayatimiza girmesiyle, en basta pazarlama, aligveris ve bankacilik
olmak tizere bilgi ve belge yonetimi gibi sektorleri dogrudan etkileyecektir. Bu nedenle,
meslek cesitlerinde ve standartlarinda kokli degisikler meydana getirecek, e-birey
(elektronik teknolojisini ¢ok iyi kullanan insan) sayisinin artmasini ve dolayisiyla e-hizmet
yaklagimlariin yayginlagmasini zorunlu hale getirecektir (Sagiroglu ve Alkan, 2005). Bu
etkiler, sadece 6zel sektorde degil, daha yavas da olsa, kamu sektoriinde de hissedilecektir.

2005’de yapilan “Kamu Bilisim Platformu”nda, kagit ortaminda yapilan belge
yonetimine oranla elektronik ortamda yapilacak belge yonetiminin ¢ok daha etkili olacagi,
zaman, mekan ve kagit tasarrufunun saglanmasiyla birlikte verimliligin artacag:
vurgulanmistir (TBD Kamu-BIB Kamu Bilisim Platformu, 2005).

Yukaridaki agiklamalar da dikkate almarak, e-imza’nin ekonomiye etkileri su
sekilde ozetlenebilir (bkz. TBD Kamu-BiB Kamu Bilisim Platformu, 2005): Karsilikli
isletilebilirlik (kurumig¢i ve kurumlararasi); standart ¢6ziim; is siireglerinin iyilestirilmesi;
is giiciiniin dogru kullanimi; kagit tiketiminde azalma; telekomiinikasyon giderlerinde
azalma; daha disik yonetim giderleri; elektronik hirsizligin  azalmasi; kayitdist
ekonominin kayit altina alinmasina katk1; ve verimliligin artmasi. Kisacasi e-imza, uzun
vadede daha diisiik maliyet demektir.

3.2. e-imza’min Toplumsal ve Kiiltiirel Etkileri
BIT; bilgisayarlar, cep telefonlar1, uydu yaymcihigi, veri isleme ve depolama,

Internet hizmetleri, yeni y&netim, iiretim, organizasyon ve pazarlama tekniklerini
(bilgisayar destekli iiretim, iiriin sebekesi, Internet iizerinden satis ve reklam) kapsayan ¢ok
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genis ve belirsiz bir terimdir. Gergekte ise, BIT teknik, ekonomik, hukuki, toplumsal-
kiiltiirel ve psikolojik yonleri de olan ¢ok boyutlu ve karmagik bir kavramdir.

Gelisen teknoloji ile birlikte 6zel hayatimiza fazlasiyla girildiginin farkinda
olmamiza, 6zel veya resmi her tiirlii islem ve eylemimizin izlendigini bilmemize ragmen
teknolojinin getirdigi olanaklardan vazge¢cmeden yasamaya devam etmekteyiz. Ozellikle
BIT aracihg: ile bireyler ve toplum giderek daha siki bir denetim altina girmektedir.
Bilisim teknolojisindeki gelismeler 6zerk, 6zgiin ve farkli kiiltiirel olusumlara imkan
vermemekte; aksine, diinya ¢apinda egemen, hakim ve tek bir kiiltiiriin olusumuna katkida
bulunmaktadir. Bunun tipik 6rnekleri, diinyanin hemen her yoresinde goriilebilecek olan
televizyon ve video setleri, standartlagtirilmig film ve programlar ile evrensel bir dil
kullanan bilgisayarlardir. BIT, kiiltiir hizmetlerinin niteligini tamimlayan ve iireten
tekellesmis ve tek merkezden yonlendirilen bir kiiltiir ve eglence pazarinin dogmasina yol
acmaktadir. Bu olgu, insanlarin 6zgiin kiiltiirel gevreleriyle baglantilarini saglayan ve
kiiltiirel gelismelerin 6ziinli teskil eden mekanizmalarin hizla yok olmasi anlamina
gelmektedir. Mahremiyet ve Ozgiirliik kavramlarinin tartigmasiyla devam eden bu
diyalogda 6ne ¢ikarilan, BIT aracihiiyla tiim diinyay1 gdzetim altina alma ve insanlarin
siirekli gozetim altinda bulunduklari diisiincesiyle yanlis isler yapmaktan kaginacaklari
anlayisidir. Bu da Bentham’mn Panoptikon fikrinin gilinimiizde sadece hapishanelerde
degil, BIT araciligiyla tiim diinya genelinde uygulanabilirligi olasihgmin arttigini
gostermektedir (Akin, 2002).

Cografi, ekonomik ve toplumsal kosullar1 farkli kurumlar ve bireylerin, BiT’e
erisim olanaklar1 agisindan esit konumda olmayislar: Bilgi Cagi’nin en énemli toplumsal
sorunudur. Sayisal ugurumun engellenmesi bir yana, bu ¢agin 6nemli sorunlarmdan bir
digeri, bilgiye erisim olanaklarina sahip kesimin i¢inde bulundugu karmasa ortamidir. Her
tiirlii metin, goriintii ve verinin &zellikle Internet araciligi ile denetimsiz bigimde akigt
sonucunda bilgi bombardimani ve bilgi kirliliginin yani sira ¢ok ¢esitli saldirilara maruz
kalan bireyin durumu giigtiir. Teknolojik gelismeler, insanligin iyiligi, refah1 ve mutlulugu
icin oldugu kadar, tam tersi yonde de kullanilabilmektedir. Teknolojik gelismelerin hizina
ayak uydurmasi hi¢ de kolay goriinmeyen hukuk sistemindeki eksiklikler ve mevcut
hukuki diizenlemelerin kiiresel capta uygulanabilir olmayist sonucunda, elektronik
sahtekarlik, vandalizm, miistehcenlik, mahremiyete saldirt gibi her gegen giin ¢esitlenen bu
caga 0zgii suglar ortaya ¢ikmakta ve birey ve nihayetinde toplumu tehdit etmektedir. Bu
noktada e-imza, giivenlik, giivenilirlik ve reddedilemezlik saglamasi dolayistyla bu
sorunlara teknolojik bir ¢dziim olarak diisiiniilebilir (TBD Kamu-BiB Kamu Bilisim
Platformu, 2005).

e-imza’nin yayginlasmasi, insanlarin is ve &6zel hayatlarini kolaylastiracak,
zamanlarini daha verimli kullanmalar sayesinde kendilerine ayiracaklari zamani artiracak,
boylece bireyin oOrgiit iginde ve disinda tatmin ve motivasyonu iizerinde ve giderek
toplumsal hayatta pek ¢ok olumlu etki birakabilecektir. Boylece, meslek tanimlarinda ve is
yapis yaklasimlarinda kokli degisiklikler meydana getirecektir. e-yonetici, e-tasarimci, e-
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is¢i, e-0gretmen, e-0grenci, e-doktor, e-saglik, e-liniversite, e-bekgi, e-polis, e-ciizdan, e-
yasam, e-eglence, e-market, e-belediye, e-avukat vb. gibi bircok hizmetin yayginlagsmasini
ve verilmesini zorunlu hale getirebileceginden, e-kiiltiir olusumunu da kagmilmaz
kilacaktir. Toplumu olumsuz olarak etkileyen birgok hususun, elektronik ortamlarin
kullanilmasiyla ve elektronik ortamlarin verdigi kolay denetleme ile azalacagi (eger
teknolojik gelismeler saglanamazsa sayisal ugurumun daha ¢ok biiyiiyecegi), sanal
O6grenme, Orgiitlenme ve is yapma ortamlarinin ¢ogalacagi ve ortak e-kiiltiiriin toplumun
her kesimine yaygmlasacag ifade edilmektedir. (Sagiroglu ve Alkan, 2005). iste, bu
sebeplerle, e-imza konusunda vatandaslarin ve kamu personelinin bilin¢lendirilmesi
gerekmektedir.

4. Tiirkiye’de e-imza Calismalan

e-Imza, 1990’larmn ikinci yarisindan itibaren uluslararasi kuruluslarim ve ulusal
hitkiimetlerin giindemine girmistir. “Birlegsmis Milletler Uluslararast Ticaret Hukuku
Komisyonu” biinyesinde baslatilan ¢alismalar sonucunda hazirlanan ve 1996 yilinda
yayimlanan “Elektronik Ticaret Model Kanunu”nda (UNCITRAL, www.uncitral.org),
elektronik verilerin ve elektronik sdzlesmelerin yasalliginin taninmasina iliskin kurallara
yer verilmis ve e-Imza’ya sadece bir madde ile deginilmistir. Ancak, daha sonraki yillarda
e-imza’ya iliskin daha ayrintili kurallarm konulmasmin gerekliligi ortaya ¢ikinca, ayni
Komisyon tarafindan 1998 yilinda e-imza’ya iliskin bir model kanunun hazirlanmasi
calismalar1 baglatilmis ve bu yondeki c¢alismalar 2001 yilinda model kanunun
tamamlanmasi ile sonu¢lanmistir (Demirel, 2002). AB Komisyonu’nun 1999 tarih ve
1999/93 sayili Direktifi'ne gore, AB {iyesi iilkelerin 19 Temmuz 2001 tarihine kadar
Direktife uyum saglamak fiizere gerekli kanuni ve yonetsel diizenlemeleri yiiriirlige
koymalar1 gerekmekteydi. Nitekim, basta AB iilkeleri olmak {izere diinyanin birgok
iilkesinde e-imza ile ilgili caligmalar 1990’larin son yillarindan itibaren yogunluk
kazanmaya baglamig ve 6zellikle 2000°lerin ilk yillarinda bu konudaki hukuki mevzuat
¢ikarilmigtir (Sagiroglu ve Alkan, 2005: 54). Bu mevzuat gercevesinde, e-imza pek ¢ok
ticari iglem ile merkezi ve yerel kamu hizmetlerinin sunumuna ydnelik e-Devlet
uygulamalarinda kullanilmaya baslamistir (bkz. Demirel, 2002; Kirgova, 2003; Ugkan,
2003; Nohutcu ve Demirel, 2005; TBD-KAMU-BIB Kamu Bilisim Platformu, 2005; ve
Sagiroglu vd., 2008). 2004 tarih ve 5070 sayili EiK ile de, Tiirkiye pek ¢ok AB iilkesini
takiben e-imza alanindaki boslugu doldurmustur.

4.1. e-imza ile ilgili Hukuki ve Yonetsel Gelismeler ve Elektronik imza
Kanunu

Tiirkiye’de e-Imza ¢aligmalari, Bilim ve Teknoloji Yiiksek Kurulu'nun (BTYK)

25 Agustos 1997 tarihli toplantisinda, Tiirkiye’de elektronik ticaret agmin kurulmasina
iliskin 97/3 sayili Karar ile baglamistir denilebilir. Bu kararda, koordinatorliik gorevi Dis
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Ticaret Miistesarligi’nin (DTM) baglh bulundugu Devlet Bakani’na, sekreterya gorevi de
TUBITAK a verilmistir. DTM Baskanligi’nda ilgili kuruluslarin katilimiyla “Elektronik
Ticaret Koordinasyon Kurulu” (ETKK) olusturulmustur. ETKK, DTM disinda 38 {iyeden
meydana gelmistir. 16 Subat 1998 tarihindeki ilk ETKK toplantisinda, toplantiya katilan
kurulus temsilcileri arasindan “Teknik, Hukuk ve Finans Gruplari” ad1 altinda ti¢ ayr1 grup
olusturulmus ve anilan gruplar hazirladiklart raporlart Mayis 1998 igerisinde “ETKK
Degerlendirme Komisyonu™na iletmistir. Hukuk Caligma Grubu Raporu’nda (1998) 6zetle,
elektronik ticaretin gelismesi dogrultusunda elektronik ticaretle ilgili ulusal mevzuatin
belirlenmesi, s6z konusu mevzuatta elektronik ticaret uygulamalari agisindan sorun
yaratabilecek hususlarin tespiti ve bunlara yonelik ¢dziim 6nerilerinin uluslararast norm ve
standartlara uygun olarak gelistirilmesi i¢in yapilmasi gerekenlerin tespiti yapilmistir.

Goriildiigii iizere, Tiirkiye’de e-imza’ya yonelik hukuki altyap: olusturma
cabalar1 DTM tarafindan ETKK’nin Kkatkilariyla, e-ticaret ¢ergevesinde yapilan
calismalarla baslamig ve yine ayni kurumun koordinatorliigiinde olusturulan Hukuk
Calisma Grubu’nun Raporu ile ilerlemistir. Bu cercevede hazirlanan “Elektronik imza
Kanunu Tasarist Taslagi” Basbakanliga sunulmustur. S6z konusu Tasart TBMM’de kabul
edildikten sonra 23 Ocak 2004 tarih ve 25355 sayili Resmi Gazete’de yayinlanmustir.
EIK’nun yiiriirliik tarihi 23 Temmuz 2004 olarak belirlenmis ve diizenlemeler icin 23 Ocak
2005 tarihine kadar siire taninmistir (Sagiroglu ve Alkan, 2005: 55-56). 2004 tarih ve 5070
sayil EIK, e-Imza’nim hukuki cervesini ¢izerek, bunun paralelinde yapilmas: gerekli diger
yasal-yonetsel diizenleme ve uygulamalar i¢in de zemin hazirlamistir.

Kamu kurum ve kuruluslar tarafindan yiiriitiilen miinferit e-Devlet ¢aligmalari,
2003 yilinda baglatilan “e-Doniigiim Tiirkiye Projesi” ile tek cati altinda toplanmis ve
biitiinliik icerisinde yiriitiilmeye baglanmistir. Proje kapsaminda hazirlanan ve ilki 2003—
2004 dénemini, digeri ise 2005 yilin1 kapsayan “Kisa Dénem Eylem Planlari”nda (KDEP)
(2003 tarih ve 2003/48 sayili Bagbakanlik Genelgesi), “elektronik ortamda etkin bilgi
paylasiminin saglanmasi ve hukuki altyapimin olusturulmasina 6zel dnem verildigi” ifade
edilmistir (DPT, 2006a). Ayrica DPT’nin “Bilgi Toplumu Stratejisi 2006-2010"da,
Tiirkiye'nin stratejik oncelikleri olarak, “e-imza uygulamasinin yayginlastiriimast ve
elektronik belge yonetimi standardizasyonu ile kurum i¢i ve kurumlararasi tim
yazigsmalarin kademeli olarak, belirli giivenlik standartlar1 dahilinde elektronik kanallara
taginacagi, yasal sinirlamalar disinda, 2010 yilinda kamuda tiim i¢ ve dig yazigmalarin
elektronik ortamda yapilmasinin saglanacagina” deginilmektedir (DPT, 2006b). “Bilgi
Toplumu Stratejisi 2006-2010”un Ek’i olan “Eylem Plani”nda, 83 numara ile belirtilen “e-
Imza Kullaniminin Arttirilmas1” isimli eylemde “e-imza kullanimmin kamu kurumlarinda
otomasyonu destekleyecek sekilde yayginlastirilmasi amaciyla sadece kisilerce degil
yazilimlar tarafindan da imza atilmasina yonelik ¢alismalar yapilacag1” ifade edilmektedir
(DPT, 2006c¢). “Elektronik Imza Ulusal Koordinasyon Kurulu Hukuk Calisma Grubu’nun
yayinladigi “Ilerleme ve Sonu¢ Raporu”nda da (2004), “Alt Yapt Calisma Grubu
Raporu”nda yer alan ve kamu tiizel kisilikleri nezdinde yapilan anket sonuglari iginde
ozellikle dikkati geken noktanin, “tiim bu kurumlarin e-imza konusunda egitim ve bilgiye
ihtiyaclart oldugu” hususu ifade edilmektedir.
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Daha sonra kamu sertifikalarinin tek elden saglanmasi gorevi, (Tirk Silahli
Kuvvetleri, Emniyet Genel Miidiirliigii, Milli Istihbarat Teskilat1 ve Dis Isleri Bakanlig
hari¢), kamu kurum ve kuruluslarinin e-imza ile ilgili sertifika ihtiyag ve islemlerinin
TUBITAK’a baglh “Ulusal Elektronik ve Kriptoloji Arastirma Enstitiisii Miidiirliigii”
(UEKAE) biinyesinde kurulmus olan “Kamu Sertifikasyon Merkezi” (Kamu SM)
tarafindan yiriitiilmesi kararlastirilmigtir (Bagbakanlik Genelgesi, 2004/21). Genelgede,
TUBITAK-UEKAE’nin goérevi, “tim kamu kurum ve kuruluslarinm aym kurumsal
sertifikasyon yapisi altinda toplanmasini hedefleyen, sadece kamu kurum ve kuruluslarina
kurumsal sertifikalarin olusturulmas1 ve sertifika yasam ¢evriminin ydnetilmesini
saglayacak Kamu Sertifikasyon Yapisinin kurulmasi ve igletilmesi gérev ve sorumlulugu”
olarak belirtilmistir. 2006/20 sayili Bagbakanlik Genelgesi ile istisna getirilen kurumlara
Telekomiinikasyon Iletisim Baskanligi da eklenmistir. Bu kurumlar, kendi kok sertifika
ihtiyaglarimi kurulacak Kok Sertifika Hizmet Saglayicilarindan karsilayacaklardir. Kamu
Sertifika Hizmet Saglayicist sistemlerini kendi biinyelerinde olusturabileceklerdir. Diger
kamu kurum ve kuruluslari, kurumsal sertifikalarini, Kamu Sertifika Hizmet
Saglayicisindan temin edeceklerdir Boylece e-Devlet islemlerinde e-imza kullanma
ihtiyaci ortaya ¢ikmustir.

Ayrica, kamu kurum ve kuruluslar1 digindaki kuruluglar ve gergek kisiler igin
nitelikli sertifika hizmeti Telekomiinikasyon Kurumu tarafindan yetkilendirilmis 6zel
sektor sertifika hizmet saglayicilari tarafindan yiiriitiilecektir. Sivil kuruluslar igin e-
Giiven, TirkTrust ve e-Tugra sertifika saglayici olarak faaliyetlerine devam etmektedir
(bkz. Telekomiinikasyon Kurumu, www.tk.gov.tr).

EIK, e-Imza ile ilgili diizenleme yapma, elektronik sertifika hizmet
saglayicilarin1 denetleme, idari ceza verme ve kapatma yetkisini Telekomiinikasyon
Kurumu’na vermistir. Telekomiinikasyon Kurumu, e-imza’nin uygulanmasina iliskin
yonetmelikleri tamamlamak, Kurum biinyesinde e-imza calismalarmin takibini ve soz
konusu Kanunda belirtilen ikincil diizenlemelerin ag¢ik ve seffaf bir siirecte
hazirlanabilmesini temin etmek amaciyla, Kurum koordinatorligiinde 2004 yilinda “e-
Imza Ulusal Koordinasyon Kurulu” olusturmustur. TK tarafindan 2004 yilinda “Sertifika
ve Mali Sorumluluk Sigortas1 Yonetmeligi” hazirlanmistir. Bu yonetmelikte de, sertifika
ve mali sorumluluk sigortas: ylikiimliiliigiiniin yerine getirilmesine iliskin usul ve esaslar
belirlenmistir. TK araciligiyla, 2005 yilinda “Elektronik imza Kanununun Uygulanmasina
fliskin Usul ve Esaslar Hakkinda Yonetmelik” ve “Elektronik Imza ile Ilgili Siireclere ve
Teknik Kriterlere Iliskin Teblig” hazirlanmistir. Yonetmelik’te, e-imza’nin hukuki ve
teknik yonleri ile uygulanmasina iligskin usul ve esaslar diizenlenmistir. Tebligde ise, e-
Imza’ya iliskin siirecler ve teknik kriterler ayrintili olarak belirlenmistir. 2007 yilinda yine
TK aracihigiyla hazirlanan “Telekomiinikasyon Kurumunun Denetim Caligmalarima Iliskin
Usul ve Esaslar Hakkinda Yo6netmelik” kabul edilmistir. Bu Yonetmelik, ilgili birimlerin
ve denetginin gorev ve sorumluluklari ile denetlenen tarafin yiikiimliiliiklerini
kapsamaktadir.

209



Mustafa GULER & Ugur OMURGONULSEN

5070 sayil EiK, yukarida da bahsedildigi gibi, pek ¢ok Avrupa iilkesinin e-imza
kanunlarindan daha sonra kabul edilmistir. Ancak, Tiirkiye’de KDEP kapsaminda gecen
iki yillik siirede (2003-2005), e-Devlet proje ve uygulamalar1 agisindan énemli gelismeler
kaydedilmistir. Bunlar arasinda e-imza uygulamasmin hayata gegirilmesi ve kamu
elektronik sertifika hizmeti saglamak iizere merkezi bir birimin olusturulmasi, e-Devlet
kapisinin olusturulmasi i¢in Tiirk Telekomiinikasyon A.S.’nin gorevlendirilmesi ve ihale
siirecinin tamamlanarak ¢alismalarin baslatilmasi, kamuda elektronik kayit yonetimi esas
ve usullerine iligkin ¢aligmalarin siirdiiriilmesi de yer almaktadir (bkz. Sagiroglu ve Alkan,
2005: 56; ve DPT, 2006a: 43). Tiirkiye’de Ilk e-imza 18 Temmuz 2005 tarihinde T.C.
Basbakanina verilmistir. 1 Agustos 2005 tarihinde de DTM'nin “Dahilde Isleme Rejiminin
(DIR) Elektronik Ortama Aktarilmasi Projesi” kamu sektdriindeki ilk uygulama olarak
baglatilmistir. “Dokuzuncu Bes Yillik Kalkinma Plani”’nda da (2007-2013), kamu
yonetiminde e-Imza kullamm igin yasal ve yonetsel altyapmnin olusturuldugu ve
uygulamaya baslandig1; e-imza kullanimimin yayginlastirilacagi agikga belirtilmistir (DPT,
2006d). Bu konudaki hukuki-yonetsel ilerlemeler devam etmekte ve izleyen boliimde de
baz1 6rnekleri verildigi iizere bu alandaki uygulamalar cesitlenmektedir. Ayrica, e-imza
konusunda toplumun bilinglendirilmesi ve toplumda yayginlastirilmasi i¢in de bilimsel
toplantilar diizenlenmektedir.

4.2. Elektronik imza Kanunu’nun Diger Kanunlara Yansimasi ve e-
imza’nmin Hukuki Sonuglar

4.2.1. Elle Atilmis imza ile Aym Hukuki Sonucu Dogurmasi: EiK’nun 5.
maddesi “Giivenli elektronik imza, elle atilan imza ile ayni hukuki sonucu dogurur”
hiikmiine amirdir. EIK’nun 22. maddesi ile, 1926 tarih ve 818 sayili “Borglar Kanunu’nun
14. maddesinin birinci fikrasina eklenen ciimle de soyledir: “Giivenli elektronik imza elle
atilan imza ile ayni ispat giiciinii haizdir’. Béylece EIK’nun 5. maddesindeki istisnalar
disinda her tiirli hukuki iglem giivenli elektronik imza ile olusturulabilecektir. Bu hiikiim
AB 1999/93 ve 2000/31 sayili e-Imza ve e-Ticaret Direktifi'ndeki madde 5/1 ile
uyumludur. Direktif’e gore nitelikli sertifikaya dayanan ve giivenli imza olusturma araci
ile olusturulan imzalarmn hukuki etkisi elle atilmis imza ile aymi olmalidir; ayrica, bu
imzanm delil niteliginin  inkdr edilmemesi gerektigi belirtilmektedir  (bkz.
WWWw.europa.eu.int).

4.2.2. e-imzanin Delil Niteligi: EIK’nun 23. maddesi ile 1927 tarihli ve 1086
sayil “Hukuk Usulii Muhakemeleri Kanununa 295. maddeden sonra gelmek iizere 295/A
maddesi eklenmistir. Bu maddenin birinci fikrasina gore, “Usuliine gore giivenli elektronik
imza ile olusturulan elektronik veriler senet hiikmiindedir. Bu veriler aksi ispat edilinceye
kadar kesin delil sayilirlar.” Buradan, e-Imza ile imzalanan belgelerin 1slak imza ile
imzalanan belgelerden daha ispat edici bir delil niteligi oldugu ¢ikarimi yapilabilir. Yani,
biri 1slak imza ve digeri e-Imza ile imzalanmig aym belgeden ikisinin birbirine uymamasi
durumunda, e-imza ile imzalanmug yazinin gegerli olacag: kabul edilebilir. Ikinci fikrada
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ise giivenli e-Imza ile olusturulmus verinin inkar1 durumunda nasil bir inceleme yapilmas1
gerektigi konusunda ayni Kanunun 308. maddesine kiyas yoluyla uygulanmak iizere atif
yaptlmistir. Bu fikraya gore, “Dava sirasinda bir taraf kendisine karsi ileri siiriilen ve
giivenli elektronik imza ile olusturulmus veriyi inkar ederse, bu Kanunun 308. maddesi
kiyas yoluyla uygulanir.”

4.2.3. e-imza ile Yapilamayacak Hukuki islemler: EIK’nun 5. maddesinin
ikinci fikrasinda “Kanunlarin resmi sekle veya 6zel bir merasime tabi tuttugu hukuki
islemler ile teminat s6zlesmeleri giivenli elektronik imza ile gergeklestirilemez” hitkmii yer
almaktadir. Bu maddeye gore, noterlerin huzurunda yapilan iglemler, resmi bir makamin
katilimimi veya tescil zorunlulugu gerektiren islemler (gayrimenkul, motorlu arag alim
satimi1 v.b.) ile evlenme gibi resmi memur Oniinde gerceklestirilmesi zorunlu olan hukuki
islemler giivenli elektronik imza ile yapilamazlar. Kanun metninde giivenli elektronik imza
ile yapilamayacak hukuki islemlerin genel bir ifadeyle tanimlanmasi baz1 karisikliklara
sebebiyet verebilecektir. Ozellikle doktrinde tartismali olan “teminat sdzlesmeleri” tiirleri
ile “kanunun 6zel bir merasime tabi tuttugu hukuku islemler” uygulamada tereddiit
yaratacak en dnemli hususlardir (TBD Kamu-BIiB Kamu Bilisim Platformu, 2005).

5. Tiirkiye’de Kamu Kurumlarinda e-imza Uygulamalar1 ve Baz1 Ornekler

EIK’nun 2004 yilinda yiiriirliige girmesiyle birlikte, Tiirkiye’de BIT sektériinde
bir canlanma yasanmis, is ve ticaret diinyasinda bir¢ok gelismenin de onii agilmustir.
Sadece Internet iizerinden mal ve hizmet alinmasi ve satilmasi degil ayn1 zamanda, ticari
nitelikteki evraklarin karsilikli akisi, 6zel okullara kayit yaptirma, dergi ve magazin
lyelikleri yaptirma ve yenileme, elektronik ortamda dogru sunuculara, yazilimlara ve
kisilere erisme, smavlara miiracaat etme gibi bircok alanda farkli uygulamalari da
kapsamaya baslanustir (Sagiroglu, Kabasakal ve Alkan, 2006). “Ulusal Elektronik imza
Sempozyumu”nda da (2006) ifade edildigi lizere, bu ise ¢ok daha Once baglayan AB
iilkelerine gore, Tiirkiye’deki e-Imza uygulamalari umut vadeden gelismeler gostermistir.

Ozel sektor kuruluslarinda e-imza genis bir uygulama alam1 bulmaya
baglamustir. Tiirkiye’de faaliyet gdosteren bir ¢ok 6zel banka ve bazi yatirim kuruluslari e-
Imza ile hizmet sunmaktadirlar. Elektronik ortamlarda yapilan is ve islemlerin mobil
ortamlara kaymasiyla, GSM operatdrleri {izerinden bankalardan kredi bagvurusu gibi e-
Imza islemlerini yapmak miimkiin hale gelmistir. Boylece, “m-imza” daha yaygm olarak
kullanilmaya baglanmustir.

Tiirkiye’de e-devlet ve e-doniisiim calismalar1 kapsaminda, e-imza cesitli kamu
kurum ve kuruluslarinda ya uygulanmakta ya da uygulama asamasina gegis siirecindedir.
e-imza kullanimi ilk énce DTM’nin uygulamalari ile baglamistir. Daha sonra Sanayi ve
Ticaret Bakanligi, Glimrik Miistesarligi ve Tiirk Patent Enstitiisii de sirketlere ve
vatandasa yonelik uygulamalarini elektronik ve mobil imzali olarak sunmaya
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baslanuslardir. Tlk olarak Fatih Belediyesi olmak iizere, Istanbul Biiyiiksehir Belediyesi ve
Istanbul’daki baz1 metropol belediyeleri gibi birgok belediye elektronik ve mobil imzay1
kullanmaya ve kullandirmaya baslanustir. Baymdirlik ve Iskdn Bakanligi, Bankacilik
Diizenleme ve Denetleme Kurulu, Telekomiinikasyon Kurumu, Tiirkiye Istatistik Kurumu,
Tiirkiye Is Kurumu, Iller Bankasi, Devlet Su Isleri, Gazi Universitesi ve T.C. Devlet
Demiryollar1 gibi farkli statiilerdeki birgok kurum da dokiiman yonetim sistemlerinde e-
Imza kullanmaya baglamistir. Adalet Bakanligi, Maliye Bakanligi Mali Suglar1 Arastirma
Kurulu ve Sermaye Piyasasi Kurulu da yiiriittiikleri projeler kapsaminda e-imza
entegrasyonunu gerceklestirmislerdir. Bircok saglik kurulusu 6zellikle randevu taleplerini
mobil imzali olarak almaya baglamistir. IETT paso basvurularini, ISKI abonelik
sozlesmelerini mobil imza ile almak igin gerekli ¢alismalar1 tamamlamistir. Bunlara
ilaveten, ¢ok sayida kamu kurumu son birkag yilda ya e-imza kullanimma gegmisler ya da
gerekli altyapt caligmalarini tamamlama asamasindadirlar (bkz. Kamu Sertifikasyon
Merkezi, www.kamusm.gov.tr). e-Imza’nin 6niimiizdeki yillarda kamu sektoriiniin diger
pek ¢ok alanlarinda uygulanacagi agiktir.

Tiirkiye’de kamu kurumlarindaki e-imza uygulamalardan ayrintili olarak
incelenecekler, ilk uygulamalardan olmasi ve hem kurum i¢inde hem de halka ydnelik
(kurum dis1) hizmet vermeleri nedeniyle, “Dis Ticaret Miistesarligi-Dahilde Isleme Rejimi
Projesi (DIR)” ile “Sanayi ve Ticaret Bakanlig Tiiketici ve Rekabetin Korunmas1 Genel
Midiirliigii  Projesi”dir. Projelere iliskin dokiimanlarin taranmasinin yanisira, bu
kurumlarda e-Imza’nmin uygulanmasindan sorumlu toplam 8 uzmana yar1 yapilandirilmis
memnuniyet anketi uygulanmis ve goriisme teknigi ile aynmi kisilere acik uglu sorular
sorulmustur. Her bir kurumdan birer uzman ile de daha ayrintili gériisme yapilmistir.

5.1. Dis Ticaret Miistesarhgi-Dahilde isleme Rejimi Projesi (DiR)

e-imza uygulamas1 kamuda ilk olarak DTM tarafindan, siirdiiriilebilir ihracat
artisim saglayacak ihracat yapisini olusturmak amaciyla hazirlanan “Thracat Strateji Plan1”
kapsaminda yiiriitiilen 6nemli projelerden biri olan “Dahilde Isleme Rejiminin Elektronik
Ortama Aktarilmasi Projesi”dir (DIR Otomasyon Projesi). Proje 2003’de baslamis ve 2004
Nisan ayinda tamamlanmis; 1 Agustos 2005 tarihinden itibaren de ihracatgilarin hizmetine
sunulmustur (Erdem, 2005).

Dahilde Isleme Rejimi nedir? Bu kavram, 2005/8391 sayili “Dahilde Isleme
Rejimi Karari”nda, “Diinya piyasa fiyatlarindan hammadde temin etmek suretiyle ihracati
artirmak, ihra¢ Ttrlinlerine uluslararast piyasalarda rekabet giicii kazandirmak, ihrag
pazarlarin1 gelistirmek ve ihra¢ driinlerini gesitlendirmek” seklinde tarif edilmektedir.
DTM’nin verilerine gore, 2003-2007 yillar1 arasinda, bu kapsamda yapilan ithalatin, genel
ithalat icindeki payr %15’lerde, ihracatta ise bu oran %50’lerdedir (Memoglu, 2007).
AB’nde bu oran daha diisiiktiir. Ihracattaki pay bu denli biiyiikk olunca, DTM, DIR
sisteminde olusan kayip ve kacaklari 6nlemek amaciyla Giimriik Miistesarlig1 ile ortaklaga
olarak Dahilde Isleme Rejiminde Otomasyon Projesine gegmistir.
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5.1.1. Otomasyon Projesinden Once isleyis: Otomasyon projesinden once
uygulama tamamen elle yapilmaktaydi. Thracat (ihracat icin ithalat) yapmak isteyen
firmalardan DTM tarafindan bazi belgeler istenmekteydi. Bu belgeler, bilgi amagli istenen
kapasite raporu, ticaret sicil belgesi, imza sirkiileri, vergi levhasi vb. belgelerdi. Ayrica,
belge bagvurusu i¢in gerekli listelerin (ihracat/ithalat listeleri, hammadde sarfiyat tablosu,
yan sanayiciler vb.) hazirlanmasi1 gerekmekteydi. Ardindan, belge bagvurusu ve
degerlendirme asamalari ve son olarak da, belgenin kullanimi, revize edilmesi iglemleri ve
belgenin kapatilmasi gelmekteydi. Bu siireg, en az 4 giin, ortalama olarak ise 2 hafta
sirmekteydi. Islemler elle yapildigindan siire¢ bu kadar uzun zaman almaktaydi
(Memoglu, 2007). Sekil: 1’de Otomasyon projesinden dnceki igleyis goriilmektedir.

Sekil: 1
Otomasyon Projesinden Once isleyis

/e Bt
X E\rralt'g

Baskani _S_ehretefi_ A 5aat \, !1-8 saat]l

Kaynak: Memoglu (2007).

5.1.2. DiR Otomasyon Projesi Nedir? Bu proje, DTM tarafindan diizenlenen,
dahilde ve haricte isleme izin belgeleri, yurt igi satis ve teslim belgeleri ile vergi resim ve
harg istisnasi belgelerinin, firma basvurusundan taahhiit hesabiin kapatilmasma kadar
gecen biitiin siireci elektronik ortamda ve e-imza ile gerceklestiren bir projedir (bkz. DTM
DIR Projesi, www.dtm.gov.tr). Projenin amaglar1 kurum ve firma agisindan asagidaki
gibidir.

5.1.2.1. Kurum Agisindan Projenin Amaglari: Cagimizin en Onemli
degerinden biri olan bilgiye sahip olmak; zaman tasarrufu saglamak, yapilan islemlerin
takibini saglamak, O6l¢mek, degerlendirmek suretiyle karar siireglerini hizlandirmak,
elektronik evrak akis1 ve arsiv gibi kazanimlarla is yiikiinii hafifletmek; herhangi bir yere

213



Mustafa GULER & Ugur OMURGONULSEN

bagimli olmaksizin bilgiye ulasabilme ve islem yapabilmek (online ofis), ihracatin ithalata
olan bagimliligini azaltmak i¢in gerekli bilgilere ulasabilmek ve analiz yapma imkanina
kavugmaktir.

5.1.2.2. Firma Acisindan Projenin Amaglari: Belge ile ilgili islemleri
(basvuru, revize, kapatma vb.) Internet baglantili herhangi bir bilgisayardan yapabilmek
(online/real time); zaman kazanmak; belge bilgilerini takip edebilmek; basvuruya iliskin
evraklar1 bir defaya mahsus olarak elden verebilmek ve siiresi igerisinde yeni evrak
getirme zorunda olmamak; Giimriik Mistesarlig1 ile yapilan baglant: ile birlikte giinliik
teminat iadesinde bulunabilmektir.

Bu avantajlarla, hem kurum ag¢isindan hem firma agisindan zaman ve kagit israfi
onlenmekte; biirokrasi azalmakta; siirdiiriilebilir ihracat artisgina ve e-Devlet
uygulamalarina katki saglamakta, giivenilir ve ayrmtili bilgiye aninda ulasilmakta; karar
verme siirecleri hizlanmakta ve politika belirleme ve strateji olusturma etkinligi
artmaktadir (Erdem, 2005).

5.1.3. Otomasyon Projesinin sleyisi: Proje temelde 7 asamadan olusmaktadir.
Bu asamalar:

- Organizasyon ve kullanicilarin tanimlanmast,

- Firmanin tanimlanmasi,

- Belge basvurularinin alinmasi,

- Evrak akig1 ve bagvurunun degerlendirilmesi,

- Gumriik Miistesarlig1 islemleri (ithalat ve ihracat islemleri),

- Revize islemleri ve belgenin takibi (ihracatc birlikleri),

- Belgenin kapatilmasi (ihracatg1 birlikleri).

Bu yedi asama igerisinde en 6nemli yeri tutan firma tanimlamasi asamasinda,
firmadan bundan sonra yapacagi islemler igin ihtiya¢ duyulan imza sirkiileri, kapasite
raporu, ticaret sicil gazetesi ve diger belgeleri bir defaya mahsus olarak Miistesarliga
getirmesi veya gondermesi istenecektir. Evraklarin alinmasimi miiteakip firmaya sayisal
kimlik olarak adlandirilan ve icerisinde Miistesarligim e-imza’sim tastyan akilli kart ve
ilgili diger donanimlar verilmektedir. Burada kullanilan sertifika, nitelikli elektronik
sertifikadir. Bilgisayardan ve klavyeden bagimsiz e-Imza sertifikasi ile olusmus cihaz

bilgisayara baglanarak 8 karakterli pin kodu girilmekte ve boylece giivenlik
arttirilmaktadir.

Ihracatg1 Birligi Genel Sekreterligi'nden DTM’ye intikal eden basvuru, Thracat
Genel Midiirliigi’'nde elektronik ortamda ilgili daire baskanina oradan da ilgili sube
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miidiiriine ve oradan da uzmana gelir. Degerlendirme esnasinda ihtiyag duyacagi bilgi
elektronik ortamda hazir olan uzman, gerekli degerlendirmenin ardindan onay veya ret
goriisii ile bir Uist amiri sube miidiiriine basvuruyu tekrar geri gonderir. Bagvuru
reddedilirse, sonu¢ dogrudan firmaya elektronik ortamda gider. Sube miidiiri
incelemesinin ardindan daire bagkanina giden bagvurunun olumlu bulunmasi halinde belge
diizenlenir. Proje kapsaminda firmanin yam sira DIR kapsaminda islem yapan Giimriik
Miistesarligi’na (biitiin belgeleri gérme ve islem yapabilme yetkisi), Thracat¢1 Birlikleri’ne
(biitiin belgeleri gorme ve kapatma islemleri), firmaya (biitiin belgeleri takip etme ve
revize etme bagvurusu) ve denetim birimlerine (biitiin belgeleri sadece gdrme yetkisi) de
program kullanilarak islem yapabilme veya bilgiyi gorebilme yetkisi verilmektedir
(Memoglu, 2007).

Yeni sistemle, otomasyondan 6nce olan Miistesarligin evrak akis sisteminde yer
alan 6 ara birime de gerek kalmanustir. DTM’de e-imza’nin uygulanmasindan sorumlu
uzmanlardan C. Memoglu ile 20 Kasim 2007 tarihinde yapilan goriisme sonucunda, bu
yeni sistemde belge diizenleme siiresinin 1,5 saat ile 1 giin arasinda degismekte oldugu
ogrenilmistir. Onceki uygulamada ortalama 2 hafta siiren is akist goz oniine alindiginda,
yeni sistemin zaman ve kagit israfin1 6nlenmek suretiyle genel ekonomiye katkist olmasi
acisindan da sistemin son derece etkin ve etkili oldugu séylenebilir.

Sekil: 2
DIR Projesinin isleyisi

Hralat Listsi Belge Basvurusunun Degerlendirilmesi

Firmanin Sisteme Tanimlanmasi IhvacatListesi ~ —— hracat Genel Md. : :
(Bir Defa) Sarfiyat Tablosu | Daire Baskani
Havale — Sube Miidirii

: Uzman
. Elektronik  Web'denilk Ihracatci Degerlendirme

- Imza Milracaat Birigi —
Sube Midini

Daire Baskani

Tubitak -UEKAE | BasvuruFomu | Tic. Sicil Gazetesi Ithalat Listesi Genel Miidir¥rd. ]
b EGiiwen Kapasite Rapom Ihreat Listesi Genel Miidiir
Tilrktrust Imza Sirkiileri Sarfiyat Tablosu
ETugra Vet Belgesi (E-imz ile)
Diger Belgeler

Onay
Giimrik Mistesarligi Ihmeatgi Birlikkeri Fima Denetim Birimleri

Bufn Blgeri Garms | | E0in Esigsierl Brms| | Kend |Eslgsleinl Takp | | EUtn Exlgslen dadsey
Iskm Yapsbims Yetksl | veKapsima lsemisd | | veRevim Mirsoead hrme Yisbkls)

Kaynak: Memoglu (2007).
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Bu asamalardan sonra firma, belge bagvurusu onaylandigi anda otomasyona
dahil 115 Giimrikk Midiirliigii’nden ithalat/ihracat islemleri yapabilmektedir. Bu islemler
sirasinda giimrilk memurlariin yapmasi gereken belge kontrolleri otomatik olarak sistem
tarafindan yapilmakta ve gerekli diisiimler saglanmaktadir. Firmalar, giimriikte yaptiklar
islemleri de ofislerinden takip edebilmektedir. Belge ile ilgili her tiirli revize islemleri e-
Imza kullanilarak yapilabilmekte ve yine aym sekilde sonuglandirilmaktadir. Belgelerin
gegerlilik siiresi 9 aydir. Firmalarin bu siire i¢inde ihracat-ithalat kapatma basvurusunu
yapmalar1 gerekir. Firmalar belge kapatma bagvurularini elektronik ortamda yapabilmekte
ve yine elektronik ortamda belgeler kapatilmaktadir. Kapatilan belgelerle ilgili bilgiler
Gilimriik Miistesarligi’na elektronik olarak gonderilmektedir.

5.1.4. Projeden Elde Edilen Kazammlar: Projeden DTM’nin elde ettigi
kazanimlar1 olarak sunlar siralanabilir: Belgelerle yapilan islemler anlik olarak takip
edilebilmekte, gerekli bilgiye sahip olunabilmekte ve bu sayede karar siiregleri
hizlanmaktadir. Zaman tasarrufu saglanmaktadir. Elektronik evrak akisi ve arsiv gibi
kazanimlarla is yiikii hafifletilmektedir. Herhangi bir yere bagimli olunmaksizin bilgiye
ulagabilmekte ve islem yapilabilmektedir.

Firmalarin kazanglarina gelince, her belge bagvurusu igin istenen belgeler
sadece bir defa istenmekte, bu belgeler siiresi bitimine kadar yeniden istenmemektedir.
Belge basvurulart igin ise herhangi bir evrak istenmemektedir. Ortalama 2 haftada
sonuglanan belge basvurular1 ayni giin veya bir sonraki giin, revize basvurulari ise ayni
giin sonuglandirilmaktadir. Sisteme dahil olan firmalar biitiin islemlerini (basvuru, her
tirlii revize, kapatma, iptal vs.) kendi ofislerinden yapabilmekte, belge ile ilgili yapilan
ithalat ve ihracat islemlerini aninda takip edebilmektedirler. Ithalat sirasinda belgenin
arkasinda gosterilen diisiimler artik yapilmamaktadir. Giimriik memurlari, miktar ve deger
gibi kontrolleri artik elle yapmamakta, bu kontroller sistem tarafindan otomatik olarak
(birkag saniye iginde) yapilmaktadir. Belge ile ilgili yapilan biitiin islemler takip
edilebildiginden kapatmada yaganan zaman kaybinin 6niine geg¢ilmistir. Kapatma sirasinda
istenen hammadde sarfiyat tablosu artik istenmemekte, sistem tarafindan gergeklesen
degerler iizerinden otomatik olarak hazirlanmaktadir. Yine belge kapatiimasinda aranan
beyanname teyitleri otomasyonlu giimriiklerden yapilan iglemlerde artik aranmamaktadir.
Teminatlarin iadesinde yasanan sikintilarin da oniine gecilebilmektedir.

Burada temel amag, Thracat Genel Miidiirliigii tarafindan verilen belgelerin
diizenlenme asamasindan kapatilma asamasina kadar gecen siireci elektronik ortama
aktarmaktir. Bu amaca ulasabilmek i¢in ¢esitli kurumlarla elektronik ortamda entegrasyona
gegilmesi gerekmektedir. Bu nedenle Proje dahilinde basta Gilimriikk Miistesarligt ve
Ihracate1 Birlikleri Genel Sekreterlikleri olmak iizere Maliye Bakanlig1, Tiirkiye Odalar ve
Borsalar Birligi, Tiirkiye Istatistik Kurumu ve Bankalar Birligi ile entegrasyon saglanmasi
planlanmaktadir. Bu kurumlar arasinda yer alan Ihracatci Birlikleri ile tam entegrasyon
saglanmig; Giimrik Mistesarligi ile de kismen veri aligverisi baslamigtir. Glimriik
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Miistesarligi ile tam bir entegrasyona gecilebilmesi, sz konusu Miistesarligin alt yapisini
online-real time iglem yapabilir duruma getirmesi, iletisim hatlarmin giiglendirmesi ve
dagitik olan veri tabanlarini merkezilestirmesi ile miimkiin olabilecektir. Diger taraftan
Tiirkiye Odalar ve Borsalar Birligi ile kapasite raporlari ve Ticaret Sicil Gazetesi bilgileri
icin entegrasyon saglanmasi amaciyla sdz konusu kurum yetkilileri ile goriisiilmiis ve
gerekli veri tabani ve alt yap1 hazirliklarinin tamamlanmasini miiteakip bilgi paylagiminin
saglanabilecegi bilgisi alinmistir. Yine belge kapsaminda bankalarca yapilan islemler igin
entegrasyon saglanmasi diisiiniilen Bankalar Birligi ile de goriismeler yapilmis ve gerekli
alt yapmin hazir oldugu ve sistemin hayata gecirilmesini miiteakip kolaylikla
entegrasyonun saglanabilecegi degerlendirilmistir (C. Memoglu ile 20 Kasim 2007
tarihinde yapilan goriisme).

5.1.5. Kurumdaki Uygulamadan Memnuniyet Durumu: DTM Dahilde
Isleme Rejimi igin uygulanan e-imza kullanimi hakkinda yapilan memnuniyet anketi ve
goriismede sorulan agik uglu sorular ile kurumdaki uygulama degerlendirmeye alinmustir.
Sorulara verilen cevaplar degerlendirildiginde, firmalarin uygulamadan memnun
kaldiklari, bugiine kadar hayal bile edemeyecekleri bir durumla karsi karsiya olduklari
tespit edilmistir. Ciinkii, daha 6nce 2 hafta kadar siiren siirecinin elektronik ortamda birkag
saate kadar inmesi hem Kurumu hem de firmalart memnun etmistir. Kurum personeli de,
onceden is takibinden kaynaklanan yogunluktan dolayi is yapamaz durumda olduklarini ve
haftalar1 bulan is siiregleri ile tikanma durumuna geldiklerini ifade etmislerdir. Simdi ise,
firmalar, elektronik ortamda her seyi gorebilmekte, islerinin takibini yapabilmekte, islerini
bulunduklar1 yerden yénlendirebilmekte ve anlik bilgiye ulasabilmektedirler. Islemlerin
birka¢ saatte yapilmasi firmalari mutlu etmektedir. Firmalar, uygulamadan memnun
kaldiklarmdan bu islemin Haricte Isleme Rejimi i¢in de yapilmasii istemektedirler.

Zaman tasarrufunun olmasi, i yilikiinlin hafiflemesi, maliyetin azalmasi, kagit
ve kégida yonelik donanimlara (fotokopi, yazict vb.) olan ihtiyacin azalmasi, veri
tekrarlarinin  6nlenmesi, belgelere erisimin kolaylagsmasi, arsivleme maliyetlerinin
azalmasi, denetim islerinin kolaylasmasi ve standardin saglanmasi projenin diger
avantajlar olarak goriilmektedir. Kurum iginde bir giinde gelen 150 basvurunun 50’sine
aynt giin cevap verilebilmektedir. Bu yeni sistemdeki temel sikintinin, ilgili birim
bagkaninin veya miidiiriiniin toplanti vb. sebeplerle yerinde olmamasi durumunda
islemlerin uzamasi olarak ifade edilmektedir. Bu da eski isleyis ile karsilastirildiginda
tolere edilebilecek bir durumdur.

Genel olarak, Dahilde Isleme Rejiminin (DiR) elektronik ortamda

uygulanmasindan her iki tarafin da memnun oldugu anlasiimaktadir. Bu sistemin e-imza
ile diger uygulamalara da aktarilmasi firmalar i¢in de faydali olacaktir.
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5.2. Sanayi ve Ticaret Bakanhg Tiiketici ve Rekabetin Korunmasi Genel
Miidiirliigii Projesi

Sanayi ve Ticaret Bakanlig1 Tiiketici ve Rekabetin Korunmas: Genel Miidiirligii
tarafindan yiiriitiilen Proje’de, temel ilke, “Garanti Belgesi” ve “Satis Sonrasi Hizmetleri
Yeterlilik Belgesi” islemlerinin elektronik ortamda ve hi¢ evrak almmaksizin e-imza’l
olarak yapilmasidir. S6z konusu bu belgeler, “4077 sayili Tiiketicinin Korunmasi
Hakkinda Kanunun 13. ve 15. maddeleri ile bu maddelere dayanilarak yiiriirlige konulan
Yonetmelikler ¢ergevesinde, imalatgi-iiretici ve ithalat¢i firmalara verilmektedir.

5.2.1. Garanti Belgesi: Imalatci-iiretici veya ithalatg1 firmalarmn sattiklari,
iirettikleri ve/veya ithal ettikleri mallar i¢in diizenlenen ve malin garanti siiresi igerisinde
meydana gelebilecek arizalarmin en az iki yil siireyle veya 6zelligi nedeniyle belirlendigi
0l¢ii birimi igerisinde, iicretsiz olarak yenisi ile degistirilmesinin, tamirinin, bedel iadesinin
veya bedel indiriminin taahhiit edildigini ve satic1 ile tiiketicinin yilikiimliiliiklerini gosteren
belgedir (bkz. Sanayi ve Ticaret Bakanligi, www.sanayi.gov.tr).

5.2.2. Satis Sonras1 Hizmetleri Yeterlilik Belgesi: Yurt i¢inde iiretilen veya
ithal edilen mallar ile ilgili olarak, Bakanlik¢a tespit ve ilan edilen kullanim Omri
stiresince imalatgi-liretici ve/veya ithalatgilar tarafindan verilmesi zorunlu montaj, bakim,
onarim hizmetleri i¢in, yeterli teknik kadro, takim, teghizat ile Bakanlik¢a belirlenen
miktarlarda yedek par¢a bulundugunu gosteren ve firmanin unvani ile merkez adresine
gore diizenlenen belgeyi ifade eder (bkz. Sanayi ve Ticaret Bakanligi, www.sanayi.gov.tr).

Bu belgeler tiiketiciyi korumak igin iiretim, ithalat yapacak firmalardan istenen
belgelerdir. Bu belgelere aykirt davraniglarda bulunanlar hakkinda, her bir mal ig¢in
uygulanacak cezalar 4077 sayili Kanun’un 25. maddesinde belirtilmistir. Belgelendirme
hizmetinin temel amaci, tiiketicinin yasal haklar1 konusunda bilgilendirilmesi ve satin
aldig1 mala kars1 giiven duymasinin saglanmasidir. Piyasa gozetimi ve denetimi i¢in uygun
bir veri tabanmin olusturulmasi; kayit disi ekonominin kayit altina alinmasi; yeterli
miktarda yedek parca stoku ile teknik eleman araciligiyla satig sonrasi hizmetlerinin
verilmesi; Tiirkge tanitma ve kullanma kilavuzu olmayan mallarin piyasaya arz
edilmesinin engellenmesi; ayrica, malin bedel iadesi, yenisi ile degistirilmesi, bedel
indirimi ve iicretsiz tamiri haklarinin en az iki yil boyunca giivence altina alinmasi gibi
diger amaglar da sayilabilir. Ayrica, bu islemler ithalatgi firmalarn mali ilkeye
sokmasindan 6nce yaptirilarak, olugsabilecek haksiz rekabet ortami engellenmektedir.
Bakanlik’ta e-Imza’nin uygulanmasindan sorumlu uzmanlardan M. Giilgér ile 4 Aralik
2007 tarihinde yapilan goriisme sonucunda, 2007 yilina ait onaylanan garanti belgesi
sayisinin 8206, satig sonrast hizmet yeterlilik belge sayisinin ise 2266 oldugu
anlagilmaktadir.

5.2.3. e-imza ile Siirecin Baslamasi: Onceden birkag hafta siirebilen islemler,
bu Proje ile hicbir evrak almmadan Internet iizerinden e-imza ile birka¢ dakikada
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yiiriitiilmeye baglamistir. 1 Ocak 2008 tarihinden itibaren e-Imza zorunlu hale getirilmistir.
Proje sayesinde Sanayi Bakanligi’'nin diizenledigi Garanti Belgeleri’ne ait bilgiler
elektronik ortamda ilgili glimriik idarelerine gonderilerek belgelendirme yapilabilmektedir.
Glimriik Miistesarlig1, Sanayi ve Ticaret Bakanligi ile Tiirk Standartlar1 Enstitiisii arasinda
“D1s Ticarette e-Belge Projesi Protokolii” imzalanmakta; bdylece hi¢ bir yere sigmayan
evrak y1gmi ortadan kalkmaktadir.

2-7 Ekim 2007 tarihleri arasinda Istanbul’da gerceklestirilen CeBIT Bilisim
Eurasia Fuari’na katilan donemin Sanayi ve Ticaret Bakan1 Zafer Caglayan konusmasinda:

“Sanayi ve Ticaret Bakanligi, bilisimin ve teknolojinin dénemimizdeki
biitlin ¢aligmalarin odak noktasina yerlestirilmesi konusunda son derece
kararlidir. Bunun en 6nemli kaniti da, ‘Garanti Belgesi ve Satig Sonrast
Hizmet Yeterlilik Belgesi’nde elektronik imza ve elektronik belge donemini
baslatmamizdir. Gegen hafta baslattigimiz uygulama ile daha 6nce bir hafta
olan bir {irline ait Garanti ve Satis Sonras1 Hizmet Yeterlilik Belgeleri’nin
alimma  siiresi, artik  Internet  iizerinden  dakikalar  iginde
sonuglandirilabilecektir. Firmalarimizi zaman, para ve kaynak israfindan
kurtaracak uygulama ile 1 belge icin 12 sayfalik kdgit harcamasi ve 48
paraf, milyonlarca YTL’ye ulagsan “ig takibi” tcretleri, yilda ortalama 1
milyon adet kagit israfi ortadan kalkacaktir. Tiketiciler, aldiklar1 ya da
alacaklar1 iiriiniin garanti belgesinin giincel olup olmadigmni Internet’ten
gorebilecek, iiriine ait tanitim ve kullanma kilavuzlarina Internet iizerinden
ulasabilecektir. Bu noktada hedefimiz, Sanayi ve Ticaret Bakanlig’n1 ‘tek
tus’la ulasilabilir hale getirmektir. e-Devlet c¢alismalar1 kapsaminda,
bakanlik olarak sundugumuz hizmetlerin, bilisim ve teknolojinin
nimetlerinden yararlanarak, bugiine kadar ¢ok tartistigimiz ‘merkezden
yonetim’ anlayisindan ‘yerinden yonetimin’ kavrammin da Otesine,
‘evinden yoOnetime’ tagiyabilmektir.”(CeBIT Bilisim Eurasia Fuari,
www.turk.internet.com).

diyerek, yapilan isin hizl, teknolojiye yakin, ekonomik ve etkin olacagini ifade
edilmektedir.

Internet {izerinden e-Imza ile yapilan islemlerde 6ncelikle firmalarin kendilerine
yetkili elektronik sertifika hizmet saglayicisindan e-imza sertifikas1 almas1 gerekir (bkz.
Telekomiinikasyon Kurumu, www.tk.gov.tr). Daha sonra kullanicilar (imalatgi-ithalatci
firmalar), kendi e-imza’lartyla Sanayi ve Ticaret Bakanhgi’nin ilgili boliimiine baglanir.
Bagvuruda istenen diger bilgilerle beraber, kullanma kilavuzu Bakanligin veri tabanina
yiiklenir ve elektronik olarak imzalanir. Sonra Tiirk Standartlart Enstitiisii tarafindan
basvuruya konu olan firmaya ait servis bilgileri elektronik ortamda Bakanliga bildirilir.
Buradan bagvuru Bakanlikta ilgili personele gider. Once konuyu ilgili sube personeli
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degerlendirir, ardindan ilgili sube miidiirii ve daire baskanina elektronik ortamda gittikten
sonra onay makami onay1 verir. e-Imza’li olarak onaylanan belge Bakanlik tarafindan ilan
edilir. Onaylanan belge bilgileri giimriik idarelerine gonderilir. Tiiketiciler de sisteme
baglanarak iiriiniin belgesi olup olmadigini kontrol edebilirler. Onay islemini firma
yetkilisinin verdigi telefona da génderme imkam1 mevcuttur. Islemler evrak kullanilmadan
daha hizli olarak yapilmaktadir. Haftalarca siiren islemlerin, firmalar agisindan birkag
dakikada bitmesi devrim niteliginde bir durumdur. Firmalar gelisen teknolojiyi takip eden
hizli iletisim ve bilgi aligverigine agik bir devlet-vatandas-firma igbirligi ile bu
avantajlardan yararlanmaktadirlar. Belge verme projesinin isleyisi Sekil: 3’te
gosterilmistir.

Sekil: 3
Sanayi ve Ticaret Bakanlig Belge Verme Projesinin Isleyisi

Baszvuruya konu olan firmaya ait
zerviz bilgleri elektronilk ortamda
\% Bakanliga bildirilir.

R

KULLANICT ELEKTRONIK IMZASTILE
BAKANLICA BAGLANIR.
(IMALATCIITHALATCT)

BASVURL LEILI @ -—p @ —
AERSGNELE GIDER > <‘;:> Q:)
o

%‘ SUBE FERSONELI SUBE MUDURU DAIRE BASKANI

'

ELEKTRONIEK IMZALT

OLARAK ONAVLANAN
4 BELGE BARKANLIGIMIZ

TARAFINDAN ILAN

e

e
ouaY BLEM T~
FIRM A& YETRILISININ VERDIGI ™~
TELEFONA T
GHNDERILFRILECFR

EDILIR. ONAY MAKAMI
l (4]
L]
BASVURUDA; DICER BILCILERLE ;'l,‘ r\'-J
BERABER, KULLANMA KILAVUZU =l
BAKANLIGIN VERI TABANINA R
YUKLENIR VE FLEKTRONIK OLARAK [N
IMZALANTR. . 4 L o e
. P MUKETICILER SISTEME BAGLANARAK, URUNUN
' Onaylanan Belge bilgileri BELCESI OLUP OLMADIGINI KONTROL EDERLER.
Ciimrik idarelerine
edmderilir,

Kaynak: Giilgor (2007).
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5.2.4. Projenin Faydalari: Projenin faydalari devlete, imalatci-ithalatgi
firmalara ve tiiketicilere olan faydalar1 agisindan ayr1 ayri degerlendirilebilir (Giilgor,
2007):

5.2.4.1. Projenin Devlete Olan Faydalari: Bakanlik personeli daha verimli
calisabilecek; evraklari argivleme sorunu ortadan kalkacak; sektér ve {iriin bazinda
istenilen istatistik sorgulamalar yapilabilecek; kayit dist ekonominin kayit altina
alinmasma katki saglayacak; piyasa gozetimi ve denetimi ic¢in gilincel bir veri tabani
olusturacak; is ylkii azalacak, daha kaliteli ve masrafsiz hizmet verilmis olacak; ve bu
bilgiler diger kamu kurum ve kuruluslart (Glimriikk Miistesarligi, Tiirk Standartlari
Enstitiisii gibi) ile de paylasilacaktir.

5.2.4.2. Projenin imalatg1 ve ithalatci Firmalara Faydalar: islemler giivenli
bir sekilde hizlanmakta ve kolaylagsmakta; imalatgt ve ithalat¢i firmalar Ankara’ya
Bakanlik merkez teskilatina gelmeden, bulunduklari yerden, zaman ve mekana bagl
kalmaksizin basvurularini yaparak belgelerini alabilmekte; yazisma vb. gibi biirokratik
islemler saniyeler bazinda gergeklesecek ve posta islemlerine gerek kalmamakta; kagit,
posta ve noter onayr gibi masraflar tamamen kalkmakta; imalat¢1 ve ithalatgt firmalarin
Bakanlik’tan belgelerini ¢ikarmak iizere, is takipgisi veya araci firma tutmalarina gerek
kalmayacak ve dolayisiyla bu amagla yapilan giderler ortadan kalkmakta; ve sirketler, e-
Imza teknolojisine ayak uydurarak, diger e-Devlet islemlerinde de edinmis oldugu bu
deneyimi kullanabilmektedir.

5.2.4.3. Projenin Tiiketicilere Olan Faydalari: imalat¢1 ve ithalat¢1 firmalarin
Tiiketici ve Rekabetin Korunmasi Genel Miidiirliigii’nden almig oldugu belgeler, iiriine ait
tamitma ve kullanma kilavuzlarma iliskin bilgiler Internet’ten yaymlanmakta, boylece
tiketicilerin ve diger ihtiya¢ sahiplerinin istedikleri iriinle ilgili sorgulama yapmasi
miimkiin olmaktadir. Tiketiciler, satin aldiklar1 veya almay1 diisiindiikleri mallarin yetkili
servis istasyonlarina ait tiim erigim bilgilerine ulasabilmektedirler.

Sayilarla ifade edildiginde bu faydalarin ne kadar biiylik oldugu goriilmektedir.
2006 yilinda 1.3 milyon adet imza veya paraf atildigt; bagvurularin ortalama 7 giinde
sonug¢landirildigi; sadece 2006 yili iginde, belgelendirme islemleri igin yaklagik 1 milyon
adet kagit kullanildigt; 2006 yili itibariyle yaklasik 42 bin adet noter tasdikli TSE belgesi
alindigi; 2006 yilinda firmalar tarafindan 6denen noter licretinin yaklasik 2.6 milyon YTL
oldugu ifade edilmektedir. (M. Giilgor ile goriisme, 4 Aralik 2007). Ayrica, firmalar
tarafindan is takipgilerine tahmin edilemeyen yiiksek miktarlarda iicret 6dendigi dikkate
alinirsa, artik e-imza ile yapilan islemlerde bu iicretlerin 6denmeyecegi gercegi karsisinda
firmalarin kazanimlari ortaya ¢ikmaktadir.
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5.2.5. Kurumdaki Uygulamadan Memnuniyet Durumu: Sanayi ve Ticaret
Bakanligi Tiiketici ve Rekabetin Korunmasi Genel Miidiirliigii Projesi kapsamindaki e-
Imza uygulamasi hakkinda yapilan memnuniyet anketi ile yiiriitiilen gériismede sorulan
acik uglu sorular araciligi ile uygulamadan memnuniyet derecesi degerlendirmeye
almmustir. Burada da, haftalarca siiren is siirecinin elektronik ortamda birka¢ dakikaya
kadar inmesinin hem kurumu hem firmalar1 memnun ettigi gergegi ortaya ¢ikmustir. Yeni
uygulamada, firmalar elektronik ortamda her seyi gorebilmekte; is takiplerini kolaylikla
yapabilmekte; islemlerini bulunduklar1 yerden yonlendirebilmekte ve anlik bilgiye
ulasabilmektedirler. Yeni uygulama ile islemlerde standard saglanmakta, isler zaman ve
ekonomik yonden tasarruflu olmakta; kirtasiyecilik ve isgiicii azalmaktadir. Arsivleme
elektronik olarak yapilabilmekte ve arsiv icin ilave yere gerek kalmamaktadir. Arsiv
bilgilerine de kisa siirede ulasilmaktadir. Boylece, bilgiler her zaman giincel kalmakta ve
verimlilik artmaktadir. Yapilan islemler giivenli ortamda yapilmakta; karar siiregleri
hizlanmakta ve e-Devlete katki saglanmaktadir. Boylece, Kurumdaki uygulama ile kagida
baglh biirokratik engellerin kaldirildigi ve galisanlarin motivasyonunda artis saglandig:
sonucuna varilmistir. Genel olarak, belge alma islemlerinin elektronik ortamda
uygulanmasiin hem kurum hem de firmalar agisindan da, zaman ve para tasarrufu
yonlerinden olumlu karsilandigi anlagilmastir.

5.3. Kamu Kurumlarinda e-imza uygulamalarinin Genel Sonuclar

Buraya kadar, Tiirkiye’de iki kamu kurumunda ytiriitiilen iki proje kapsaminda
e-imza ile ilgili uygulamalar ele alinmis; bu uygulamalarin zaman ve para tasarrufu
sagladig1 gerekgesiyle paydaslar (6zellikle hem kurumlar hem de firmalar) tarafindan gayet
olumlu karsilandig1 gériilmiistiir. Ancak, 5070 sayili EIK’nun uygulamaya konulmasindan
itibaren gegen siire icersinde, gerek 6zel gerekse kamu kurumlarinda e-imza ile ilgili baz1
sorunlar da ortaya ¢ikmakta oldugu da bagka bir gozlemdir. Asagida bu sorunlar ele
alinacak ve bu sorunlara yonelik ¢6zlim 6nerileri lizerinde durulacaktir.

5.3.1. e-imza ile ilgili Temel Sorun Alanlar1 ve Oneriler: Yeni bir teknik ve
hukuki sistem olan e- imza, Ozellikle heniiz tam ve yaygin olarak uygulamada
olmadigindan bazi sorunlarla kars1 karstya kalinmaktadir.

5.3.1.1. Maliyetin Yiiksek Olmasi: e-imza’nin yayginlasmasmin dniindeki en
onemli engellerin basinda dijital imza teknolojilerinin yiiksek maliyetli uygulamalar
olmas1 gelmektedir. Elektronik sertifika fiyatlarinin yiiksek olmasi da bu konuda 6nemli
bir engel dogurmaktadir. Sertifikadan, sertifika sahibine veya diger kisilere yonelebilecek
zararlar ig¢in mali sorumluluk sigortasi yaptirma zorunlulugu da ek yiik getirmektedir. Bu
durum, e-imza’nin, getirecegi faydalara kiyasla pahali olarak degerlendirilmesine yol
agmaktadir. Biiyiikk kamu kurumlarinda devlet veya AB destekli projeler sayesinde bu
sorun basta asildig1 i¢in pek s6z konusu olmamakta; ancak daha ufak ¢apli kurumlar ve
0zel sektorde maliyet unsuru ciddi bir sorun olarak karsimiza ¢ikmaktadir. Nitekim,
Belgika, Cek Cumhuriyeti, Danimarka, Estonya ve Letonya gibi bazi AB iilkelerinde
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elektronik hizmetlere herkesin erisebilir olmasi ilkesinden hareketle e-imza maliyetlerinin
bir kisminin devlet tarafindan siibvanse edilmesi kararlastirilmistir (bkz. AB Komisyonu,
WWWw.ec.europa.eu).

5.3.1.2. Zamana Olan ihtiya¢: e-imza kanunlarinm ¢ikarilmasinm altinda,
elektronik ortamlardaki islemler ig¢in duyulan giiven, giivenilirlik, dogrulama, hukuki
gegerlilik gibi ihtiyaglar yatmaktadir. Amag, e-ticareti, e-is yapmayi ve e-Devleti
kolaylastirmak ve bunlarin bdylece yayginlagsmalarini saglamaktir. Bu nedenle, sadece e-
Imza teknolojilerine ve siireclerine odaklanmanin, e-imza’nin yayginlasmasi agisindan bir
getiri saglamayacagi ifade edilmektedir. e-imza konusu, e-Ticaret, e-Devlet gibi oncelikli
konular kapsaminda bir biitiin olarak degerlendirilmelidir. e-imza’ya talep yaratmak igin
yasal ve yonetsel diizenlemelerin tamamlanmis olmasi tek basma yeterli degildir. e-imza
fikrinin olgunlagsmasi ve giinliik is hayatinda kullanilmasi i¢in zamana ihtiyag vardir
(Yesil, Alkan ve Acarer, 2006).

4.3.1.3. Kurumlararasi Uyum Sorunu: e-imza’nin yayginlasmasi ve sistemde
oturmasi i¢in belirli bir zamanm geg¢mesi gerekliligi yaninda kurumlararasi uyum da
onemlidir. Kurumlardaki farkli uygulamalar, birbirleri arasindaki yazigmalarda yine klasik
uygulamalar1 beraberinde getirecektir. Konvansiyonel sistemde yazinin posta ile (karayolu
ya da havayolu ile) gitmesi en az bir haftay1 alirken, bu sistemde islemlerin kurumlararasi
uyumlu oldugu takdirde kuruma ulasmasi birkag dakika siirecektir. Yazismalarda paraf,
koordine ve onay gibi siireclerin yapilacak is akiginda agikga belirtilmesi gerekir. Bu biitlin
kurumlarda standart olmalidir.

Yeterli diizeyde bilgisayar ve iletisim altyapist olan ve elektronik ortama
aktarilmis is siirecleri bulunan kurumlarin elektronik imzaya gegmesi daha kolaydir. Is
stireclerinin elektronik ortamdan ydriitilmesi i¢in Tirkiye’deki bilgisayar altyapisi ve
kullanimi yeterli diizeye ¢ikarilmalidir. Bunun saglanmasi baslangigta kurumlara biiyiik
maliyetler getirecektir. Kurumlarmm bu konuda yeterli diizeyde bilgilendirilmesi ve
farkindaligin saglanmasi gerekmektedir (Bensghir ve Topcan, 2006).

Bensghir ve Topcan (2008: 10-11), kurumlarin ¢ogunlukla kendi ig
yazismalarini elektronik ortama gecirmek icin e-Imza’ya ihtiya¢ duyduklarmi, bu nedenle
e-imza’y1 dokiiman/evrak akis sistemlerinde kullanmak istediklerine deginmektedirler. Bu
yazigmalar1 kurumlarin kendi i¢ yazismalarinda oldugu gibi kurumlar arasindaki evrak
akisinda da kullanilacagindan teknik altyapmin kurulmas: ve kurumlararasi uyum
sorunlarmin ortadan kaldirilmasi gerekmektedir.

5.3.1.4. Giivenlik: Kullanilan yazilimlarin giivenligi de énemlidir. Bu nedenle
olusabilecek bir giivenlik agig1 yapilan tiim cabalari bosa ¢ikaracaktir. Yazilim ve
imzalanacak belgenin igeriginin korunmasi ve giivenli olmasit gerekmektedir. Kisisel
gizliligin korunmamasi da onemlidir. Kisisel bilgilerin Internet'te dolasmasi sikinti
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dogurabilir. Vatandaslarda da bu konuda e-imza ve uygulamalarina yonelik giiven
gelistirilmelidir. e-ortamlara duyulmasi gereken giiven igin varsa bilgi eksikligi
giderilmelidir. e-ortamlarda olusan olumsuz durumlarin (e-bankazedeler gibi) fazlaligi
giivensizligi arttirmistir. Bunun yaninda personelin yaziy1 kagit olarak istemesi de temel
bir sorun olarak goriilmektedir. Bu gibi gilivenlik agiklarini ortadan kaldirmak igin
yazigmalarda uygulanacak giivenlik diizeyleri belirlenmelidir. Giivenlik risk analizleri ve
bunlara iliskin asgari standartlar agiklanmalidir. Kurumlarda yazilarin elektronik
ortamlarda hazirlanmasi tesvik edilmelidir. Bunun i¢in de biirokratik kiiltiir degisimi
gereklidir.

5.3.1.5. Uzman Personel Eksikligi: e-imza’nin yayginlasmasin1 engelleyen
sebeplerin  basindadir (Tiifek¢i, 2006). Personel yeni sistemi kabullenmekte
zorlanmaktadir. Kullanic1 personel, bilingli bir kullanim diizeyi i¢in en azindan sertifika
hizmet saglayicisinin uygulamalari hakkinda bilgi sahibi olmalidir. Aksi takdirde, e-imza
mevzuatiyla kendisine yiiklenmis sorumluluklar ciddi sorunlar yasatacaktir (Tiirkiye’de
Internet Konferansi, 2006). Ilgili birimlerin konu hakkindaki bilgi seviyelerinin diisiik
olmas1 veya ilgisizligi gibi hususlar da durumu olumsuz yonde etkilemektedir (Sagiroglu,
Kabasakal ve Alkan, 2006). Bu konuda personelin hizmet-i¢i egitimler yoluyla egitilmesi
gerekmektedir.

Ayrica, bilisim sektoriinde c¢alisan yetismis ara insan giicli sayisinin da azligi
diger bir sorun olarak karsimiza ¢ikmaktadir (Arslan vd., 2007: 80). Ulkemizde ara insan
giicii agigin1 yetismis smurli sayidaki bilgisayar miihendisleri ile doldurmak yerine
ozellikle bu alanda uzmanlasacak insan giicii yetistirmek gerekmektedir.

5.3.1.6. EiK’nda Suiistimale A¢ik Hiikiimler: 5070 sayili EIK’nunda bazi
bosluklar bulunmaktadir. Bunlardan ilki, Kanunun 21. maddesinde, kamu kurumlarina
yonelik herhangi bir denetim ve cezanin ongdriilmemis olmasidir. Sadece TK nin sertifika
hizmetlerini yiiriiten firmalarla ilgili denetleme yetkisi bulunmaktadir. Yonetsel nitelikteki
suglarda da kamu kurumlarinin denetim ve cezadan muaf tutulmasi bir sorun olarak
goriilmektedir. imza sahibi Kanunda tanimlanmis olsa da, imza sahibinin sorumluluklarina
Kanunda yer verilmemistir. “Elektronik imza Kanununun Uygulanmasina Iliskin Usul ve
Esaslar Hakkindaki Yonetmelik”in 15. maddesinde “Nitelikli Elektronik Sertifika
Sahibinin Yikiimliilikleri” baslig: altindaki hiikiimlerle Kanundaki bu bosluk giderilmeye
calistlmustir.

Gerek ilgili kamu personelinin gerekse vatandaslarin tutumlari, e-imza’nin
Tiirkiye’de tam olarak gelisememesinin dniindeki temel nedenlerden bazilart olarak ortaya
¢ikmaktadir. Ozellikle giivenlik, bilgi eksikligi ve etik agidan sorunlar onemli
goriilmektedir. Bu sorunlar ile e-imza’nin olumlu katkilar1 (maliyet ve zamandan tasarruf
ve is standartlasmasi) arasinda makul bir denge kurulmali ve katkilar her gegen giin
uygulamada ortaya ¢ikan sorunlar karsisinda artirilmalidir.
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6. Genel Degerlendirme ve Sonug¢

e-Imza, aynen gercek hayatta oldugu gibi sanal ortamda da, kimlik sahibi
olmamiz sonucunu dogurmakta; séz konusu kimlige bagli olarak degisik elektronik
islemlerin (e-Is e-Ticaret ve e-Devlet islemleri) yapilmasmi miimkiin kilmaktadir. Bu
bakimdan, giivenli bir sanal ortam olusturmak ve bu ortamda hukuken baglayici islemler
yapilmasini saglamak i¢in teknik, hukuki ve de toplumsal-psikolojik sorunlarin bir an 6nce
giderilmesi veya en aza indirilmesi gerekmektedir. Bagka bir deyisle, e-imza
uygulamalarinda ortaya g¢ikan yiiksek maliyet, zamana olan ihtiyag¢, kurumlararas: uyum,
giivenlik, uzman personel eksikligi ve hukuki agiklarmn varligi gibi sorunlar ivedilikle
¢oOziilmesi gereken konular arasindadir.

e-imza teknolojisinin gelisimi devam etmektedir; bu nedenle s6z konusu
teknolojik gelismeler yakindan takip edilmelidir. Teknolojideki gelismelere paralel olarak
mevzuatta da gerekli degisiklikler bir an oénce yapilmalidir. e-imza’nin daha da
yayginlasmasi ve geligtirilmesi 6niindeki en biiyiik sorun teknolojiden veya hukuktan
ziyade “insani” boyuttur. e-imza uygulamalarinda ve yeni hukuki diizenlemelerde bu
hususa mutlaka dikkat edilmesi gerekmektedir.

Sorunun teknik boyutu ele alindiginda, “Elektronik Dokiiman Yonetim
Sistemi”nin  (EDYS) gilinimiiz orgiitlerinin  vazgecemeyecegi bir ara¢ oldugu
goriilmektedir. EDYS kisaca; “kagitsiz ofis, biiro bakis agisi altinda, bir orgiit iginde is
akisinin yarattigi bilgi ve belge gibi yazili ya da gorsel O6gelerin degerlendirilmesi,
kullanilmas, iletilmesi, istendigi zaman kolayca aranip bulunmasi ve tiim belgelerin yagam
dongiileri boyunca sistematik olarak elektronik ortamda saklanmasi gibi islevleri
yonlendiren elektronik kontrol ve yonetim faaliyetleri” olarak tanimlanir (bkz. Kobitek,
www.kobitek.com; ve mind2biz informatics, www.mind2biz.com). e-imza ile uygulanacak
EDYS’nin, sadece 6zel firmalara degil kamu kurum ve kuruluslarina da entegre edilip
kullanilmasiin avantajlar1 arasinda, islem maliyetlerinin azalmasi, kagit ihtiyacim
azaltmasiyla birlikte kagida yonelik ekipmanlarin da (matbaa, fotokopi yazici vb.)
azalmast; dokiimanlara erisimin kolaylagmast; saatlerce evrak aramak i¢in arsiv odalarinda
zaman harcanmamasi, dolayisiyla arsivleme zamani ve arsivleme i¢in kullanilan iggiicii ile
arsiv yeri maliyetlerinin azalmasi ve denetim iglevinin kolaylastirmasi sayilabilir. Bu
sistem igerisinde e-Imza’nin uygulanmast ile birlikte kadro, kagit, kirtasiye ve ulasim gibi
tasarruflar s6z konusu olacaktir. Bu sistem ile evrak kaybi dnlenecek, islemlerde dogruluk
saglanacak, kurumsal hafiza gii¢lendirilecek, para ve zaman tasarrufu saglanacak,
biirokrasi azaltilacak, verimlilik artig1 olacak, hizmet kalitesi ve vatandas memnuniyeti
artacaktir (6rn. bkz. Kets, www kets.com/tr).

Kamu kurumlarinda gerek EDYS sistemi iginde gerekse e-Devlet kapisi

tizerinden gergeklestirilecek olan tiim islemlerde teknik ve hukuki giivenligin saglanmasi
¢ok onemli ve hassas bir konudur. Sifre dagitim sisteminden kaynaklanabilecek giivenlik
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sorunlarinin banka magdurlar1 gibi e-Devlet magdurlarini ortaya ¢ikarmasindan 6zenle
kagmilmas1 gerekmektedir. e-imza ydnetim sistemi verilerinin gizliliginin saglanarak e-
Imza verilerinin tciincii kisilerce elde edilememesi, kullanilamamasi ve e-Imza’nin
sahtecilige karsi korunmasi, imzalanacak verinin imza sahibi disinda degistirilemeyip bu
verinin imza sahibi tarafindan imzanin olusumundan 6nce goriilebilmesi dnemle tizerinde
durulmas1 gereken konular arasindadir. e-imza’li belgelerin uzun vadeli olarak
arsivlenmesi konusunda gerek 0Ozel sektorden, gerekse iiniversiteler ve kamu
kurumlarindan ilgili taraflarin bir araya gelerek belge standartlarini olusturmasi ve belge
giivenliginin yiliksek oranda saglanmasi i¢in ortak ¢oziimler tiretmesi gereklidir. Mevcut
mevzuat mobil imza uygulamalari i¢in asgari sartlar1 saglayan yeterli ve uygun bir altyap:
sunsa da, bu uygulamalarin saglikli bir sekilde devam edebilmesi i¢in mevzuatta yapilacak
giincellemelerin siirekliligi zorunludur.

e-Imza’nin getirdigi yeni sistem ve bu sisteme iliskin uygulamalarda heniiz bazi
teknik ve hukuki sorunlar yasansa da, e-imza’min olumlu katkilarmin (maliyet ve
zamandan tasarruf ve is standartlagmasi) agirligi karsisinda bu sorunlarin zaman iginde
giderilebilecegi sdylenebilir. S6z konusu sorunlar giderildikce, e-Imza, hem 6zel sektorde
hem de kamu sektoriinde yayginlasacak ve giinliik hayatin bir pargasi olarak birgok
islemde kullamlacaktir. Ozellikle bankalar, finans ve sigorta sirketleri, iiniversiteler, kamu
kuruluslari, sivil ve askeri giivenlik birimleri, yiiksek iletisim ve giivenlik gereksinimi olan
orgiitler de e-imza’nin giin gegtikge daha yogun kullamlacag: dngoriilmektedir. e-imza’nin
yaygin ve saglikli bir bigimde uygulanabilmesi igin de, e-Devlet paralelinde toplumun
biitiin kesimlerinde elektronik ortama olan yabanciligin azaltilmasi ve e-imza Kkiiltiiriiniin
yayilmasi gereklidir. Bu noktada, insan unsuru ve toplumsal-kiiltiirel-psikolojik etkiler
devreye girmektedir.

“Bilgi Giivenligi ve Kriptoloji Konferansi”nda da (2007) vurgulandig gibi, bilgi
giivenligi ve e-Imza konularmda ulusal bir bakis agismin olusturulabilmesi icin
iiniversiteler, kamu kurum ve kuruluslari, 6zel sektoér ve sivil toplum o&rgiitleri, farkh
vesilelerle konuyu giindeme tasimali, basinin destegi ve ilgisi de saglanarak konu her
kesime anlatilmalidir. Giivenlik zincirinin en zayif halkast olan kullanicilarin bilgi
giivenligi konusundaki biling diizeylerinin arttirilmasi gerekmektedir. Giivenlik bilincinin
yerlesmesi i¢in {niversitelerde bilgi, bilgi ekonomisi ve bilgi giivenligi derslerinin
okutulmas1; kamu kurumlarinda ise insan kaynaklari ydneticileri tarafindan e-imza ve bilgi
giivenligi gibi konularda bilinglenmeyi saglamak i¢in egitimler diizenlenmesi
Onerilmektedir.

Gerek ozel sektorde gerekse kamu sektoriinde uygulamaya konulan e-imza
projeleri artmakta; mobil imza kullaniminda Tiirkiye, AB iilkelerine dnciilik etmektedir
(Bilgi Giivenligi ve Kriptoloji Konferansi, 2007). Bu olumlu gelismelere ragmen, Kamu
Sertifikasyon Merkezi’nin 7 Subat 2010 tarihli “Nitelikli Elektronik Sertifika (NES)
Raporu”na gore, kamu kurumlarina ve baglilarina verilen toplam sertifika sayist 59,676
adettir. Bunlardan aktif olarak kullanilan sertifika sayis1 41,291°dir. Askida olan sertifika
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sayst 13,164°tiir. Rapor’dan da anlasilacagi gibi, kamu kurumlarinda kullanilan sertifika
sayis1, EIK’nun kabul edildigi 2004 yilindan bu yana az miktarda iiretilmistir. Ozellikle,
kamu kurumlarinda g¢aligsan personel sayisi dikkate alindiginda, sertifika sayisinin hala ¢ok
disiik oldugu gorillmektedir.

e-imza konusundaki teknik, hukuki, toplumsal-kiiltiirel sorunlarin asilabilmesi
ve e-Imza’ni basta kamu sektoriinde olmak iizere yaygilastirilabilmesi igin, her seyden
once kapsayici ve esgidimlii bir gegis plani hazirlanmali, stratejilerde ve eylem
planlarinda konuya iliskin ayrintilara yer verilmeli, kamu kurumlarindaki e-imza
uygulamalarinda standartlar olusturulmali ve e-imza’ya gecilmesi ile saglanacak maliyet
tasarruflart ve faydalar belirlenmelidir. Bunlarin yani sira, e-Devlet hizmetleri konusunda
yapilacak biitiin yatirrmlarda, e-imza ihtiyaglar1 da géz 6niinde bulundurulmaldir.
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