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GIRIS

Giinlimiizde internet; is, iletisim, aligveris, 6zel hayat gibi giinliik yasam faaliyetlerimizin neredeyse tiimiine
nifuz ederek, hayatimizin 6nemli bir pargasi haline gelmigtir (Anic vd., 2019, s. 1). Tiketiciler internet
ortaminda; aligveriglerini ve bankacilik islemlerini yapabilmekte, is iligkilerini yonetebilmekte, egitim 6gretimini
stirdiirebilmekte, kamu hizmetlerinden yararlanabilmekte ve bos zaman aktivitelerinde bulunabilmektedir (Wu,
vd., 2012, s. 889). Ancak, tiiketiciler bu tiir ¢evrimici hizmetlerden faydalanirken, kisisel bilgilerini isletmelerle
paylasmak durumunda kalabilmektedir (Martin vd., 2017, s. 36). Ciinkii, internetin sagladigi pazarlama
firsatlarindan yararlanmak isteyen igletmeler, kendileri ve tiiketiciler i¢in deger iiretmek amaciyla, tiiketiciler
hakkinda veri toplamakta, depolamakta ve bu verileri kullanmaktadir (Beke vd., 2018, s. 2).

Giinlimiiz dijital ekonomisinde, internet ortaminda dijital aktivitelere katilan tiiketicilerden elde edilen
veriler, igletmeler i¢in 6nemli bir pazarlama varligi haline gelmistir (Bandara vd., 2021, s. 219). Temelde tiiketici
verilerinin toplanmasi stratejisi, tiiketiciler ile uzun dénemli iligkilere ve ticari iglemlere odaklanmaktadir (Nam
vd., 2006, s. 212). Tiiketicilerden elde edilen veriler isletmelerin tiiketicileri daha iyi anlamalarina ve
tiiketicilerin ihtiyag¢ ve tercihlerini karsilayabilme olasilig1 daha yiiksek mal ve hizmetleri tiikketiciye sunmalarina
imkan vermektedir (Beke vd., 2018, s. 2). isletmeler bu pazarlama amaglarim gergeklestirebilmek igin;
tikketicilerin isimlerini, e-mail adresini, yas, kilo, iiyesi oldugu etnik grup gibi demografik bilgilerini, dogum
tarihlerini, konumlarini, ev ve is adreslerini, telefon numaralarini, kredi kartt bilgilerini, tiiketicilerin sosyal
medyadaki aktivite bilgilerini, arabaya sahip olma ya da evcil hayvana sahip olma gibi yasam tarz1 bilgilerini,
saglik gecmislerini ve finansal bilgilerini tiiketicilerden izin alarak veya almayarak 6grenebilmekte ve bu
bilgileri gerektigi zaman kullanabilmektedir. Ayrica bu bilgileri bagka igletmelere aktarabilmekte ya da para
kargilig1 satabilmektedir (Gupta vd. 2010, s. 47).

Tiiketiciler hakkindaki bu bilgilerin hassasligi géz oniine alindiginda, isletmelerin tiiketici verileri lizerinde
asimetrik bir giice sahip olmalart dolayisiyla, bu verilerin toplanmasi tiiketiciler igin birtakim gizlilik risklerinin
ortaya ¢ikmasina neden olmakta, bu riskler de tiiketicilerin gizlilik konusunda endiselenmelerine yol agmaktadir
(Bandara vd., 2021, s. 220). Bu noktada isletmelerin tiiketicilerle uzun vadeli ve karsilikli fayda saglayan
iligkiler olusturabilmesi i¢in tiiketicilerin gizlilikleriyle ilgili algiladiklar1 endiseleri azaltmalar1 gerekmektedir
(Shukla, 2014, s. 113). Bunun igin de verileri dogru bir sekilde yonetme ve tiiketici gizliligini koruma
sorumlulugu stlenmektedirler (Bandara vd., 2021, s. 220). Tiketici verileri tizerindeki kontroliin
kaybedilmesiyle ya da tiiketicilerin gizlilikleriyle ilgili endiseleri iyi yOnetilemediginde, tiiketicilerle olan
iliskiler zayiflayabilmektedir (Eastlick vd., 2006, s. 877).

Artan kimlik hirsizliklar1 vakalariyla birlikte tiiketici verilerinin gizliligi giderek daha fazla ilgi ¢eken bir
konu haline gelmistir (Walsh vd., 2019, s. 1252). Bu dogrultuda internet ve sosyal ag sitelerinin yaygin bir
sekilde benimsenmesinin ardindan tiiketicilerin kendileriyle ilgili bilgi akis1 tizerinde kontrol sahibi olma haklar1
yogun bir sekilde tartisilmaya baslanmistir (Baruh, vd., 2017, s. 26). Cevrimi¢i hizmetler kapsaminda bilgi
kontroliiniin sorumlulugunun giderek artan bir sekilde tiiketicilere devredilmesi sonucunda gizlilik endisesi,
pazarlama literatiiriinde ilgi ¢eken bir arastirma alan1 olmustur (Baruh, vd., 2017, s. 27).

Pazarlama literatiiriinde gizlilik endisesinin tiiketicilerin ¢evrimigi hizmetlere yonelik algi, tutum, niyet ve
davramiglarina etkisinin tespitini konu alan ¢ok sayida calisma mevcuttur. Bu ¢alismalarda genellikle tiiketici
gizlilik endisesinin, ¢evrimigi islem yapma niyeti (Mousavizadeh vd., 2016; Akhter, 2014; Shukla, 2014; Katos,
2012; Liao vd., 2011; Spake vd., 2011), algilanan giiven (Bansal vd., 2016; Ponte vd., 2015; Shukla, 2014;
Midha, 2012; Wu vd., 2012), algilanan risk (Potoglou vd., 2015; Katos, 2012; Kim vd., 2008), kisisellestirilmis
hizmet kullanma istekliligi (Li & Unger, 2012; Chelappa & Sin, 2005), ¢evrimigi aligverise yonelik tutum
(Mahrous, 2011; Lian & Lin, 2008) ve kisisel bilgi paylasma istekliligi (Al-Jabri vd., 2020; Wu vd., 2012; Xu,
2010; Dinev vd., 2008; Awad & Krishnan, 2006; Dinev & Hart, 2006) tizerindeki etkileri ele alinmigtir. Ancak,
¢evrimigi aligveris baglaminda tiiketicilerin aligveristen algiladiklar1 gizlilik endisesinin aligveristen duyduklari
kimlik hirsizligi korkusuna etkisini ve kimlik hirsizligi korkusunun tiiketicilerin ¢evrimigi kisisel bilgi paylasma
davranislar lizerinde ne 6lgiide etkili oldugunu konu alan ¢alismalarin kisitli sayida oldugu tespit edilmistir. Bu
¢aligmalar incelendiginde Hille vd. (2015) gizlilik endisesinin finansal kayip ve itibar kaybi korkusu araciligiyla
¢evrimigi satin alma niyetine etkisine odaklanmustir. Bir diger ¢alismada, Walsh vd. (2019) finansal kayip ve
itibar kayb1 korkusunun kisisel bilgi koruma davramsi iizerindeki etkisini degerlendirmistir. Ote yandan
literatiirde gizlilik endisesinin, finansal kayip ve itibar kayb1 korkusu araciligryla kisisel bilgi koruma davranisi
iizerindeki etkisinin konu alindig: bir aragtirmaya rastlanamamustir. Bu anlamda ¢aligmanin literatiirde yer alan
bu boslugu doldurmaya katki sunmasi beklenmektedir.
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Caligsmanin ilerleyen bolimiinde, ilk olarak kavramsal ¢ergeve ve arastirma hipotezleri sunulmus, arastirma
yontemi detaylandirilmig ve son olarak da arastirma bulgulari, sonu¢ ve Oneriler kismi okuyucularla
paylastlmistir.

Gizlilik Endisesi

Son yillarda, internet ortaminda kisisel bilgilerin ¢esitli kisi veya kurumlar tarafindan izinli veya izinsiz
olarak toplanmasi ve bagka taraflara aktarilmasinin yayginlasmasiyla, gizlilik 6nemli bir kavram haline gelmistir
(Durnell vd., 2020, s. 1834; Lee vd., 2019, s. 295). Stone vd. (1983, s. 460) gizlilik kavramni, bireyin kisisel
olarak kendisiyle ilgili bilgileri kontrol etme yetenegi olarak tanimlamiglardir. Bir baska ¢alismada gizlilik
kavrami kisilerin kendileri hakkindaki bilgileri baskalarina ne zaman, nasil ve ne o6lgiide iletilebilecegini
belirleme hakki olarak agiklanmistir (Wieringa vd., 2021, s. 916). Clarke (1999, s. 60) internet teknolojileri
baglaminda gizlilik kavramini birey gizliligi, davranis gizliligi, iletisim gizliligi ve kisisel bilgi gizliligi olmak
tizere dort boyuta ayirmistir. Ancak giintimiiz dijital iletisim teknolojilerinin, kisilerin iletisim ve davramglarinm
bilgi olarak depolayabilmesi nedeniyle, tiim boyutlar bilgi gizliligi boyutu altinda birlestirilmistir (Miltgen &
Peyrat-Guillard, 2014, s. 105). Bilgi gizliligi kavrami ise bireyin kisisel bilgileri ile ilgili karar alma hakkini
temsil etmektedir (Lee vd., 2019, s. 295).

Bilgi ve iletisim teknolojilerinin gelismesi ile tiiketiciler hakkinda kisisel bilgileri toplama ve depolama
yetenegi, tiiketicilerin gizlilikleri konusundaki endiselerini artirmistir (Bandara vd., 2020, s. 630). Gizlilik
endisesi (privacy concern) kavramu, tiiketicilerin bilerek veya bilmeyerek paylastiklar kisisel bilgileri ile iliskili
algiladiklar riskler veya sahip olduklari olumsuz inanglar1 temsil etmektedir (Baruh vd., 2017, s. 27). Bir baska
ifadeyle, gizlilik endisesi tiiketicilerin g¢evrimigi ticari islemlerinde veya diger ¢evrimigi etkinliklerinde,
paylastiklart kisisel bilgilerin kotiiye kullanilmasindan kaynaklanabilecek olumsuz ekonomik, sosyal veya
fiziksel sonuglarla ilgili korku duymalar olarak ifade edilmektedir (Bansal & Zahedi, 2014, s. 13).

Giintimiizde tiiketiciler hangi bilgilerinin, kim tarafindan, neden, nasil toplandig1 ve kullanildig1 konusunda
biiyiik bir belirsizlik yagamaktadir (Bandara vd., 2020, s. 630). Biiyiikk miktarda ve gesitlilikte kisisel bilgileri
toplayabilen teknolojik sistemler (biiyiik veri sistemleri), tiiketiciler tarafindan fark edilememektedir. Isletmeler,
miisterilerinden elde ettikleri bilgileri iigiincii taraflarla paylasabilmekte veya bu bilgileri satabilmektedir. Buna
bagli olarak {iglincii taraflar tiiketicilerle dogrudan bir etkilesim kurmak zorunda kalmadan tiiketici bilgilerini
elde edebilmektedir (Bandara vd., 2021, s. 222). Bunun yaninda, tiiketicilerin kisisel bilgileri internet
sitelerindeki giivenlik agiklarindan faydalanan bilgisayar korsanlari tarafindan da ele gegirilebilmektedir (Bansal
& Zahedi, 2015, s. 62). Ornegin Business Insider sitesinin haberine gore; 2021 yilinda 533 milyon Facebook
kullanicisinin telefon numaralarini, isim ve soy isimlerini, adreslerini, e-mail adreslerini ve biyografik bilgilerini
iceren kisisel bilgiler sizdirilarak, diisiik seviyeli bir bilgisayar korsanligi forumunda yayimlanmistir (Holmes,
2021). Ayrica Tiirkiye’de 2021 yilinda Yemeksepeti, 21 milyonun iizerinde kullanicisinin kisisel bilgilerinin
bilgisayar korsanlari tarafindan ele gegirildigini rapor etmistir (Haberturk, 2021).

Tiiketicilerin internet siteleriyle yaptigi dogrudan bilgi aligverigleri disinda, kullanicilarin kimligini agiga
¢ikarabilecek bilgiler, internet agimin farkli katmanlarindan da elde edilebilmektedir. Bu sekilde kullanicilardan
bilgi elde etme yontemlerinden bir tanesi izleme ¢erezlerinin (cookies) kullanilmasidir (Weinberger vd., 2017, s.
5). Aslinda ¢erezlerden, kullanicilarin aligveris hareketlerini izleyerek, alisveris yapan tiiketicilerin gezinme
deneyimlerini ve verimlilikleri artirmak amaciyla ziyaret edilen siteler tarafindan yararlanilmaktadir (Wagner,
2020, s. 3). Isletmeler, izleme gerezlerinden elde ettikleri bilgilerden yararlanarak kapsamli tiiketici profilleri
olusturabilmekte ve kararlarini bu bilgilere gére alabilmektedir. Ancak bu profillerde, tiiketiciler hakkinda hatal
ve hassas bilgiler bulunabilmektedir (Bandara vd., 2021, s. 222).

Isletmelerin tiiketici gizliligi hakkinda potansiyel tehlike olusturan bu tiir uygulamalar: tiiketicilerin gizlilik
endiselerinin artmasina neden olmaktadir (Midha, 2012, s. 200). Gizlilikleri hakkinda yiiksek diizeyde endiseleri
olan tiiketiciler, kisisel bilgilerinin akisini kontrol edebilmek ve gizlilikleri ile ilgili risklerini en aza indirebilmek
icin gesitli onlemler almakta, kisisel bilgilerini gevrimi¢i paylasmakta tedirginlik yasamaktadir (Hallam ve
Zanella, 2017, s. 218).

Cevrimigi aligveris baglaminda gizlilik endigesinin konu alindig1 literatiir incelendiginde; bazi ¢aligmalarda
gizlilik endigesinin tek boyutlu (Bandara vd., 2021; Lwin vd., 2016; Miltgen vd., 2016; Mousavizadeh vd., 2016)
bazi ¢aligmalarda ise ¢ok boyutlu (Al-Jabri vd., 2020; Zorotheos & Kafeza, 2009; Slyke vd., 2006; Smith vd.,
1996) bir yap1 olarak ol¢iildiigi tespit edilmistir. Gizlilik endigesinin ¢ok boyutlu bir yap1 olarak test edildigi
calismalarda gizlilik endisesi bilgi toplama, hatalar, uygunsuz erisim ve yetkisiz ikincil kullanim olmak iizere
dort boyutla tanimlanmistir. Bu ¢alismalarda bilgi toplama boyutu biiyiik miktarda verinin toplanmasi ve veri
tabanlarinda saklanmasi ile ilgili endiseyi; hata, verilerin korunmasinda kasitl veya kazara olusabilecek hatalara
iliskin endiseyi; uygunsuz erigsim, verilerin goriintiileme yetkisi olmayan kisiler tarafindan kolayca erigilebilir
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olabilecegine dair endiseyi; yetkisiz ikincil kullanim verilerin toplanma amaci disinda ikincil bir amag i¢in
kullanilabilmesiyle ilgili duyulan endiseyi temsil etmektedir (Al-Jabri vd., 2020, s. 164-165; Smith vd., 1996,
5.172).

Kimlik Hirsizhig1 Korkusu

Internet kullaniminin ve gevrimigi alisveris islemlerinin yayginlasmasi ile siber suclarin diizeyinde de artis
yasandigi gézlemlenmistir (Jordan vd., 2018, s. 147). Siber sug¢ kavramu, internet kullanilarak yapilan tiim sug ve
yasa dig1 faaliyetler olarak tanimlanmaktadir (Chevers, 2019, s. 11). E-ticaret ile ilgili siber suglar; dolandiricilik
amagli ¢evrimigi satiglar ve ¢evrimici kimlik hirsizhigi gibi suglar1 igermektedir (Apau & Koranteng, 2019, s.
230). Giinlimiizde internet ortaminda aligveris islemi yapan tiiketiciler, yaygin olarak ¢evrimici kimlik hirsizlig:
magduru olabilmekte, bu duruma bagl olarak tiiketiciler hem duygusal hem de finansal agidan birtakim zararlara
ugrayabilmektedir (Jibril vd., 2020, s. 149). Cevrimigi ticaret islemlerinde s6z konusu olabilecek kimlik
hirsizlig1 riski siber sug faaliyetleri nedeniyle, tiiketiciler igin 6nemli bir korku kaynagi durumundadir (Apau &
Koranteng, 2019, s. 230). Bu dogrultuda kimlik hirsizligi korkusu; tiiketicilerin ¢evrimigi islemler
gerceklestirirken, kisisel ve finansal bilgilerinin ¢alinma olasiligma iligkin biligsel degerlendirmesi sonuncunda
ortaya ¢ikan olumsuz duygular olarak tanimlanmaktadir (Walsh vd., 2019, s. 1252).

Hille vd. (2015) kimlik hirsizlig1 korkusunu; finansal kayip korkusu ve itibar kaybi korkusu olmak iizere iki
boyutla agiklamistir. Finansal kayip korkusu (fear of financial loss); finansal verilerin yetkisiz kisi veya kisiler
tarafindan mali fayda saglamak amaciyla yasa dist veya etik olmayan bir sekilde ele gecirilmesi ve
kullanilmasina dair duyulan korkudur (Jordan vd., 2018, s. 147). Kimlik hirsizhig1 ¢ercevesinde incelenen
finansal kay1p; bir suglunun tiiketicilerin aligveris hesaplar tizerinden aldatic1 bir sekilde {iriin satin almak veya
banka hesaplarina erisim saglamak amaciyla, tiiketicilerin kisisel veya finansal verilerini ¢alarak kullanmasi
sonucu olusan mali kayiplar1 temsil etmektedir (Hille vd., 2015, s. 3). itibar kayb1 korkusu (fear of reputational
damage) ise yasa dis1 yollarla elde edilen kisisel verilerin magdurun itibarina zarar verebilecek sekilde kotiiye
kullanilmas1 korkusudur (Jordan vd., 2018, s. 147). Itibar kayb1; suclularin sahtekarlikla alisveris yapmak igin
finansal bilgilerinin ¢alinmasi ya da kimlik hirsiz1 tarafindan islenen bir sugla suglanmasi sonucunda, magdurun
isminin ve itibarinin zarar gérmesini ifade etmektedir (Hille vd., 2015, s. 3; Jordan vd., 2018, s. 147).

Hille vd. (2015), kimlik hirsizhig1 korkusunun tiiketiciler tarafindan gizlilik endisesine gore daha tehlikeli
olarak algilanmasi nedeniyle, tiiketicilerin bilgi paylasmaktan kaginma eylemleri iizerinde gizlilik endisesine
gore daha yiiksek bir etkiye sahip olabilecegini 6ne siirmiistiir. Hille vd. (2015), kimlik hirsizligi korkusunun
yalnizca tiiketicilerin etkilesimde bulunduklar1 web sitesinin gizlilikleri konusunda yaptiklar1 uygulamalara veya
eksikliklere iliskin algilara degil, ayn1 zamanda ii¢iincii sahislarin veya siber suglularin gizlilikleri konusundaki
potansiyel tehditlerine iligskin algilarina bagh oldugunu belirtmiglerdir. Hille vd. (2015), ¢evrimi¢i aligveris
baglaminda tiiketicilerin gizlilik endisesinin, finansal kayip ve itibar kaybi korkusu araciligiyla satin alma
niyetini etkiledigini tespit etmislerdir.

Bu bilgilerden hareketle aragtirmada gelistirilen hipotezlerden ikisi “gizlilik endisesinin finansal kayip
korkusu ve itibar kaybi korkusu {izerinde etkili oldugu” yoniindedir:

H1: Gizlilik endisesi finansal kayip korkusunu istatistiksel olarak anlamli bir sekilde etkilemektedir.
H2: Gizlilik endisesi itibar kayb1 korkusunu istatistiksel olarak anlamli bir sekilde etkilemektedir.

Kisisel Bilgi Koruma Davranisi

Tiiketiciler, internet ortaminda gizliliklerinin korunmasi konusunda eksiklik algiladiklarinda veya tehdit
hissettiklerinde, potansiyel tehditlere kars1 koruma saglamak i¢in birtakim onlemler alma ihtiyaci duymaktadir
(Lwin vd., 2016, s. 924). Martin vd. (2017, s. 43)’e gore tiiketicilerin internet sitelerinde algiladiklar1 giivenlik
aciklari, tiiketicileri internet sitesinin talep ettigi kigisel bilgileri carpitarak verme veya eksik verme gibi
korumaci Onlemler almaya tegvik etmektedir. Bu g¢alismada, tiiketicilerin gizliliklerini korumaya yonelik
aldiklar1 bu 6nlemler, kisisel bilgi koruma davranig1 (defensive behaviour) olarak ele alinmstir.

Tiketiciler gizliliklerini korumak amaciyla, aligveris veya internet sitelerinin bilgi toplama girisimlerini
engellemek i¢in ¢esitli teknolojik araglar kullanmakta ya da kendi gabalariyla bu iletisimin Oniine gegmeye
calismaktadir (Wirtz vd., 2007, s. 327). Bu noktada, tiiketiciler gizliliklerini arttirabilmek i¢in internet sitesinde
gezinirken IP adreslerini gizleme, anti-spam filtreleri ve gerez engelleyici yazilimlar kullanma, internet
tarayicilarinin gizli goz atma segeneginden yararlanma gibi 6nlemelere bagvurabilmektedir (Bandara vd., 2021,
s. 225; Lwin vd., 2016, s. 924). Ote yandan tiiketiciler; yanls ve eksik bilgiler vererek, bilgi vermeyi ve islem
yapmay1 reddederek veya kisisel bilgilerini islem yaptiklar siteden silerek gizliliklerini korumaya ¢aligmaktadir
(Youn, 20009, s. 399).
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Tiiketiciler, internet ortamindaki gizlilikleri hakkinda endise duyduklarinda, gizliliklerini korumaya yonelik
onlemler alabilmektedir (Lwin vd., 2016, s. 924). Bandara vd. (2021) ¢evrimi¢i aligveris yapan tiiketiciler
iizerinde yaptiklar ¢aligmada, tiiketicilerin sahip olduklar1 gizlilik endiselerinin, kisisel bilgi koruma davranigini
pozitif yonde etkiledigini tespit etmistir. Bir baska ¢aligmada, Lwin vd. (2016) algilanan yiiksek diizeyde gizlilik
endisesinin tiiketicilerde ¢evrimigi gizliligi koruma davranisina yol agtigimi tespit etmistir. Dolayisiyla
aragtirmada gelistirilen hipotezlerden bir digeri “gizlilik endisesinin koruma davranisi iizerinde etkili oldugu”
yoniindedir.

H3: Gizlilik endisesi kisisel bilgi koruma davranigini istatistiksel olarak anlamli bir gekilde etkilemektedir.

Gizlilik endigesinin kisisel bilgi koruma davramigina yol agtigini tespit eden ¢alismalara (Bandara vd. 2021 ve
Lwin vd., 2016) benzer sekilde Walsh vd. (2019), elektronik aligveris baglaminda finansal kayip ve itibar kayb1
korkusunun kisisel bilgi koruma davranisi iizerindeki etkisini degerlendiren bir caligma yapmiglardir. Aragtirma
sonucunda, ABD’de finansal kayip ve itibar kaybi korkusunun, kisisel bilgi koruma davramigimi anlamli bir
sekilde ve pozitif yonde etkiledigini, Japonya’da ise itibar kayb1 korkusunun kisisel bilgi koruma davranigim
istatistiksel olarak anlamli ve pozitif yonde etkilerken, finansal kayip korkusunun kisisel bilgi koruma
davramigini istatistiksel olarak anlaml bir sekilde etkilemedigini belirtmislerdir.

Bu caligmanin bulgularindan hareketle, aragtirmada gelistirilen diger iki hipotez “finansal kayip korkusu ve
itibar kaybi1 korkusunun kisisel bilgi koruma davranigini etkiledigi” yoniindedir.

H4: Finansal kayip korkusu kisisel bilgi koruma davramigini istatistiksel olarak anlamli bir sekilde
etkilemektedir.

HS5: itibar kaybi korkusu kisisel bilgi koruma davramsim istatistiksel olarak anlamli bir sekilde
etkilemektedir.

Konuyla ilgili yapilan ¢aligmalarda; tiiketici gizlilik endisesinin, finansal kayip korkusu ve itibar kaybi
korkusunu etkiledigi (Hille vd., 2015), finansal kayip korkusu ve itibar kaybi korkusunun da kisisel bilgi koruma
davranigt (Walsh vd., 2019) iizerinde belirleyici oldugu tespit edilmistir. Ancak gizlilik endigesinin, finansal
kayip ve itibar kaybi korkusu araciligiyla kisisel bilgi koruma davranisi iizerindeki etkisinin konu alindigt bir
aragtirmaya rastlanilamamstir. Bu kapsamda, yukaridaki teorik argiimanlar ve bulgular 1s18inda, tiiketicilerin
algiladiklar1 ¢evrimici gizlilik endisesinin kisisel bilgi koruma davranigini finansal kayip ve itibar kaybi1 korkusu
araciligiyla anlamli olarak etkileyebilecegini soylemek miimkiindiir. Bir bagka ifadeyle, tiiketiciler yiiksek
diizeyde gizlilik endisesi tasidiklar1 ¢evrimigi aligveris sitelerine kars1 yiiksek diizeyde finansal kayip ve itibar
kayb1 korkusu hissedebilecektir. Dolayisiyla bu durum tiiketicilerin kisisel bilgi koruma davraniglarini
istatistiksel olarak anlamli bir sekilde etkileyebilecektir. Buradan hareketle asagidaki aracit hipotezler
geligtirilmistir.

Hé6: Gizlilik endisesi kisisel bilgi koruma davranisimi finansal kayip korkusu araciligiyla istatistiksel olarak
anlamli bir sekilde etkilemektedir.

H7: Gizlilik endisesi kisisel bilgi koruma davranmigimi itibar kayip korkusu aracilifiyla istatistiksel olarak
anlamli bir sekilde etkilemektedir.

YONTEM

Arastirmanmin Degiskenleri

Bu ¢alismada, tiiketicilerin ¢evrimici aligveriglerde algiladiklari gizlilik endisesi, finansal kayip korkusu ve
itibar kaybi1 korkusunun kisisel bilgi koruma davranigini ne sekilde etkiledigi incelenmistir. Caligma kapsaminda,
gizlilik endisesi degiskeni on bir ifadeden olusmaktadir. Bu ifadelerin besi, Zlatolas vd. (2015)’nin
¢aligmasindan, altis1 Bandara vd. (2021)’nin ¢aligmasindan uyarlanmistir. Finansal kayip korkusu ve itibar kaybi
korkusu degiskenlerinin olusturulmasinda, Hille vd. (2015)’nin ¢alismasindan faydalanilmigtir. Finansal kayip
korkusu degiskeni sekiz ifadeden, itibar kayb1 korkusu degiskeni ii¢ ifadeden olusmaktadir. Son olarak kigisel
bilgi koruma davranis1 boyutu, Bandara vd. (2021)’nin ¢alismasindan yararlanilarak elde edilen alt1 ifadeden
olusturulmustur. Bu ¢alismada, gizlilik endisesi, finansal kayip korkusu, itibar kaybi korkusu ve kisisel bilgi
koruma davraniginin Olgiilmesinde 7°li Likert tipi olgekten (1: Kesinlikle katiimiyorum- 7: Kesinlikle
katilyyorum) yararlanilmistir.

Aragtirmada kullanilan degiskenler ve yararlanilan kaynaklar Tablo 1’de yer almaktadir.

Tablo 1. Aragtirmanin Degiskenleri

Degiskenler
Gizlilik Endisesi (Zlatolas vd., 2015)
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Bu aligveris sitesine ¢ok fazla kisisel bilgi vermek zorunda kaldigimda, bu durum beni rahatsiz ediyor.

Bu aligveris sitesinin benim hakkimda ¢ok fazla kisisel bilgi toplamas: konusunda endigeliyim.

Yetkisiz kisilerin bu aligveris sitesindeki kisisel bilgilerime erigebilecegi konusunda endiseliyim.

Bu aligveris sitesinin kisisel bilgilerimi bana bildirilmeyen amaglar i¢in kullanmasindan endise ediyorum.

Bu aligveris sitesinden ¢evrimi¢i aligveris yaparken kisisel bilgilerimi paylasmak zorunda oldugumda edise duyuyorum.

(Bandara vd., 2021)

Cevrimici faaliyet/aktivitelerimin iznim olmadan izlenebiliyor/kayit altina alinabiliyor olmasindan endiseliyim.

Bu aligveris sitesinin iznim olmadan kisisel bilgilerimi toplamasindan endiseliyim.

Bu aligveris sitesinin kisisel bilgilerimi iznim olmadan baska amaglar i¢in kullanabiliyor olmasindan endiseliyim.

Bu aligveris sitesinin kigisel bilgilerimi iznim olmadan farkl taraflarla paylagmasindan endiseliyim.

Bu aligveris sitesinin kisisel bilgilerimi iznim olmadan yillarca saklayabiliyor olmasindan endigeliyim.

Bu aligveris sitesinin bilgim olmadan cesitli kaynaklardan elde ettigi kisisel verilerimi kullanarak benim hakkimda ayrintili bir
profil olusturabilmesi konusunda endigeliyim.

Finansal Kayip Korkusu (Hille vd., 2015)

1 Bu aligveris sitesine 6deme bilgilerimi (kredi karti, banka kart numarasi vd.) g¢evrimigi olarak aktarirken dolandirilmaktan

GQ|B[(W[(N| -

PP |||

k=]

korkarim

2 Bu aligveris sitesinde kullandigim banka hesap numaramin bir suglu tarafindan ele gegirilerek aligveriste kullanilmasindan
korkuyorum.

3 Bu aligveris sitesinde kullandigim kredi kartt numaramin bir suglu tarafindan ele gegirilerek aligveriste kullanilmasindan
korkuyorum.

4 Birilerinin bu aligveris sitesine vermis oldugum bilgilerle ¢evrimici aligveris yapabileceginden iirperiyorum.

5 Yetkisiz bir kisinin bu aligveris sitesine verdigim bilgileri kullanarak ¢evrimigi aligveris yapmasi konusunda endiseliyim.

6 Bu aligveris sitesinden c¢evrimigi aligveris yapmak igin kredi karti numaramu vermek zorunda oldugumda koétiye
kullanilabileceginden korkuyorum

7 Bu aligveris sitesinden ¢evrimi¢i aligveris yapmak icin banka kart numarami vermek zorunda oldugumda kotiiye
kullanilabileceginden korkuyorum

8 Yabanci bir kisinin kisisel bilgilerimi kullanarak bu aligveris sitesindeki miisteri hesabima erigebilecegi diisiincesi beni iirpertiyor.
Itibar Kaybi Korkusu (Hille vd., 2015)

1 Birilerinin bu aligveris sitesindeki kisisel bilgilerimi, internette beni kiigiik diigiirmek i¢in kullanmasindan korkuyorum.

2 Bu sitedeki kigisel bilgilerimin internette yetkisiz bir sekilde kullaniminin itibarima zarar verebileceginden oldukga endigeliyim.
Bu sitedeki kisisel bilgilerimin ¢evrimi¢i olarak yasa dig1 kullanimi nedeniyle itibarimin zarar gérmesinden endiseleniyorum.
Kigsisel Bilgi Koruma Davranist (Bandara vd., 2021)

Bu aligveris sitesi tarafindan bilgilerim istendiginde bazi kisisel bilgilerimi garpitarak veririm.

Bu aligveris sitesi tarafindan bilgilerim istendiginde eksik bilgi veririm

Cok fazla bilgi istemeyen ¢evrimigci aligveris sitelerini kullanmay tercih ederim.

Bu aligveris sitesinin ¢evrimi¢i goz atma ya da arama davraniglarimi izlemesini (cookies/cerezler gibi) engellemek igin 6nlemler
alirm.

5 Bu aligveris sitesinden aligveris yaparken ¢evrimici gizliligimi korumak i¢in yazilim veya uygulama (antiviriis programlari, VPN
vb.) kullanirim.

6 Istenen bilgilerin ¢ok kisisel oldugunu diisiindiigiimde bu aligveris sitesine bilgi vermeyi reddederim.

w
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Arastirmanin Kavramsal Modeli

Arastirmada gizlilik endigesi, finansal kayip korkusu ve itibar kaybi korkusunun kisisel bilgi koruma
davramigt tizerindeki etkisi degerlendirilmektedir. Arastirmanin kavramsal modelinde bu boyutlar arasindaki
iligkiler yer almaktadir. Arastirmanin kavramsal modeli Sekil 1°de sunulmaktadir.

Arastirmanin Anakiitlesi ve Ornekleme Yontemi

Arastirmanin anakiitlesini, Osmaniye Korkut Ata Universitesi Iktisadi ve Idari Bilimler Fakiiltesi’nde
O0grenim goren Ogrenciler olusturmaktadir. Zaman ve maliyet kisitlari nedeni ile anakiitlenin tamamina
ulagilamadigi i¢in ¢aligmada Ornekleme yontemi olarak kolayda ornekleme teknigi kullanilmigtir. Analiz igin
gerekli olan veriler, 05.04.2021-17.04.2021 tarihleri arasinda, toplam 208 &grenciden elde edilmistir. Veri
toplama kriterlerini yerine getirmeyen toplam 54 anket gegersiz sayilarak, analizler 154 anket lizerinden
gergeklestirilmistir.

Aragtirma kapsaminda Qualtrics isimli anket uygulama sitesinde elektronik anket formu olusturularak,
anketin linki katilimcilara iletilmigtir. Katilimcilarin ankete katilma kriteri olarak 18 yagindan kiigiik olmamalari
ve son 6 ay icerisinde ¢evrimigi bir aligveris sitesinden aligveris islemi ger¢eklestirmis olmasi gerektigi, anketin
bilgilendirme formunda belirtilmistir. Katilimeilarin ankete katilim kriterlerini saglayip saglamadiklarindan emin
olmak igin ankete iki tane siizge¢ (filtering) sorusu yerlestirilmis ve katilim kriterlerini saglamayan adaylar,
Qualtrics’in “skip logic (mantig1 atla)” o6zelligi ile anketin digina ¢ikarilmistir. Bu 6zellik yardimiyla, 13
katilimei son alt1 ayda c¢evrimigi aligveris yapmadiklari i¢in anket disina ¢ikarilmistir. Bu kriterleri saglayan 208
katilimciya en son gergeklestirdikleri cevrimigi aligveris deneyimlerini géz Oniine almalar1 ve anket sorularini1 bu
deneyime gore yanitlamalar1 istenmistir.
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Ankete verilen cevaplarin kalitesini arttirmak icin anket igerisine dikkat dlgen sorular yerlestirilmistir. Bu
yontem su ana kadar birgok arastirmaci tarafindan benimsenmis ve basarili bir sekilde uygulanmigtir (Bozkurt
vd., 2021, s. 1006; Gligor vd., 2019, s. 62). Ozellikle, “Liitfen Katilmiyorum secenegini seginiz” ve “Liitfen
Kismen katiliyorum secenegini se¢iniz” gibi dikkat 6lgen sorular, anketin ikinci boliimiine yerlestirilmistir. 54
katilimci dikkat 6lgen sorulardan birine dogru cevap vermedikleri gerekgesiyle, Qualtrics’in “skip logic (mantig:
atla)” ozelligi ile anketten atilmig ve kendilerine neden anketten atildiklarina dair bilgilendirme mesaji
gonderilmistir.

Veri Toplama Yontemi ve Araci

Aragtirmanin amaci dogrultusunda hazirlanan anket formu ii¢ bolimden olugmaktadir. Anketin birinci
boliimiinde; katilimcilarin en son gergeklestirdikleri ¢evrimigi aligveris deneyimleriyle ilgili (¢evrimigi aligveris
siklig1, aligverisin gerceklestirildigi aligveris sitesi, aligveriste satin alinan {irliinliin kategorisi, aligveris igin
kullanilan cihazin tiirii) sorular yer almaktadir. Ikinci boliim; katilimeilarin en son aligveris deneyimleriyle ilgili
gizlilik endiselerini, finansal kayip korkularini, itibar kaybi korkularini ve kisisel bilgi koruma davranisglarini
6lgmeye yonelik ifadelerden olusmaktadir. Son béliimde ise; katilimcilarin demografik 6zellikleri (cinsiyet, yas,
gelir durumu) ve daha 6nce gizlilik ihlali ile karsilagip karsilasmadiklari ile ilgili sorular yer almistir.

Verilerin Analiz Yontemi

Verilerin analizi ve arastirma hipotezlerinin test edilmesi siirecinde, Kismi En Kiiglik Kareler Yol Analizi
(Partial Least Square-Path Modelling/PLS-SEM) Yapisal Esitlik Modeli Yonteminden faydalanilmistir (Hair vd.,
2014, s. 3). PLS-SEM yontemi, ¢ok boyutlu ve dogrudan gozlemlenemeyen oOrtiik degiskenler arasindaki
iligkileri tespit etmek icin geligtirilmistir (Henseler vd., 2009). PLS-SEM, igsel bagimli degiskenlerdeki
varyansin agiklanma diizeyini maksimize ederek, modelde yer alan iligkilerin diizeyini ve istatistiki olarak
anlamliligini tahmin etmektedir (Hair vd., 2014, s. 14). Analiz siirecinde Ned Kock (2017) tarafindan gelistirilen
WarpPLS (version 7.0) istatistik paket programindan yararlanilmstr.

ARASTIRMA BULGULARI

Katiimeilarin Demografik Ozellikleri

Ankete cevap veren katilimcilarin dzellikleri, frekanslar ve ylizdeler halinde Tablo 2’de yer almaktadir.
Ankete cevap veren katilimeilarin yaklasik %43’ kadin, %57’si erkektir. Ankete cevap verenlerin yaklasik
%39’u 21 yas ve altinda, %61°1 21 yasin tizerindedir. Katilimcilarin %68’si aylik ortalama hane halki gelirlerinin
4.000 TL ve altinda, %32’si 4.000 TL’nin iizerinde oldugunu belirtmislerdir. Katilimcilarin %19°u sik sik,
%12’si sik, %43’u orta siklikta, %26’si nadiren gevrimici aligveris yaptiklarim ifade etmislerdir. Ankete cevap
verenlerin %60°1 en son ¢evrimigi aligverislerini Trendyol aligveris sitesinde, %40°1 ise ¢ok ¢esitli diger aligveris
sitelerinden aligveris yaptiklarin1 belirtmislerdir. Katilimeilarin %40°1 en son yaptiklar1 aligveriste giyim
kategorisinden {irtin aldiklarini ifade etmislerdir. Giyim kategorisini %19’1a elektronik, %14°le kitap-kirtasiye ve
%27’yle diger uriin kategorileri takip etmistir. Bu aligverislerin %75’1 akilli telefonla, %140 diziistii
bilgisayarla, %7’°si masaiistii bilgisayarla ve son olarak %4’ii tabletle gerceklestirilmistir. Katilimcilari %17°si
daha once gizlilik ihlali yasadiklarini, %83’ ise yasamadiklarini belirtmistir.

Tablo 2. Katilimcilarin Demografik Ozellikleri

Degiskenler | N=154 | % Degiskenler N=154 %
Cinsiyet Hepsiburada 12 78
Kadin 66 42,9 Gittigidiyor 6 39
Erkek 88 57,1 Kitapyurdu 7 45
Yas: Migros sanal market 2 1,3
18-19 3 1,9 Netflix 5 3,2
20-21 57 37 Yemeksepeti 3 2
22-23 70 455 Diger 20 12,9
24-25 20 13

26 ve tizeri 4 26 En son gerceklestirilen ahsveris deneyiminde satin alinan iiriiniin
Gelir diizeyi: kategorisi:

2.825 TL ve alti 61 39,6 Giyim 61 39,7
2.826-4.000 TL 44 28,6 Aksesuar 11 71
4.001-6.000 TL 29 18,8 Kisisel Bakim 7 45
6.001-8.000 TL 7 45 Gida 10 6,4
8.001-10.000 TL 5 33 Elektronik 30 19,5
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10.001 TL ve iizeri | 8 | 5.2 Kitap/Kirtasiye 21 13,6
Cevrimici alisveris yapma sikhigi Igerik (Film, miizik, oyun, vb.) 6 39
Sik Sik 29 18,8 Diger 8 53
Oldukga Sik 18 11,7 Gergeklestirilen son ¢evrimici alisveriste kullanilan cihaz:
Ortalama Siklikta 66 42,9 Masaiistii bilgisayar 11 7,1
Nadiren 41 26,6 Diziistii bilgisayar 21 13,6
En son cevrimici ahisveris islemi gerceklestirilen web Akalli telefon 115 74,7
sitesi:
Trendyol 93 60,4 Tablet 7 4,6
Amazon 3 2 Daha once gizlilik ihlali yasama durumu:
N11 3 2 Evet 26 16,9
Hayir 128 83,1
Ortak Yontem Yanhhg:

Bu caligmada, tiim veriler tek bir kaynaktan ve anket yontemi ile elde edildigi igin, Ortak Yontem
Yanliliginin analiz sonuglarini olumsuz yonde etkileme durumu séz konusu olabilir. Bu ihtimali tespit etmek
amaciyla, Harman’in (1967) tek faktor analizi yapilmistir. Bu test i¢in, veri matrisinden ilk 6z degeri
(eigenvalue) tespit etmek igin, SPSS faktdr analiz rutini (Factor analysis routine) kullanilmustir. ik 6z deger veya
faktoriin, toplam varyansin ¢ogunlugunu agiklamasi durumunda (%50’den fazlasini), sonuglar {izerinde Ortak
Yontem Yanhliginin olumsuz etkisinden s6z edebiliriz. Analiz sonucunda, ilk 6z deger veya faktor, toplam
varyansin %47,8’ini agikladigi tespit edilmistir. Harman’in tek faktor analiz sonucuna dayanarak ortak yontem
yanliliginin sonuglar {izerinde yanlilik etkisi olugturmadigini belirtmek miimkiindiir.

Ol¢iim Modellerinin Degerlendirilmesi

PLS-SEM (Kismi En Kiigiik Kareler Yol Analizi), 6l¢iim modeli ve yapisal model olmak tizere iki dogrusal
denklem sistemiyle ifade edilmektedir (Tenenhaus, 2008). PLS-SEM analiz siirecinin ilk asamasi, dl¢iim
modelinin gegerliliginin ve giivenilirliginin test edilmesidir (Henseler vd., 2009, s. 284). Ikinci asamada ise
aragtirma modelinde yer alan 6rtiikk degiskenler arasindaki dogrusal iligkiler test edilmektedir (Hair vd., 2014, s.
168). Bu dogrultuda ¢alismada &ncelikle &l¢iim modelinin gegerlilik ve giivenilirlikleri test edilmistir. Ikinci
asamada ise yapisal modelde yer alan iligkiler degerlendirilmistir. Aragtirma modelinde yer alan yansitici dlgiim
yapist ve boyutlart 6lgmek icin kullanilan gozlemlenen degiskenlere ait PLS-SEM analiz sonuglar1 Tablo 3’te
sunulmaktadir.

Yapilar1 6lgmede kullanilan gézlemlenen degiskenlerin yakinsama gegerliligi icin her bir boyuta ait gézlenen
degiskenin ilgili faktor altinda, faktor yiiklerinin 0,708’den biiylik olmasi ve istatistiksel olarak anlamli olmast
(p<0,05) gerekmekte ve boyutun agikladigi Varyans (AVE) degerinin de 0,50’den yiiksek olmast beklenmektedir
(Hair vd., 2014, s. 103). Ol¢iim modelinde yer alan boyutlara ait gdzlenen degiskenlerin faktor yiikleri ve ilgili
istatistikler Tablo 3’te yer almaktadir.

Tablo 3. Olgiim Modeli PLS-SEM Analiz Sonuglari

Boyutlara :A.it Gozlemlenen Sta];‘\:ll?tgilze Standart is ta;stik p- A\E;l:_l;:r;n Gi]i;\:::ﬁf;rlflik Cronbach's

Degiskenler Yiikleri Hata Degerleri Degeri (AVE) (CR) Alfa

Gizlilik Endisesil 0,702 0,069 10,174 0,000 0,673 0,957 0,951
Gizlilik Endigesi2 0,820 0,067 12,239 0,000
- Gizlilik Endisesi3 0,865 0,067 12,910 0,000
.‘\:; Gizlilik Endigesi4 0,846 0,067 12,627 0,000
'§ Gizlilik Endisesi5 0,842 0,067 12,572 0,000
§ Gizlilik Endisesi6 0,779 0,068 11,456 0,000
= Gizlilik Endigesi7 0,826 0,067 12,328 0,000
-{D-i Gizlilik Endisesi8 0,869 0,067 12,970 0,000
Gizlilik Endigesi9 0,885 0,066 13,409 0,000
Gizlilik Endisesil0 0,798 0,068 11,735 0,000
Gizlilik Endisesill 0,772 0,068 11,353 0,000

= s 2| Finansal Kayip Korkusul 0,893 0,066 13,530 0,000 0,831 0,975 0,971
E § § Finansal Kayip Korkusu2 0,909 0,066 13,773 0,000
i e g Finansal Kayip Korkusu3 0,921 0,066 13,955 0,000
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Finansal Kayip Korkusu4 0,934 0,066 14,152 0,000
Finansal Kayip Korkusu5 0,904 0,066 13,697 0,000
Finansal Kayip Korkusu6 0,938 0,066 14,212 0,000
Finansal Kayip Korkusu7 0,929 0,066 14,076 0,000
Finansal Kayip Korkusu8 0,861 0,067 12,851 0,000
3 Itibar Kayb1 Korkusul 0,936 0,066 14,182 0,000 0,901 0,965 0,945
= >
Q é ftibar Kayb1 Korkusu2 0,958 0,065 14,738 0,000
58
= ftibar Kayb1 Korkusu3 0,954 0,065 14,677 0,000
S
§ Kis. Bil. Koruma Davranigil 0,922 0,066 13,970 0,000 0,760 0,850 0,728
~
Sz
:ﬁe § Kis. Bil. Koruma Davranigi2 0,898 0,066 13,606 0,000
Q]
S
:5 Kis. Bil. Koruma Davranigi6 0,789 0,071 11,112 0,000
=

Not: Kisisel bilgi koruma davranisi 3, 4 ve 5 numarali gozlenen degiskenleri istatistiksel olarak anlamli olmayan (P>0,10) ve diisitk
standardize faktor yiiklerine sahip olduklari igin analizden ¢ikarilmustir.

Tablo 3 incelendiginde, arastirma modelinde yer alan boyutlar1 6l¢gmede kullanilan gézlenen degiskenlerin
ilgili boyut altinda istatistiksel olarak anlamli standardize faktor yiiklerine sahip oldugu tespit edilmistir. Analiz
sonucunda, en diisiik standardize faktor yiikiiniin 0,702 ile Gizlilik Endisesil gozlenen degiskenine ait oldugu
tespit edilmistir. Ayrica, her bir boyut tarafindan agiklanan varyans degerinin, 0,50°den Yyiiksek oldugu
goriilmektedir. Bu sonuclar, boyutlar arasinda yakinsama gecerliligini desteklemektedir.

Yapilar1 6lgmede kullanilan gézlemlenen degiskenlerin igsel tutarlilik diizeyleri, Cronbach’s alfa katsayisi ve
bilesik giivenilirlik endeksi kullanilarak tespit edilmistir. Cronbach’s alfa ve birlesik giivenilirlik endeksi
degerlerinin 0,70’ten biiyiilk olmasi, boyutu 6l¢mede kullanilan gozlemlenen degiskenlerin igsel tutarlilik
diizeylerinin yiiksek oldugunu temsil etmektedir (Hair vd., 2014; Henseler vd., 2016). Analiz bulgular
Cronbach’s alfa katsayis1 ve birlesik giivenilirlik endeksi degerlerinin her bir boyut i¢in 0,70’ten biilyiik oldugunu
gostermektedir. Bu sonug, arastirma modelinde yer alan boyutlarin igsel tutarlilik ve dolayisiyla giivenilirlik
diizeylerinin yiiksek oldugunu desteklemektedir.

Modelde yer alan yapinin gegerlilik kazanabilmesi i¢in boyutlarin ayrigma gegerliliginin de saglanmasi
gerekmektedir. Boyutlarin ayrigma gegerliliklerinin degerlendirilmesi i¢in Fornell ve Larcker (1981)’in
onerdikleri degerlendirme kriteri g6z oniine alinmistir. Buna gore boyutlarin ayrigsma gecerliligi, boyutlar arasi
korelasyon katsayilari ile her bir boyutun agikladigi varyansin karekoki alinmig degeri karsilastirilarak elde
edilebilmektedir. Bu dogrultuda her bir boyutun agikladigi varyansin (AVE) karekokil alinmis degerlerinin
boyutlar arasi korelasyon katsayilarindan biiyilk olmasi gerekmektedir (Hair vd., 2014, s. 105). Analiz
bulgularinda, her bir boyutun agikladigi varyansin karekokii alinmis degerinin, boyutlar arasi korelasyon
katsayilarindan biiyiik oldugu goriilmektedir. Boylece arastirmada kullanilan 6lglim modellerinin ayrisma
gegerliligini sagladiklarint sdylemek miimkiindiir. Ayrisma gecerliligi sonuglar1 Tablo 4’te yer almaktadir. PLS-
SEM analiz sonuglari, 6l¢iim modelini olusturan boyutlara ait degiskenlerin gegerli ve giivenilir oldugunu ortaya
koymaktadir. Dolayistyla s6z konusu modellerin, yapisal modeli test etmede kullanilabilecegi sdylenebilir.

Tablo 4. Olgiim Modelinde Yer alan Boyutlarin Ayrisma Gegerliligi Analiz Sonuglar

Boyutlar Ortalama Std. Sapma 1 2 3 4
Gizlilik Endisesi 4,316 1,526 0,820

Finansal Kayip Korkusu 4,063 1,699 0,627 0,911

ftibar Kayb1 Korkusu 3,512 1,709 0,590 0,809 0,949

Kisisel Bilgi Koruma Davranisi 3,699 1,476 0,257 0,354 0,371 0,871

Not: Tabloda koyu renkle gosterilen kdsegen degerler, ilgili faktorler tarafindan agiklanan varyansin (AVE) karekok degerlerini
gostermektedir. Kosegen degerlerin altinda yer alan degerler ise boyutlar arasi korelasyon katsayilarini gostermektedir.

Yapisal Modelin Degerlendirilmesi
PLS-SEM analiz siirecinin ikinci asamasinda yapisal model sonuglar1 degerlendirilmektedir. Degerlendirme
asamasinda modelde bulunan beta katsayilarimn istatistiki olarak anlamliligima, modelin tahmin dogrulugu (R?)
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degerleri ile tahminin ilgililik diizeyi (Q®) degerlerine bakilmasi Gnerilmektedir (Hair vd., 2014, s. 168-169).
Model tahmini igin bootstrap teknigi kullanilmistir (Kock, 2017). Yapisal modelin verilerle uyumunu
degerlendirmede, Kock (2020, s. 78-81) tarafindan 6nerilen model uyum indeksleri ve indekslerin kabul
edilebilir diizeyleri dikkate alinmistir. Analiz sonucunda, modele ait uyum iyiligi indekslerinin tamaminin kabul
edilebilir diizeyde oldugu tespit edilerek Onerilen modelin gozlenen veriye uygun olduguna karar verilmistir.
Yapisal model PLS-SEM analiz sonuglar1 Tablo 5 ve Sekil 1’de yer almaktadir.

Tablo 5. Yapisal Model Hipotez Test Sonuglart

t-

Hipotezler Beta Std. istatistik P- Etki Hipotez Test

Katsayisi Hata Degerleri Degeri | Biiyiikliigii Sonucu

Dogrudan Etkiler:

HI: Gizlilik Endigesi — Finansal Kayip 0,629 0070 | 8959 | o0.001 0396 | Desteklendi

Korkusu ' ! ! ' !

H2: Gizlilik Endisesi — Itibar Kaybr 0,607 0,071 8604 | 0001 0368 | Desteklendi

Korkusu

H3: Gizlilik Endiesi — Kisisel Bilgi 0,037 0080 | 0463 | 0322 0010 | Desteklenmedi

Koruma Davranigi

H4: Finansal Kayip Korkusu— Kisisel Bilgi | 4 ;76 0072 | 2444 | 0014 0089 | Desteklendi
Koruma Davranisi ' ' ' ) '

HS5: Itibar Kayb1 Korkusu— Kisisel Bilgi

0,271 0,076 3,567 0.001 0,104 Desteklendi
Koruma Davranisi
Dolayli Etkiler:
Heé: Gizlilik Endisesi — Finansal Kayip .
Korkusu— Kisisel Bilgi Koruma Davranisi 0.11 0,053 2,076 0,001 0,052 Desteklendi
H7: Gizlilik Endigesi — Itibar Kaybi 0,16 0054 | 2962 | 0001 0057 | Desteklendi

Korkusu — Kisisel Bilgi Koruma Davranisi

Kavramsal modelde yer alan iliskiler dikkate alindiginda gizlilik endisesi finansal kayip korkusunu (B =
0,629; Standart Hata= 0,070; P < 0,001) istatistiksel olarak anlamli ve pozitif yonlii etkilemektedir. Analiz
sonucuna dayanarak H; hipotezi desteklenmistir. Buna gore, tiiketicilerin gizlilik endisesi diizeyi arttikga,
finansal kayip korkular1 da artmaktadir. Bunun yaninda gizlilik endisesi, itibar kaybi1 korkusunu da (p = 0,607,
Standart Hata= 0,071; P < 0,001) istatistiksel olarak anlamli ve pozitif olarak etkilemektedir. Bu dogrultuda H,
hipotezi desteklenmistir. Buna gore, gizlilik endisesi arttikga itibar kaybi korkusu da artmaktadir. Analiz
sonucunda, gizlilik endisesinin kisisel bilgi koruma davramis1 (B = 0,037, Standart Hata = 0,080; P = 0,322)
iizerindeki dogrudan etkisi istatistiksel olarak anlamli degildir. Buna goére, Hz hipotezi desteklenmemistir.
Ancak, gizlilik endisesinin, tiiketicilerin kisisel bilgi koruma davramisi tizerindeki etkisinin finansal kayip
korkusu ve itibar kaybi1 korkusu degiskenleri araciligi ile gergeklestigini belirtmek miimkiindiir.

Analiz sonucuna gore, tiiketicilerin aligveris sitesinden algiladiklar1 finansal kayip korkusu, kisisel bilgi
koruma davramigim (p = 0,176, Standart Hata = 0,072; P < 0,05) istatistiksel olarak anlamlh ve pozitif yonde
etkilemektedir. Bu sonuca gore arastirmanin Hy hipotezi desteklenmistir. Benzer sekilde, itibar kayb1 korkusunun
da kisisel bilgi koruma davramsi tizerinde (p = 0,271; Standart Hata = 0,076; P < 0,001) istatistiksel olarak
anlaml ve pozitif bir etkiye sahip oldugu belirlenmistir. Analiz sonucuna dayanarak Hs hipotezi desteklenmistir.

Aragtirma modelinde yer alan dolayli etkilerin (mediate effect) test edilmesi sonucunda; gizlilik endisesinin,
finansal kayip korkusu araciligi (B = 0,11; Standart Hata = 0,053; P <0,001) ve itibar kayb1 korkusu aracilig1 ile
(B = 0,16, Standart Hata = 0,054; P <0,001) tiiketicilerin kisisel bilgi koruma davranmis1 tizerinde istatistiksel
olarak anlamli ve pozitif yonde dolayl etkiye sahip olduklari tespit edilmistir. Analiz sonuglarina dayanarak
aragtirmanin Hg ve H; hipotezleri desteklenmistir. Arastirma modelinde yer alan dolayli etkilerin istatistiksel
olarak sifirdan farkli ve anlami (P<0,01) olmalar1 nedeni ile finansal kayip korkusu ve itibar kayb1 korkusu
degiskenlerinin araci etkiye sahip olduklarini belirtmek miimkiindiir.

Analiz sonuglar1 degerlendirildiginde, tiiketicilerin gizlilik endiseleri finansal kayip korkusu ve itibar kayb1
korkusu boyutlarini etkilemekte, finansal kayip ve itibar kaybi korkusu da tiiketicilerin kisisel bilgi koruma
davranislar1 tizerinde belirleyici olmaktadir. Analiz sonuglarina dayanarak, tiiketicilerin kisisel bilgilerinin
calinmas1 veya diger taraflarla paylagiimasi konusunda duyduklari finansal kayip korkusu ve itibar kaybi
korkusu arttikga kisisel bilgilerini koruyabilmek adina aldiklari 6nlemlerin diizeyinin artabilecegini belirtmek
mimkiindiir. Ayrica, kisisel bilgi koruma davranigi iizerinde itibar kayb1 korkusunun goreli etkisinin finansal
kay1p korkusundan daha yiiksek oldugunu belirtmek miimkiindiir.
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Finansal

Kayip
B=10,63 Korkusu

(P<.001)*

Kisisel
Bilgi
Koruma

Gizlilik
Endisesi

B=061

(P<.001)* p=0,27

Itibar Kaybr (P<.001)*

Korkusu

R?=0,37

Not: *: 0,001 anlamhhk diizeyinde anlamli; **: 0,05 anlamhlik diizeyinde anlamli; Model Uyum Indeksleri: Ortalama iliski Katsayis
(APC)=0.331, P<0.001, Ortalama Diizeltilmis R kare (AARS)=0.297, P<0.001, Ortalama Tam Dogrusallik (AFVIF)=2.292, Tenenhaus GoF
(GoF)=0.484, Sympson's paradox ratio (SPR)=1.000, R-kare katki oran1 (RSCR)=1.000, Statistical suppression ratio (SSR)=1.000,
(NLBCDR)=1.000.

Sekil 1. PLS-SEM Analiz Sonuglari

Yapisal modelin gecerliliginden s6z edebilmek igin modelde belirtilen iligkilerin istatistiksel olarak
anlamlilig test edildikten sonra, modelin tahmin dogrulugu (R? degerleri) ve tahminin ilgililik diizeyinin (Stone-
Geisser’s Q?) degerlendirilmesi gerekmektedir (Hair vd., 2014, s. 169). Modele ait R? degerleri ve hesaplanan Q?
degerleri Tablo 6’da sunulmustur.

Tablo 6. Tahminin Dogruluk Diizeyleri ve Tahmini Ilgililik Diizeyi

i¢sel Bagimh Boyutlar R? Q?
Finansal Kayip Korkusu 0,396 0,396
Itibar Kayb1 Korkusu 0,368 0,366
Kisisel Bilgi Koruma Davranigi 0,153 0,161
Not: Stone-Geisser’s Q? degeri etki diizeyleri: 0,35= yiiksek; 0,15=orta ve 0,02=diisiik

Arastirma modelinde yer alan boyutlara iliskin R® degerleri incelendiginde; modelde yer alan boyutlar,
finansal kayip korkusu boyutundaki degisimin %40’n1; itibar kayb1 boyutundaki degisimin %37’sini ve kisisel
bilgi koruma davramisi boyutundaki degisimin %15’ini a¢iklamaktadir. Yapisal modelin gegerliligi i¢in R?
degerlerine ek olarak, arastirma modelinin tahmini ilgililik (predictive relevance/ Q%) diizeyinin incelenmesi
gerekmektedir. Arastirma modeli gdz 6niine alindiginda finansal kayip korkusu i¢in Q? degeri 0,396; itibar kaybi
diizeyi i¢in 0,366 ve kisisel bilgi koruma davranisi i¢in 0,161 olarak hesaplanmistir. Buna gore Q’ degerlerinin
stfirdan farkli oldugu ve etki diizeyi olarak da orta ve yiiksek diizeyde etkiye sahip oldugunu sdylemek
miimkiindiir. Sonug olarak R? ve Q? degerleri incelendiginde, yapisal modelin gegerli oldugu ve tahminin
ilgililik diizeyinin istatistiksel olarak sifirdan farkli ve anlaml oldugu ifade edilebilir.

SONUC

Bu calismanin amaci, tiiketicilerin ¢evrimi¢i aligveris deneyimlerinden algiladiklar1 gizlilik endisesinin
kisisel bilgi koruma davranigina etkisinin incelenmesidir. Bu dogrultuda; ¢alismada gizlilik endisesinin, finansal
kayip korkusu ve itibar kayb1 korkusu degiskenleri aracilig1 ile kisisel bilgi koruma davranis1 boyutuna etkileri
test edilmigtir. Analiz sonuglarina gore, tiiketicilerin algiladiklar1 gizlilik endisesinin finansal kayip ve itibar
kayb1 korkusunu istatistiksel olarak anlamli ve pozitif yonde etkiledigi tespit edilmistir. Bu sonug, tiiketicilerin
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kisisel bilgilerini ¢evrimi¢i isletmelerle paylasma konusunda gizlilik endiselerinin artmasi durumunda finansal
kayip ve itibar kayb1 korkularinin da arttigim ifade etmektedir. Elde edilen bu bulgular Hille vd. (2015)’nin
calismalarinda ortaya koyulan gizlilik endisesinin finansal kayip ve itibar kayb1 korkusu {izerindeki pozitif yonlii
etkisini destekler niteliktedir.

Aragtirma sonucunda ulagilan diger bir sonug ise finansal kayip korkusu ve itibar kayb1 korkusunun kisisel
bilgi koruma davranigini istatistiksel olarak anlamli ve pozitif yonde etkiledigi yoniindendir. Buna gore,
tiketicilerin cevrimici aligveris islemleri siirecinde, kisisel bilgilerinin ¢alimmasi veya {giincii taraflarla
paylasilmasi sonucunda parasal kayip ve itibar kaybi korkusu duymalari, tiiketicileri kisisel bilgi paylagimi
konusunda 6nlemler almaya yonlendirmektedir. Bu sonuglar, Walsh vd. (2019)’nin yaptiklar1 ¢calismada tespit
edilen finansal kayip ve itibar kaybi korkusunun kisisel bilgi koruma davramgi tizerindeki etkisini
desteklemektedir.

Arastirmada elde edilen bir diger sonuca gore, itibar kaybi korkusunun kigisel bilgi koruma davranisi
tizerindeki goreli etkisinin finansal kayip korkusuna gére daha yiiksek oldugu belirlenmistir. Buna gore
tilkketiciler, itibara yonelik bir tehdit hissettiklerinde kisisel bilgilerini paylagsma konusunda daha fazla dnlem
almaktadir. Bu sonug, Walsh vd. (2019)’nin ABD’de yiiriittiikleri ¢aligma sonucunu destekler niteliktedir. S6z
konusu ¢aligmaya gore, itibar kayb1 korkusu kigisel bilgi koruma davranisini finansal kayip korkusuna gore daha
yiiksek diizeyde etkilemektedir.

Son olarak ¢aligmada gizlilik endisesinin, kisisel bilgi koruma davranisi {izerinde finansal kayip korkusu ve
itibar kayb1 korkusu araciligiyla dolayl etkiye sahip oldugu tespit edilmistir. Hille vd. (2015)’e gore, gizlilik
endigesi tiiketicilerin etkilesimde bulundugu web sitesinin gizlilik konusundaki uygulamalar1 ve eksik yonlerine
iligkin algilarin1 ifade ederken; finansal kayip korkusu ve itibar kayb1 korkusu yalnizca web sitesinin degil siber
suclularin veya tiglincti sahislarin gizlilige yonelik potansiyel tehditlerine iliskin algilarin1 temsil etmektedir. Bu
nedenle finansal kayip ve itibar kaybi1 korkusu daha tehlikeli olarak algilandigindan tiiketiciyi kisisel bilgi
paylasmaktan ka¢inmaya tesvik etme olasiligi daha yiiksek olmaktadir.

Elde edilen bulgular genel olarak degerlendirildiginde, arastirma kapsaminda, tiiketicilerin ¢evrimigi aligveris
islemlerinden algiladiklar1 gizlilik endisesinin, finansal kayip korkusu ve itibar kaybi korkusu degiskenleri
araciligiyla kisisel bilgi koruma davranisi {izerinde etkili oldugu ortaya koyulmaktadir. Bu anlamda, ¢aligmada
tiiketicilerin finansal ya da itibari olarak zarara ugrayabilme olasiliklarina yonelik duyduklari korkunun, Kisisel
bilgi koruma davranisi iizerindeki etkisinin dnemi vurgulanmaktadir. Buna gore tiiketiciler, bilgi paylasma
konusunda ne kadar az korku duyarlarsa, isletmelere dogru ve etkili bilgi verme egilimleri o kadar yiiksek
olacaktir.

Bu ¢alisma, bir¢ok agidan literatiire katkilar sunmaktadir. Bu ¢alismada, tiiketicilerin algiladiklar1 gizlilik
endisesinin, tiiketicilerin korumact davranisi iizerindeki dogrudan ve dolayli etkileri tespit edilerek, gizlilik
endisesi literatiiriine 6nemli katki saglanmistir (Al-Jabri vd., 2020; Bansal vd., 2016; Midha, 2012; Wu vd.,
2012; Liao vd., 2011). Bu ¢alismanin bir diger katkisi, tiiketicilerin finansal kayip ve itibar kaybi1 korkusunun,
algilanan gizlilik endisesi ve korumaci davramis iizerindeki araci etkisinin tespit edilmesidir. Her ne kadar
finansal kayip ve itibar kayb1 korkusu daha 6nceki ¢alismalarda gizlilik endisesi ile satin alma davranigi1 arasinda
aract rol istlenmigse de (Hille vd., 2015), bu faktorlerin, algilanan gizlilik endisesi ile korumaci davranig
arasinda aracilik rollerinin olup olmadigi onceki calismalarda ortaya konmamistir. Bu yiizden, bu ¢alismanin
bulgulari, finansal kayip korkusu ve itibar kaybi korkusu literatiiriine de dikkate deger katkilar sunmustur
(Jordan vd., 2018; Hille vs., 2015).

Arastirma bulgularn dikkate alindiginda, elektronik aligveris sitelerinin, tiiketicilerden dogru ve etkin bir
sekilde bilgi alabilmek igin tiiketicilerin gizlilik endise ve korkularmmi azaltmalari konusunda uygulamalarda
bulunmalar1 6nemlidir. Elektronik aligveris baglaminda, tiiketici gizlilik endisesi genel olarak demografik
ozellik, gizlilik bilgisi gibi tiiketici 6zelliklerinden; isletmenin gizlilik politikalari, tiiketicilere gizlilik kontrolii
olanag1 saglama gibi isletmeye yonelik 6zelliklerden; kiiltiir, yasal koruma gibi ¢evresel faktorlerden ve talep
edilen bilginin hassashigi, bilginin ticari islemle ilgililigi gibi isletme-tiiketici etkilesimiyle ilgili faktorlerden
etkilenmektedir (Miltgen & Peyrat-Guillard, 2014; Beke vd., 2018; Bandara vd., 2020). Bu anlamda igletmelere
tilketici gizlilik endisesini azaltmalar1 i¢in gizlilik politikalarim1 agik ve anlagilir bir sekilde ifade etmeleri,
tiketicileri gizlilikleri konusunda yetkilendirerek onlara gizliliklerini koruma ve kontrol etme imkan: saglamalari
oOnerilebilir.

Daha onceki ¢aligmalarda elde edilen bulgulara gore, tiiketicilerin gizlilik endisesi birgok faktdrden ciddi
diizeyde etkilenmektedir. Daha agik bir sekilde, gizlilik endisesi, bireysel (demografik, psikolojik, vb.),
baglamsal (bilgiyi talep eden isletmenin itibari, isletmenin gizlilik politikalar1 vb.) ve makro (kiiltiirel, yasal,
sosyal normlar) (Miltgen & Peyrat-Guillard, 2014) faktorlerden ciddi anlamda etkilenmektedir. Her ne kadar,
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pazarlama yoneticileri makro faktorlerin {izerinde dogrudan bir etkiye sahip olamasa da gerek bireysel ve
gerekse baglamsal faktorler iizerinde etkiye sahip olabilir. Ornegin, bir pazarlama ydneticisi, mevcut veya
potansiyel miisterilerinin gizlilik endise diizeyini ve bu diizeye etki eden faktorleri bir anket calismasiyla ortaya
cikarabilir ve ¢ikan sonuglara gore cesitli stratejiler gelistirebilir.

Finansal kayip korkusu ve itibar kayb1 korkusunun, kisisel bilgi koruma davranigi tizerindeki etkisi goz
Oniine alindiginda, isletmelerin miisterilerini kimlik hirsizligindan korumak igin bilgi koruma teknolojisine
yatirim yapmalar1 ve bu konuda yetkin bir isletme imaj1 olusturmalar1 6nerilebilir. Isletmelerin miisteri ve gelir
kaybina ugramamasi igin kisisel bilgi vermeyi engelleyen korkularin nedenlerinin ve etkilerinin neler oldugunu
anlamalar1 6nemlidir.

Kisitlamalar ve Arastirmacilara Oneriler

Bu ¢alismanin en énemli kisiti, verilerin ¢evrimigi anket yolu ile kolayda 6rnekleme yontemiyle, iiniversite
ogrencilerinden elde edilmis olmasidir. Bu nedenle, arastirma sonuglarimi ana kiitleye genellemek miimkiin
degildir. Gelecekte yapilacak arastirmalarla, arastirma modeli, tesadiifi 6rnekleme yontemlerinden yararlanilarak
cinsiyet, yas, kisilik ozellikleri ve kiiltiirel farkliliklar dikkate alinarak yeniden test edilebilir. Ayrica, gizlilik
endisesi boyutunun Onciilleri ve sonuglari tespit edilerek, biitiinsel olarak kavramsal arastirma modeli test
edilebilir. Yine gelecekte yapilacak arastirmalarla, tiiketicilerin gizlilik endiselerini giderici isletme
uygulamalarinin (isletmelerin farkli diizeylerde kurumsal gizlilik sorumlulugu uygulamalari, belirli iicretler
karsihginda tiiketici verilerinin giiveligini saglama, tiiketicilerin gizlilik diizeylerini kendileri belirlemeleri
konusunda yetkilendirilmesi vb.) tiiketici davranisi lizerindeki etkileri test edilebilir. Son olarak, algilanan giiven,
tiiketicilerin belirsizlik ve riske karsi tutumlart ve algilanan yasal koruma gibi degiskenlerin, arastirma
modelinde belirtilen iligkiler izerindeki diizenleyici etkileri incelenebilir.
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