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Oz

Bilgi ve Iletisim Teknolojilerinin (BIT) hizla gelismesiyle birlikte, cok miktarda
kisisel veri olugmakta, kullanilmakta ve depolanmaktadir. Depolanmakta olan
kisisel veriler, son kullanicilarin teknik ve hukuki ydnlerden korunmalarini
gerektirmektedir. Blokzincir teknolojisi kisisel verilerin gizliligini korumak ve
kontroliinii saglamak icin son yillarda 6nemli gelismeler kaydeden yenilikgi
teknoloji olarak goriilmektedir. Merkezi olmayan ve Esler Arasi (Peer-to-Peer-
P2P)* bir dagitik dijital defter olan blokzincir teknolojisi, dijital varhiklarin tiim
islemlerini depolayabilen, merkezi olmayan, dogrulanabilir ve degistirilemez bir
defter hizmeti sunar. Bir agdaki katilimcilarla onlara tam olarak giivenmeye gerek
kalmadan veri paylagsma konusunda yeni bir yaklasim sunmaktadir. Yakin zamanda
tanitilan Genel Veri Koruma Ydnetmeligi (GDPR) ve Kisisel Verilerin Korunmasi
Kanunu (KVKK), kisisel verilerin nasil ele alinacag1 konusunda biiyiik degisiklikler
getirmektedir. GDPR ve KVKK, kisisel verilerin kullanmasiyla veri denetleyicileri
ve islemciler i¢in yeni koruma zorunluluklari getirmistir. GDPR ve KVKK, veri
koruma mevzuati kapsaminda birliginin saglanmasi i¢in kisisel olarak tanimlanan
verilere (PII) daha kolay erigim, silme, diizeltme ve tagima hakki verilmesi gibi yeni
uygulamalar getirmektedir. GDPR ve KVKK kapsaminda, merkezi yapilarin hakim
oldugu bir toplumda kisisel veri isleme faaliyetlerinin ¢ogunlukla merkezi yapilar
tarafindan gergeklestirilmesi ve uyulmasi gereken bir takim usul ve esaslar1 vardir.
Ancak blokzincir platformunda ortaya koyulan aragtirmalarda kisisel olarak
tanimlanan verilerin saklanmasinda; merkezi tiizel veya gercek kisilerin veri
saklama, isleme ve silme, gibi uygulamalar1 gergeklestirmesi yoniinde hazirlanan
KVKK ve GDPR hikiimlerinin uygulanmasinda bazi uyumsuzluklar
bulunmaktadir. Bu ¢aligmada, blokzincirin temel 6zellikleri detaylandirilmis, kisisel
verilerinin kullanimi i¢in blokzincir teknolojisi destekli ¢oziimler agiklanmig ve
konuya dair sorunlar ile zorluklar1 tartigilmistir. Literatiir incelendiginde; kisisel
verilerin gliniimiizde blokzincir aginda saklanmamasina yonelik tavsiyeler verildigi
goriilmiistir. Kisisel verilerin KVKK ve GDPR kapsamindaki birincil haklarinin,
blokzincir teknolojisinin karakteristik yapisina uygun olmadigi, akademik ve
uygulamali aragtirmalarda gosterilmistir. Blokzincir teknolojisindeki gelisme ve
giincellemelerin, teknolojinin kendisi ile ¢elisecegi ve blokzincirin karakteristik
Ozelligini yok edecegi akademik cevrelerce diisiiniilmekte ve bundan dolayr temel
yapiy1 etkilemeyecek (6zel anahtarin silinmesi, zincir dig1 depolama, karma degeri
silinmesi vb.) kiiglik ¢apli degisikliklerin yapilmasi dnerilmektedir.

! Bu makalenin aragtirma ve yayn siireci “Arastirma ve Yaywn Etigine” uygun sekilde yiiriitiilmiistiir. Bu ¢alisma, Marmara Universitesi Fen
Bilimleri Enstitiisii, Bilgi Giivenligi Miihendisligi Boliimii yiiriitiilen Blokzincir Uygulamasinda Kisisel Verilerin Tutulmasi1” baslikly yiiksek

lisans tezine dayanarak hazirlanmigtir.

% Bilgisayar biliminde, esler arasi ag olarak da bilinen P2P'nin tanimu, birbirleriyle bilgi paylasmak ve depolamak i¢in birbirine bagl bir
grup cithazdan (diigiim) olusan merkezi olmayan bir ag iletisim modelidir. Her diigiim veya cihaz, ayri bir sunucu gibi davranir.
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Abstract

A large amount of personal data is created, used and stored by the rapid development of Information and
Communication Technologies (ICT). The personal data being stored requires the end users to be protected from
technical and legal aspects. Blockchain technology is seen as an innovative technology that has made significant
progress in recent years to protect the privacy and control of personal data. As a decentralized Peer-to-Peer
(P2P)’ distributed digital ledger, Blockchain technology provides a decentralized, verifiable and immutable
ledger service that can store all transactions of digital assets. It offers a new approach to sharing data with
participants in a network without having to fully trust them. The recently introduced General Data Protection
Regulation (GDPR) and Personal Data Protection Law (KVKK) bring major changes in how personal data is
handled. GDPR and KVKK have brought new protection obligations for data controllers and processors with the
use of personal data. In order to ensure unity within the scope of GDPR and KVKK data protection legislation, it
brings new applications such as easier access to Personally Identifiable Information (PII), giving the right to
delete and rectify and transport. In a society dominated by centralized structures within the scope of GDPR and
KVKK, personal data processing activities are mostly carried out by central structures and there are a number of
procedures and principles that must be followed. However, there are some inconsistencies in the implementation
of the KVKK and GDPR provisions, which are prepared for the central legal or natural persons to carry out
applications such as data storage, processing and deletion in the storage of personally-identified data in the
researches revealed on the blockchain platform. In this study, the basic features of the blockchain are elaborated,
blockchain technology supported solutions for the use of personal data are explained, and the problems and
difficulties related to the subject are discussed. When the literature is examined, it has been seen that
recommendations are given for not storing personal data in the blockchain network today. It has been shown in
academic and applied research that the primary rights of personal data within the scope of KVKK and GDPR are
not suitable for the characteristic structure of blockchain technology. Also, it is thought by academic circles that
developments and updates in blockchain technology will contradict the technology itself and annihilate the
characteristic feature of the blockchain, and therefore it is recommended to make minor changes that not affect
the main structure (deleting the private key, off-chain storage, deleting the hash value, etc.).

1. Giris

Gunimiiziin dijitallesen diinyasinda veri miktar1 olaganiistii hizda ve siirekli artmaktadir. Veriler bir
yandan araliksiz toplanirken diger yandan anlik olarak analiz edilmekte; boylece saglik, ekonomi,
siyaset, uluslararasi iligkiler, finans piyasalar1 gibi alanlarda cesitli Glgeklerde uygulanabilir bilgi
(knowledge) iiretilmekte ve tekrar kullanilmaktadir. Kiiresel sirketler, devletler ve veri ile ¢alisan diger
organizasyonlar topladiklar1 verileri; hizmetleri kisisellestirmek, gelecekteki egilimleri tahmin etmek
ve uygun stratejiler olusturmak i¢in kullanmakta; ayrica mevcut teknolojileri ve analiz yontemlerini
daha da gelistirmekle mesgul olmaktadir (Zyskind ve digerleri, 2015). Ornegin; web siteleri, gesitli
oturum agma verileriyle (Sosyal giivenlik numarasi, IP adresi, Konum verisi, Ehliyet, kimlik ve
pasaport verileri vb.) neredeyse sonsuz sayida Kisisel olarak Tanimlanabilir Bilgi (Personally
Identifiable Information-PII)* toplamaktadir (Grimes, 2021). Yaklasik bes milyar internet
kullanicisinin %70’inden fazlasi (3.60 milyar) sosyal ag sitelerini (Social Network Site-SNS)
kullanmakta ve ¢ok sayida kisisel bilgiyi platformlara kaydetmektedir. Cogunlukla kiiresel sirketler,
olusturulan kullanici profilleriyle gesitli is modelleri gelistirerek kisisel verileri depolamakta ve analiz
etmektedir.

Gerek elektronik ortamdaki kisisel verilerin (biiyiik veri baglaminda), gerekse bu verilerin kullanimini
“dijital bir kaos”a meydan vermeden iigiincii taraflarca kullanimina bir simir ve standart getirmek
amaciyla gelistirilen mevzuata Genel Veri Koruma Yonetmeligi (General Data Protection Regulation-
GDPR)’ ve Kisisel Verilerin Korunmasi Kanunu (KVKK)® 6rnek olarak verilebilir. Her iki diizenleme

¥ In computer science, the definition of P2P, also known as peer-to-peer networking, is a decentralized network communication model
consisting of a group of interconnected devices (nodes) to share and store information with each other. Each node or device acts as a

separate server.

* Kisisel olarak tammlanabilir bilgiler veya PII, bir kisiyi dogrudan veya dolayli olarak tanimlamak i¢in kullanilabilecek herhangi bir bilgi
pargasudir. PII, ad, sosyal giivenlik numarasi, dogum tarihi ve yeri, anne kizlik soyadi veya biyometrik kayitlar gibi bir bireyin kimligini ayirt
etmek veya izlemek icin kullanilabilecek bilgiler de dahil olmak iizere bir kisiyle ilgili her tiirlii bilgi ve tibbi, egitim, finans ve istihdam
bilgileri gibi bir bireye baglanabilen diger bilgilerdir.

> GDPR, Avrupa Birligi'nde (AB) yasayan bireylerden kisisel bilgilerin toplanmast ve islenmesi i¢in yonergeler belirleyen yasal bir
cercevedir. Sirketler ve tiim bilgi sistemleri bu yeni gizlilik yasasi ile basa ¢ikmak zorundadir. GDPR, giiniimiiz dijital ortaminda kisisel veri
koruma diizeyini iyilestirmek igin gelistirilmistir.

® KVKK ise Tiirkiye'de kisisel verilerin korunmasim diizenleyen ve kisisel verileri isleyen kurum ve kisilerin uymast gereken yasal
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de kisisel verileri yoneten ve isleyen hizmet saglayicilarina daha kati kurallar getirip yiikiimliiliikler
vererek, kisisel verilerin kullanimina dair kontrolii saglayan iki 6rnek mevzuat olarak karsimiza
cikmaktadir. Wirth ve Kolain (2018) kisisel verinin asil sahibi olan son kullanicilara, verilerin
islenmesiyle ilgili c¢ok az bilgilendirme yapildigi ve hatta herhangi bir bilgi verilmedigini
vurgulamaktadir. Giiniimiizde en ¢ok kullaniciya sahip uygulama olan Facebook, kurulusundan bu
yana yaklasik 300 PB’ kisisel veri toplamustir. Kisisel veriler, her ne kadar bir siiredir diinya
ekonomisi agisindan degerli bir varlik olarak goriilse de, verilerin asil sahipleri olan gercek veya tiizel
kisiler acisindan verilerin gizliligi ve islenmesiyle ilgili biiyiik bir endise hakimdir (Fu ve Fang, 2016).
Kisisel verilerin kotiiye kullanimi ile gizlilik ve giivenlik endiseleri giiniimiizde gecerli olan veri
kullanim modellerinin sorgulanmasina neden olmustur.

Potansiyel olarak yiiksek risk iceren kisisel verilerin kullaniminda blokzincir (blockchain) mantigi,
bahsedilen c¢ekince ve sorunlarin ¢dziimiinde 6n plana ¢ikan yeni bir teknoloji olarak goze
carpmaktadir. Blokzincir, kullanicilara; kendilerine ait verilerin islenmesi, dagitilmasi ve kontrolii gibi
kritik bilgileri merkezi olmayan, dogrulanabilir, seffaf, giivenli, veri odakli ve kimlik yo6netimi
ozellikleriyle iletmede en iyi bilinen ve kullanilan dagitilmis defter teknolojisi olarak goriilmektedir
(Danyal, 2021). Blokzincir teknolojisi; kayitlarin, kanitlarin ve kurumsal hafizanin korunmasina
yardimc1 olabilir, ¢linkii bir blokzincir agina kaydedilen verilerin degistirilmesi neredeyse imkansiz ve
iiclincli bir tarafin (merkezi sunucular vb.) kontrolii altinda degildir (Nayak ve Dutta, 2017).
Blokzincir teknolojisinin getirdigi ¢ézlim; verilerin sifresini kirabilmek i¢in bir¢ok tarafin igbirligini
gerekli kilmaktadir. Sisteme dahil olmak isteyen bir kullanicinin kimligini dogrulamak igin
kriptografik yontemler (simetrik ve asimetrik sifreleme, karma yapilar1 vb.) ile ortak anahtar altyapisi
kullanilarak verilerin sifrelemesi saglanmaktadir. Boylece veri ihlal riskleri azaltabilir ve sistemin
daha giivenli iglemesi saglanir (Mamoshina ve digerleri, 2018).

Blokzincir tabanli veri paylasim sistemi, arastirma ve ticari projeler i¢in veri toplama siirecini dnemli
Olciide basitlestirebilir. Bu durumda, kullanicilar kendi verilerinin sahipligini ve ayricaliklarin
kazanma ile bunlardan yararlanma firsatin1 da elde etmis olur. Ayrica veri sahipleri, verileri iizerinde
daha iyi kontrole sahip olabilir ve tiim veri kullanim siireglerini ayrintili bir sekilde izleyebilir
(Mamoshina ve digerleri, 2018). Literatiirde kisisel verilerin kontrolii ve denetimine yonelik blokzincir
uygulamalarini detaylandiran, KVKK ve GDPR gibi yasal diizenlemeler kapsaminda bahsedilen
teknolojiyle azami uyum saglayabilecek oOneriler sunan calismalar bulunmaktadir (Zyskind ve
digerleri, 2015; Neisse ve digerleri, 2017; Zheng ve digerleri, 2018; Pagallo ve digerleri, 2018; Truong
ve digerleri, 2019; Faber ve digerleri, 2019; Lee ve digerleri, 2019; Desai ve digerleri, 2020; Shrestha
ve digerleri, 2020; Ateniese ve digerleri, 2017).

GDPR ve KVKK’nin en 6nemli 6zelliklerinin basinda, veri sahiplerine verileri lizerinde daha kapsaml
kontrol imkan1 saglamasi gelmektedir. KVKK ve GDPR, kisisel verileri koruma mevzuatinda birligin
saglanmasi i¢in kigisel olarak tanimlanan verilere kolayca erisim, diizeltme ve silme hakki ile veri
taginabilirligi gibi c¢esitli haklar getiren yenilik¢i diizenlemelerdir. Bununla birlikte, Blokzincir
teknolojisinin karakteristik yapisi, kisisel verilerin korunmasi ve saklanmasi kapsaminda GDPR ve
KVKK ile uyumsuzluk gostermektedir (KVKK ve Blokzincir Teknolojisi Raporu, 2019). Calismanin
ana temasini olusturan bu uyumsuzluklar:

v' Veri butinliigiinii saglayan blokzincir teknolojisi kullanilarak dagitik veri tabanlarinda islenen
verilerin degistirilemez olmasi,

v Blokzincir teknolojisi kullanan uygulamalarda verilerin silinemez olmasi,
v Agdaki tiim kullanicilarin herkesin verisini gérmesi ve kopyasini barindirmasidur.

Blokzincir teknolojisinde kisisel olarak tanimlanan verilerin depolama mimarisi, verilerin
"degismezligine" dayanmaktadir. Ancak KVKK ve GDPR kapsaminda, kullanicilar verilerin
degistirilmesi ve silinmesi isteginde bulunabilir (Shah ve digerleri, 2019).

yiikiimliiliikleri belirleyen ilk kanundur. KVKK'min yiiriirliige girmesinden once Tiirkiye'de kisisel verilerin korunmasmna iliskin ozel bir
kanun yoktu. GDPR ve KVKK ile ilgili detaylar Boliim 3 te verildi.

7 | Petabyte = 1024 Terabyte
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1.1. Arastirmanin Amaci, Problemi ve Hipotezi

Bu caligmada; kisisel verilerin blokzincir iizerinde depolanmasi, denetlenmesi, korunmasi ve kontrol
edilebilmesi icin GDPR ve KVKK ile uyumlu blokzincir uygulamalarinin nasil kullanilacagina dair
yol gosterilmesi, aragtirmacilara temel bir kaynak olusturulmasi ve mevcut sorulara cevap aramak
agisindan gelecege iligskin bir yon ¢izilmesi hedeflenmigtir. Caligmanin temelinde, GDPR ve KVKK
mevzuati ile uyumlu blokzincir uygulamalar1 incelenmis ve degerlendirilmistir. Kisisel verilerin
KVKK ve GDPR kapsamindaki “erisim veya diizenleme”, “silme ve islemeyi kisitlama”, “unutulma”
ve “bilgilendirme” gibi birincil haklarin blokzincir teknolojisinin karakteristik yapisina uygunlugu
tartisilmistir. Ayrica mevcut bilgiler 6zetlenerek blokzincir teknolojisi ile kisisel verilerin islenmesi ve
kontrol edilmesi icin GDPR ve KVKK’ya uygun kavramlarin derinlemesine analizi yapilmistir.
KVKK ve GDPR ile uyumlu seffaf ve sabit bir sema olusturmak i¢in kisisel verilerin farkl bir sekilde
saklanmasi ile ilgili yapilan ¢aligmalar incelenerek degerlendirilmistir. Kullanicilara, verilerini kontrol
etme ve bu tiir verilerin paylasilip islenmesine dair bir kisitlama hakki vermek i¢in 6rnek blokzincir
ortamlar1 ele alinarak, gizlilik ve gilivenligi optimize etmek icin cesitli blokzincir tekniklerden
yararlanilmigtir.

Blokzincir teknolojisi, hem tiiketicilerin bilgilerini hem de isletmelerin itibarin1 korumak i¢in ihtiyag
duyduklar1 en yeni depolama teknolojilerinden biridir. Yasamin daha fazla ¢evrimigi olmasi, her
zamankinden daha fazla veri ihlali ve saldir1 olasiliklarini artirmistir. Dolaysiyla bu ¢aligsma, blokzincir
teknolojisinin mevcut merkezi ve dagitik veri gilivenligi ¢oziimlerini nasil iyilestirebilecegine ve
kontrolii kullanicinin kendisinde tutmasina nasil yardimci olabilecegini gdstermek icin KVKK ve
GDPR uyumlu yapilan calismalar1 baz alarak, blokzincir ortaminda kisisel veri probleminin nasil
¢oziilebilecegine dair bir yol ortaya koymustur.

2. Literatiir Degerlendirmesi

Literatiir incelendiginde; zincir dis1 depolama ve kisisel verilerin blokzincir aginda GDPR uyumlu
islenmesi en c¢ok tartisilan kavramlar olarak goriilmiistiir. Kisisel verilerin "zincir dis1" saklanmasi,
kisisel veriler veya genel olarak faydali olan verilerin blokzincir aginda tutulmadigi, ancak disarida,
geleneksel bir veri tabaninda depolandigi anlamina gelir (Esposito ve digerleri, 2018; Ibafiez ve
digerleri, 2018). Gerg¢ek verilerin depolandigi dis depolama konumuna ise yalnizca bir referans
blokzincir agina kaydedilir (Katuwal ve digerleri, 2018; Zyskind ve digerleri, 2015; Steichen ve
digerleri, 2018; Pagallo ve digerleri, 2018; Van Humbeeck 2017). Genel olarak bir blokzincir aginin
disinda daha biiyiik veri kiimelerinin depolanmasi tavsiye edilmektedir, ¢iinkii bir blokzincir
tizerindeki depolama kapasitesi maliyetlidir (Zhangy ve digerleri, 2018) ve su anda ¢ok yiiksek
performans gostermez (Jensen 2018). Bir blokzincir aginda 1 GB veri depolamanin maliyeti yaklasik
olarak 17.500 Ethereum’dur (Omaar, 2017).

Eberhardt ve Tai (2017), zincir dig1 konum i¢in dosyalar1 adlarina gore degil, karma degerlerine gore
depolayan igerik adreslenebilir bir depolama kullanilmasini 6nermektedir. Bu, verilerin giivenilir bir
sekilde digsaridan temin edilmesi igin bir avantaj saglar, ¢ilinkii verilerdeki bir degisiklik, karma
degerinin ve dolayisiyla depolama konumunun degismesine yol agacaktir (Eberhardt ve Tai, 2017).

Zyskind ve digerleri (2015), blokzinciri dagitilmis bir dosya sistemi ile birlikte kullanmak ve merkezi
bir depolama konumundan kag¢inmak i¢in yalnizca referansi zincir iizerinde depolamak i¢in bir ¢6ziim
buldu. Uygulamada, Steichen ve digerleri (2018), Desai ve digerleri (2020) ve Grither ve digerleri
(2018) uygulamalarinda bu teknikten yararlanmaktadir. Hepsi de igerik adreslenebilir depolama
sistemi olarak merkezi olmayan Gezegenler Arast Dosya Sistemi (InterPlanetary File System - IPFS)*
kullanir. Bu, merkezi bir konuma ihtiya¢ olmadig1 ve verilerin dosya sisteminde depolanma sekliyle
giivenin saglandigi anlamina gelir. Van Humbeeck (2017) ise biraz daha farkli bir kavram
sunmaktadir: Veriler de zincir disinda saklanir, ancak merkezi bir konumda veya igerik adreslenebilir
bir depolamada degil, bunun yerine blokzincir aginin her bir katilimcisinin arka ug sisteminde saklanir.
Blokzincirin kendisi yalnizca zincir dis1 konumlara ve istenen verilerin karma degerlerine baglantilar

8 Gezegenler Arasi Dosya Sistemi (InterPlanetary File System - IPFS), verileri dagitilmis bir dosya sisteminde tutmak ve paylasmak icin bir
protokol ve esler arasit agdir. IPFS, tiim bilgi islem cihazlarini birlestiren bir ad alanindaki her dosyayr benzersiz bir sekilde tanimlamak igin
igerik adreslemeyi kullanir.
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icerir. Bir katilimcinin ayricaligi ve belirli bir veri kiimesine erisme ihtiyaci varsa, verinin depolandigt
yere referanst ve ilgili karma degeri alir. Ardindan, istek sahibi, verileri depolandigi arka ug
sisteminden dogrudan alabilir. GDPR baglaminda, kisisel verilerin zincir disinda saklanmasi, ilk
bakista bircok fayda saglar. Bazi uzmanlar, bu prosediirle hicbir kigisel verinin blokzincir aginda
tutulmadigim1 ve bu nedenle GDPR gerekliliklerinin karsilanabilecegini iddia etmektedirler (Steichen
ve digerleri, 2018; Katuwal ve digerleri, 2018; Ibafiez ve digerleri, 2018).

Giiniimiizde, kisisel verilerin 6zet degerlerinin anonim veriler olarak kabul edilebilecegi veya daha
biiyiik olasilikla takma adli veriler olarak ele alinmasi gerektigi kesin olarak sdylenememektedir
(Eichler ve digerleri, 2018). Bu itiraz, Avrupa Komisyonu'nun eski bir danigma organi olan Data
Protection Working Party (2014) tarafindan hazirlanan ve karma tekniklerin takma ad olarak
degerlendirilmesi gerektigini acik¢a belirten bir raporuna dayanmaktadir. Ozetlenmis kisisel verilerin
takma adl1 veri olarak kabul edilmesi gerektigi halen yogun bir sekilde tartisilmakta, ancak literatiirde
yaygin olarak kabul edildigi goriilmektedir (Finck, 2018; Ibafiez ve digerleri, 2018; Jensen, 2018).
Kisisel verilerin 6zet degerinin takma adli kisisel veri olarak kabul edilip edilmeyecegi dnermesi,
aralarindaki baglant1 kurulabilirlige, yani 6zetlenmis verinin orijinal veri ile iligkilendirilme olasiligina
baglidir. Data Protection Working Party (2014), bir 6zet tersine ¢evrilemese bile, girdi degerleri aralig1
ve Ozet islevi biliniyorsa, basitce yeniden hesaplanabilecegini iddia eder.

Fransiz Ulusal Bilisim ve Ozgiirliik Komisyonu, CNIL (2018), blokzincir ve kisisel verilerin sorumlu
kullanim1 hakkinda bir rapor yayinlayarak, kisisel verilerin yalnizca bir kriptografik taahhiit olarak bir
blokzincir lizerinde saklanmasini Onermistir. Bu miimkiin olmadiginda, kisisel veriler blokzincir
aginda anahtarlanmis bir karma deger olarak saklanmalidir. Ancak bu da miimkiin degilse, son
teknoloji sifreleme algoritmalari uygulanmalidir. Ozellikle ilgili kisilerin unutulma ve diizeltme
haklarina bakildiginda bunlarin yerine getirilmesi teknik olarak miimkiin degildir. Ancak CNIL
(2018), son teknoloji anahtarlarin ve algoritmalarin kullanilmasiyla istenen etkilere yaklagmanin
miimkiin oldugunu savunmaktadir. Kisisel verilerin silinmesi, zincir dis1 veriler ve zincirde depolanan
karma degeri olusturmak icin kullanilan ilgili anahtar silinerek gerceklestirilebilir. Bu durumda,
verileri kanmitlamak veya dogrulamak miimkiin degildir (CNIL 2018) ve zincirde kalan veriler anonim
veriler olarak kabul edilebilir (Eichler ve digerleri, 2018). Diizeltme hakki g6z oniine alindiginda, daha
once aciklandig1 gibi eski veri seti silinebilir ve diizeltilmis verileri iceren yeni bir iglem blokzincir
agina gonderilebilir. Ozetle, zincir iizerinde kisisel verilere dayali kriptografik referanslarla
calismanin, blokzincir kullanilarak kisisel veri isleme i¢cin GDPR uyumlu bir konsept olduguna dair
yasal bir garanti olmadig1 rahatlikla sdylenebilir. Referans verilen veriler bile yasal agidan takma adli
kisisel veriler olarak algilanabilir ve silinmesi veya diizeltilmesi teknik olarak miimkiin degildir.
Elbette bu kosullar, bu prosediire iliskin degisen yasal bakis agilar1 ile zaman i¢inde degisebilir.

3. Blokzincir Teknolojisi

Dagitilmis Defter Teknolojisinden (Distributed Ledger Technology-DLT) biri olarak tanimlanabilecek
Blokzincir teknolojisi, kriptografik ilkeleri kullanarak kayitli verilerin kurcalanmasina karsi tam
koruma saglayan, dagitilmig ve dogrulanabilir bir veri tabanidir (Bernabe ve digerleri, 2019). Bu tiir
bir teknoloji, islemlerde ve mesajlarda zaman damgasini kullanarak, dagitilmis veri tabaninda bir
islemin varlig1 veya yoklugu igin evrensel olarak dogrulanabilir kanitlar saglamaktadir. Ayrica, dijital
imzalar1 kullanan temel kriptografik ilkeler araciligiyla kanitlarin dogrulugunu garanti etme 6zelligine
sahiptir (Faber ve digerleri, 2019). Dogas1 geregi blokzincir teknolojisi veri degisikligine direnglidir.
Veriler agda bir kez kaydedildikten sonra, herhangi bir bloktan geriye doniik olarak degistirilemez.
Bunun nedeni ise bir blokzincir agindaki degisikligin, 6nceden siralanan bloklardaki tiim karmalari
gecersiz kilmasidir (Zhang ve digerleri, 2019).

Blokzincir kavramu ilk olarak 2008 yilinda Bitcoin’in kullanildig1 teknoloji olarak tanitilmistir
(Nakamoto, 2018%). Bitcoin, yalnizca giivenli bir dijital para birimi olmasmm yamnda, iigiincii
taraflara ihtiya¢ duymadan uzun siiredir devam eden "cifte harcama" (double spending) sorununu
cozen ilk kripto para birimidir. Blokzincir teknolojisi, Bitcoin uygulamasinin temelini olusturmakta,

® Satoshi Nakamoto, Bitcoin kripto para biriminin yaraticilart tarafindan kullanilan anonim isimdir. Kim oldugu hdld bilinmeyen
Nakamoto'nun, 5 Nisan 1975 dogumlu Japonya'da yasayan bir adam oldugu iddia edilmistir. Fakat ortaya atilan iddialarin ¢ogu
Nakamoto'nun, Amerika veya Avrupa'da yasayan, Japon asilli olmayan, kriptografi uzmam ve bilgisayar bilimcilerinden biri oldugu
yoniindedir.
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ancak, bu teknoloji sadece Bitcoin gibi kripto para birimlerinde kullanilmamaktadir.

Blokzincir teknolojisi yapisal olarak bloklardan olugmakta, 6nceki blok bir sonraki bloga bagli oldugu
icin karakteristik olarak zincir seklinde birbirine baglanmakta oldugundan blokzincir olarak
tammlanmaktadir. Iki blok arasindaki baglanti, blogun kriptografik karmasi ile kurulur (Zheng ve
digerleri, 2017). Her blogun kriptografik karmasi ile onceki bloga bagli olmasi, bir blokzincirin
degismezliginin en 6nemli gostergesidir.

Sekil 1

Blokzincir Agindaki Iki Ardisik Blogun Gosterimi.

Bashk Bashk
| Bir onceki blogun hash de}gm‘|\{ Bir onceki blogun hash degeri |

|medmyn ‘ ‘ Monce | |meﬂmyn ‘ ‘ Nonce |

Givde Givde

Blok 0 Blok 1

Halihazirda zincir iizerinde depolanmis olan islem adimlarindaki her bir degisiklik, kendisinden
sonraki her blogun iz (hash) degerini ve dolayisiyla tim blokzincirin iz (hash) degerlerini
degistirmektedir (Zhang ve digerleri, 2019). Blokzincirin énemli 6zelliklerinden bir digeri ise agdaki
katilimeilarin birbirlerine tam olarak giivenmelerini gerektirmemesidir. Teknoloji, her bir katilimcinin
ortak bir fikir birligi lizerinde anlagmasini saglar. Sekil 1, bahsedilen siirece genel bir bakig
saglamaktadir. Blokzincir teknolojisi ile bir kullanici; aga baglanabilir, yeni islemler baslatilabilir ve
yeni bloklar olusturulabilir. Kullanicinin agda yapmis oldugu islem kayitlart agin tiimiinde tutulmakta
ve bu durum biyiik O6l¢iide veri giivenligini saglamaktadir (Blockchain, 2019). Agmn tiimiinde
depolanan bu veriler fikir birligine varilmadan silinmemekte veya degistirilmemektedir. Diger bir
deyisle blokzincir, {iglincii bir tarafa ihtiyag duyulmadan iki taraf arasinda verilerin yonetilmesi ve
denetlenmesi i¢in tasarlanmig dogrulanabilir ve seffaf bir teknolojidir. Bir blokzincir aginda, kotii
niyetli bir kullanicidan gelen herhangi bir zararli eylemin, katilimcilarin ¢ogunlugu tarafindan
reddedilmesini saglamak igin bir konsensiis protokoliiniin uygulanmasi gerekir (Li ve digerleri, 2019).
Protokol, Blokzincir agindaki katilimcilar arasinda hangi kullanicinin yeni bir blok ekleme iznine
sahip olduguna karar vermek anlamina gelmektedir; diger katilimcilar izni dogrulayabilir ve yerel
defterlerini buna gore giincelleyebilir (Wang, 2019).

Tablo 1

Genel ve Ozel Blokzincir Arasindaki Farklar

Genel Ozel
.. Veri tabanina erigim i¢in Veri tabanina erisim i¢in okuma/yazma
Erisim . . .
okuma/yazma izni gerekmez izni gerekir
Hiz Daha yavas Daha hizli
.. . Hisse Kanit1 (PoW), )
Giivenlik is Kaniti (PoS) On onayli katilimcilar
Kimlik Anonim/Takma Ad Bilinen kimlikler
Degismezlik Tam Kismi
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3.1. Genel Blokzincir

Kamuya agik bir blokzincir uygulamasi olarak tanimlanabilir. Herhangi bir izin gerektirmemesinden
dolayr herkes blokzincir agindaki verileri goriintiileyebilir, okuyabilir, yazabilir ve erigebilir.
Taraflarin genel blokzincir uygulamasinda herhangi bir kontroli yoktur. Genel blokzincir
uygulamalar1 merkezi degildir. Bir kullanici blokzincir agina katildiginda, katilim dogrulandiktan
sonra bilgiler degistirilemez veya silinemez (Mingxiao ve digerleri, 2017).

3.2. Ozel Blokzincir

Konsorsiyum Blokzincir olarak da bilinir ve sadece davetle kullanilabilir. Tek bir organizasyon
tarafindan yonetimi saglanir. Katilimcilarin Blokzinciri okumalari, yazmalar1 veya denetlemeleri i¢in
belirli izinler gerekmektedir (Mingxiao ve digerleri, 2017). Belirli verileri gizli tutmak amaciyla ¢ok
sayida veri erisimi katmanini barindirabilir. Bundan dolay1 6zel Tablo 1’de goriildiigii gibi blokzincir
uygulamalariin giivenlik, gizlilik ve performansi1 daha yiiksektir. Agdaki islem ve veriler kamuya
acik degildir ve yalnizca tiyeler erisilebilir.

3.2.1. Is Kaniti (Proof of Work-PoW)

Kullanicinin bir blokzincir agina katilmasi i¢in ¢ézmesi gereken kriptografik bir bulmacayi ifade eden
bir protokol olup; Dwork ve Naor (1993) tarafindan Onerilmistir. Bircok blokzincir uygulamasinda
yaygin olarak kullanilan, kamuya acik ve popiiler bir fikir birligi protokoliidiir. PoW bulmacasini
¢Ozebilen diiglim; blokzincir agindaki verileri tutma, erisme ve degistirebilme yetkisine sahip olur. Bir
PoW kriptografik bulmacasi c¢oziilirken agdaki diigiimlerden dogru doniis alinabilmesi igin “Nonce”
(bir kez kullanilan say1) degerinin dogru ayarlanmasi gerekmektedir, bu durumda islemler igin
hesaplama giiciiniin artis1 saglanmis olur. Agda gegerli olan bloklar arttikca is yiikii de artar, boylece
agdaki uzun bir zinciri bozmak ya da silmek i¢in daha ¢ok hesaplama giicii ve dolaysiyla elektrik
enerjisi gerekmektedir (Say, 2015, s. 28). Bu yilizden, PoW'un gecikme ve verimsizliginin iistesinden
gelmek icin, Hisse Kanit1 (Proof of Stake-PoS) (Kiayias ve digerleri, 2017), Bizans Hata Toleransi
(Byzantine Fault Tolerance-BFT) (Miller ve LaViola, 2014), Gecen Zamanin Kanit1 (Proof of Elapsed
Time-PoET) gibi alternatif fikir birligi modelleri de dnerilmistir.

3.2.2. Hisse Kamiti (Proof of Stake-PoS)

Bitcoin'in PoW (Is Kanit1) protokoliine bir alternatif olarak ortaya ¢ikan bu kanit, hesaplama giiciine
dayanan bir sistem yerine dijital varlik sahipligini dikkate alan bir protokoldiir (Bilgi Platformu, 2020).
[k defa 2012 yilinda King ve Nadal (2012) tarafindan yayimlanan makalede &nerilmistir. Temel odak
noktasi, Bitcoin madenciligi i¢in gerekli olan yiiksek enerji tiiketimi ve diger sorunlar1 ortadan
kaldirmaktir. Ayrica bu protokolii ilk kullanan kripto para birimi Peercoin'dir (King ve Nadal, 2012).
Agdaki bir diiglimiin pay miktar arttik¢a, daha fazla blok ekleme ve dogrulama yetkisine sahip olunur.
Sistemdeki iiyeler ise sahip olduklar1 bu hisselerle daha fazla s6z hakkina sahip olmaktadir.

4. GDPR ve KVKK

Avrupa Birligi (AB) 6zelinde GDPR ve Tirkiye o6zelinde KVKK, yakin tarihte veri gizliligi
diizenlemesinde yapilan en biiyiik degisiklikler olarak goriilmektedir. GDPR, 1995 tarihli Veri
Koruma Yonergesi yerine May1s 2018'de yiiriirlige girmistir (Ochoa ve digerleri, 2019). KVKK ise 7
Nisan 2016 tarih ve 6698 sayi ile kabul edilmistir (KVKK, 2018). Kanun, Tiirkiye'de kisisel olarak
tanimlanan verilerin korunmasina yonelik ilk ve en dnemli gelisme olup, verileri islenen gercek kisiler
ile bu kisisel verileri kullanan gergek ve tiizel kisiler arasinda kanuna uyumlulugun saglanmasini
amaclamaktadir. GDPR’nin 4. maddesinde kisisel veri “tammlanmis veya tamimlanabilir gercek
kisiyle ilgili her tiirlii bilgi” olarak tanimlanmistir (Wallace, 2018). KVKK ve GDPR incelendiginde
temel amacin, veri gizliligi ile ilgili yasalar1 uyumlu hale getirmek ve kisilerin verilerini ve
mahremiyetini korumak oldugu rahatlikla goriilebilir. Bu baglamda verilerin korunmasini biiyiik
Olcilide saglayan hizmet saglayicilarin, kisi verdigi onaydan vazgecerse veya kisiye ait veriler kiginin
rizast diginda kullanilirsa, ilgili tiim verileri silmesi gerekmektedir. Kullanicinin istegine bagli olarak
hizmet saglayici, kisisel verilerin islenip islenmedigine dair bir rapor vermelidir. Hizmet saglayici, tiim
kisisel verileri, veri sahiplerine makine dilinde anlasilir ve okunabilir olarak sunmalidir. Erisim
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hakkina benzer olarak veri tagmabilirligi (Right to Data Portability) hakk: da vardir; kullanici, kisisel
verilerinin makine dilinde okunabilir bicimde denetleyiciden bir 6zetini alabilmeli ve verilerini bagka
bir denetleyiciye aktarma hakkina sahip olabilmelidir.

4.1. Blokzincir ile GDPR ve KVKK Arasindaki Uyumsuzluklar

4.1.1. Bilgilendirilme Hakk

GDPR’nin 13. ve 14. maddeleri geregince, kisisel verilerin ¢esitli amaglar i¢in kullanilmasi ve
toplanmasi ile ilgili kisilere bilgilendirilme hakki verilmektedir (Asghar ve digerleri, 2019). Bu hak,
KVKK’nin ayn1t maddeleri kapsaminda da ¢ok 6nemli bir seffaflik gereksinimi olarak goériilmektedir.
Ayrica bireyler verilerinin iglenme amaglarini, bu verilerin saklama siirelerini ve kimlerle nasil
paylasilacagina dair bilgi alma hakkina da sahiptir. Bilgilendirme hakki, GDPR ve KVKK baglaminda
blokzincir teknolojisi ile uyumsuzluk gosteren alanlarin basinda gelmektedir. Blokzincir teknolojisi,
adem-i merkeziyet¢iligi saglamaya calisir. Bu durumda veri denetleyicisinin kim tarafindan segilecegi
belirsizlesir. Bu da genellikle 6zel ve genel blokzincir uygulamalarindan etkilenir. Ayrica, diizenleme
kapsamindaki denetleyicinin belirsiz olmasi, hesap verebilirlik ve sorumlulugu zorlastirir. Ozel
blokzincirlerin ag iizerinde kontrole ve amaci belirleme yetenegine sahip oldugu varsayilirsa,
genellikle denetleyici olarak nitelendirilebilecek bir merkezi operatér oldugundan, denetleyicileri ve
isleyicileri tanimlamay1 kolaylastirir. Acik bir denetleyici veya isleyici belirlemeden, bireyin
bilgilendirilme hakkini kullanmak i¢in kime basvuracagi genellikle belirsizdir.

4.1.2. Erisim ve Diizeltme Hakki

GDPR’nin 15. maddesi kapsamindaki verilere erisim hakki, verinin asil sahiplerine verilerinin bir
kopyasin1 alma hakki tanimaktadir (Asghar ve digerleri, 2019). KVKK’nin da ayni1 maddesinde
vurgulandigi tizere veri sahiplerinin, verilere erisim igin sozlii veya yazili olarak istekte bulunduktan
sonra denetleyicinin istege cevap vermesi i¢in 30 gilin siiresi bulunmaktadir. Blokzincir
uygulamasindaki veriler ve islemler, verileri bilgisayar aglarinda tutan taraflara dagitildigindan,
blokzincir aginda verilerin tutuldugu yer ¢ok sayida olabilir. Bu durum, agdaki tiim taraflarin erigim
hakkina uymasint gerektirecektir. Veri sahiplerinin verilere erisim hakkinin yani sira, verilerin
diizeltilmesini isteme hakki da bulunmaktadir. Verilerin eksik olmasi durumunda, sahiplere eksik
bilgileri tamamlama hakki sunulur. Sonu¢ olarak blokzincir teknolojisinin kullanimi, bireylerin
verilere erigsim ve diizeltme haklarini kullanmalarin1 zorlastirmaktadir.

4.1.3. Silme ve Islemeyi Kisitlama Hakki

KVKK’nin 7., GDPR'nin 16. ve 17. maddeleri geregince; veri sahiplerin istegi lizerine veriler
diizenlenebilir veya silinebilir (Brown, 2020). “Unutulma hakki” (Right to be Forgotten) olarak da
tanimlanabilen bu hak mutlak degildir ve yasal gereklilikler, bilimsel arastirma, kamu politikasi, halk
sagligmin korunmasi ve talebin belirsiz olmasi gibi durumlarda uygulanmamaktadir. Bu hak tiiri,
silme hakkinin bir alternatifi olarak goriilebilir. Boyle bir durum, bazi kosullarda silme hakkinin
kullanimini engeller. Veri sahipleri, istemeleri durumunda kisisel bilgilerinin kurum ve kuruluslarca
islenmesini kisitlama veya engelleme hakkina sahiptir. Blokzincir uygulamasi, agdaki verilerin
biitiinliiglinii saglamak ve giiveni artirmak i¢in veri degisikliklerini kasith olarak zahmetli hale getirir,
boylece veriler kolayca degistirilemez veya silinemez. Blokzincir uygulamasindaki dagitik defter
bigimi, kisisel veriler eklendik¢e ayni olmayan diiglimlerde biiyiliyen, sadece ekleme islemi yapilan
veri tabanlaridir, silme ve degistirme islemleri i¢in de fikir birligine varilmasi gerekir. Bundan dolayz,
blokzincir teknolojisi GDPR ve KVKK ile uyumlu degildir.

4.1.4. Veri Tasinabilirligi Hakki

Veri tasinabilirligi hakki; veri sahiplerine, talepleri iizerine kendi kisisel verilerini bir veri
denetleyicisinden yapilandirilmis ve yaygin olarak kullanilan, makine dilinde anlasilir ve okunabilir
olarak alma hakki verir. GDPR'nin en o6nemli yeniliklerden biridir (Hert ve digerleri, 2018).
Kullanicilara kisisel verileri lizerinde daha fazla kontrol saglayarak, hem verilerini elde etmelerini hem
de farkli bir veri denetleyicisine tagimalarimi saglayarak kullanicilart giiclendirmeyi amaglamaktadir.
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Kisacasi veri sahiplerine, verileri iizerinde kontrol haklariin garantisini verir (Urquhart ve digerleri,
2017). Kamuya agik bir blokzincir agina eklenen verilerin taginabilir olmas1 gerekliligi, bu baglamda
kabul edilmelidir. Kamuya agik bir blokzincirin i{izerine insa edilen hizmetler ile kullanicilarin kendi
dosyalarini indirme yetenegi g6z dniinde bulundurmalidir (Eichler ve digerleri, 2018). Bu hak yalnizca
veri sahibi tarafindan saglanan kisisel verilerin iglenmesinin otomatik yollarla gergeklestirildigi ve
islemeye onay verilen veya islemenin kisisel veri sahibi ile veri denetleyicisi arasindaki bir sozlesmeye
dayali olarak gerceklestirildigi durumlar ile baskalarinin hak ve 6zgiirliiklerini etkilemedigi Olciide
gecerlidir.

5. Onerilen Sistemler

Zheng ve digerleri (2018) calismasinda, kullanicilarin kisisel saglik verilerini kolay ve giivenli bir
sekilde paylasabilmelerini saglamak ve verileri seffaf ve verimli bir sekilde elde etmelerine yardime1
olmak i¢in bulut depolama sistemine dayali GDPR benzeri veri mevzuatina uygun olarak kisisel
verilerin paylasim sistemini Onermistir. Caligmada kisisel verilerin paylasim ve depolama sistemi
agiklanmustir.

Sekil 2

Bulut Depolamada Kullanilan Blokzincir Tabanli Veri Paylasim Sistemi (Zheng ve digerleri, 2018)

Bulut depolama
) (SiEstemmiy | (Sifstenmi; | Sifslenmis
L veri B e T veri .

Kullama uygnlamas Mhiisteri uygulamas:

Dorulama modili

Sensir
iglem i Meveut veriler, Veri
Sensr 5 bilgileri, Arama
::"' Verl nksivons
Senzir ‘f Zzmzn dzmezz boyut, " Fikir 5
] Halite, igerik vh brE Tglem iptal
Evet
Veri indimme, Sifelenmiz
Sikptirma §ifzlenmis veri weri, Anahtar alma
&Si;ala-ra — ‘ Anahtar koruyuoulan
Anahtar snahterien burslur
..I Anshter slma, Anshtsr depolama, Anshter biskma I—
Anahtar keruyucs uygnlamas:
- Lo 1
_ Anahtar L
A Kotena M s niisteri [l

Sekil 2°de goriildiigii gibi bahsedilen sistemde alt1 rol tanimlanmustir.

v" Kullanicilar (Users): Veri olusturma, yiikleme ve paylasma hakkina sahiptir.

v' Anahtar Tutucular (Key Keepers): Kullanici tarafindan yiiklendikten sonra verilerin sifresinin
¢coziilmesi igin Ozel anahtarlar1 tutmak ve bir islem onaylandiginda anahtarlart miisterilere
verilmesi.

<\

Miisteri (Customer): Verilerin satin alinmasi ve kisilere hizmet 6diilleri verilmesi.

v" Kullanic1 Uygulamas1 (User App): Karma ve simetrik sifreleme algoritmasiyla sikistirilmig ve
sifrelenmis kisisel verilerin bir bulut sistemine kaydedilerek, verilerin sifre ¢6zme anahtarinin veri
sahiplerine verilmesi. Agda olusturulan islemler, blokzincir diigiimlerinde yayinlanir.

v Anahtar Koruyucu Uygulamas: (Key Keeper App): Internet baglantis1 olan yerel bir cihazda ya
da bulut sunucusunda kaydedilir.

v Miisteri Uygulamas1 (Customer App): Internet baglantis1 olan yerel sistemde ya da bulut
sunucusunda c¢alisir. Miisteri mevcut tiim veri kiimelerini gorebilir. Agda yapilan islemler tiim
blokzincir diigiimlerinde yayinlanir. Ozel anahtarla sifrelenmis verilerin sifresi ¢oziildiikten sonra
miisteri, verileri indirebilir (Zheng ve digerleri, 2018).
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Bu ¢oziim, veri kontrolii tek bir merkezde yapildigindan, blokzincirin “merkezi olmayan” ilkesine
uygun degildir (Ibafiez ve digerleri, 2018). Pagallo ve digerleri (2018) ¢alismasinda, kisiye ait verilerin
silinmesinde {i¢ 6nemli yaklagim sunmaktadir:

e Kigisel veriler zincir dis1 olarak veri tabaninda tutulmalidir. Blokzincir aginda, verilerin karma
degeri tutulur. GDPR’nin silinme 6zelligiyle, sadece zincir i¢i karma degeri ile baglantili zincir
dis1 verilerin silinmesi yeterlidir.

e Anahtarlar imha edilebilir. Oneriye gore, blokzincir aginda veri sifrelemede kullanilan anahtarlar
silinebilmektedir, anahtarin silinmesi durumunda sifreli veriden asil veri ¢ikarilamamaktadir.
Bunun nedeni sifreli verilerde kullanilan sifreli algoritmalarin yetirince gii¢lii olmasidir. Verilerin
sifresini ¢6zmek imkansiz oldugu i¢in verilere artik erisilemez. Ancak, bu ¢6ziimde anahtarlarin
yok edilmesi, kisilerin yeniden tanimlanmasi olasiligim1 ortadan kaldirmaz. Ayrica kuantum
bilgisayarlar, kaba kuvvet saldirlari'® (brute-force attacks) ve teknolojinin evrimi de dikkate
alinmalidir.

e Bukalemun karmasi kullanilmalidir. Burada amag; bir tuzak kapist islevi (Trapdoor
fonksiyonunu)'' iceren karma degerinin kullanimiyla "diizeltilebilir blokzincir" tasarlamaktir.
Bukalemun karma degeri'?, blokzincir aginda diizenlenmis verileri igeren eski basliklar1 ortadan
kaldirmaz ve ayrica agdaki madenciler de degisiklikleri onaylama konusunda takdir yetkisine
sahiptir (Ateniese ve digerleri, 2017). Kullanimlarina, islevlerine ve hizmetlerine gore daha fazla
blokzincir uygulamasi g6z Oniinde bulunduruldugunda, gelecekte silme problemine hangi
¢Oziimiin hakim olabilecegini sdylemek oldukca zordur.

Ateniese ve digerleri (2017) ¢alismasinda, her blogu bir 6nceki bloga baglayan karma fonksiyonunun,
standart bukalemun karma evrimi ile degistirme yaklasimi sunmustur. Bir bukalemun karmasi, bir
trapdoor iceren bir kriptografik karma fonksiyonudur ve bu trapdoor bilgisi, ¢arpigsmalarin verimli bir
sekilde olusturulmasina izin verir (Politou ve digerleri, 2019). Trapdoor anahtar bilgisi ile bloklarin
icerigini degistirmek miimkiindiir. Bdylece, anahtar1 bilerek, herhangi sayida blogun silinmesi,
degistirilmesi ve eklenmesi dahil olmak iizere blokzincirin degisimi miimkiindiir. Onerilen sistem
ayrica, herhangi bir blogun ne zaman degistirildigini belirtmek i¢in degismez bir "iz" birakir ve
boylece denetlenebilirlik ve seffaflik biiyiik 6l¢lide korunur. Aragtirmacilarin ana fikri, 6zel ve istisnai
durumlarda blokzincir igerigini yeniden diizenlemekten sorumlu bazi sabit kullanicilar arasinda gizli
trapdoor anahtarinin gizlice paylagilmasini saglamaktir. Ancak, bu anahtarlarin nasil uygun bir sekilde
korunacag1 ve yonetilecegi sorusu agik kalmaktadir. Ayrica, blokzincir iceriklerini diizenlemek igin
bankalar gibi bir dizi belirli katilimc1 otoriteye giivenmek zorunda olmanin, blokzincirlerin merkezi
olmayan yapisini gecersiz kildig1 ve bu teknolojinin faydasini ortadan kaldirdig1 iddia edilmektedir. Ek
olarak, degisebilir bir blokzincirin finansal sistemleri olas1 dolandiricilik faaliyetlerine actigini, ¢linkii
trapdoor anahtarmin ifsa edilmesinin blokzinciri kot niyetli saldirilara karsi savunmasiz hale
getirdigini ve giivenligini azalttig1 da savunulmaktadir (Althauser ve digerleri, 2017).

Desai ve digerleri (2020) calismasinda, blokzincir sisteminde giivenli bir Gezegenler Arasi Dosya
Sistemi (InterPlanetary File System - IPFS) bulut depolama mimarisi 6nermektedir. Bu mimaride
kisisel veriler bulutta tutulmakta ve dosyay1 tanimlayan bilgiler blokzincir aginda saklanarak kisisel
veriler korunmaktadir.

1 Kaba kuvvet saldirisi, parolalari, oturum agma kimlik bilgilerini ve sifreleme anahtarlarim kirmak icin deneme yamilma yontemini
kullanan bir bilgisayar korsanlhigi yontemidir.

"' Tuzak kapust islevi, hesaplanmast kolay olan, ters islemi hesaplamamiza yardimer olan gizli bir anahtart olan tek yonlii bir islev olarak
adlandinlir. Iz (hash) fonksiyonu ve trapdoor fonksiyonu birbirinden farkhdir. Iz (hash) fonksiyonu tersine gevrilemez. Bunun yerine tek
yonlii bir iglev olarak adlandirilir. Kap islevi ise, tersine gevrilebilir.

2 Bukalemun iz ( hash) fonksiyonlari, trapdoor anahtar: bilgisi ile verimli bir sekilde hash ¢arpismalart olusturabilen 6zel tip kriptografik
hash fonksiyonlaridir. Standart bir bukalemun karma islevi, anahtar ve hash olusturma, hash dogrulama ve hash ¢arpisma gibi verimli
algoritmalardan olusur.
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Sekil 3

IPFS Bulut Depolama Mimarisi (Desai ve digerleri, 2020)
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Blokzincir, Sekil 3’te goriildiigii gibi aga kaydedilen verilere herkes erigebildigi i¢in depolanmadan
once sifrelenmektedir. Kisinin sahip oldugu sifreleme anahtari, verinin sifresini ¢é6zmek i¢in kullanilir.
IPFS bulut sisteminde tutulan belgelere erismek isteyenlerin oncelikle kimlik dogrulama yapmasi
gerekmektedir. Dogrulamadan sonra, kullanici sahip oldugu kimlik ile istedigi verilere ulasabilir.
Kullanict tiim veriler i¢in agik anahtar1 yetkili kisilerce dogrulanan kurum ve kuruluslarla paylasir.
Kurum ve kurulusglar, kullanicinin istedigi belgeyi bulursa, kullanicidan blokzincir aginda tutulan
belgeye erismesini isteyecektir. Kullanici bu talebi aldiginda, belgeye erismek isteyen kurum ve
kurulusa islemin karma degerini (islem kimligi) gonderir. Kurum ve kuruluglar, islem kimligi ile
belgeleri blokzincir aginda sorgular ve verilerin karma degerini alir. Ayrica, IPFS mimarisinde tutulan
belgenin sifresini ¢ozebilir ve talep edilen belgeyi indirebilir.

Truong ve digerleri (2019) ¢aligmasinda, kisisel verilerin erisim ve denetimi i¢in, verileri fiziksel
olarak tutan ve depolama katmanindan ayristirilmasina yonelik biitiinsel bir mimariyi agiklamustir.

Sekil 4

Kisisel Veri Yonetimi ve Paylasim Semasi (Truong ve digerleri, 2019)
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Calismada, GDPR uyumlulugu ile ilgili mekanizmalarin geleneksel bir merkezi sunucudan bir
blokzincir agma tasinmasidir. Ozellikle yetkilendirme, kimlik dogrulama, kimlik yonetimi (Identity
Managemenet-IdM), erisim kontrolii; kayit ve kaynak bilesenleri, bir blokzincir aginda dagitilan akili
sozlesmeler (smart contracts)13 bi¢ciminde uygulanir. Bir blokzincir ¢ercevesi Turing biitiinliigi
(Turing Complete)14 sunuyorsa (Ethereum ve Hyperledger Fabric (HLF)15 vb.), GDPR ile ilgili
mekanizmalar akili s6zlesmeler tarafindan iletilebilir. Calismada, 6zel izinli blokzincir sistemlerinde
kullanilan ve verileri korumak i¢in giivenilir kaynak hizmeti ile ¢alisan sosyal ag servis saglayicisinin
GDPR gereklilikleriyle tamamen uyumlu oldugu belirtilmektedir. Sekil 4’ten de goriilecegi iizere,
Blokzincir tabanli ve GDPR uyumlu verilerin yonetim platformu igin 6zel izinli bir blokzincir sistemi
kullanilmigtir. Agdaki kisisel verileri korumak i¢in dagitilmis defter ve asimetrik sifreleme algoritmasi
kullanilmaktadir. Caligmada bahsedilen yenilik; zincir disindaki bir sunucuda tutulan verilere ulasmak
isteyenler i¢in degismez bir kayit sistemi modeli olusturulmasidir. Boylece sistemde belirli kigilerin
izinleri olusturmasina, diizenlemesine ve silmesine izin verilebilir. Yetkili kisiler ve veri sahipleri
arasinda kararlastirilan veri kullanim kurallarina gore veriler islenebilir. Sistem, kisi haklar1 icin
mekanizmalar saglamanin yaninda, verileri islemek ve hesap verebilirligi saglamak amaciyla veri
denetleyicisi olarak gorev yapmaktadir. GDPR uyumlulugu, tehdit modelleri ve sistem performansina
iligkin analiz ve tartismalarin ardindan kullanicilara ¢esitli haklar saglar ve sosyal ag servis
saglayicinin yiikiimliiliiklerini kolaylagtirir.

EPRS (2019) galismasinda &nerilen ¢oziim ise GDPRmin 17. maddesinde belirtildigi iizere veri
sahiplerinin istegi lizerine verilerin silinebilecegine iligkin kigiye ait 6zel anahtarin yok edilmesidir; bu
durumda, sifrelenmis verilere genel anahtarla erisim zorlasir. Bu ¢ozliim, Fransiz Veri Koruma
Otoritesi CNIL (Commission Nationale de I'Informatique et des Libertés) '‘tarafindan Gnerilmis
(Commission Nationale Informatique et Libertés, 2018) ve karma fonksiyondaki &zel anahtarin,
islenmek {izere tutuldugu baska sistemlerden gelen verilerle silinebilecegi ileri siiriilmiistiir. Bu da,
GDPR’nin silme hakki ile uyumlulugu gostermektedir. Ancak, burada 6zel anahtarin yok edilmesi
uygun bir ¢6ziim olarak goriilmemeli; kuantum bilgisayarlar, kaba kuvvet saldirilar1 ve gelismis diger
araclarla sifrelerin ¢oziilerek verilere erisimi giiniimiizde biiyiik 6l¢iide olasidir.

De Meijer (2018) calismasinda, yine sifreleme anahtarlarinin yok edilmesini dnermistir. Bu yontem,
genellikle kiiresel veri odakli sirketler tarafindan uygulanmakta ve silinme talebinde agda depolanan
verilere erisim olanaksiz hale gelir. Bdylece, 6zel (pivate) anahtar yok edildiginde, agdaki bilgilere
erisim imkansiz hale gelecektir.. GDPR uygulayan iilkelerde resmi otoritelerin bu ¢6ziimii kabul edip
etmeyecekleri heniiz tam olarak belli degildir (Zemler, 2019). Ayrica, sifrelenmis veya karma degeri
almmus veriler, geri dondiiriilemez sekilde anonimlestirilmeyip yalnizca takma isimli olduklari igin
AB yasalarina gore kisisel veri olarak nitelendirilmeye devam etmektedir.

Neisse ve digerleri (2017) calismasinda, verilerin kaynak takibini desteklemek amaciyla erisim ve
kullanim seffafligin1 6n planda tutan bir sistem Onermistir. Bu sistem, blokzincir agindaki
sozlesmelerin denetlenebilir olmas1 mantigina dayanmaktadir. Buradaki sorun; denetleyicilerin kisisel
verilere eristiginde ve bu verilerin isleyicilere iletimi sonrasinda, GDPR’nin hesap verebilirlik ve
kaynak takibi 6zelligini desteklememesidir. Denetleyiciler, kisisel verilerine dogrudan veya dolayli
olarak erisen kontrolorleri ve isleyicileri takip edebilmek, rizalarini ihlal etmeden verilere erisilip
erisilmedigini, kullanilip kullanilmadigin1 ve aktarihip aktarilmadigimi dogrulamak igin giivenilir ve
seffaf bir ¢cozlim kullanilarak yetkilendirilmelidir. Boylece, denetleyiciler, kisisel verileri toplamak igin

B Akall sézlesmeler, bir sézlesmenin tamamint veya bir kismini otomatik olarak yiiriiten ve blokzincir tabanli bir platformda depolanan
bilgisayar kodunu tamimlamak icin kullanilan bir terimdir. Akilli sozlesmelerin ¢ogunda, Solidity programlama dili kullanmilir. Akill
sozlesmeler, normal bir sézlesme gibi kurallar tamimlayabilir ve bunlart kod araciligiyla otomatik olarak uygulayabilir. Akilli sézlegmeler
varsayilan olarak silinemez ve onlarla etkilesimler geri alinamaz.

" Turing biitiinliigii, gerekli talimatlar, yeterli zaman ve bellek verildiginde, karmasikligi ne kadar olursa olsun tiim hesaplama problemini
¢ozebilen bir makineyi ifade eder. Terim normalde modern programlama dillerini tamimlamak igin kullamlir (C++, Python, JavaScript, vb.).

> Hyperledger, blokzincir tabanh dagitilmis defterlerin gelisimini desteklemek icin Linux Vakfi tarafindan gelistirilen actk kaynak kodlu
blokzincir teknolojilerin bir projesidir. Blokzincir ve dagitilmis defterler gelistirerek, teknolojilerin performansini ve giivenilirligini
iyilestirir.

! CNIL, Fransiz Veri Koruma Ajansidir. 1978'de kuruldu ve 6 Agustos 2004'te degistirildi. 6 Ocak 1978 tarihli veri koruma mevzuatina

uygun olarak faaliyet gosteren bagimsiz bir idari organdir. CNIL, bilgi teknolojisinin vatandaslarin hizmetinde kalmasim saglamaktan
sorumludur.
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onay aldiklarim1 kanitlamanin bir yolunu sunar. Sistemdeki denetleyiciler icin kisilerin sézlesmeye
katilmasi veya sozlesmeden ayrilmasi i¢in blokzincir teknolojisini ve kullanicilarin kullanabilecegi bir
ara yliz onermektedir. Bu model; kullanic1 gizliligi, veri denetleyicisi ve veri izleme gibi 6zellikler
sunmaktadir. Onerilen ¢oziimde, agda tutulan verilerin, GDPR gerekliliklerinden olan silme ve
diizenleme hakkina dair herhangi bir bilgi verilmemektedir.

Faber ve digerleri (2019) ¢aligmasinda, kigisel verilerde denetim ve seffaflik fikrini benimsemistir.
Sekil 5

Blokzincir Tabanli Kisisel Veri ve Kimlik Yonetim Sistem Mimarisi
(Neisse ve digerleri, 2017)
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Sekil 5’te goriildigii {izere modelin bilesenleri; blokzincir katmanindaki akilli sézlesmeler, erisim ve
kimlik yonetimi, ag disindaki veri depolama yapisi ve kullanici ara yiiziinden olusmaktadir. Depolanan
veriler; kullanicinin adi, soyadi, yasi, cinsiyeti, adresi gibi statik kigisel verileri igermekte ve hizmet
saglayicisinin kontroliinde dinamik verilerle birlikte tutulmaktadir. Buradaki temel odak noktasi, veri
sahibi olmak degil, kullaniciya saglanan hizmet i¢in izinlerin kontroliinii saglamak ve servis
saglayicisindaki veri akisini kontrol etmektir. Blokzincir sisteminde tutulan veriler silinemediginden,
GDPR’nin unutulma hakkini uygulayabilmek icin, kullaniciya ait kisisel verileri saklamak adina zincir
dis1 depo kullanimi ve zincir dist depodaki verilerin konumuna karma degerin veri isaretcisi eklenmesi
onerilmektedir. Bu durumda, unutulma hakkinin uygulanabilmesi i¢in veri sahibinin istegi {izerine
zincir diginda tutulan veriler silinir ve blokzincir sisteminde kaydedilen verinin degismez karma degeri
gecersiz hale getirilir. Ancak, zincir disi agda yer alan kigisel veriler silinse bile, blokzincir agi
iizerinde kisisel verinin zincir diginda saklandigin teyit eden kriptografik 6zetlenmis veri “silinmemis”
bir sekilde kalir. Bu durum, GDPR'nin silme (veya unutulma) hakkina uygunlugu ag¢isindan tam olarak
yeterli goriinmemektedir.

Fu ve Fang (2016) ve Zyskind ve digerleri (2015) ¢aligmalarinda, sifreleme ve takma isimlendirme
yontemine dayanan bir ¢6ziim 6nermis ve GDPR’nin unutulma hakkiyla uyumsuzluk sorununu ele
almistir.
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Sekil 6

Merkezi Olmayan Platforma Genel Bakis (Fu ve Fang, 2016)
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Sekil 6’ya gore sistemi olusturan ii¢ bilesen; sistem kullanicilari, diigiimler ve servis saglayicilardir.
Sistem kullanicilar1 anonimdir. Tasarimda, erisim kontrolii igin Teri$iml7 ve veri operasyonlari igin Toesi
kullanilmaktadir. Bu iglemler mobil uygulamalardaki gelistirmelere kolaylikla uygulanabilir. Veri
sahibi, verilerin gizliligi ve giivenligi i¢in uygulamay1 indirdikten sonra sisteme kaydoldugunda, bir
hizmet kimligi olusturulur ve veriler Tegm 1zni ile blokzincir sistemine gonderilir. Sistemdeki kullanici
verileri (isim, giivenlik numaralari, IP adresi, yas, ehliyet, kimlik, adresi, pasaport vb.) sifrelenir ve
Tyer ismiyle blokzincir agina aktarilir. Kullanic1 Ty,; ile sahip oldugu anahtarla sorgulama yaparak
dijital imzay1 dogrulayabilir. Ayrica kullanici, isterse sistemde tutulan verilerin erisimini iptal
edilebilir. Verilerin dagitilmig karma deger tablosu, blokzincir aginda yazma/okuma islemlerine izin
verilen bir diigiimle korunmaktadir. Agda tutulan verilerin diiglimlerdeki dagilimi diizensizdir. Tiim
diigiimlerde kopyasi bulunan verilerin kontrolii kullanicidadir. Blokzincir sisteminde sadece karma
degeri alinmig veriler tutuldugundan, kétii niyetli bir kullanicr i¢in genel defterdeki veriler anlagilir
degildir. Bu durumda, kotii niyetli bir kullanici anahtari alsa bile sistemde tutulan veriler hala
giivendedir.

Shrestha ve digerleri (2020) ¢alismasinda, kisisel verilerin tutulmasi ve denetimi igin merkezi bir yap1
kullanimini, verilerin bagka amacgla kullanilmasini, sistemin kotli niyetli kullanicilar tarafindan
saldirtya ugramasini veya kullanicinin bilgisi olmadan verilerin herhangi bir kurum veya 6zel kurulusa
satilmasi gibi riskleri vurgulamustir. Bundan dolay1; Ethereum'? ile birlikte blokzincir ve zincir dist
veri sifreleme, hash (iz) alma, depolama ve veri takibine ¢oziim olarak MultiChain® ozel izinli
blokzincir mimarisi 6nerilmektedir.

17 Terisim, veriler iizerindeki kontrol ve yonetim islemleri icin kullamilir. T, isleminde bir politika seti gondererek izin ve erisim kontrollerini
degistirebilir.
8 T\oris veri depolama ve alma igin kullamlir. Bir kullanici veya hizmet saglayici, daha once belirtilen politikalar karsilanirsa blokzincir

diigiimleri tarafindan onaylanacak bir T,.,; islemi gondererek verilere erisebilir. Dondiiriilen yanit sifrelenir; dolayisiyla yetkisiz kullanicilar
verilere erigemez.

" Ethereum, Ether (ETH) veya Ethereum adl kendi kripto para birimine ve Solidity programlama diline sahip bir blokzincir teknolojisidir.
Ethereum, akilli sozlesmeleri ve kripto para ticaretini iigiincii bir taraf olmadan giivenli bir sekilde kolaylastirmak igin blokzincir
teknolojisini kullanan a¢ik kaynakl bir kamu hizmetidir. Bir Blokzincir platformu olarak Ethereum, islemleri kaydetmek ve dogrulamak igin
merkezi olmayan bir defter sunar.

2 MultiChain, Bitcoin'in genisletilmis acik kaynak kodlu catalidir. Ozel ve genel blokzincir teknolojilerini baslatmak icin kullanilabilir.
MultiChain kolayca yapilandirilabilir ve aymi anda farkl blokzincirlerle ¢alisabilir. API ve komut satirt arayiiziine sahiptir. MultiChain,
kullanicy izinlerinin entegre yonetimi yoluyla madencilik, gizlilik ve agikik sorununu ¢ozer.
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Sekil 7

Kullanici Kontrolii ve Gizliligi Koruyan Veri Paylasim Sistemi

(Shrestha ve digerleri, 2020)
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Sekil 7°ye gore, kullanict verilerinin blokzincir agmin disinda depolanmadan once karma degeri
almmakta ve sifrelenmektedir. Verilerin ¢ogu 6zel MultiChain'de depolanip paylasilir. Bu durumda,
kullanict verileri blokzincir sisteminde tutulmaz. Akilli sézlesmelerde, verilerin karma degeri ve {ist
verileri kodlanir ve blokzincir aginda yayilir. Kurum ve 6zel kuruluslar, kisisel verilere erismek i¢in
akilli s6zlesmeleri kullanir. Blokzincir teknolojisi ve akilli s6zlesmeler, kullanicilara kimin, ne zaman
ve ne gibi amaclarla verilerine ulastigi ile ilgili seffaflik saglayarak, kisilerin veri paylasimi amaciyla,
paylasilabilecek veri tlirli ve uygulama gruplarini belirleyerek sistemdeki kullanicilar1 destekler. Ag
disinda tutulan verilere MultiChain ile erisim saglanir ve buradaki diiglimlerde; kullanici verilerinin iz
(hash) degerinin alinmasi ve sifrelenmesi, sifrelenmis dosyanin zincir disinda saklanmasi, dosyanin iz
(hash) degerinin blokzincir aginda uygulanmasi, verilerin aranmasi, dogrulanmasi ve teslim edilmesi
gibi 6nemli operasyonlar da gergeklestirilir.

Lee ve digerleri (2019) calismasinda, yan zincir modelinin kullanilarak islemlerin onaylanabilecegi ve
degistirilebilecegi bir blokzincir olusturma yontemi 6nermektedir. Blokzincir sistemindeki ana zincir,
islemleri tutmak ve yan zincirlerin baslatilma ve sonlandirilma siireclerini takip eder.

61



Blokzincir Uygulamalarinda Kisisel... Hakemli Makaleler Bilgi Yonetimi 5: 1 (2022), 47 - 67

Sekil 8

Ana Zincir ve Yan Zincir Mimarisi (Lee ve digerleri, 2019)
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Sekil 8’e gore, her yan zincir iglemleri ana zincir ve diger yan zincirlerinkinden neredeyse
bagimsizdir. Agdaki bloklarin uzunluk ve o6zelliklerine gore verimlilik degiskenlik gostermektedir.
Izinli model tabanli yontemlere kiyasla, herhangi bir merkezi veya yar1 merkezi otoriteye ve giivene
dayali olmayan bir ortamda islem degistirme konusunda daha kolay genel bir fikir birligine
varilabilmektedir. Model, islem diizeyinde degisiklik saglar ve veri sahiplerine islemlerin zorluk
seviyesini se¢melerine olanak tanir. islem degisikliginin kotii amaglarla yapilmasini énlemek igin
cesitli sifreleme teknikleri kullanir (Advanced Encryption Standard-AES®' ve Rivest—Shamir—
Adleman-RSA*). Mimari, Bitcoin gibi gelencksel genel blokzincir uygulamalarina benzemekte,
dolayisiyla mevcut genel blokzincir modeline kolayca uyarlanabilmektedir. Ayrica, ‘diizeltme hakki',
'rizay1 geri ¢ekme hakki' ve 'unutulma hakki' vb. gibi veri koruma diizenlemelerinin temel taleplerine
de uygundur.

6. Sonuc¢

AB 6zelinde GDPR ve Tiirkiye 6zelinde KVKK, kisilerin basta sosyal medya olmak {izere kamu
hizmetlerinde (belediye, bankacilik, saglik vb.) ve diger cesitli islemler boyunca dijital ortamda
biraktiklart her tiirlii veri ve bilginin; kisilik haklarim (gizlilik) kat1 kurallarla koruyacak bir ¢erceve
olarak goriilmelidir. Bahsedilen mevzuat, 6zellikle hizmet saglayicilara potansiyel veri ihlalleri olmasi
durumunda yiiksek bir sorumluluk ve yaptinm getirmektedir. Hizmet saglayicilar ise, c¢esitli
bilgilendirme formlar1 olusturarak, bu sorumluluklarim ya siirecin baginda ya da sonunda kullanicilara
sunmakta ve kullanicilarin da bu metni kabul etmelerini istemektedir.

Yapisal diizenlemelere ragmen kullanici gizliligiyle ilgili kamuoyunda artan bir endige

2l AES, giivenli ve simiflandirilmis veri sifreleme ve sifre ¢ézme icin bir simetrik anahtar blok sifreleme algoritmas standardidur.

22 RSA, yaygin olarak kullanilan asimetrik bir sifreleme algoritmasidir. Asimetrik sifreleme, verileri sifrelemek ve sifresini ¢ozmek icin matematiksel
olarak baglannli bir anahtar cifti (0zel ve genel anahtar) kullamr. RSA algoritmasi, ¢ok biiyiik saylart ¢arpanlarina aywrmamn zorluguna
dayanmaktadir.
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gozlenmektedir. Organizasyonlarin elinde olan kisisel ve dolayisiyla hassas veriler, dogal olarak
verinin asil sahipleri olan son kullanicilarin biiyiik ¢cogunlukla kontroliinde degildir. Baska bir deyisle,
artan endigelerin temel kaynag kisisel verilerin asil sahipliginin organizasyonlara ge¢mis olmasidir.
Bu durum ise gesitli gevrelerce mevcut is modellerinin sorgulanmasina neden olmaktadir. Veri ihlali
sonucu kisisel verilerin ele gegcirilmesiyle edinilen bazi bilgiler (6rnegin cep telefonu numaralari)
kullanilarak, kullanicilara SMS, Whatsapp mesaj1 ve telefon aramasi gibi yollarla ulasilmakta ve
cogunlukla ticari igerikler iletilmektedir. Son zamanlarda bazi biiyiik isletmelerde yasanan veri
ihlalleri sonucunda milyonlarca kisinin ad, soyad, e-posta, cep telefonu numarasi ve adres gibi ¢esitli
bilgilerin ele gecirildigi bilinmektedir. Yetkili otoriteler tarafindan yapilan teknik ve idari incelemeler
neticesinde siirecte hatasi olan isletmelere yiiksek boyutlu cezalar kesilmektedir.

Veri ihlallerinin miimkiin olan sekilde en aza c¢ekilmesinde, blokzincir teknolojisi yeni bir alan olarak
goriinse de, literatirde konu ile ilgili ¢ok sayida arastirma bulunmaktadir. Teknik ve idari
gerekliliklerin yaninda hukuki diizenlemelerin odak noktasini olusturan “teknoloji ile uyumluluk”,
blokzincir uygulamalarinda birtakim tartigmalara yol a¢mis goriinmektedir. Kisisel verilerinin
hassasiyeti géz Oniine alindiginda, ¢alismalarda cogunlukla GDPR ile uyumlu isleyebilecek cesitli
mimariler Onerildigi ve verilerin silinmesinin genellikle miimkiin olmadig1 bilindiginden, veri ile
alakali hash (iz) degerlerinin silinerek kismi 6nlem alinmaya ¢alisildig1 goriilmektedir. C6ztiim olarak

sunulan mimariler, verilerin GDPR kapsaminda “diizenleme”, “silme”, ve “unutulma” gibi temel
yasal yiikiimliiliikleri g6z ard1 etmeyecek sekilde kurgulanmustir.

Diger bir konu ise blokzincirin kisisel verileri depolamada ne kadar uygun oldugudur. Blokzincir,
genellikle kiiciik boyutlu ve dogrusal islem verilerini kaydetmek icin tasarlanmistir. Baska bir deyisle,
kullanici yalnizca mevcut islemin orijinal "anlagsmaya" kadar geriye dogru izlenip izlenemeyecegiyle
ilgilenmektedir. Blokzincirin kisisel verileri depolamada optimum bir segenek (veya kagis noktasi)
oldugu halen belirsizligini korumaktadir. Denilebilir ki kisisel verilerin yonetiminde “diizenleme”,
“silme”, “unutulma” gibi birincil haklarin, blokzincir teknolojisinin karakteristik yapisina uygun
olmadigi, akademik ve uygulamali arastirmalarda kendini gostermis; uyumsuzluklarin giderilmesinin,
ilgili teknolojinin kendisinde sakli oldugu, ancak, mevzuata uyumluluk adina blokzincir teknolojisinde
yapilmasi olas1 giincellemelerin, teknolojinin kendisi ile gelisecegi ve blokzincirin karakteristik
ozelligini yok edecegi diisiiniilmekte ve bu yilizden ana yapiy1 etkilemeyecek (6rnegin; 6zel anahtarin
yok edilmesi, zincir dig1 depolama, iz degeri silinmesi vb.) kiiciik ¢apli degisikliklerin yapilmasi
onerilmektedir. Bu durumda, gelecekte ortaya cikabilecek en 6nemli sorunlardan birisi de hukuki-
teknolojik uyumlulugun saglanmasi noktasinda bir gereklilik olup olmayacagidir.

Blokzincir uygulamalar yerine gelecekte ortaya ¢ikmasi muhtemel yeni yontemlerin tartisilacagi ve
bu baglamda yeniliklerin uygulamali olarak degerlendirilebilecegi 6ngoriilebilir. Blokzincir teknolojisi
ile kisisel verilerin korunmasi konusunun literatiir baglaminda iliskilendirilmeye c¢alisildigi bu
makalenin gelecekteki galigmalara; hukuki ve teknoloji alanlarindaki degerlendirmeye ve mevzuat
uyumunun gerekip gerekmeyecegi yoniinden katki saglayacagi diisiiniilmektedir.

Etik Standartlar ile Uyumluluk
Cikar Catismasi: Yazar herhangi bir ¢gikar ¢atismasinin olmadigini beyan eder.
Etik Kurul Izni: Bu ¢alisma igin etik kurul iznine gerek yoktur.

Yazar Katki Beyani: Yazarlar makale i¢in esit oranda katkida bulunduklarini beyan ederler.

Finansal Destek: Yoktur.
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