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OZET

Haberlesme sistemleri tizerindeki gelismeler, arastirmacilari daha etkili ve giivenli haberlesme
sistemleri lizerine ¢alismaya zorlamaktadir. Bu ¢alismada klasik haberlesme sistemlerinden farkli
olarak ¢esitli kodlama teknikleri kullanarak daha verimli haberlesme verileri elde etmek amaclanmustir.
fleri sifreleme teknigi (AES) kullanilarak bit dizisi sifrelenmistir. Derin uzay haberlesmesinde ve 3G
haberlesmesinde kullanilan Turbo Kodlayic1 ve Turbo Kod Coziicii sistemleri kullanilmistir. Daha
verimli ve daha disiik Sinyal/Giiriiltii Oraninda(SNR) etkili haberlesme imkani saglamak icin Dik
Frekans Bolmeli Cogullama (OFDM) Sistemi kullanilmigtir. OFDM sistemleri cep telefonlarinin, baz
istasyonu ile yaptigi iletisim sirasinda daha az giic harcamasini saglamaktadir. Yine OFDM sistemleri
uydu haberlesmesi sirasinda uplink ve downlink haberlesmesi sirasinda kullanilmaktadir. Bu calismada,
Beyaz Gauss Giiriiltiisii eklenmig(AWGN) ortamda, AES sifreleme teknigi ile sifrelenmis Turbo
Kodlayicr ile kodlanmis sistem ile elde edilen performans egrileri ile bu sistemin sonuna eklenmis olan
Dik Frekans Bolmeli Cogullamali sistem ile elde edilen performans egrileri karsilastirilmigtir.
OFDM’in bu sistemin performansina olan etkisi arastirilmaya calisilmagtir.

Anahtar Kelimeler: Ileri Sifreleme StandardyAES),Turbo Kodlama, Dik Frekans Bolmeli
Cogullama(OFDM), Beyaz Gauss Giiriiltiisii (AWGN)

BIT ERROR RATE COMPARISON OF AES-TURBO AND AES-TURBO-OFDM
SYSTEMS

ABSTRACT

The developments on the telecommunication systems urge the researchers to study on more efficient
and secure communication systems. In this study, apart from the traditional communication systems it
is purposed to obtain more efficient telecommunication data by utilizing various coding techniques.
The bit sequence is encrypted by using an Advanced Encryption Standard (AES) Technique. Turbo
Encoders and Turbo Decoder systems which are used in deep space communication and 3G
communication are implemented here. In order to provide an effective telecommunication capability
with more efficient and lower Signal to Noise Ratio (SNR), an Orthogonal Frequency Divided
Multiplexing (OFDM) has been implemented. OFDM systems allow consuming less power for the
telecommunication amongst the Cell-phones and base stations. And also, OFDM systems are used in
uplink and downlink communication of satellite communications. In this study, in an environment of
Additive White Gaussian Noise (AWGN), the performance curves which are obtained by using a
system encrypted with a Turbo encoder by means of an AES encrypting system have been compared to
the performance curves which are obtained by means of Orthogonal Frequency Divided Multiplexing
system. It has been studied to investigate the effect of OFDM on the performance of such system.

Keywords:  Advanced  Encryption  Standard(AES),Turbo  Coding, Orthogonal Frequency Division
Multiplexing(OFDM), Additive White Gaussian Noise (AWGN).

* Istanbul Universitesi, Miihendislik Fakiiltesi, Elektrik-Elektronik Miihendisligi Boliimii, Aveilar-Istanbul,
uosman @istanbul.edu.tr, volkan @istanbul.edu.tr .
* Hava Harp Okulu, Yesilkéy, Istanbul.



Volkan OZDURAN, Hakan CAM, Osman Nuri UCAN

1. GIRIS

Bu caligmada bir haberlesme sisteminin verici kisminda, AES sifreleme teknigi
(Daemen ve Rijmen,1999) kullanilarak elde edilen karmasik bit dizisi Turbo
Kodlayict bloguna verilmistir. Turbo Kodlayicinin ¢ikisindan alinan bit dizisi
BPSK ile modiile edilerek OFDM bloguna verilmistir. OFDM verici blogunun
cikisinda elde edilen veriler kablosuz kanala gonderilmistir. Kanal modeli olarak
Beyaz Gauss Giiriiltiisii eklenmis (AWGN) kanal modeli secilmistir.

Soz konusu haberlesme sisteminin alici kisminda ise verici kisminda yapilan
islemlerin tersi islemler yapilmustir. {lk olarak AWGN kanaldan ahinan giiriiltiilii
sinyal OFDM alic1 bloguna girilir. Alic1 kisminda bulunan OFDM blogunda
verici kisminda yapilan islemlerin tersi islemler yapilir. OFDM blogunun ¢ikisi
BPSK ile ters modiilasyon igleminden sonra Turbo Kod ¢oziicii bloguna verilir.
Son adimda elde edilen bit dizisi AES sifre ¢oziicii bloguna verilir. Bu sekilde
sistemin performansi Sl¢iilmeye calisilmistir.

Daha o6nceki yapilan calismalarda, (Ozduran, 2008), (Ozduran vd., 2008)
calismasinda ayrik bloklar halinde AES ve Turbo Kodlayicitmn AWGN
kanaldaki performanslari incelenmistir. (Mahmood, 2008) calismasinda
performansin arttirillmast igin sifreleme islemi kod c¢oziiciiniin icerisinde
yapilarak sonuca gidilmeye calisilmistir. (Arnone vd., 2009) caligmasinda AES
ve Turbo Kodlayicinin birlesik halde oldugu bir sistem iizerinde calisilmistir.
(Cam vd.,2010) calismasinda ¢ok seviyeli AES kullanilmistir. Turbo
Kodlayicidan farkli bir kanal kodlayici yapist mevcuttur. Farkli bir modiilasyon
teknigine yer verilmistir. Kanal modeli olarak Kablosuz Sensor Aglar iizerinden
haberlesme yapilmaya calisilmistir. Bu ¢aligmada ise ayrik bloklar halinde olan
AES ve Turbo Kodlayiciya ek olarak sisteme OFDM eklenerek sistemin
performans: incelenmeye calisilmistir. Sifrelenmis, Turbo Kodlanmis OFDM
sistemi ile sadece sifrelenmis ve Turbo Kodlanmis sistemin birbirine olan
istiinliikleri belirlenmeye calisilmistir.

Asagidaki bolumlerde s6z konusu haberlegsme sisteminde kullanilan bloklar
anlatilmigtir. Sistemin genel blok diyagramina yer verilmistir. Simiilasyon
kisminda ise MATLAB paket programi kullanilarak soz konusu haberlesme
sistemi modellenmistir. OFDM verici blogundan sonra elde edilen bit dizilerinin
dagilimi sekil tizerinde gosterilmistir. Yine OFDM verici blogundan sonra bit
dizisi AWGN kanala gonderilmistir. Sinyalin iistine AWGN giiriiltiisii
eklendikten sonra elde edilen giiriiltiilii sinyalin grafigine yer verilmistir. OFDM
alict ¢ikisinda elde edilen sinyalin bolgesel dagilimina yer verilmistir.
Simiilasyon kisminda son olarak AES-TURBO-OFDM sistemi kullanilarak
cesitli SNR degerlerinde elde edilen verileri kullanilarak elde edilen performans
egrileri ile AES-TURBO sistemi kullanilarak elde edilen performans egrileri
karsilagtirilmistir. OFDM’in sistemin performansina olan etkisi incelenmeye
calisilmistir.
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2. AES (ILERI SIFRELEME STANDARDI)

Simetrik sifreleme grubuna dahil olan AES (ileri Sifreleme Standardi)
algoritmast 128 bit veri bloklarin1 128,192 ve 256 bit anahtar secenekleri ile
sifreleyen bir sifreleme algoritmasidir. Dongii sayis1 anahtar genisligine gore
degismektedir. 128 bit anahtar i¢in 10 dongiide sifreleme yaparken 192 ve 256
bit anahtar uzunlugu icin sirasiyla 12 ve 14 dongiide sifreleme yapmaktadir. AES
kullandig1 anahtar boyutuna gore “AES-128" , “AES-192” ve “AES-256" olarak
da adlandirilir.

Sifreleme isleminde ilk olarak 128 bit veri 4x4 byte matrisine doniistiiriiliir.
Daha sonra her dongiide sirasiyla byte’larm yer degistirmesi, satirlarin
otelenmesi, siitiinlarin karistirilmast ve anahtar planlamadan gelen o dongii icin
belirlenen anahtar ile XOR’lama islemleri yapilir. Byte’larin  yer
degistirilmesinde 16 byte degerinin her biri 8 bit girisli 8 bit ¢ikish S kutusuna
sokulur. S kutusu degerleri, Galois cisiminde (Galois Field-GF) GF(2%), 8 bitlik
polinom i¢in ters alindiktan sonra dogrusal bir doniisiime sokularak elde
edilmistir. Satirlarin 6telenmesi isleminde 4x4 byte matrisinde satirlar 6telenir ve
stitunlarin karistirilmasi isleminde herhangi bir siitun i¢in o siitundaki degerler
karigtirlir. Dongiiniin son katmaninda ise o dongiiye ait anahtar ile XOR’lama
yapilmaktadir. (FIPS 197, 2001), (Sakalli, 2006).

AES sifre ¢ozme isleminde ise sifreleme isleminde yapilan islemlerin tam tersi
yapilarak sifrelenmis verinin sifresi ¢oziiliir.

Asagidaki sekilde 128 bit anahtar boyutu segilerek, AES sifreleme ve sifre
¢Ozme algoritmasinin genis bir gosterilimi mevcuttur.
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Turbo Kodlama teknigi, yapisal olarak ardisik kodlama tekniginin gelistirilmis

bir

versiyonu ile

kod ¢ozme

icin kullanilan bir

iteratif kod ¢6zme

algoritmasindan ibarettir. Turbo Kodlamanin temel unsurlarindan biri olan
ardisik kodlama, ilk olarak Forney tarafindan tasarlanmis bir tekniktir. Bu teknik,
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iki ya da daha fazla basit kodlayicinin, yiiksek kod kazancina ulasabilmek icin
paralel yada seri birlestirilmesinden olusmaktadir. Turbo Kodlar Shannon’un
(Shannon,1948) bit hata oranmi limit degerine yaklagmistir.(Berrou vd. 1993)
Netice de ortaya ¢ikan bu konular, ¢ok uzun kodlarmn hata diizeltme
kabiliyetlerine sahip olmakla birlikte onlara gore daha makul sayilabilecek
karmasiklikta bir kod ¢dzme yapisina sahiptirler (Osman ve Ucan, 2006).

3.1. Turbo Kodlayici

Turbo Kodlayicinin genel yapist Sekil 3’te verilmistir. Turbo Kodlayici iki tane
genellikle ayn1 yapidaki geri beslemeli sistematik katlamali (RSC) kodlayicidan
olusur. Her iki kodlayicida ayni bilgiyi alir. Fakat ikinci kodlayici girig bilgisi
karistiricidan gegtikten sonra olusan yeni dizilimli bilgiyi alir. Turbo Kodlarinin
rasgele gibi goriinmesini saglayan bu karigtirma islemidir. Eger karistiricinin
boyutu sabit ve her iki RSC kodlayicinin baslangi¢ durumlari sifirsa, bu
durumdaki Turbo Kodlara lineer blok kodlar denir. (Osman ve Ucan, 2003),
(Osman ve Ucan, 2006), (Berrou vd.,1993), (Osman,2004).

1. RSC Sistematik veri >
Veri "| Kodlayict Parite verj

»

Birlestirme |—p

»
P

2.RSC
Kodlayic1

KAR

Sekil 3. Turbo Kodlayici
3.2. Turbo Kod Coziicii

Sekil 4’teki kod ¢oziicii iteratif bir calisma sistemine sahiptir. Ilk iterasyonda 1.
kod coziicii bileseni, sadece kanal cikiglarini alir ve veri bitlerinin tahmini
degerini veren bir soft ¢ikis tiretir. 1. kod ¢oziicii bileseninin iirettigi bu soft ¢ikis
bilgisi, ikinci kod ¢oziicii bileseni tarafindan ek bilgi olarak kullamhr. Tkinci kod
¢oziicii bu bilgiyi kanal ¢ikislariyla birlikte veri bitlerinin tahminini olugturmak
icin kullanir. Buraya kadar yapilan islemler birinci iterasyona aittir. Daha sonra
ikinci iterasyon baglar ve ilk kod ¢oziicli yine kanal ¢ikislarini kullanarak kod
¢ozme iglemini gergeklestirir. Fakat ikinci iterasyonda, sadece kanaldan alinan
bilgileri degil, ilk iterasyonda ikinci kod ¢Oziiciiniin irettigi giris bitleri
hakkindaki ek bilgiyi de kullanir. Bu fazladan bilgi, 1. kod ¢6ziicti bileseninin
daha gercek soft ¢ikislar olusturmasini saglar. Daha sonra bu ¢ikislar da ikinci
kod ¢oziicii tarafindan onsel bilgi olarak kullanilir. Bu dongii bu sekilde devam
eder ve her iterasyonda kodu coziilen bitlerin BER degeri gitgide diiser.
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Iterasyon sayisinin yiikseltilmesi ile olusturulan performans gelisimi, iterasyon
sayist artikca daha az gergeklesir. Ayrica kod ¢oziiciiniin karmasik yapisi,
iterasyon sayisinin c¢ok fazla olmasina miisaade etmeyecektir. Bu nedenle
iterasyon sayist genellikle 8-10 civarinda segilir. (Osman ve Ucan, 2003),
(Osman ve Ucan, 2003), (Osman,2004).

Sistematik ver
1. Kod Gozich
Bilegeni
1. Parita veri
h 4 h
Serpigtirici Serpistirici Ters sermigtinizi
A
A
™ 2 Kod Gozici
2. Parite ven Bilezeni
p >
Kestirilmig ¢ ki verisi
Sekil 4. Turbo Kod Céziicii’niin Yapisi
4. OFDM

Ortogonal Frekans Bolmeli Cogullama (OFDM), yiiksek hizli bir veriyi diisiik
hizli ¢cok sayidaki ortogonal alt tasiyicilar iizerinden ileten 6zel ¢ok tasiyicili bir
iletim seklidir. Biitlin tasiyicilar birbirine gore ortogonal olduklarindan OFDM,
kanallar1 birbirine daha yakin yerlestirmek suretiyle tayfi daha verimli
kullanabilmekte; boylece yakin yerlestirilen tasiyicilar arasindaki girigim
onlenebilmektedir. OFDM’nin tercih edilme sebeplerinden birisi, frekans secici
soniimleme ya da dar band girisime karsi direnci artirmaktir. Tek tastyicili bir
sistemde, bir soniimleme ya da girisim hattin tamaminin zayiflamasina neden
olurken, ¢ok tastyicili bir sistemde alt tasiyicilarin sadece kiigiik bir yiizdesi bu
durumdan etkilenmektedir (Van Nee ve Prasad, 2000),(Heiskala ve Terry, 2001),
(fmamoglu ve Taspinar, 2004).

flk ortaya atildiginda atil bir teknik olarak gorillen OFDM’e gosterilen ilgi, son
yillarda, oOzellikle sayisal veri isleme tekniklerinde ve bunlarin pratige
uygulanmasint miimkiin kilan tiimlesik devrelerin gelistirilmesinde kaydedilen
ilerlemeler sayesinde fazlaca artmistir.
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Artan bu ilginin son gostergesi, OFDM’in IEE802.11a ve ETSI BRAN gibi
standartlar tarafindan telsiz yerel alan aglar (WLAN) i¢in, yiiksek hizli veri
iletimi konusunda en giivenilir modiilasyon teknigi olarak se¢ilmesidir
(Koraltiirk, 2008).

4.1. OFDM’in Verici Ve Alic1 Yapilari
4.1.1. OFDM Verici Yapis1

Sekil 5’te OFDM sisteminin verici yapis1 gosterilmistir. Veri girisi kismindan
OFDM bloguna bit dizisi gonderildiginde Seri/Paralel ¢evirici blogu ile vektor
halde bulunan bit dizisi matris haline doniistiiriiliir. IDFT blogu kullanilarak alt
tastyicilar iretilir. Periyodik 6n ek ekleme blogu ile bit dizisinin sonundaki bitler
basa eklenerek semboller arasi girisim (ISI) ve tasiyicilar arasi girisim (ICI)
etkileri ortadan kaldirilmaya ¢alisilmistir. Paralel/Seri ¢evirici blogu ile matris
halindeki bit dizisi vektor haline donustiiriiliir (Litwin ve Pugel, 2001), (Engels,

2002).
Periyodik % P/S D/A K
i $
8n ek Cevirici ™ cevirici [* ¢

ekleme

Girig s/pP
Cevirici

IDFT
Blogu

AAAA4
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Sekil 5. OFDM Verici Yapisi

4.1.2. OFDM Alc1 Yapisi

OFDM alic1 blogunda, OFDM verici blogundaki yapilan islemlerin tam tersi
yapilir. Kanaldan seri halde alman bit dizisi Seri/Paralel ¢evirici vasitasiyla
matris haline donustiiriiliir. Periyodik 6n ek silme blogu ile verici kisminda
semboller ve tastyicilar arasi girigsimi engellemek icin eklenen bitler silinir. DFT
blogundan gecirildikten sonra Paralel/Seri doniistiiriicii sayesinde seri bir ¢ikig
aliur. (Litwin ve Pugel, 2001), (Engels, 2002).

c"‘i P/S < DFT :: Periyodik s/P A/D giris
Cevirici |« Blogu |q— Onek Cevirici Gevirici
< [ silme

Sekil 6. OFDM Alic1 Yapisi
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5. SIMULASYON SONUCLARI

AES-TURBO calismasinda (Ozduran, 2008), (Ozduran vd., 2008) yapilan AES
(fleri Sifreleme Teknigi) sifreleme teknigi kullamlarak Turbo Kodlayici’dan
gecirilerek AWGN kanal tipinde elde edilen performans egrileri ile OFDM’in bu
sistemin performansina olan etkisinin arastirilmasi amaglanmistir. Bunun igin
128 bit uzunlugunda bit dizisi se¢ilmistir. AES sifreleme teknigi ile sifreleme
islemi yapilirken 128 bit uzunlugunda anahtar secilmistir. Sifreli metini elde
ettikten sonra bit dizisi Turbo Kodlayiciya verilir.

Turbo Kodlayic: ¢ikisinda kuyruk bitleri ile birlikte toplam 260 bit ¢ikis elde
edilir. 260 bit uzunlugundaki veri BPSK ile modiile edilerek OFDM verici
blogunda gonderilir. Buraya seri bir sekilde gelen bit dizisi IDFT bloguna
gonderilecegi icin seriden paralel hale donustiiriiliir. IDFT blogundan gectikten
sonra bit dizisi periyodik 6n ek ekleme bloguna gelir. Kanala seri bir sekilde
gonderilecegi icin paralel halde bulunan bit dizisi seri hale getirilir. OFDM
cikisinda elde edilen bit dizisinin dagilimi Sekil 8’de gosterilmistir.

OFDM’in verici kisminda elde edilen sinyal AWGN kanala gonderilir. Burada
sinyalin iizerine AWGN giiriiltiisii eklenir. AWGN giiriiltiisii eklenmis hali Sekil
9’da gosterilmistir. Alict kisminda ise verici kisminda yapilan islemlerin tam
tersi yapilir. Seri halde gelen giiriiltiilii sinyal paralel hale doniistiiriiliir. Verici
kisminda kanaldaki semboller arasi girisimi onlemek igin eklenen periyodik 6n
ekler cikarilir. DFT bloguna gonderilir ve buradan da paralel halde olan bit dizisi
seri hale donustiiriilerek BPSK ile ters modiilasyon isleminden sonra Turbo Kod
Coziicti bloguna verilir. OFDM alict kismimin ¢ikisinda elde edilen sinyalin
bolgesel dagilimi Sekil 10°da gosterilmistir. Turbo Kod Coziicii ¢ikisinda elde
edilmis kestirilmis bit dizisi AES sifre ¢cozme bloguna verilir ve agik metin elde
edilir. Sistemin genel blok yapisi Sekil 7’deki gibidir. Sistem modellemesi
MATLAB 7.0 paket programu tizerinden gerceklestirilmistir.
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5.1. OFDM Verici Cikisinda Elde Edilen Sinyal Dagilinm
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Sekil 8. OFDM Verici Cikisindaki Sinyal Dagilimu
Sinyal, Turbo Kodlayici blogundan gectikten sonra OFDM verici bloguna

gonderilir. OFDM blogunun c¢ikisinda elde edilen sinyalin bolgesel dagilimi
Sekil 8°deki gibidir.
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5.2. OFDM Verici Cikisinda Elde Ettigimiz Sinyalin Uzerine AWGN
Giiriiltii Ekledigimizde Elde Edilen Sinyal Dagilim
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Sekil 9. OFDM Verici Cikisinda Elde Ettigimiz Sinyalin Uzerine AWGN
Giiriiltii Ekledigimizde Elde Edilen Sinyal Dagilim

Sinyal, OFDM verici blogundan gectikten sonra AWGN giiriiltiisii eklenmis
kanala gonderilir. Burada OFDM verici blogunun ¢ikisinda elde edilen sinyalin
tizerine AWGN giiriiltiisii eklenir ve sinyal daha bulamk bir hal alir. Sinyalin,
AWGN giiriiltiisti eklenmis halinin bolgesel dagilimi Sekil 9°daki gibidir.
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5.3. OFDM Ala Cikisinda Elde Edilen Sinyalin Dagilimu

Scatter plot
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Sekil 10. OFDM Alict Kisminda Elde Edilen Sinyalin Dagilimi

Sinyal, AWGN giiriiltiisii eklenmis kanaldan gectikten sonra OFDM alici
bloguna gelir. Sekil 10°da OFDM alic1 blogunun ¢ikisinda elde edilen sinyalin
bolgesel dagilimi gosterilmistir.
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5.4. AES-TURBO Blogu Kullanilarak Elde Edilen Performans Egrisi

i
SO S T SO S S ST

Sekil 11. AES-TURBO Sistemin Performans Egrisi

Sekil 11°de AES sifreleme teknigi ile sifrelenmis Turbo Kodlayici ile
kodlanmig sistem ile elde edilen Sinyal Giiriiltii Oraninin, Bit Hata Oranina
karsilik gelen performans egrileri gosterilmistir. Elde edilen egriye gore
Shannon’un Bit Hata Orani teorik limit degeri olan 107 seviyelerine inilmesi
beklenilmigtir. Bu durumu pratik olarak su sekilde aciklayabiliriz. Bir
haberlesme sisteminde verici kismindan gondermis oldugumuz 100.000
cerceve’ye karsilik olarak alic1 kisminin ¢ikisinda elde edilen 100.000 cergeve
icerisinden 1 gerceve’de bozulma olmasi beklenilmektedir. Bu bilgiler 1s181inda
Sekil 11°deki grafigi tekrar yorumlarsak Bit Hata Orami degerinin 107
seviyesine inmesi i¢in Sinyal Giiriiltii Orani (SNR) degerinin 3 dB
seviyelerinde olmasi gerekmektedir. Grafik {iizerinde belirtilen iterasyon
degerleri alict kisminda bulunan Sekil 4’te gosterilen Kod Coziiciiden elde
edilen degerlere gore cizdirilmistir. 1. iterasyon degeri ile 5. iterasyon degeri
arasinda goriilen bu farklilik tamamen kod ¢oziicliniin 5. iterasyon degerine
dogru daha gercek soft cikislar iiretmesinden kaynaklanmaktadir. Ornek olarak
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2. iterasyon degerini elde etmek icin kod ¢oziicii, sadece kanaldan alinan
bilgileri degil, ilk iterasyonda ikinci Kod Coziicliniin tirettigi giris bitleri
hakkindaki ek bilgiyi de kullanir. Bu fazladan bilgi, 1. kod ¢oziicti bileseninin
daha gergek soft ¢ikiglar olusturmasini saglar. Daha sonra bu ¢ikislar da ikinci
kod ¢oziicii tarafindan 6nsel bilgi olarak kullanilir. Bu dongii bu sekilde devam
eder ve her iterasyonda kodu ¢oziilen bitlerin Bit Hata Oram degeri gitgide
diiser.

5.5. AES-TURBO-OFDM Blogu Kullanilarak Elde Edilen Performans
Egrisi

AES-TURBO-OFDM
E===FE==zZE=z=zZzE=z=ZzZzE=z=ZzZE=Z==E

BER
>

(RNl
(RNl
T =

Sekil 12. AES-TURBO Kodlu OFDM Sisteminin Performans Egrisi

Sekil 12°de AES sifreleme teknigi ile sifrelenmis Turbo Kodlayici ile kodlanmig
sisteme OFDM blogu ekleyerek elde edilen performans egrisine yer verilmistir.
Burada, AES-TURBO sisteminden farkli olarak Shannon’un teorik limit degeri
olan 107 Bit Hata Oram (BER) seviyelerine inmek igin Sinyal Giiriiltii Oran
(SNR) degerinin 0,40-0,60 dB degerlerinde olmast yeterli oldugu
gozlemlenmisgtir.
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6. SONUC

Beyaz Gauss Giiriiltiisii eklenmis (AWGN) kanal modelinde, AES-TURBO
sisteminden elde edilen basarim egrileri ile AES-TURBO-OFDM sisteminden
elde edilen basarim egrilerini karsilastirdigimizda OFDM’in  sisteminin
performansina olan etkisi agik¢a goriilmektedir. AES-TURBO sistemde elde
edilen basarim egrilerinde Shannon’un limit degeri olan 10 Bit Hata Oram
(BER) seviyelerine inmek i¢in Sinyal Giiriilti Orani (SNR) degerinin 3 dB
degerlerinde olmasi gerekiyor. Fakat bu sisteme OFDM dahil oldugu zaman ise
Shannon’un teorik limit degeri olan 10” Bit Hata Oram seviyelerine inmek igin
Sinyal Giiriiltii Oranm1 (SNR) degerinin 0,40-0,60 dB araliginda olmas: yeterlidir.

Sonug olarak AES ile sifrelenmis Turbo Kodlayici ile kodlanmis OFDM sistemi,
AES ile sifrelenmis ve Turbo Kodlayici ile kodlanmis sisteme gore daha diisiik
SNR degerleri ile daha giivenilir haberlesme yapmak miimkiindiir.
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