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With this study, it is aimed to determine the current situation of the studies carried out by the
institutions to ensure information security and the information security policies they have
prepared in this direction in terms of ensuring corporate information security. By determining the
variables of the criticality level of the data owned by the institutions and the intensity of using
information systems in business processes, it has been focused on whether the effectiveness of
the information security policies of the institutions will show a statistically significant difference
according to these variables. In order to analyze the information security policies of public
institutions, a survey was conducted with the participation of 121 employees from different
branches in the field of information technologies / security in public institutions selected by
sampling method according to their criticality. A 55-question questionnaire was prepared by the
researcher as a data collection tool. The prepared questionnaire consists of three parts. In the first
part of the questionnaire, there are questions to understand the demographic information of the
participants, in the second part there are questions to understand the institutional structure of the
institution where the participants work, and in the last part, there are 5-point Likert type questions
consisting of 48 questions prepared to measure the effectiveness of information security policies.
The obtained data were analyzed using the SPSS 28.0 statistical package program in the computer
environment and comparisons were made. As a result of the validity and reliability analysis, the
Cronbach Alpha (a) reliability coefficient was calculated as .96 for the entire questionnaire. As a
result of the Kolmogorov-Smirnov and Shapiro-Wilk normality tests applied to the data, since the
p significance value was above the 0.05 significance value, the hypothesis that the data were
normally distributed was accepted and parametric tests applied for the normally distributed data
were preferred. Descriptive statistical analyzes were used for data analysis and one-way analysis
of variance technique was used for comparison of three or more groups. As a result of the
research, when all the questions in the questionnaire were evaluated, it was seen that the
information security policies of the institutions were effective at the rate of 77.80% and there was
a statistically significant difference between the effectiveness of the information security policies
of the institutions according to the criticality levels of the data owned by the institutions and the
intensity of the use of information systems in business processes. In addition, it has been
concluded that the effectiveness of information security policies increases as the criticality levels
of the data owned by the institutions increase.

Kamu Kurumlarimin Bilgi Giivenligi Politikalarinin Kurumsal Bilgi
Giivenliginin Saglanmasi Ac¢isindan Etkinliginin Analiz Edilmesi

Oz

Bu calisma ile kurumlarin bilgi giivenligini saglamaya yonelik yapmis oldugu ¢alismalarin ve bu
dogrultuda hazirlamis olduklart bilgi giivenligi politikalarmin kurumsal bilgi giivenliginin
saglanmasi agisindan mevcut durumunun tespit edilmesi amaglanmistir. Kurumlarin sahip oldugu
verilerin kritiklik diizeyleri ve is siireglerinde bilgi sistemleri kullanilma yogunlugu degiskenleri
belirlenerek, bu degiskenlere gore kurumlarin sahip oldugu bilgi giivenligi politikalarmin
etkinliginin istatistiksel acidan anlamlh diizeyde bir farklilik gosterip gostermeyecegi konusu
iizerine odaklanilmistir. Kamu kurumlarinin bilgi giivenligi politikalarinin analiz edilmesi
amactyla kritiklik durumlarina gére orneklem yontemiyle secilen kamu kurumlarinda bilgi
teknolojileri/glivenligi alaninda farkli branslarda 121 c¢alisanin katilimiyla anket caligmasi
gerceklestirilmistir. Veri toplama araci olarak arastirmaci tarafindan 55 soruluk bir anket
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hazirlanmistir. Hazirlanan anket {i¢ boliimden olugmaktadir. Anketin birinci boliimiinde
katilimcilarin demografik bilgilerini anlamaya yonelik sorular, ikinci boliimiinde katilimcilarin
gorev aldig1 kurumun kurumsal yapisim1 anlamaya yonelik sorular ve son boliimiinde ise bilgi
giivenligi politikalarinin etkinligini 6lgmeye yonelik hazirlanan 48 sorudan olusan 5°1i likert tipi
sorular yer almaktadir. Elde edilen veriler bilgisayar ortaminda SPSS 28.0 istatistik paket
programi araciliftyla ¢oziimlenerek karsilagtirmalar yapilmistir. Gegerlik giivenirlik analizi
sonucu Cronbach Alpha (o) giivenirlik katsayisi anketin tiimii i¢in ,96 olarak hesaplanmustir.
Verilere uygulanan Kolmogorov-Smirnov ve Shapiro-Wilk normallik testleri sonucunda p
anlamhilik degeri 0,05 anlamlilik degerinin {izerinde oldugu i¢in verilerin normal dagildig:
hipotezi kabul edilerek normal dagilan veriler i¢in uygulanan parametrik testler tercih edilmistir.
Verilerin analizi i¢in tanimlayici istatistiksel analizler ve ii¢ ya da daha fazla grup karsilastirmasi
i¢in tek yonlil varyans analizi teknigi kullanilmistir. Arastirma sonucunda, anketteki tiim sorular
degerlendirildiginde kurumlarin bilgi giivenligi politikalarimim %77,80 oraninda etkin oldugu ve
kurumlarin sahip oldugu verilerin kritiklik diizeyleri ve is siireglerinde bilgi sistemleri kullanilma
yogunluguna gore kurumlarin bilgi giivenligi politikalarinin etkinligi arasinda istatistiksel agidan
anlamli diizeyde farklilik oldugu goriilmiistiir. Ayrica kurumlarin sahip oldugu verilerin kritiklik
diizeyleri arttikca bilgi giivenligi politikalarinin etkinliginin artt1§1 sonucuna varilmistir.

1. GIRiS INTRODUCTION)

Bilgi giivenligi kavramu kisisel bilgisayarlardan kurumsal ve ulusal ¢aptaki tiim bilgi sistemlerine ve kritik
altyapilara uzanan genis bir ¢er¢cevede bilgi sistemlerini kapsayan bir giivenlik yonetimi anlayigidir [1].
Kamu kurumlarinin sahip oldugu kurumsal bilgilerin glivenligini saglamalari, ulusal bilgi glivenliginin
saglanmas1 noktasinda temel teskil etmektedir. Dolayisiyla kamu kurumlarinin bilgi giivenligi kiiltiirii
yaklagimlari, yiirtitmiis olduklar1 ¢aligsmalar ve bu dogrultuda almis olduklari 6nlemler ciddi 6nem arz
etmektedir.

Kurumsal bilgiler kurumlar igin hayati bir 6nem tagimaktadir. Kurumsal bilgi kaybi, kurumlar i¢in ciddi
maddi ve manevi kayiplara neden olabilmektedir. Bu nedenle kurumlarin kurumsal bilgilerini korumak i¢in
oncelikle sahip oldugu bilgilerin ve bu bilgilerin yer aldigi, olustugu, isletildigi ve iletildigi her bilgi
varliginin farkinda olmasi gerekmektedir. Kurumsal bilgi varliklarinin belirlenmesi, bu varliklara iliskin
risk degerlendirme g¢aligmalarinin yapilmasi, tespit edilen risklere iliskin etkin bir risk yonetimi siireci
isletilmesi kurumsal bilgi giivenligi yonetim siirecini olusturan 6énemli adimlardir.

Kurumlar bilgi giivenligini saglamaya yonelik yiiriitecekleri galigmalara baslarken ilk olarak her tiirlii bilgi
giivenligi faaliyetine iliskin kurallar1 ortaya koymali ve dokiimante etmelidir. Bilgi glivenliginin saglanmas1
amaciyla yapilmasi gereken caligmalarin planlama, uygulama ve stirekli iyilestirme agamalar icin ihtiyag
duyulan kurallarin yazili olarak hazirlanmasi gerekmektedir. Bu dogrultuda politika, prosediir, kilavuz,
talimat gibi pek ¢ok yol gosterici nitelikteki dokiiman hazirlanabilmektedir. Bu dokiimanlarin temelini bilgi
giivenligi politikas1 olusturmaktadir. Giivenlik politikalar1 kurum veya kuruluslarda kabul edilebilir
giivenlik seviyesinin tanimlanmasina yardim eden, tiim c¢aligsanlarin ve ortak ¢alisma icerisinde bulunan
diger kurum ve kuruluslarm uymasi gereken kurallar biitiiniidiir [2]. Bilgi giivenligi politikasinda, bilgi
giivenliginin saglanabilmesi ve belirlenen hedeflerin amacina ulasabilmesi i¢in yapilmasi gerekenler ifade
edilmektedir. Kurum ve kuruluslarin, bilgi ve teknoloji kullanicilarmin standartlarimi, simirlarmi ve
sorumluluklarini tanimlayan bir bilgi giivenligi politikas1 olusturmasi; bilgi ihlallerine yonelik tehditleri ele
almak i¢in temel bir yaklasimdir [3]. Bilgi giivenliginin saglanmas1 kapsaminda hazirlanan tim
dokiimanlarin amaci; bilgi giivenliginin ii¢ temel unsuru olan gizlilik, biitiinlik ve erisilebilirligin
saglanarak kurumun sahip oldugu kurumsal bilgilerin giivenligini saglamaktir.

Diinyada ve buna paralel olarak iilkemizde bilgi giivenligi yonetim siireclerine yonelik standart, yasal
diizenleme ve diger ilgili calismalar yapilmaktadir. Bu galigmalarin basinda Uluslararas: Standardizasyon
Orgiitii (ISO) tarafindan yayilanan ve diinya genelinde kabul gérmiis bir standart olan ISO 27001 Bilgi
Giivenligi Yonetim Sistemi (BGYS) standardi (Standart) gelmektedir. Standart, bir BGYS kurulmasi,
uygulanmasi, siirdiiriilmesi ve siirekli iyilestirilmesi igin sartlar1 ortaya koymak amaciyla hazirlanmigtir.
Bilgi giivenligi politika dokiimaninin hazirlanmasi Standardin 6ncelikli giivenlik maddelerinin basinda
gelmektedir.
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Ulkemizde Ulastirma, Denizcilik ve Haberlesme Bakanligi (UDHB) tarafindan 2017 yilinda KamuNet
Agma Baglanma ve KamuNet Aginin Denetimine Iliskin Usul ve Esaslar Hakkinda Teblig (Teblig)
yayimlanmistir. Teblig’de KamuNet’e dahil olmak icin asgari gereksinimler belirtilmektedir. Bu
gereksinimlerin baginda KamuNet’e dahil olacak kamu kurumlarinin ISO 27001 uyumlu bir BGYS kurarak
tiim stirecler ile ilgili politika ve diger ilgili dokiimanlarin olusturmasi ifade edilmektedir.

Ulastirma ve Altyap: Bakanligi (UAB) tarafindan donemsel olarak yaymlanan Ulusal Siber Giivenlik
Stratejisi ve Eylem Plani’'nda (Plan) da kamu kurumlarinda BGYS siireglerinin etkinlestirilmesi ve
BGYS’nin yayginlastirilmasina yonelik ifadeler yer almaktadir. 2013-2014 Plan1 “Kamu Bilgi Giivenligi
Programi maddesi” kapsaminda “bilgi ve iletisim sistemlerinde bulunan giivenlik zafiyetleri, sistemlerin
hizmet dis1 kalmas1 ve kotiiye kullanilmasinin engellenebilmesi amaciyla dénemin UDHB
koordinasyonuyla Tiirkiye Bilimsel ve Teknolojik Arastirma Kurumu (TUBITAK) Bilisim ve Bilgi
Giivenligi Ileri Teknolojiler Arastirma Merkezi (BILGEM) Siber Giivenlik Enstitiisii (SGE) tarafindan
‘Kamu Kurumlarinin Uymas1 Gereken Asgari Bilgi Gilivenligi Kriterleri’” dokiimani hazirlanmistir [8].
Bilgi giivenligi kriterlerinin yer aldigi dokiimanda, tim kurumlar tarafindan bilgi giivenligi politika
dokiimaninin yaymlanmasi gerektigi acikca ifade edilmektedir.

Diger 6nemli ¢alisma ise Cumhurbaskanligi Dijital Doniisiim Ofisi (CB DDO) uhdesinde hazirlanan ve
yayinlanan Bilgi ve Iletisim Giivenligi Rehberi (Rehber)’dir. S6z konusu Rehber, 6 Temmuz 2019 tarihli
Cumhurbagkanhg: Bilgi ve Iletisim Giivenligi Tedbirleri Genelgesi (Genelge) uyarinca hazirlanarak
Temmuz 2020’de yaynlanmistir [9]. Genelge’de tiim kurumlarin Rehber’e uygun hareket etmesi gerektigi
vurgulanmigstir. Rehber’de [10] kurumlarin yiiriittiikleri BGYS ¢alismalarina rehber uygulama siirecinin
entegre edilmesi ve ylritiilen risk degerlendirme faaliyetlerinde Rehber’de tanimlanan tedbirlerin
uygulanmasi gerektigi ifade edilmektedir. Rehber’de yer alan tedbirlerde, bilgi glivenligi politikas1 ve bu
kapsamda gerekli olan diger ilgili dokiimanlarin hazirlanmas1 gerektigi ve dokiimanlarda asgari olarak
nelerin yer almasi gerektigi belirtilmektedir.

Bilgi giivenligi yalnizca bilgi sistemlerinin giivenligini icermemektedir. Kurumsal bilgi giivenligi insan
faktorii, egitim, teknoloji gibi bir¢ok faktdriin etki ettigi tek bir cati altinda yonetilmesi zorunlu olan
karmasik siireglerden olusmaktadir. Bu nedenle bilginin iyi bir sekilde giivence altina alinmas1 ve etkin bir
sekilde yonetilmesi 6nemlidir [11]. Bilgi glivenligine yonelik giivenlik risk ve agikliklar bilgi sistemlerini
yoneten kimselerden kaynaklanabilecegi gibi sistemdeki yazilim, donanim, vb. unsurlardan da
kaynaklanabilmektedir [12]. Bilgi sistemlerinin giivenliginde donanim, yazilim, insan faktorii, veriler ve
dis ortamin etkileri gibi tiim pargalarinin giivenligi g6z 6niinde bulundurulmalidir [13]. Genel olarak bilgi
giivenliginin saglanmasi insan faktorlii etkiler ve bilgi sistemlerinin gilivenligi olarak iki ana hususun
birlikte degerlendirilmesi olarak ele alinabilmektedir.

Kurumlar tarafindan bilgi giivenligi alaninda yiiriitiilen faaliyetlerin incelenmesi amaciyla hazirlanan
caligmalara bakildiginda, bilgi giivenligi kapsamina giren ve kurumlarin bilgi giivenligi politikalarinda yer
alan temel giivenlik konularindan bilhassa egitim ve farkindalik faaliyetleri vb. ekseninde insan faktorlii
etkiler {izerine odaklamldig1 goriilmektedir. Ozdemir [12] ¢alismasinda, kamu ¢alisanlarmin bilgi giivenligi
farkindaliklarin1 ortaya koymay1 amaglamis olup bu dogrultuda yiiriittiigii calismanin sonucunda kamu
calisanlarinin orta seviyede bilgi giivenligi farkindaligina sahip oldugunu ifade etmistir. Kapanoglu [14]
calismasinda, Ogretmenlerin interneti giivenli kullanim durumlarimi ve bilgi giivenligi farkindalik
diizeylerini belirlemeyi amaglamis ve 6gretmenlerin bilgi giivenligi farkindalik diizeylerinin orta diizeyde
oldugu sonucuna varmigtir. Benzer sekilde Solmaz [15] galigmasinda, devlet iiniversitelerinin egitim
fakiiltelerinde 0grenim goéren Ogretmen adaylarinin siber giivenlik farkindalik diizeylerini incelemistir.
Arastirmada 6gretmen adaylarmin siber bilgi giivenligi farkindaliklar1 ve dijital vatandaslik diizeylerinin
ortalamanin listiinde bir seviyede oldugu sonucuna ulasilmis ve bilgi ve iletisim teknolojilerinin her alanda
kullanildig1 ¢agimizda gelecek nesilleri yetistirecek dgretmen adaylarinin dijital vatandaslik diizeyleri ve
siber bilgi giivenligi farkindalik seviyelerinin daha da arttirilabilmesi igin egitim fakiiltelerinde 6gretmen
adaylarinin bu acidan desteklenmeleri gerektigini vurgulamistir. Tuygun [16] calismasinda, BGYS
sertifikasina sahip olan kamu kurumlarinda kurum personelinin sistem hakkindaki diisiincelerini
incelemeyi amacglamistir. Caligmanin sonucunda BGY'S ekip tiyelerinin, ISO 27001 siireglerinin etkin bir
sekilde yonetilebilmesi igin gereken teknik yeterlilik, egitim ve sayisal ¢okluk noktasinda takviye
ihtiyaglari oldugu yoniinde goriis bildirdiklerini ifade ederken, teknik ekip iiyelerinin ise teknik yeterlilikler
ve sayisal yeterlilik konusunda goriis birliginde olmadiklarini ifade etmistir. Henkoglu [17] ¢aligmasinda,
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Ankara’da bulunan 5 devlet 10 vakif tiniversitesinde hassas bilgi varliklar1 ve kisisel verilerin korunmasina
iligkin hususlar degerlendirmistir. Calisma sonucunda, yasal diizenlemelerin yeterli ve onleyici nitelikte
olmadig, tiniversitelerde kisisel verilerin korunmasina yonelik politikalarin bulunmadigi, mevcut politika
ve kurallar i¢cinde kisisel verilerin korunmasina iligkin maddelere yer verilmedigi ve kisisel verileri isleyen
personele veri korumaya iligkin bilinglendirme egitimi verilmedigi hususlarini ifade etmistir. Cek [18]
calismasinda, iyi ve etkin bir bilgi giivenligi i¢in kurumsal yonetisimin bir pargasi olarak bilgi giivenligi
yOnetisimi kavramindan bahsederek kurumlarda bilgi glivenligi yonetisiminin daha etkin hale getirilmesi
icin yontem sunmustur. Calisma sonucunda, kurumlarin bilgi giivenligi yonetisimine tiim calisanlarin
katilim saglamasi ile iyi ve etkin bir bilgi glivenligi yonetisimi olabilecegi ifade edilmis olup bu dogrultuda
onerilerde bulunulmustur. Sigkin [19] calismasinda, Ankara’daki iiniversite kiitliphanelerinin bilgi
giivenligi uygulamalarina ve kisisel verilerin korunmasima iliskin mevcut durumlarini tespit etmeyi
amaglamis olup ¢aligma sonucunda, “Universite kiitiiphanelerinde bilgi giivenligi ve kisisel verilerin
yonetimine doniik karar verme ve uygulama diizeyindeki eksiklikler (politika, konuyla ilgili biling ve
farkindalik, risk degerlendirmesi gibi konularda) bulunmaktadir.” hipotezini dogrulamistir. Vural [20]
calismasinda, ¢ogu kurumda giivenlik egitimleri ve bilinglendirme programinin olmadigin1 ve olan
kurumlarda ise genellikle kullanicilar1 bilgi giivenliginin neden 6nemli oldugu konusunda egitmeyi ve
bilin¢lendirmeyi basaramadigini belirtmistir.

Literatiire bakildiginda, bilgi giivenligi politikalarinda yer alan ag ve sistem giivenligi, uygulama giivenligi,
e-posta giivenligi, parola giivenligi, fiziksel glivenlik gibi temel giivenlik konularinin kurumlar tarafindan
yerine getirilme durumu noktasinda yiiriitiilmiis olan ¢aligmalarin ve bu dogrultuda kurumlarin hazirlamig
olduklart bilgi giivenligi politikalariin biitiinciil olarak ele alindigi bir caligmanin bulunmadig
gorlilmektedir. Ayrica literatiirdeki bazi ¢aligmalarda da kamu kurumlarimin bilgi giivenligi ¢alismalarinin
etkinligi konusunda aragtirma yapilmasi gerekliliginden bahsedilmektedir.

Tuygun [16] calismasinda, kurumsal bilgi gilivenligi yonetimlerinin veya bu sistemlerin herhangi bir
standardizasyona uyumlu hale getirilmis olmasimin, kurumsal siireglerde bilgi giivenliginin tam olarak
saglandigr anlamima gelmediginin agik oldugu varsaymimini yapmis ve kurumsal bilgi gilivenligi
yonetimlerinin etkinliginin sorgulanmasi gerektigini de vurgulamustir. Ozcan [21] ¢alismasinda, kurumsal
bilgi giivenliginin saglanmasinda uygulanan standartlarin kimi zaman yetersiz kalabilecegini, kurumsal
bilgi giivenligi seviyesinin giincel durumunun belirlenmesi amaciyla i¢ ve dis ortamlardan bagimsiz uzman
kuruluslar tarafindan denetiminin yapilmasi gerektigini, kurumsal bilgi giivenliginin yonetilmesi zor bir
siire¢ oldugu ve her zaman iyilestirmelere ihtiya¢ duyuldugunu belirtmistir. Cetinkaya [22] ¢alismasinda,
bilgi giivenliginin, donanim ve yazilim ile saglanan g¢6ziimlerle saglanmakta oldugunu fakat bunun
etkinliginin dl¢iilmedigini ifade etmektedir.

Literatiir aragtirmasi sonucundan da anlasilacagi lizere, kamu kurumlarinin bilgi giivenligi politikalarinda
yer alan temel bilgi giivenligi konularnin etkinliginin biitiinsel olarak ele alinarak analiz edilmesi
hususunda bir ¢aligma yapilmasi gerekliligi bulunmaktadir.

S6z konusu ihtiyagtan yola ¢ikilarak bu ¢alismada, kamu kurumlarinin sahip olduklar bilgilerin giivenligini
saglamak adma yliriitmiis olduklar bilgi giivenligi ¢aligmalarinin ve bu dogrultuda hazirladiklar1 bilgi
giivenligi politikalarinin, kurumsal bilgi giivenliginin saglanmasi agisindan etkinliginin ortaya konulmasi
iizerine odaklanilmigtir. Etkinligin tespit edilmesi i¢in kamu kurumu caliganlart katihmi ile bir anket
caligmasi gerceklestirilmistir.

Anket calismasinda etkinlik degerlendirilmesi yapilirken, kurumlarin sahip oldugu verilerin kritiklik
diizeyleri ve is siireclerinde bilgi sistemleri kullanilma yogunlugu degiskenleri belirlenmis ve bu
degiskenlere gore sonuclarim istatistiksel acidan anlamli diizeyde farklilik gdsterip gostermeyecegi tespit
edilmeye ¢aligilmistir.

Caligmanin ikinci boliimiinde arastirma yoOntemine, {igiincii boliimiinde arastirma bulgularina ve son
boliimiinde arastirma sonuglarina yer verilmistir.
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2. MATERYAL VE METOTLAR (MATERIALS AND METHODS)

Bu boliimde; aragtirmanin amaci, 6nemi, modeli, evren ve 6rneklemi, kapsam ve sinirhiliklari, varsayimlari,
veri toplama araci, ¢caligma grubu ve arastirma verilerinin analizine iligskin yapilan istatistiki testler ele
almmustir,

2.1. Arastirmanin Amaci ve Onemi (Objective and Importance of the Research)

Bu calisma ile kamu kurumlarinin bilgi giivenligi alaninda yiiriitmiis oldugu ¢alismalarin, almis oldugu
kararlarin ve hazirlamis oldugu politikalarin ulusal bilgi giivenliginin 6nemli bir pargasi olan kurumsal bilgi
giivenliginin saglanmasi agisindan etkinliginin analiz edilmesi amaglanmisgtir.

Bu temel amag dogrultusunda olusturulan aragtirma sorulart asagida belirtilmistir:

e Kamu kurumlarimin bilgi giivenligi politikalarinin etkinligi ile ilgili mevcut durum nedir?

e Kamu kurumlarmin sahip oldugu verilerin kritiklik diizeyi ile bilgi gilivenligi politikalarmin
etkinligi arasinda istatistiksel agidan anlaml diizeyde bir farklilik bulunmakta midir?

e Kamu kurumlarmin is siireclerinde bilgi sistemleri kullanilma yogunlugu ile bilgi giivenligi
politikalarinin etkinligi arasinda istatistiksel acidan anlamli diizeyde bir farklilik bulunmakta
midir?

Aragtirmanin amacindan yola ¢ikilarak belirlenen yokluk ve varlik hipotezleri asagida verilmistir:
Kurumlarm sahip oldugu verilerin kritiklik diizeyleri i¢in;

e HO.: Kamu kurumlarinin sahip oldugu verilerin kritiklik diizeyi ile bilgi giivenligi politikalarinin
etkinligi arasinda istatistiksel agidan anlaml diizeyde bir farklilik bulunmamaktadir.

e Hl,: Kamu kurumlariin sahip oldugu verilerin kritiklik diizeyi ile bilgi giivenligi politikalarmin
etkinligi arasinda istatistiksel agidan anlaml diizeyde bir farklilik bulunmaktadir.

Kurumlarm is siireglerinde bilgi sistemleri kullanilma yogunlugu igin;

e HOy: Kamu kurumlarinin is siireclerinde bilgi sistemleri kullanilma yogunlugu ile bilgi giivenligi
politikalarinin etkinligi arasinda istatistiksel agidan anlamli diizeyde bir farklilik bulunmamaktadir.

e Hly: Kamu kurumlarinin is siireclerinde bilgi sistemleri kullanilma yogunlugu ile bilgi giivenligi
politikalarinin etkinligi arasinda istatistiksel agidan anlamli diizeyde bir farklilik bulunmaktadir.

Bu calisma, yasa koyuculara ve bilgi giivenligi alaninda diizenleme ve/veya denetleme yetkisine sahip olan
ilgili otoritelere, yiiriitecekleri caligmalarda 151k tutmasi ve ilgili otoritelerce yapilan mevcut
diizenlemelerin, atilan adimlarm ve alinan kararlarin ne derece yerinde, yeterli ve etkin oldugunun
degerlendirilmesinin yapilabilmesi agisindan 6nemlidir.

2.2. Arastirmanin Modeli (Model of the Research)

Arastirmada yontem olarak, olgu ve olaylar nesnellestirerek gézlemlenebilir, 6l¢giilebilir ve sayisal olarak
ifade edilebilir bir sekilde ortaya koymaya yarayan [23] nicel aragtirma yontemi kullanilmigtir. Arastirmada
kamu kurumlarmin bilgi giivenligi politikalarinin kurumsal bilgi giivenliginin saglanmasi agisindan
etkinligine iliskin mevcut durumunun ortaya konulmasi amaglandigindan, hali hazirda var olan bir durumun
var oldugu haliyle betimlenmesinde kullanilan [24] betimsel tarama modeli kullanilmistir. Bu kapsamda
mevcut durumun analiz edilebilmesi i¢in anket ¢alismasi yapilmigtir.
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2.3. Arastirma Evreni ve Orneklemi (Research Population and Sample)

“Elektronik Kamu Bilgi Yénetim Sistemi”nde (KAYSIS)' yer alan bakanliklar ve bu bakanliklar ile
bagli/ilgili/iligkili kurumlar olmak iizere 17 kamu kurumu arastirma evrenini olusturmaktadir. Adalet
Bakanligi, Aile ve Sosyal Hizmetler Bakanligi, Calisma ve Sosyal Giivenlik Bakanligi, Cevre, Sehircilik
ve Iklim Degisikligi Bakanlig1, Disisleri Bakanligi, Enerji ve Tabii Kaynaklar Bakanligi, Genglik ve Spor
Bakanligi, Hazine ve Maliye Bakanligi, Igisleri Bakanhgi, Kiiltiir ve Turizm Bakanligi, Milli Egitim
Bakanligi, Milli Savunma Bakanligi, Saglhik Bakanligi, Sanayi ve Teknoloji Bakanligi, Tarim ve Orman
Bakanligi, Ticaret Bakanlig1 ve Ulagtirma ve Altyap1 Bakanligi ve bu bakanliklar ile bagli/ilgili/iligkili
kurumlar arastirma evrenini olusturan kurumlardir. Arastirma evreninin genis olmasi sebebiyle 6rneklem
alma yoluna gidilmistir.

Orneklem, evrene genelleme yapmaya olanak verecek bigimde evrenden belli sayida bireyin secilmesiyle
olusan katilimec1 grubudur [25]. Arastirmada olasilikli 6rneklem yontemlerinden biri olan kiime 6rnekleme
yontemi kullanmilmigtir. Kiime Ornekleme yonteminde, oncelikle evreni olusturan birimler degil bu
birimlerin bagli bulundugu kiimeler ele alinir [26]. Kiime 6rnekleme teknigi, evrene giren biitiin bireylerin
listelenemedigi ancak evrenin kendiliginden alt gruplara ayrilmis oldugu ve bu alt gruplara giren bireylerin
listelenebildigi durumlarda son derece kullanighdir [27]. Kiime 6rnekleme yontemiyle segilen kurumlar,
kritik altyap1 sektdrlerini diizenleyen ve bu kapsamda olmayan kurumlar olacak sekilde gruplara ayrilmistir.
CB DDO Rehber’de [10] kritik altyapr “isledigi bilgi/verinin gizliligi, biitiinliigi veya erisilebilirligi
bozuldugunda can kaybina, biiyiik 6l¢ekli ekonomik zarara, ulusal giivenlik agiklarina veya kamu diizeninin
bozulmasina yol acabilecek biligim sistemlerini barindiran altyapilardir.” seklinde tanimlanmistir. Asgari
BG Kriterleri’'nde [7] kamu kurumlarimi kritik bilgi sistemleri® barindiran kritik kamu kurumlar1 ve
barindirmayan kurumlar diger kurumlar olmak tizere siniflandirilmistir. Sektérel SOME Kurulum ve
Yonetim Rehberi (SOME Rehberi)’nde [28] kritik kamu hizmetleri® ifade edilmektedir. Orneklem
belirlenirken kritik altyap1 sektorlerini diizenleyen ve bu kapsamda olmayan kurumlara Rehber’de ve
SOME Rehberi’'nde yer alan tanimlardan ve Asgari BG Kiriterleri’'nde yapilan siniflandirmadan yola
cikilarak karar verilmigtir. S6z konusu smiflandirmaya gore aragtirma evrenini olusturan 17 kamu
kurumundan 12’si kritik altyapi sektorlerini diizenleyen kamu kurumlari, 5’1 ise bu kapsamda olmayan
kamu kurumlar1 olacak sekilde gruplandirilmistir. Bu dogrultuda, arastirma evrenini olugturan kurumlardan
kritik altyapt sektorlerini diizenleyen kamu kurumlarindan 4 tane, bu kapsamda olmayan kamu
kurumlarindan 2 tane segilerek oransal olarak esit bir dagilim gosterecek sekilde 6rneklem belirlenmistir.

Orneklem olarak secilen toplam 6 kamu kurumunda, bilgi islem/bilgi sistemleri birimi ¢alisanlarindan
olusan veya bilgi teknolojileri/giivenligi projelerinde gorev alan 121 katilimer arastirmaya katilim
saglamistir.

2.4. Arastirmadaki Varsayimlar (Assumptions in Research)

Arastirmada agagida belirtilen varsayimlar kabul edilmistir:

e Arastirmaya katilan katilimcilarin ankete verdikleri yanitlar katilimcilarin gergek goriislerini
yansitmaktadir.

! https://www.kaysis.gov.tr/

2 Bir bilgi sisteminin bozulmas1 veya yetkisiz erisimle karigtirilmasi halinde;

a. Enerji, su, acil yardim hizmetleri, gida tedariki ve benzeri hayati hizmetlerin durmasi sonucunda can kaybi olusmasi
veya bazi bolgelerin bosaltilmast,

b. Para piyasalarinin durmasi, ulastirma sistemlerinden birinin durmasi veya diger nedenlerle ulusal ekonominin ciddi
diizeyde zarara ugramas,

c. Ulusal giivenligin sekteye ugramasi s6z konusu oluyorsa o bilgi sistemi kritiktir [7].

3 Kritik Kamu hizmetleri; vatandasin giindelik hayatinda siklikla etkilesimde bulundugu niifus, tapu, vergi, ticaret,
sosyal giivenlik, saglik (acil servis, tibb1 hizmetler, kan ve organ bankacilig1 ve halk sagligr), gida, glivenlik (polis,
jandarma, sahil giivenlik), yollar ve kopriiler, barajlar, maas ve adli islemlerin yapildig1 ve kayitlarinin bulundugu
kritik sistemlerden sunulan servislerdir [28].
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e Arastirmaya, 6rneklemi olusturan kamu kurumlarinin bilgi islem/bilgi sistemleri birimi ¢aliganlari
ve/veya bilgi teknolojileri/giivenligi projelerinde gorev alan ¢aligsanlar katilmustir.
e Orneklem alinan her bir kamu kurumu evreni yeterince temsil edebilecek durumdadir.

2.5. Arastirmanin Kapsami ve Sitmirhliklar: (Scope and Limitations of the Research)

Aragtirma, arastirma evrenini olusturan kamu kurumlarindan uygun 6rneklem yontemiyle se¢ilen 6 kamu
kurumunu kapsamaktadir. Arastirma kapsamindaki kamu kurumlarinda anket ¢aligmasi uygulanmistir. 121
katilimc1 ankete katilim saglamistir. Bu nedenle uygulanan anket ¢alismasi, ankete katilim saglayanlarin
sayist ile sinirhidir.

2.6. Veri Toplama Araci (Data Collection Tool)

Arastirma verilerinin toplanmasi i¢in anket tekniginden yararlanilmistir. Anket, bireylerin demografik
ozelliklerini ve tercihlerini belirlemek i¢in ya da bir konu, durum, olay hakkinda bilgi toplamaya yonelik
cesitli sorularin bir araya getirilmesiyle olusturulan veri toplama aracidir [29]. Kamu kurumlarinin bilgi
giivenligi politikalarmin kurumsal bilgi giivenliginin saglanmasi acisindan etkinliginin analiz edilebilmesi
icin 55 sorudan olusan bir anket gelistirilmistir. Ankette yer alan maddeler, istatistik alaninda uzman 2 ve
bilgi giivenligi, sistem yonetimi ve yazilim gelistirme alanlarinda uzman 3 teknik kisiyle incelenmistir.
Yazim yanlis1 ve dilbilgisi hatalar1 giderilmistir. Alan uzmanlarmin goriigleri alinarak gecerlik ve
kullamighlik i¢in gerekli goriilen diizeltmeler yapilmistir. Anket sorulari; hali hazirda bilgi glivenligi
politikas1 bulunan kurumlarin politikalari, CB DDO Rehber, Rehber’e iliskin 2019 yilinda yayilanmis
olan Genelge, ISO 27001 BGYS Standardi EK-A kontrol maddeleri ve TUBITAK BILGEM Yazilim
Teknolojileri Aragtirma Enstitlisii (YTE) tarafindan Ocak 2021’de yayinlanan Bilgi Giivenligi Yonetimi
Rehberi® incelenerek hazirlanmistir. Sorular belirlenirken, bilgi giivenligi politikalarinda ortak olan ve
kurumlarin yapisma gore degismeyecek nitelikte olan hususlar baz almmistir. Anket ii¢ boliimden
olusmaktadir. Anketin birinci boliimiinde katilimcilardan demografik bilgiler istenmektedir. Demografik
bilgiler; cinsiyet, yas, egitim diizeyi, gorev yapilan kurumda calisma siiresi ve ¢aligma alani bilgilerinden
olusmaktadir. Anketin ikinci boliimiinde kisilerin gdérev yaptiklar1 kurumun yapisin1 anlamaya yonelik
sorulardan olusan kurumsal bilgiler yer almaktadir. Kurumsal bilgiler, kurumun sahip oldugu verilerin
kritiklik diizeyi ve kurumun is silireclerinde bilgi sistemleri kullanilma yogunlugu bilgilerinden
olusmaktadir. Anketin ti¢lincii boliimiinde ise “Bilgi Giivenligi Politikalarinin Etkinligi” baslikli
“Kesinlikle Katiliyorum”, “Katiliyorum”, “Ne Katiliyorum Ne Katilmiyorum”, “Katilmiyorum” ve
“Kesinlikle Katilmiyorum” dereceli 5°1i likert 6l¢egi kullanilarak hazirlanan sorular yer almaktadir. “Bilgi

> 99

Giivenligi Politikalarinin Etkinligi” sorulari, 17 alt ana baglikta ele alinan 48 sorudan olugmaktadir.
Anket Google Formlar web uygulamasi araciligiyla ¢evrimici olarak olusturulmustur.
2.7.Verilerin Analizi (Analysis of Data)

Verilerin analiz edilmesinden dnce veri toplama araci olarak kullanilan anketin giivenilir olup olmadiginin
tespit edilmesi igin gecerlik giivenirlik testleri yapilmistir. Giivenirlik, ele alinan 6lglim aracinin benzer
sartlarda benzer girdilerle yapilan degisik Ol¢iimlerde benzer sonucglari vermesidir [31]. Likert tipi
Olgtimlerde Slgegin i¢ tutarliligini belirlemede Cronbach Alpha yontemi kullanilir [32]. Bu yonteme gore
asagidaki giivenilirlik diizeyi asagidaki sekilde belirlenir:

e 0,00 <a<0,40 ise olgek giivenilir degildir.

o 0,40 <a<0,60 ise olcek diisiik giivenilirliktedir.

e 0,60 <0a<0,80ise 6l¢ek oldukeca giivenilirdir.

e 0,80 <a<1,00ise 6l¢ek yiiksek derecede giivenilir bir 6lgektir.

Arastirmada uygulanan anket i¢in gecerlik gilivenirlik analizi sonucu Tablo 1’de verilmektedir.

* Detayli bilgi igin bkz.”Bilgi Giivenligi Y6netimi Rehberi” [30].
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Tablo 1. Anket giivenirlik analizi

Giivenirlik Katsayist
Cronbach's Alpha Madde Sayis1
,960 48

Tablo 1°de goriildiigii lizere Cronbach Alpha (o) giivenirlik katsayisi anketin tiimii i¢in ,96 olarak
hesaplanmigtir. Bu sebeple; anketin yiiksek derecede giivenilir oldugu sdylenebilir. Anketten elde edilen
verilerin dagilim normalliginin belirlenmesi amaciyla Kolmogorov-Smirnov ve Shapiro-Wilk normallik
testleri uygulanmistir. Anketten elde edilen verilere uygulanan basiklik (kurtosis) ve carpiklik (skewness)
katsayilarinin -2, +2 arasimnda oldugu goriilmiistiir. Bu sebeple verilerin normal dagilim gosterdigi
varsayillmistir [33]. Verilere uygulanan Kolmogorov-Smirnov ve Shapiro-Wilk normallik testleri
sonucunda ise p degeri 0,05 anlamlilik degerinin {izerinde oldugu i¢in verilerin normal dagildig1 hipotezi
kabul edilmis olup aragtirma verilerinin analiz edilmesinde normal dagilim gosteren veriler i¢in uygulanan
parametrik testler tercih edilmistir.

3. BULGULAR VE TARTISMA (FINDINGS AND DISCUSSION)

Bu boliimde, ankete katilim saglayan katilimcilara iliskin demografik 6zelliklere ve arastirma amacina
yonelik belirlenen arastirma sorulara ait toplanan verilerle ilgili bulgulara ve degerlendirmelere yer
verilmistir.

3.1. Demografik Bilgiler (Demographic Information)

Ankete katilim saglayan katilimcilara ait demografik 6zellikler Tablo 2’de verilmektedir.

Tablo 2. Katilimcilarin demografik ozellikleri

Bagimsiz Degisken | Grup N=121 Yiizde (%)
Cinsiyet Kadin 42 34,70
Erkek 79 65,30
21-30 31 25,60
Yas 31-40 54 44,60
41-50 27 22,30
50 yayg iizeri 9 7,40
Lise ve alt1 1 0,80
... .. On Lisans 3 2,50
Egitim Dizeyl " can 63 52.10
Yiiksek Lisans 42 34,70
Doktora 12 9,90
Gérev Yapilan 1 y1l ve daha az 8 6,60
2-5yil 26 21,50
Kurum(}a C.allsma 6-10 yil 49 40,50
Siiresi 11-14 yil 21 17,40
15 y1l ve iizeri 17 14,00
Yazilim Geligtirme 28 23,10
Gérev Yapilan Yazmm Kalite ve Tegt . 2 1,70
Mobil Uygulama Gelistirme 4 3,30
Kurumda Cahsma 77570 siiom Yonetimi 14 11,60
Alam Bilgi Giivenligi/Siber Giivenlik 33 27,30
Veri Taban1 YOnetimi 7 5,80
Bilgi Islem Teknik Destek 6 5,00
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Bilgi Teknolojileri Denetimi 3 2,50
Bilgi Teknolojileri Proje Ydnetimi 5 4,10
Diger 19 15,70

Tablo 2 incelendiginde katilimcilarm %34,70°1 (N=42) kadin ve %65,30’u (N=79) erkektir. Arastirmaya
katilan katilimcilarin yas gruplarina bakildiginda, %25,60’1 (N=31) 21-30 yas grubunda, %44,60’1 (54) 31-
40 yas grubunda, %22,30’u (N=27) 41-50 yas grubunda ve %7,40’1 (9) 50 yas grubundadir. Tabloda
goriilecegi lizere, katilimeilarin 9%0,80°1 (N=1) lise ve alt1 6grenim diizeyine sahip, %2,50’si (N=3) 6n
lisans, %52,10°1 (N=63) lisans, %34,70’1 (N=42) yiksek lisans ve %9,90°1 (N=12) doktora 0grenim
diizeyine sahiptir. Katilimcilari gorev yaptiklar kurumdaki ¢alisma siiresine bakildiginda, %6,60°1 (N=8)
1 y1l ve daha az, %21,50 (N=26) 2-5 y1l, %40,50’si (N=49) 6-10 y1l, %17,40°1 (N=21) 11-14 y1l ve %14’
(N=17) 15 yil ve lizeri ¢aligma siiresine sahiptir. Katilimcilarin %23,10’u (N=28) yazilim gelistirme,
%1,70’1 (N=2) yazilim kalite ve test, %3,30’u (N=4) mobil uygulama gelistirme, %11,60’1 (N=14) ag ve
sistem yonetimi, %27,30’u (N=33) bilgi giivenligi/siber giivenlik, %5,80’1 (N=7) veri tabani yOnetimi,
%5,00’1 (N=0) bilgi islem teknik destek, %2,50’si (N=3) bilgi teknolojileri denetimi, %4,10’u (N=5) bilgi
teknolojileri proje yonetimi alanlarinda ¢aligmaktadir. %15,70°1 ise (N=19) calisma alanini diger olarak
isaretlemigtir.

3.2. Bilgi Giivenligi Politikalarinin Etkinligine iliskin Bulgular (Findings Regarding the Effectiveness
of Information Security Policies)

Anket sonuclar1 degerlendirilirken; “Kesinlikle Katiliyorum” segenegi 5, “Katiliyorum” segenegi 4, “Ne
Katiliyorum Ne Katilmiyorum” segenegi 3, “Katilmiyorum” segenegi 2 ve “Kesinlikle Katilmiyorum”
secenegi 1 olacak sekilde tiim secenekler igin katsayilar belirlenmistir. Katilimeilarin bilgi gilivenligi
politikalarinin etkinligi anketinden elde ettikleri katsay1 ortalamalar1 Tablo 3’te verilmistir.

Tablo 3. Bilgi giivenligi politikalarimin etkinligine iligkin bulgular

Alt Ana Bashklar Anket Soru Katsay1 Yiizde
Sayisi Ortalamasi Oram
1. Bilgi Giivenligi Politika Dokiimani 4 4,13 82,70
2. Bilgi Giivenligi Organizasyonu ve Sorumluluklar 6 3,63 72,60
3. Farkindalik ve Egitim 2 3,30 66,00
4. Varlik Yonetimi 2 3,62 72,50
5. Risk Yonetimi 2 3,38 67,70
6. Parola Giivenligi 4 4,27 85,55
7. E-posta Giivenligi 1 4,31 86,20
8. Ag, Sistem ve Erisim Gilivenligi 9 4,01 80,36
9. Uygulama Giivenligi 3 3,96 79,27
10. isletim Glivenligi 3 3,52 70,53
11. Is Siirekliligi Y énetimi 1 3,81 76,20
12. Tedarikgi lliskilerinde Bilgi Giivenligi 2 4,11 82,20
13. Fiziksel Giivenlik 2 4,29 85,80
14. Temiz Masa Temiz Ekran 1 4,02 80,40
15. Tagmabilir Cihaz ve Ortam Giivenligi 4 3,82 76,40
16. Insan Kaynaklar1 Giivenligi 1 3,94 78,80
17. Bilgi Giivenligi ihlal Olay Y®6netimi 1 3,89 77,80
Toplam 48 3,89 77,80

Tablo 3’te anketin alt ana bagliklari, her ana basliga ait anketteki soru sayisi, her alt ana bagliktaki sorular
icin katilimeilar tarafindan verilen cevaplarin katsay1 ortalamalar1 ve bu ortalamalarin yiizde oranlar
verilmistir. Ornek olarak tablodan; ag, sistem ve erisim giivenligine iliskin ankette 9 soru soruldugu, bu
sorulara iligkin katilimcilar tarafindan verilen cevaplarin katsayilarinin ortalamasinin 4,01 oldugu ve bu
degerin %80,36’ya karsilik geldigi ¢ikarilabilmektedir.
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Tablo 3 biitiiniiyle degerlendirildiginde, anketteki tiim sorular icin katsay1 ortalamasinin 3,89 oldugu
goriilmektedir. Buna bagh olarak, secilen 6rneklem kiimesinde yer alan kamu kurumlarinin bilgi giivenligi
politikalarinin %77,80 oraninda etkin oldugu sdylenebilir. Ayrica, en etkin olan giivenlik konularinin 4,31
katsayist ve %86,20 orani ile e-posta gilivenligi ve 4,29 katsayist ve %85,80 oram ile fiziksel giivenlik
oldugu ve en az etkin olan giivenlik konularinin 3,30 katsayis1 ve %66,00 orani ile farkindalik ve egitim ve
3,38 katsayisi ve %67,70 orani ile risk yonetimi oldugu goriilmektedir.

3.3. Bilgi Giivenligi Politikalarinin Etkinliginin Verilerin Kritiklik Diizeyine Gore Degisimine Iliskin
Bulgular (Findings Regarding the Change in the Effectiveness of Information Security Policies
According to the Criticality Level of the Data)

Katilmcilar tarafindan ankette yer alan sorulara verilen cevaplarm katsayi ortalamalarinin, kamu
kurumlarimin sahip oldugu verilerin kritiklik diizeylerine gore istatistiksel agidan anlaml1 diizeyde farklilik
gosterip gostermediginin belirlenmesi amaciyla tek yonlii varyans analizi (ANOVA) tekniginden
yararlanilmigtir. Verilere s6z konusu teknigin uygulanmasi sonucu elde bulgular Tablo 4°te verilmistir.

Tablo 4. Bilgi giivenligi politikalarimin etkinliginin verilerin kritiklik diizeyine gore degisimine iliskin
bulgular

Grup Frekans (f) Ortalama Oran (%) Standart Sapma
K‘é‘;‘;l‘i“““ Cok Diisiik 10 3,6104 72,20 0,48473
Oldugu Diisiik 17 3,6728 73,40 0,43829
Verilerin Orta 36 3,8137 76,20 0,53944
Kritiklik Yiiksek 33 3,9122 78,20 0,61387
Diizeyi Cok Yiiksek 25 4,2575 85,00 0,55309
Total 121 3,8957 77,80 0,57703
Kareler Toplam | Serbestlik Derecesi | Kareler Ortalamasi F p
Gruplar Arasi 5,182 4 1,296 4,322 | 0,003
Grup i¢i 34,774 116 0,3
Toplam 39,956 120

Tablo 4°te kurumun sahip oldugu verilerin kritiklik diizeyleri gruplari, her grup i¢in ankete kag katilimcinin
yer aldigini gosteren frekans degeri, katilimcilar tarafindan verilen cevaplarin katsay1 ortalamalari, standart
sapma degerleri, kareler toplami, serbestlik derecesi, kareler ortalamasi, test istatistigi (F degeri) ve
anlamlilik degeri (p) verilmistir.

Tablo 4’te frekans degerlerine bakilacak olursa, ankete kurumun sahip oldugu verilerin kritiklik diizeyi ¢cok
diisiik olan 10 katilimci, diigiik olan 17 katilimci, orta olan 36 katilimci, yiiksek olan 33 katilimci ve gok
yiiksek olan 25 katilimemin katilim sagladigi goriilmektedir. Katilimeilar tarafindan verilen cevaplarin
katsay1 ortalamalar1 degerlendirildiginde, ¢ok diisiik olan grubun 3,6104, diisiik olan grubun 3,6728, orta
olan grubun 3,8137, yiiksek olan grubun 3,9122 ve ¢ok yiiksek olan grubun 4,2575 ortalama katsayi
degerlerine sahip oldugu ve yiizde oranlarmin sirasiyla %72,20, %73,40, %76,20, %78,20 ve %85,00
oldugu goriilmektedir. Béylece kurumun sahip oldugu verilerin kritiklik diizeyi arttik¢a katsay1 ortalamalar
degerlerinin de arttig1, dolayisiyla bilgi giivenligi politikalarinin etkinliginin arttig1 sdylenebilmektedir.

Tablo 4’te goriildiigli izere p anlamlilik degeri 0,003 olarak hesaplanmistir. Bu durumda p<0,05 oldugu
icin gruplar arasinda istatistiki acidan anlamli farkliliklar bulundugu belirlenmistir. Hangi gruplar arasinda
anlamli farkliliklar bulunduguna iliskin bilgiler Tablo 5’te verilmistir.

Boylece “Hla: Kamu kurumlarimin sahip oldugu verilerin kritiklik diizeyi ile bilgi giivenligi politikalarinin
etkinligi arasinda istatistiksel agidan anlamli diizeyde bir farklik bulunmaktadwr.” hipotezi kabul
edilmistir.
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Tablo 5. Kurumun sahip oldugu verilerin kritiklik diizeyi bagimsiz degiskeninin gruplarinin
karsilastirilmasi

g:il;‘:;lun Sahip Oldugu Verilerin Kritiklik Ortalama Fark p
Diisiik 20,06238 0,999
.. |Orta 20,20324 0,837
Cok Distik 5 ok 20,30183 0,547
Cok Yiiksek _64708* 0,017
Cok Diisiik 0,06238 0,999
Diisik Orta 20,14086 0,906
Yiiksek 20,23945 0,587
Cok Yiiksek _58471% 0,008
Cok Diisiik 0,20324 0,837
Oorta Diisiik 0,14086 0,906
Yiiksek 20,09859 0,945
Cok Yiiksek _44384% 0,019
Cok Diisiik 030183 0,547
) Diisiik 0,23945 0,587
Yaksek 1o 0,09859 0,045
Cok Yiiksek 20,34525 0,129
Cok Diisiik 64708* 0,017
Cok Diisiik 58471 0,008
Yiikseck | Orta 44384+ 0,019
Yiiksek 0,34525 0,129

Tablo 5’e bakilacak olursa, ¢ok diisiik ile ¢ok yliksek grubu i¢in p degeri 0,017 oldugu goriilmekte ve
p<0,05 oldugu i¢in iki grup arasinda anlaml farklilik oldugu degerlendirilmektedir. Benzer sekilde, diisiik
ile ¢cok yiiksek grubu (p=0,008) ve orta ile ¢ok yiiksek grubu (p=0,019) arasinda da p<0,05 sart1 saglandigi
icin anlaml farklilik oldugu degerlendirilmektedir. Diger grup eslestirmeleri i¢in p<0,05 sart1 saglanmadigi
i¢in anlamli farklilik bulunmamaktadir. Ornegin yiiksek ile cok yiiksek grubu igin p degeri 0,129 oldugu
goriilmekte, boylece iki grup arasinda anlamh farklilik olmadig1 degerlendirilmektedir. Tabloda anlaml
farklilik olan gruplar * isareti ile ifade edilmistir.

Tablo 5’te anlaml olarak farklilik bulunan grup eslestirmeleri igin ortalama fark degerlerine bakilacak
olursa, ¢ok diisiik ile ¢ok yiiksek arasinda ortalama fark degeri 0,64708, diisiik ile ¢ok yiiksek arasinda
0,58471 ve orta ile ¢cok yiiksek arasinda 0,44384 olacak sekilde biiyiikten kiiciige siralanmaktadir. Boylece
cok diisiik ile ¢ok yiiksek grubu arasindaki ortalama fark degeri digerlerinden daha yiiksek oldugu igin
farklilik diizeyinin digerlerinden daha anlamli oldugu degerlendirilmektedir. Benzer sekilde diisiik ile ¢ok
yiiksek gruplar arasindaki farklilik diizeyi de orta ile ¢ok yiiksek gruplar1 arasindaki farklilik diizeyinden
daha anlamli oldugu degerlendirilmektedir.

3.4. Bilgi Giivenligi Politikalarmn Etkinliginin Bilgi Sistemleri Kullanilma Yogunluguna Gore
Degisimine Iliskin Bulgular (Findings Regarding the Change in the Effectiveness of Information
Security Policies According to the Intensity of Using Information Systems)

Katilmcilar tarafindan ankette yer alan sorulara verilen cevaplarin katsay1 ortalamalarinin, kamu
kurumlarimin is siireclerinde bilgi sistemleri kullanilma yogunluguna gore istatistiksel acidan anlaml
diizeyde farklilik gosterip gostermediginin belirlenmesi amaciyla tek yonlii varyans analizi (ANOVA)
tekniginden yararlanilmistir. Verilere s6z konusu teknigin uygulanmasi sonucu elde bulgular Tablo 6’da
verilmistir.
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Tablo 6. Bilgi giivenligi politikalarmin etkinliginin bilgi sistemleri kullanilma yogunluguna gore
degisimine iliskin bulgular

. Grup Frekans (f) Ortalama Oran (%) Standart Sapma
;‘ll“r‘;‘;:zlf‘l‘;;z Cok Diisiik 8 3.7474 74,80 042716
Bilgi Diisiik 15 3,5764 71,40 0,50553
Sistemlerinin Orta 22 3,5644 71,20 0,61677
Kullamlma Yiiksek 44 3,9295 78,40 0,49548
Yogunlugu Cok Yiiksek 32 4,2637 85,20 0,50967
Total 121 3,8957 77,80 0,57703
Kareler Toplamu | Serbestlik Derecesi | Kareler Ortalamasi F p
Gruplar Arasi 8,503 4 2,126 7,84 | <0,001
Grup ici 31,453 116 0,271
Toplam 39,956 120

Tablo 6’da kurumun is siireclerinde bilgi sistemlerinin kullanilma yogunlugu gruplari, her grup i¢in ankete
ka¢ katilimemin yer aldigimi gosteren frekans degeri, katilimeilar tarafindan verilen cevaplarin katsay1
ortalamalari, standart sapma degerleri, kareler toplami, serbestlik derecesi, kareler ortalamasi, test istatistigi
(F degeri) ve anlamlilik degeri (p) verilmistir.

Tablo 6°da frekans degerlerine bakilacak olursa, ankete kurumun is siireglerinde bilgi sistemlerinin
kullanilma yogunlugu ¢ok diisiik olan 8 katilimei, diisiik olan 15 katilimci, orta olan 22 katilimei, yiiksek
olan 44 katihmci ve ¢ok yliksek olan 32 katilmcinin katiim sagladigi goriilmektedir. Katilimeilar
tarafindan verilen cevaplarin katsay1 ortalamalar1 degerlendirildiginde, ¢ok diisiik olan grubun 3,7474,
diisiik olan grubun 3,5764, orta olan grubun 3,5644, yiiksek olan grubun 3,9295 ve ¢ok yiiksek olan grubun
4,2637 ortalama katsay1 degerlerine sahip oldugu ve yiizde oranlarinin sirasiyla %74,80, %71,40, %71,20,
%78,40 ve %85,20 oldugu goriilmektedir. Cok diisiik, diisiik ve orta gruplarinda kurumun is siireglerinde
bilgi sistemlerinin kullanilma yogunlugu diizeyi arttikga katsayr ortalamalari degerlerinin sirasiyla
artmadig1 goriilmektedir. Boylece kurumun is siireclerinde bilgi sistemlerinin kullanilma yogunlugu diizeyi
arttikca bilgi gilivenligi politikalarmin etkinliginin her zaman artti§1 sdylenemez. Ancak orta diizeyden
itibaren kurumun is siireclerinde bilgi sistemlerinin kullanilma yogunlugu diizeyi arttikca katsayi
ortalamalar1 degerleri arttig1 igin bilgi giivenligi politikalarinin etkinliginin arttig1 s6ylenebilir.

Tablo 6’da goriildiigii iizere p anlamlilik degeri <0,001 olarak hesaplanmistir. Bu durumda p<0,05 oldugu
icin gruplar arasinda istatistiki acidan anlamli farkliliklar bulundugu belirlenmistir. Hangi gruplar arasinda
anlamli farkliliklar bulunduguna iliskin bilgiler Tablo 7’de verilmistir.

Boylece “H1b: Kamu kurumlarinin is siireglerinde bilgi sistemleri kullanilma yogunlugu ile bilgi giivenligi
politikalarimin etkinligi arasinda istatistiksel agcidan anlaml diizeyde bir farkliik bulunmaktadir.” hipotezi
kabul edilmistir.

Tablo 7. Kurumun ig stireclerinde bilgi sistemleri kullaniima yogunlugu bagimsiz degiskeninin gruplarinin
karsilastirilmasi

Kurumun Is Siire¢lerinde Bilgi

Sistemlerinin Kullanilma Yogunlugu Ortalama Fark P
Diisiik 0,17101 0,944
- Orta 0,18300 0,914
Cok Dtk ok 20,18205 0,893
Cok Yiiksek -0,51628 0,096
Diisiik Cok Diisiik -0,17101 0,944
usu Orta 0,01199 1,000
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Yiiksek 20,35306 0,163
Cok Yiiksek ~,68728% 0,000

Cok Diisiik -0,18300 0,914

orta Diisiik 20,01199 1,000
Yiiksek 20,36506 0,062

Cok Yiiksek -,69928* 0,000

Cok Diisiik 0,18205 0,893

. Diisiik 0,35306 0,163
Yiiksek Orta 0,36506 0,062
Cok Yiiksek 20,33422 0,051

Cok Diisiik 0,51628 0,096

. Diisiik ,68728* 0,000

Cok Yitksek =5 ,69928 0,000
Yiiksek 0,33422 0,051

Tablo 7’ye bakilacak olursa, diisiik ile ¢ok yiiksek grubu ve orta ile ¢ok yiliksek grubu i¢in p degeri 0,000
oldugu goriilmekte ve p<0,05 oldugu ig¢in ikiserli gruplar arasinda anlamli farklilhik oldugu
degerlendirilmektedir. Diger grup eslestirmeleri i¢in p<0,05 sarti saglanmadigi i¢in anlaml farklilik
bulunmamaktadir. Ornegin yiiksek ile cok yiiksek grubu icin p degeri 0,051 oldugu goriilmekte, bdylece
iki grup arasinda anlamh farklilik olmadig1 degerlendirilmektedir. Tabloda anlamli farklilik olan gruplar *
isareti ile ifade edilmistir.

4. SONUC (CONCLUSION)

Kamu kurumlarinin bilgi giivenligi ¢aligmalar1 kapsaminda olusturdugu bilgi giivenligi politikalarmin
etkinliginin incelenmesi amaciyla yapilmis olan bu ¢aligmada, farkli kurumlarda ¢alisan katilimcilara
uygulanan anket ile katilimeilarin kurumlarinin bilgi glivenligi politikalarinda ele alinan temel hususlarin
uygulamadaki etkinlik durumlarmin kurumlarin yapilarma gore degisiklik gosterip gostermedigi
Ogrenilmeye ¢aligilmistir. Bu kapsamda ¢alismada, kurumlari sahip oldugu verilerin kritiklik diizeyi ve
kurumlarin ig siireglerinde bilgi sistemleri kullanilma yogunlugu bagimsiz degiskenlerine gore bilgi
giivenligi politikalariin etkinlik diizeyinin degisip degismedigi incelenmistir.

Aragtirma evrenini 17 kamu kurumu olusturmaktadir. Bu kurumlardan uygun 6rneklem yontemiyle secilen
6 kamu kurumu arastirmanin 6rneklemini olusturmaktadir. Secilen 6rneklemin arastirma evrenini temsil
edebilmesi agisindan yaklasik %35 gibi yiiksek bir oranda orneklem iizerinde anket calismasi
gergeklestirilmigtir.

Katilimcilarin anketteki tiim sorulara verdigi cevaplar degerlendirildiginde, secilen drneklem kiimesinde
yer alan kamu kurumlarmin bilgi giivenligi politikalarinin = %77,80 oraninda etkin oldugu
sOylenebilmektedir. Ayrica, en etkin olan giivenlik konularinin %86,20 orani ile e-posta giivenligi ve
%85,80 oram ile fiziksel gilivenlik oldugu; en az etkin olan giivenlik konularmin %66,00 oram ile
farkindalik ve egitim ve %67,70 orani ile risk yonetimi oldugu degerlendirilmektedir.

Literatiirdeki caligmalarda [12, 14] da farkindalik ve egitim konularinin orta seviyede etkin oldugu
sonucuna varildig ifade edilmektedir. Bu baglamda ¢alisma sonuglar1 (%66 oraninda etkin) ile ilgili
arastirma sonugclarinin uyumlu oldugu degerlendirilmektedir.

Katilimcilar tarafindan anketteki sorulara verilen cevaplar kurumun sahip oldugu verilerin kritiklik diizeyi
bakimindan degerlendirildiginde; ¢ok diisiik, diisiik, orta, yliksek ve ¢ok yiiksek gruplari igin bilgi glivenligi
politikalarinin etkinliginin sirastyla %72,20, %73,40, %76,20, %78,20 ve %85,00 oldugu belirlenmistir.
Boylece kurumun sahip oldugu verilerin kritiklik diizeyi arttik¢a, bilgi giivenligi politikalarmin etkinliginin
arttig1 sdylenebilmektedir.
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Kurumun sahip oldugu verilerin kritiklik diizeyi agisindan ele alindiginda, ¢ok diisiik ile ¢ok yiiksek grubu
(p=0,017), diisiik ile ¢ok yiiksek grubu (p=0,008) ve orta ile ¢ok yiiksek grubu (p=0,019) arasinda p<0,05
sart1 saglandigi icin istatistiksel acidan anlamli farklilik oldugu belirlenmistir. S6z konusu grup
eslestirmeleri i¢in ortalama fark degerleri sirasiyla 0,64708, 0,58471 ve 0,44384 olarak hesaplanmigtir. Bu
baglamda ¢ok diisiik ile ¢ok yiiksek grubu arasindaki ortalama fark degerinin digerlerinden daha yiiksek
oldugu i¢in farklilik diizeyinin digerlerinden daha anlamli oldugu degerlendirilmektedir. Benzer sekilde
diisiik ile ¢ok yiliksek gruplari arasindaki farklilik diizeyinin de orta ile ¢ok yiiksek gruplar1 arasindaki
farklilik diizeyinden daha anlamli oldugu degerlendirilmektedir.

Katilmcilar tarafindan anketteki sorulara verilen cevaplar kurumun is siireglerinde bilgi sistemlerinin
kullanilma yogunlugu bakimidan degerlendirildiginde; ¢ok disiik, diisiik, orta, yliksek ve ¢ok yiiksek
gruplar igin bilgi giivenligi politikalarinin etkinliginin sirasiyla %74,80, %71,40, %71,20, %78,40 ve
%85,20 oldugu belirlenmistir. Boylece kurumun is siireclerinde bilgi sistemlerinin kullanilma yogunlugu
arttikca, bilgi giivenligi politikalarinin etkinliginin her zaman arttig1 sdylenemez. Ciinkii sonuclardan
gorilildiigii iizere ¢ok diisiik, diisiik ve orta gruplar i¢in etkinlik ylizdeleri bu kaideyi bozmaktadir. Ancak
orta diizeyden itibaren, kurumun is siireglerinde bilgi sistemlerinin kullanilma yogunlugu arttik¢a, bilgi
giivenligi politikalarinin etkinliginin arttig1 sdylenebilmektedir.

Kurumun is siireclerinde bilgi sistemlerinin kullanilma yogunlugu ac¢isindan ele alindiginda, diisiik ile ¢cok
yiiksek grubu (p=0,000) ve orta ile ¢ok yiiksek grubu (p=0,000) arasinda p<0,05 sart1 saglandig1 i¢in
istatistiksel agidan anlamli farklilik oldugu belirlenmistir. Diger grup eslestirmeleri i¢in p<0,05 sarti
saglanmadigi i¢in anlamh farklilik bulunmamaktadir.

Literatiirde yer alan benzer ¢aligmalarda [12, 14, 15, 16, 17, 18, 19, 20] daha ¢ok egitim ve farkindalik
faaliyetleri vb. ekseninde insan faktorlii etkiler lizerine odaklanildig1 goriilmekteyken, bu ¢aligmada bilgi
giivenligi politikalarinda yer alan ag ve sistem giivenligi, uygulama giivenligi, e-posta gilivenligi, parola
giivenligi, fiziksel giivenlik gibi temel giivenlik konularinin kurumlar tarafindan yerine getirilme durumu
noktasinda yiiriitiilmiis olan ¢alismalar ve bu dogrultuda kurumlarin hazirlamig olduklar bilgi giivenligi
politikalar1 tiim yonleriyle ele alinmustir.

Arastirmada uygulanan anketin, aragtirma konusunda teknik ve mesleki bilgiye sahip katilimcilar {izerinde
gergeklestirilmesinin, daha anlamli sonuglarin elde edilmesine katki sagladigi degerlendirilmektedir.

Kurumlarm bilgi giivenligi politikalarinin etkinlik degerlendirmeleri sonuglarina gére kamu kurumlarina,
etkinlik konusunda yetersiz oldugu ortaya konulan bilgi glivenligi konularinin etkinliginin saglanmasi igin
ilave ¢aligmalar yapmalar1 6nerilmektedir.
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