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Ozet— Nesnelerin Intemneti (IoT), son zamanlarm en ¢ok tercih edilen teknolojilerinden biridir. Giiniimiizde IoT'nin
gilinliik hayatta kullanim artmakta ve zamanla daha da artmasi beklenmektedir. IoT cihazlari, herhangibir kullaniciya
ihtiyag duymadan birbirleriyle otomatik olarak iletisim kurabilir, diger cihazlardan veri alabilir veya {izerlerindeki
sensorler aracilifiyla veri iiretebilir. IoT, akilli sehir sistemlerinde, ev otomasyon sistemlerinde, trafikte ve diger birgok
alanda kullanilabilir. IoT sisteminin kullanildig1 alanlardan biri de saglik sektoriidiir. Saglik teknolojisinde IoT sistemleri,
hastalarin saglik verilerinin otomatik olarak alnmasinda, izlenmesinde ve islenmesinde dnemli bir rol oynar. Kalabalik
bir ortamda olmak istemeyen veya evde bakima ihtiya¢ duyan yash hastalarm uzaktan izlenip tedavi edilmeleri
gerekebilir. Bu durumlara ¢dziim olarak bireylerin saghk verilerini toplayip bir saglik kurulusuna bu verileri hizli ve
glivenilir sekilde iletmek i¢in bir IoT sistemi tasarlanabilir. IoT sistemleriyle ¢alisan ag protokol yigmlarmnin
performansmm analiz edilmesi sistemin en iyi protokol kombinasyonunu bulmak adma olduk¢a faydali olacaktir. Bu
cahsmada, kisilerin nabz, glikoz seviyesi, kalp grafigi gibi saglk verilerini iletmek igin CoAP (Constrained
Application Protocol)-Observe kullanilmis ve bu yontemin performans analizi yapilmistir. Yapilan performans
analizinde sonuglarin degerlendirilmesi i¢in gecikme, enerji verimliligi, giivenilirlik ve islem hacmi gibi 4 farkli metrik
belirlenmigtir. MAC (Media Access Control)protokollerinden CSMA (Carrier Sense Multiple Access),nullIMACve RDC
(Radio Duty Cycle) protokollerinden contikiMAC, nullRDC protokolleri kullanilarak 4 farkli senaryo ve 3 farkh PDR
(Packet Delivery Ratio) degeri (100, 95, 90) kullanilarak toplam 12 farkli senaryo degerlendirmesi yapilmstir.

Anahtar Kelimeler— nesnelerin interneti, ortam erisim kontrolii, radyo gérev dongiisii, CoOAP, CoAP-Observe, uzaktan
saglik hizmetleri

Transmitting and Analysis of Vital Health Data with CoAP
Observe Method

Abstract— Internet of Things (IoT) is one of the most preferred technologies of recent times. Today, the use of 10T in
daily life is increasing and it is expected to increase even more over time. 10T devices can automatically communicate
with each other, receive data from other devices or generate datathrough sensors on them, without the need for any user.
0T can be used in smart city systems, home automation systems, traffic and many other areas. One of the areas where
the 10T systemis used is the health sector. In healthcare technology, IoT systems play an important role in the automatic
retrieval, monitoring and processing of patients' health data. Elderly patients who do not want to be in a crowded
environment or who need home care may need to be monitored and treated remotely. As a solution to these situations, an
lIoT systemcan be designed to collect health data of individuals and transmit this data to a health institution quickly and
reliably. Analyzing the performance of network protocol stacks working with 10T systems will be very useful to find the
best protocol combination for the system. In this study, CoAP-Observe was used to transmit health datasuch as heart rate,
glucose level, heart chart, and the performance analysis of this method was performed. In the performance analysis, 4
different metrics such as latency, energy efficiency, reliability and throughputwere determined to evaluate the results. A
total of 12 different scenarios were evaluated using 4 different scenarios and 3 different PDR (Packet Delivery Ratio)
values (100, 95, 90) using MAC (Media Access Control) protocols CSMA, nullMAC and RDC protocols (Radio Duty
Cycle) contikiMAC, nullRDC.
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1. GIRIS (INTRODUCTION)

Nesnelerin  Interneti  (IoT) teknolojisinin ~ gelismesi,
milyonlarca cihaz birbirine baglar ve bir sonraki iletigim
cagma g1k tutmaktadwr [1]. loT'yi kullanarak, fiziksel
nesnelersorunsuzbir sekilde veri olusturma, alma ve degis
tokus etme yetkisine sahip olabilir. 10T sistemleri, internet
iizerinden, bircok yazilim veya ¢esitli sensorleraraciligry la
birbirlerine baglanabilir, veri iiretebilir ve veri aligverisi
yapabilir [2]. Bunun igin herhangi bir kullanictya ihtiyag
duyulmayabilir. GOomiilii sistemler, kontrol sistemleri,
kablosuz sensor aglar, otomasyonlar ve diger alanlar
nesnelerin internetini olugturmustur ve biiyilik bir internet
ag1 olarak karsmmza ¢ikmustr.  IoT, hayatlarmizi
zenginlegtirmisgtir ve kolay bir platform saglamigtir. Birgok
bilgi islem tabanli uygulamalarda gelistiricilere yardimc1
olmustur. Akilh evler, akilli sehirler, ¢esitli otomasyon ve
akilli giyilebilir cihazlar gibi bircok uygulama ile entegre
bir ortam saglamistir. Oyle ki, modern saglik hizmetlerinin

gelecek vadeden teknolojik, ekonomik ve sosyal
beklentilerle tasarlanacagi diisiiniilmektedir.
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Sekil 1. Uzaktan saglik hizmetleri
(Remote healthcare services)

Ulagim gii¢liigii, olumsuz hastane kosullari, yaslive engelli
hastalarin tagmmas1 gibi nedenlerle evde bakim hizmetleri
artmisti.  Ayni zamanda gilinimizde Covid-19 salgmi
nedeniyle hastanelerde tedavi siireci aksamugtir ve kronik
rahatsizligi olan hastalar hastanelerden uzaklagnustir.
Ozellikle yash hastalari¢in evde bakim hizmeti talebi giin
be giin artmaktadir [3]. Evde bakim, birgok insan igin kolay
ve uygulanabilir bir yontemdir [4]. Saglik uzmanlan, teshis
ve tedavi i¢in IoT teknolojisiyle ilgilenmekte ve bdylece
giyilebilir cihazlara olan ilgi de artmaktadwrr. Saghk
calhisanlar bu teknoloji ile hastalari uzaktan takip edebilir.
Bu caligmada, hastalarin nabz, glikoz seviyesi, tansiyonu,
elektronik kalp grafigi (EKG) gibi hayati verilerin
iletilmesi hedeflenmektedir.

Giyilebilir teknolojiler; giysi, yelek, bileklik, gozliik gibi
giyilebilir nesnelere akilli sensorler entegre edilerek
tasarlanan cihazlardir [5]. Oyle ki, saghk sensorleri de
siirh bellek ve smirl gii¢ ile uzun omiirlii ¢aligmahdir.
Ayni zamanda bu cihazlar da kii¢iik ve hafif donanmma
sahip olmalidir. Bu cihazlarda ¢alisan protokoller de bu
cihazlardaki bellek boyutuna ve iglemci hizma uygun
olmalidir. Buna gore, bu kisitlanmig cihazlarm saglik
verilerini iletmesi icin CoAP Observe metodu [6,7] tercih
edilmistir. Bu ¢aligmada, CoAP Observe ile birlikte diger
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cesitli protokol yigmlart da kullanilarak performans
degerlendirmesi yapilmustir.

IETF COAP-OBSERVE

IPV6, RPL

IETF 6LoWPAN

IEEE 802_15.4 MAC

IEEE 802.15.4 RDC

IEEE 802 .15 4

Sekil 2. IoT katmanlar
(10T layers)

Observe yontemi, CoAP / UDP / IPv6 / 6LowPAN /
802.15.4 protokol yigmi Sekil 2 iizerinde ¢alisilmigtir [8].
Bu caligmada verilen protokol yigmn1 ile bir hasta izleme
platformu gelistirilmigtir. Bireylerin yasamsalbelirtilerinin
en kisa siirede saglk kurumlarma/galisanlarina
ulagtirimas1  hedeflenmektedir. Performans  Olgiitleri
(gecikme, enerji tiiketimi, giivenilirlik ve islem hacmi)
CoAP Observe yontemi ile analiz edilmistir. Bildigimiz
kadartyla literatiirde hayati saglk verilerinin CoAP
Observe yontemi ile iletilmesi iizerine bir c¢aliyma
bulunmamaktadir.  Arastrmalarmmz hayati saghk
verilerinin - CoAP Observe yontemi ile iletilmesinin
CoAP’a gore gecikme metriginin daha iyi oldugunu
gostermistir. Kullanilan ekipman ve yontemler Boliim 3’te
detaylandmlmustir.

2.ILGILI CALISMALAR (RELATED WORKS)

IoT saglk alaninda yapilan c¢algmalar yenidir ve
giincelligini  korumaktadir. Bu alanda yapilan
aragtrmalardan ~ ve c¢alismalardan bazlann  asagida

bahsedilmistir. Bu calismanm yeniligi, saglik verilerinin
CoAP Observe yontem ile iletilmesidir. Ayni zamanda
MAC ve RDC katman protokollerine ait farkli senaryolarm
performansa etkilerini sunmaktadir. Literatiir aragtirmalari
gOstermistir ki bu yontem literatiirde bulunmamaktadir.,
IoT teknolojisinde saglk hizmetlerini konu alan ¢aligmalar
vardir. [9], saglk hizmetleri kapsaminda giyilebilir
cihazlar gibi yeniliklerden nasil yararlanilacagr ele
almmugtr. Saglik verilerinin iletimi konusunda gelismeleri
ve saghk hizmetlerindeki ¢Oziimleri sunmuglardir. E-
Saglk verileri iletiimesinde ise [10] standart CoAP
uygulanmigtir. CSMA ve contikiMAC gibi MAC ve RDC
protokollerine ait performans etkileri incelenmistir. Ger¢ek
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zamanli ag simillasyonu (Cooja) ¢esitli donanimlarla
kullanilmugtir. 6LoWPAN IoT ag1 lizerinden hayati saghk
verileri iletilmistir. Bununla birlikte CoAP igin grup
iletigimi  [11]da sunulmustur. CoAP spesifikasyonu, bir
kaynagi ayr ayr iglenmesi yerine birkag CoAP kaynagmi
bir grup olarak ele almigtir. CoAP istekleri grup tiyelerinin
hepsine sunulmustur. Ayni1 zamanda CoAP Observe,
Internet kullanicilan, istemciler bir kez abone olduktan
sonra kaynaklarmi1 gozlemleyerek siireklilikten kurtaran
bir yontemdir. Saglik hizmetlerine katki olarak [12],
kigisellestirilmis saglik hizmetleri teknolojisi iizerine bir
iyilestirme calismasidir. Giyilebilir saglik teknolojisine
katki olarak kalp krizi gibikritik olaylari tespit edebilen bir
teknoloji  sunulmustur. Gii¢ verimliligi ~ konusunda
cihazlardan veri aktarimini en aza indiren Adaptive
Energy-Efficient ~ Data  Transfer (AED)  semas1i
gelistirilmistir. ~ Simiilasyon sonuglann incelendiginde,
AED'nin kararli veri aktarmm i¢in aktarim yiizdesini
%71,35 azalttigin1 gostermektedir. Toplu veri aktarinu igin
%30,33  azalttigmi  gostermistir. Saghk  hizmetleri
konusundadigerbir ¢alisma [13] LORaWAN (Long Range
Wide Area Network) teknolojisinin kullanim Onerilmistir.
LoRaWAN low-power network ile toplanan tibbi veriler,
disiik gilicli ag baglantilart olan bir test birimine
gonderilmistir. Bu test birimi, ag kapsammnin olmadigi
veya veri aktarnminm zor oldugu kirsal alanlarda test
edilmistir. Bu bolgelerde yasayan kronik hastalara
uygulanmigtir. Bu hastalarda glukoz, viicut sicakhgi ve
tansiyon degerleri toplanmustr ve takip edilmistir.
LoRaWAN’m gii¢ tiiketimini goérmek i¢in incelenmistir.
Aragtrmalar, gii¢ tiiketiminin; GPRS (General Packet
Radio Service), 3G, 4G gibi diger uzun menzilli
¢oziimlerden daha diisik oldugunu gostermistir.
Performans analizi degerlendirilen [14]’te HL7 (Health
Level Seven) FHIR (Fast Healthcare Interoperability
Resources) standardi ve CoAP protokoliiniin kullanild1g1
IoT teknolojisi ve elektronik saghk kayit sisteminin
birlesiminden olusan bir sistem sunulmustur. CoAP ve
MQTT ve iletisim protokolleri, IoT teknolojisi i¢in, veri
aktarim paketi boyutu ve Gidis-Doniis Siiresi (RTT)
acisindan karsilagtirilarak degerlendirilmigtir. Sonuglarda,
CoAP RTT’sinin MQTT’den daha diisiik oldugu
gosterilmigtir. [15]’teki baska bir CoAP ¢ahsmasmda ise,
kirsal alandaki anne adaylan i¢in uzaktan saghk takibi
uygulamas1 gelistirilmistir. ~ Ozellikle hamile kadmlarn
tansiyonunu (kan basinci izleme cihazlann ile) uzaktan
izleme ve gebelik zehirlenmesi  tanist  konma
amaclanmistir. Bu sayede doktorlarn, hamilelerde gelisen
anormallikleri tespit edebilecegi diisiiniilmiistiir. COAP ve
6LOWPAN teknolojileri kullanilarak, veri iletiminde
gecikme ve gii¢ performansi analiz edilmistir.

3. MATERYAL VE METOTLAR
METHODS)

(MATERIAL AND

Calismamizda testlerde sundugu avantajlar nedeniyle
Cooja simiilasyon ortanu tercih edilmigtir. Bu ortam, kisitli
IoT cihazlarin1 desteklemektedir. Cooja ortaminda birgok
IoT diiglim cihazlart bulunur. Bu cihazlar arasindan
WisMote cihazi tercih edilmistir. Ayni zamanda hem
donanmm hem de yazihlm ortaminda c¢ahsabilen Contiki
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isletim sistemi segilmigtir. Verilerin IoT ortammmdan
alinmasi1 i¢in Californium CoAP  uygulamasi
kullanilmigtir.  Simiilasyon  ortamm  gercek hayatta
karsilagilacak prototipte hazirlanmis ve analizler de bu
amaca yonelik gerceklestirilmistir.

3.1. Cooja Ag Simiilatorii (Cooja Network Simulator)

Fiziksel diigiimler lizerinde biiyiik aglar kurmak zordur.
Simiilatorler, biiylik aglarda hizh prototip olusturmaya ve
test etmeye izin verirken ger¢ek zamanl hizlardan daha
hizh ¢ahgabilir [16]. Cooja (Sekil 3), lizerinde Contiki
isletim  sisteminin  ¢ahstigi  ve gercek donanm
platformlarmm  simiilasyonuna izin  verildigi  bir
simiilatordiir. Cooja ag simiilatorii, Java platformunda
calisir. Bu arag, birgok IoT cihazini1 ve bunlarm kablosuz
iletigimini  simiile edebilir, birden ¢ok diigiim tiiriini
destekler ve bu diigiimlerin aktiviteleri izlenebilir. Ayrica,
bir digiimin seri ara yiizii goriintiilenebilir. Tim bu
Ozellikler ve donanmmlar sayesinde, Cooja ag simiilatorii
calismamiz i¢in uygun bir ortam saglar. Bu simiilatorde 29
digiimve 1 gegit digiimii tizerinde galigilmistir (Sekil 8).

ation - Coojac The Contiki Network Simulator
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Sekil 3. Cooja network simiilasyon Ortamu
(Cooja simulation environment)

3.2. ContikiOS (ContikiOS)

Kisith IoT cihazlan igin birgok isletim sistemi vardir. Bu
sistemlerden ContikiOS, Cooja simiilatdriinde
caligmaktadir (Sekil 3). ContikiOS sistemi agik kaynak
kodlu bir igletim sistemidir. ContikiOS'ta IETF (Internet
Engineering Task Force) kapsaminda gelistirilen birgok ag
protokol siiriiciileri bulunur. Konfigiirasyon dosyalari,
MAC, RDC katman protokollerini kolay bir sekilde
degistirilmesini saglar. Hem simiilasyon ortaminda hem de
ger¢ek donanimda ¢ok ¢esitli IoT cihazlarnyla uyumludur.
Bu isletim sistemi; tam bir IP agi, bellek ayirma,
6LoWPAN, RPL (Routing Protocol for Low-Power and
Lossy Networks), CoAP protokol destegi ile ¢alismamiz
icin ¢ok verimli ve rahat bir ortamdir.
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3.3. WisMote (WisMote)

WisMote, IoT uygulamalari i¢in uyarlanmis bir sensér
modiiliidiir (Sekil 3). Kablosuz baglant1 ve 2.4 GHz ISM
frekans bandiyla ¢ahgir. WisMote, cok ¢esitli yerlesik
sensorlere sahiptir. Bu nedenle ¢evre, saglik hizmetleri, ev
otomasyonu veya ¢esitli uygulamalar gibi herhangi bir
fiziksel Olgtimler igin kullanilabilir. WisMote, bir IEEE
802.154 protokol yigmi igerir. Kisith cihazlar igin
gelistirilen Contiki OS isletim sistemini destekler ve
Zigbee [17] ile 6LoWPAN (IPv6) protokolleri ile
uyumludur.

3.4. Saglik Sensdrleri ve Arduino (Health Sensorsand Arduino)

Saglk verilerini aldigmiz saglik sensorii seti MySignals
(Sekil 4) olarak secilmistir. Bu set, ihtiyacimz olan birgok
sensoOrleri icermektedir. Kullanim kolayhg1 nedeniyle
olduk¢a pratik bir donanim setidir. Bu saghk
sensOrlerinden okunan verileri islemek i¢cin yardimci
donanmma ihtiyag vardwr. Bu donanm genellikle

Arduino’dur (Sekil 5). Saglik kitinde okunan veriler islenir
ve Arduino'nun seri portu {izerinden génderilir.

Sekil 4. MySignals saghk sensor seti
(MySignals health sensor kit)
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Sekil 5. Arduino Uno mikrokontrolii
(Arduino Uno microcontroller)

BiLISIM TEKNOLOJILERI DERGISI, CILT: 15, SAYI: 2, NiSAN 2022

3.5. Ag Yigini (Network Stack)

IoT Ag yigmi OSI (Open Systems Interconnection)
modeline benzer yapiya sahiptir. Sekil 6’da, sol taraftaki
yigm LILN (Low-Power and Lossy Network) Internet
yigmmi ve sagdaki yigm ise standart geleneksel Internet
yigmmi modelini gostermektedir [18]. Ag yigin katmanlari
asagidaki alt baghklarda detaylandmilnugtir.

IETF COAP Observe ——» Uygulama Katmani
uDP > Tasima Katmani
D | = s

:EEE gggigi RMI?«\C(; ———> Veri Baglanti Katmani
—— Fiziksel Katman

Sekil 6. Sol taraf IoT ag y1gmi, sag taraf OSI modeli
(Left side 10T network stack, right side OSI model)

3.6. RPL (Routing Protocol for Low-Power and Lossy Networks)

RPL (Routing Protocol for Low-Power and Lossy
Networks), diisiik gii¢ ve kayipl aglarda kullanilan
yonlendirme protokoliidiir. RPL, kablosuz diigiimlerde
minimum  yapilandwrmay:r  saglar, dinamik olarak
olusturulmus ag topolojisi lizerinden bilgi yayan bir
mekanizmadir [18]. Nesnelerin Interneti uygulamalar igin
varsayilan yonlendirme protokolii olarak kullanimaktadir
[19]. RPL mekanizmas1 su sekilde ¢alisr: DODAG
(Destination Oriented Directed Acycle Graph), Bilgi
Nesnesi (DIO) olarak adlandirilan kontrol paketlerini aga
yayan ve bir tane kok diigiimden olusan agag topolojisidir.
Kok digim, DIO (DODAG Bilgi Nesnesi) mesajlarint
yaymlar ve bdylece ag topolojinin olusumunu baslatir.
DIO mesajint alan digimler (alt digiimler), bir amag
fonksiyonu kullanarak siralama bilgilerini hesaplar. DIO
mesajlar,, Trickle adli bir algoritma kullanilarak degisken
periyotlarda gonderilir. Ag kararh oldugunda, Trickle
algoritmas1 DIO yayn siiresini maksimum degere ¢eker.
Ag yapilandirmas1 basladiginda veya ag topolojisinde bir
degisiklik oldugunda DIO yayin siiresi minimum degerine
doner. Boylece agda degisiklik olmadigi siirece kontrol
trafigi azalr. Bu ozellik ile RPL, diisiik giigli ve kayiplt
aglar i¢in ideal bir yonlendirme protokoliidiir [19].

3.7. COAP Observe (COAP Observe)

CoAP Observe yonteminde, istemciler ve bir kaynak
arasinda bir gdzlem yapilr ve kaynak durumu istemciye
rapor edilir. Bu, GET istegine bildirilen yanittr. Bu
durumda tekrar GET istekleri gdndermeye gerek yoktur.
Bu tiir bir bildirim yanity, istekte belirtilen anahtar (token)
yansitmali ve bildirim siiresi de belirtilmelidir. Yani
bildirimin ne kadar siireyle yenilenecegi belirtilmistir
(Sekil 7). Bu galismada bildirim stiresi 1000 milisaniye (1
saniye) olarak almmustir.
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BILDIRIM

MESAJ ICERIGI
MESAJ iGERIGI

COAP ISTEMCISI

Sekil 7. CoOAP Observe
(CoAP Observe)

4. PERFORMANS METRiKLERI
METRICS)

(PERFORMANCE

IoT aginda, hayati verileri iletmek igin dort farkli metrik
secilmigtir. Bu dort metrik, uzaktan saghk izleme igin
siklikla kullanilan metriklerdir [12, 15, 20-23]. Bu
metriklerin tanim asagida detaylandirilmustir.

4.1. Gecikme (Latency)

Hasta saghk verilerini iletmek i¢in dnemli dlciitlerden biri
gecikmedir[15]. Gecikmeler sag kahmi olumsuz etkiler
[24]. Bu metrik, paketlerin iletimindeki ~maksimum
gecikmeyi temsil eder ve iki basarih paket arasmdaki
siirenin hesaplanmas1 ile bulunur. Ozellikle kritik
hastalarm bulundugu senaryolarda ag gecikmesi hayati
énem tasir. Omegin kalp hastalig1 olan bir kiside EKG
sinyali en az gecikmeyle almmaldir [24]. Belirtilen
gecikmeye gore farkli hasta gruplan igin farkli senaryolar
gerceklestirilir. Degerlendirmeler Boliim 5°te verilmistir.

4.2. Enerji Verimliligi (Energy Efficiency)

Pil o6mrii ve enerji verimlilifi de saglk verilerinin
iletiminde Onemli kriterlerdir [15, 25, 26]. Saglik verileri
hayatidnem tasidigmdan, pil yetersizligi durumunda iletim
duracaktir. Pil her seferinde degistirilemeyecegi igin
enerjinin verimli  kullanilmas1 gerekir. Enerji tiiketimini
hesaplayarak bir diigiimiin ne kadar siire kullanilabilece§i
bilgisine ulasabiliriz.

4.3. Giivenilirlik (Reliability)

Paket iletiminde basari orani giivenilirlik olarak tanimlanir
[27]. Veri iletiminde, basarh paket sayisi ile artmlmis
givenilirlik hedeflenmigtir. Saghk verileri dogru ve
eksiksiz iletilmelidir. Eksik veriler hasta takibinde 6nemli
bir soruna neden olabilir [22]. Paketler, 6zellikle kritik
hastalar i¢in kayipsiz iletilmelidir. Sonuglar boliimiinde,
basarih paketlerin sayis1 ve istemcilere gore performans
analizleri tablolarda gosterilmistir.
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4.4. Islem Hacmi (Throughput)

Bu metrik, ag lizerinden 1 dakikada ulagilan basarili
paketlerin ortalamasmi ifade eder. Ne kadar fazla basarih
paket alnwsa o kadar ¢ok hastanin saglk verisine
ulagilmisgtir. Dakikada ulagilan saghk verisi, sistemin islem
hacmini ifade etmistir. Bu metrik ile digliim basina iletim
basaris1 analiz edilmigtir.

5. SIMULAS YON
ENVIRONMENTS)

ORTAMI (SIMULATION

MAC (CSMA, NullMac) ve RDC (ContikiMac, NullRDC)
protokol katmanlari ile 4 farkli senaryo gergeklestirildi.
Aynizamanda Cooja simiilasyon ortammda PDR degerleri
100, 95, 90 olarak ayri ayri testedildi. 4 farkli senaryo ve
3 farkli PDR degerleri ile toplam 12 senaryonun farkli
istemci sayilarma gore performans etkileri incelendi.
Tabloda goriildiigii gibi Cooja’da, Simiillasyon hiz limiti
%100 segildi. (Bunun nedeni diigiimler bu degerde gercek
ortam degerine yakindur.).

Tablo 1 Simiilasyon degiskenleri
(Simulation variables)

Simiilasyon Degiskenleri Degerler
Simiilasyon Hiz Limiti %100
NETSTACK_CONF_MAC CSMA, NullMac
NETSTACK_CONF_RDC ContikiMac, NullRDC
Paket iletim Orani (PDR) 100, 95, 90
Periyodik Isleyici (Bildirim 1.0*saniye (1000
Periyodu) Milisaniye)
Simiilasyon Cahstirma Sayis1 2

MySignals saglk kitinin sensdrlerinden elde edilen ve
saglik verileri igeren veri paketi olusturulmustur. Saghk

sensor verileri genellikle tamsayir veya kayan nokta
bicimindeki sayisal veriler seklindedir.

Tablo 2 Saglk paketlerinin igerigi
(Content of health data packets)

Sensorler Byte

Viicut Pozisyonu 6

Viicut Sicakligi

Horlama Sensori

Galvanik Cilt Tepkisi

Hava Akimi Sensorii

EMG Sensori

EKG Sensorii

Kan Oksijen Doygunlugu

Kan Basmci1 Sensorii

Viicut Skalas1

DOIN[O[BIN|ININ[O|[W]IN

Seker Olcer

N
w

Sensoriin Baytmin Toplam

N
[y

Bos Alan

(o]
B

Toplam Veri Paketi

Paket igerisinde her sensdre yeterli alan ayrilarak bir bit
dizisi olusturulmustur. Biitiin sensdrlerden saniyede bir
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(1000 milisaniyede bir) kere drnek almmustir. Biitiin saglk
sensorlerinden gelen veriler i¢in 344 bit (43 bayt)
ayrilmigtir.  Geriye kalan 168 bit (21 bayt) bos alan ise
hastabilgileri gibi diger bilgiler icin ayrilmustir. Toplamda
64 baytlik standart bir bit dizisi olusturulmustur. Bu saglik
paketi trafigi simiilator ortaminda temsili olarak bu sekilde
iletilmektedir (Bu calismada CoAP Observe ydnteminin
performans1  arastirildigmdan  temsili paket yeterli
olmaktadir). Kullanilan sensdrler ve veri uzunluklan (byte)
Tablo 2’de verilmistir.

5.1. Ag Topolojisi (Network Topology)

Cooja ag simiilator topolojisinde, gegit diigliimii merkezde
bulunur. Sekil 8'de gosterildigi gibi, diigiimler i¢in 6x5'lik
bir matris tasarlanmistir. Bu topoloji, aralarinda yaklasik
20 metre igin uygundur.

AR Gegidi
Diiglimii

e om0 @

. g & ®

K
C | X

o & ¥ Yoa]

20 Metre |

Sekil 8. Ag topolojisi
(Network topology)

® @
) & @
Q @

@

6. SONUCLAR VE TARTISMA
DISCUSSIONS)

(RESULTS AND

Bu boliimde farkh senaryolarn performansi 4. béliimiinde
verilen metriklere gore degerlendirilmis ve
sonuclandirilmistir.

6.1. Gecikme (Latency)

Saglik verilerinin iletilmesinde gecikme ¢ok Onemlidir.
Saglik verileri hayati 6nem tasidigindan paketlerin belirli
bir siire icinde yenilenmesi gerekir. Bu calismada farkli
hasta kategorileri incelendiginde, basarih iki paket
arasmdaki gecikmenin Tablo 3 ile uyumlu olmasi
gerekmektedir. Tablo 3'te belirtilen kigilerin saghk
bilgisinin yenilenme oranlari, saghk uzmanlarmdan alnan
bilgilerdir [10]. 4 farkli zaman dilimi belirtilmigtir. Bunlar
1 dakika, 15 dakika, 30 dakika ve 1 saat (60 dakika)’dir.
Bu zamanlar, kisilerin saghk bilgilerinin maksimum
gecikme siiresini dakika cinsinden ifade eder. Omegin en
gec 1 dakikada alinmasi gereken veriler EMG, EKG ve
Kan Oksijen Doygunlugudur.
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Tablo 3. Hasta kategorilerine gore saglik sensorii veri
toplama araligi esik degerleri (dakika olarak)
(Health sensordata collection interval threshold values (in minutes) by
patient categories)

Sensorler Hasta Kategorileri
Kritik Omg;/';n Takip
Viicut Pozisyonu 30 30 15
Viicut Sicaklig 15 30 60
Horlama Sensorii 30 60 60
ST | o | w |
Hava Ak 30 30 60
EMG Sensorii 1 60 60
EKG Sensorii 1 60 60
g;gﬁﬂz 1 60 60
Kan Bz_1_51{101 30 60 60
Sensorii
Viicut Skalast 60 60 60
Seker Olger 60 60 60
Hasta Kimligi - -

Esik Degeri 1: 1 Dakika

Esik Degeri 2: 15 Dakika

Esik Degeri 3: 30 Dakika

Esik Degeri 4: 60 Dakika

Tablo 4te gosterildigi gibi sonuglar, MAC ve RDC
katmanlarnda farkh senaryolar kullanilarak verilmistir.
PDR oranma gore dort farkhh protokol kombinasyonu
senaryosunun sonuglart gdsterilmistir. Diiglim sayisini
I'den 29'a artwrarak gergeklestirilen gecikme sonuglan
Tablo 4'te verilmistir. Hastalardan ardi ardma alnan iki
basarili paket arasinda gecen maksimum siire gecikme
metrigini ifade eder. Tablo incelendiginde birka¢ saniye
icerisinde saghk wverilerinin yenilendigi gorilmiigtiir.
Gecikme oranmin en fazla 3 dakika altinda oldugu
gorilmiistiir.

Varsayilan CoAP calgmas1 [10] incelendiginde, CoAP
Observe metodu CoAP’a gore daha iyi gecikme sonucu
vermigtit. CoAP’ta 1 saate yakin gecikme goriilmiistiir.
CoAP Observe yonteminde en geg¢ birka¢g dakikada veri
almmistir. Bu da demektir ki Tablo 3’e gore kritik hastalar
icin belirtilen 1 dakika yenileme orani limitine uygun
sonuglar bulunmustur.

Asagidaayrmtili verilen grafiklerden Sekil 9, nullMAC ve
nullRDC  kullanillan  senaryonun sonu¢ grafigini
gostermektedir. CSMA ve nullRDC kullanilan senaryonun
sonug¢ grafigi Sekil 10’da gosterilmisti. NullMAC ve
contikiMAC kullanilan senaryonun sonug¢ grafigi Sekil
11'de  gosterilmistir. CSMA  ve contikiMAC
protokollerinin sonug grafigi Sekil 12’de gosterilmistir.
Asagida verilen sekillerde sari ¢izgi ile belirtilen 1 dakika
esik degeri Tablo 3’e gore kritik hastalar igin kullanilan bir
smirdir. Sonug grafikleri incelendiginde ortalama 1 dakika
altinda gecikme oldugu goriilmiigtiir.
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Tablo 4. ki basanli paket arasindaki maksimum gecikme

(saniye olarak)
(Maximum delay between two successful packets (in seconds))

nullMAC/ CSMA/ nullMAC/ CSMA/
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Sekil 9. nullMAC ve nullRDC protokolleri i¢in iki

basarih paket arasmdaki maksimum gecikme
(Maximum delay between two successful packets for nullMAC and
nullRDC protocols)
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Sekil 10. CSMA ve nullRDC protokolleri i¢in iki bagarili

paket arasindaki maksimum gecikme
(Maximum delay between two successful packets for CSMA and
nullRDC protocols)
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Sekil 11. nullMAC ve contikiMAC protokolleri igin iki

bagarih paket arasindaki maksimum gecikme
(Maximum delay between two successful packets for nullMAC and
contikiMAC protocols)
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ISTEMCI SAYISI
Esik Degeri (1 dakika)

Sekil 12. CSMA ve contikiMAC protokolleri i¢in iki

basarili paket arasindaki maksimum gecikme
(Maximum delay between two successful packets for CSMA and
contikiMAC protocols)
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6.2. Enerji Verimliligi (Energy efficiency)

Simiilasyon ortamu gergek hayata en yakin gekilde
hazirlanmistir. Simiilasyon ortaminda kullanilan WisMote
TI CC2520 radyo entegre devresini kullanir. Tablo 5’te
verilen gii¢ tiiketimi degerleri, ilgili radyo entegre
devresinin veri sayfasmdan [28] elde edilmistir. Giig
Tiiketimi tablosu saatte harcanan enerjiyi verir (mA).
802.15.4 radyonun tek bir pille yaklasik olarak ne kadar
cahisacagi tahmin edilebilir.
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kriterlerine gore (100, 95, 90) Tablo 7 'de basarili paketlere
gore dort farkh tablo belirtilmistir. PDR degeri diistiikge ve
diigiim sayis1 arttikga kayip paket sayisi artmustir. Tablo
7'ye gore basarili paketler az olabilir, ancak istemci sayis1
az oldugunda tam verim elde edilmistir. Ote yandan
tablodan da goriilebilecegi lizere en yiiksek basart orani
CSMA ve nullRDC senaryosunda elde edilmistir.

Tablo 6. Ortalama enerji tiiketimi (saatlik)
(Average energy consumption (per hour))

GUC TUKETIMI (mA saatte)

Tablo 5. Giig tiiketimi (saatte) nullMAC/ CSMA/
(Power consumption (per hour)) ”Ul:mgg Cﬁ'\gé‘é Contiki Contiki
Gii¢ Tiiketimi mA (Miliamper) cinsinden nu nu MAC MAC
Mod Radyo IC ;_
Q
T ee2s20 TR EEEHEEEEEEEE
Aktif RX (Receive Mod) 22,3 2]
Aktif TX (Transmit Mod) 25,8 _ o o o o o o 8]l 8] 8] 5|53
Uyku Modu 0,03 | | ®| | S| o| o| o | S| of ©
©O < N [0 [o0] « o N~ o ™ p n
. SEON 5y (R G (e [y [N S D= Ipa§ [Epicy [Py
Pilin, disiik kapasiteli pil oldugu varsayilmistir. Verilen
sonug yalnizca diigiimlerdeki veri aligverisi i¢in gegerlidir. o S| = @ 8| 8| 8| 2| & o 3| 2 &
Yardimei cihazlarin ve ekipmanlarin enerji tiiketimi g6z el s Tt O s s I O el e I O
ard1 edilmistir. of of @ vl 9] o] @ 8| | | = =
~ [ | 4] 2| « S| ©f ~|] ¥ o
- - N < Te) © o o o o - -
Tablo 6’da verilen degerler asagida verilen gii¢ tiiketimi ql sl ol @ of sl 51 2l o | 8] =
hesaplamalari ile elde edilmisti. RDC protokolii @ 13 8| & ol 8| o 5| S| 4| 4| S| S
kullanildigi durumda gii¢ tiiketim hesaplamasi Formiil
) = ; w1y — Sl & & o I B 8 8] «f 8 8 &
I’de, RDC kullanilmadigr durumda ise Formil 2’de S S| g 9 5| N9l 22~ 3 2SS
gosterilmistir.
BEREEEREEEEEERE
. . . . A N| N N A A —| < | H| N oo
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(uyku_modu (mA) /3600) 1) bl i I R T T T T Ml i B
. N EEEEEEEEEEE
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6.3. Giivenilirlik (Reliability)

Saglk paketleri hayati deger tasidigindan en az sayida
kaybolmas1 beklenir. Kisith ag ortammda veriler
kaybolabilir. Simiilasyon ortaminda da kayip paketler
olmustur. Diiglim sayist arttikga, ag trafigi artnus,
dolayisiyla kayip paketler de artmustwr. Farkh PDR

Bu ¢aligmada her bir hastadan 100 adet saglik bilgisi paketi
almmas1 amaglanmuistir. Tablo 7°de elde edilen degerler,
her hastadan alman toplam basarili paket sayismin
ortalamasidir. Omegin 25 hasta (diigiim) test edildiginde
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25 hastadan alman toplam saghk paketlerin ortalamasi
yiizde degerinin kendisini verir.

Tablo 7. Ortalama basarili paketler
(Average successful packets)

nullMAC/ CSMA/
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Asagida verilen sonuglara gore PDR 100 (Sekil 13), 95

(Sekil 14) ve 90 (Sekil 15) oldugunda dort senaryo sonucu
verilmektedir. Sonuglar kolaylikla analiz edilebilir.

6.4. Islem Hacmi (Throughput)

Asagida farkh PDR degerlerinin  farkh  protokol
kombinasyon grafikleri bulunmaktadir (Sekil 16, Sekil 17,
Sekil 18, Sekil 19). Bu degerler, dakikada ulasilan bagarili
paket sayismi gdstermektedir. Sonuglar analiz edildiginde
diigiim sayis1 arttikca basarii paketlerin sayis1 azalmustir.
Grafikler incelendiginde CSMA-nullRDC senaryosunun
en iyi performans1 verdigi gostermistir. 3 diigiime kadar 1
dakikada 60 basarih pakete ulasarak her saniyede bir
pakete ulagilmstr (Sekil 17).
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ISTEMC SAYISI

CSMA/contikiMAC

Sekil 13. PDR=100 ig¢in basarili paket orani
(Successful packets ratio for PDR 100)
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ISTEMCI SAYISI

CSMA/contikiMAC

Sekil 14. PDR=95 i¢in basarili paket orani
(Successful packets ratio for PDR 95)
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ISTEMCI SAYISI

HCSMA/nullRDC  m nullMAC/contikiMAC

Sekil 15. PDR=90 i¢in bagarili paket orani
(Successful packets ratio for PDR 90)

CSMA/contikiMAC
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Basanl Paket Sayisi
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Istemci Sayisi

=== PDR=100

Sekil 16. nullMAC/nullRDC protokolleri i¢in dakika

basma iglem hacmi
(Node Throughput per minute for nullMAC/nullRDC protocols)
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Sekil 17. CSMA/nullRDC protokolleri igin dakika bagina

islem hacmi
(Node Throughput per minute for CSMA/nullRDC protocols)
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Her dort senaryoda da diiglim sayist 5 seviyesinde
tutuldugunda islem hacmi daha iyi sonug¢ vermistir. Her
saniyede bir paket aldigmmiza goére dakikada ulasilan
ortalama paket sayis1diigiim sayisi arttik¢a azalmistir.

BiLISIM TEKNOLOJILERI DERGISI, CILT: 15, SAYI: 2, NiSAN 2022

Baganili Paket Sayisi
- N ~ w w B
i} S I} & & s

"
5]

0 - — — SN
1 3 5 7 9 11 13 15 17 19 21 23 25 27 29

istemci Sayisi
==@==PDR=100
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7.SONUC (CONCLUSION)

Bu IoT ¢ahsmasinda saghk verilerinin iletimi CoAP
Observe yontemi kullanilarak yapilmigtir. Gergek ortama
en yakm ekipman sec¢ilmigtir. =~ Cooja  Network
simillatoriinde, digiimler bir hasta bakim ortaminda
bulunuyor seklinde tasarlanmigtwr. Veri iletimi 29 farkli
istemci ve ge¢it diiglimii lizerinden saglanmistir. Hastalarm
saglik bilgilerini iletmek i¢in performans metrikleri
arastiims sikhkla kullanilan dort metrik incelenmistir.
Bunlar gecikme, enerji verimliligi, giivenilirlik ve islem
hacmidir. Bu metriklerin performans sonuglart detayh
olarak sunulmustur. Metrikler arasinda gecikme ve islem
hacmi basarih sonuglan vermistir. Ozellikle gecikme
metriginde varsayillan CoAP’a goére daha iyi sonug
vermigtir. Saglik paketleri daha az gecikmeyle iletilmig tir.
MAC katmannda CSMA kullanildigmda ve RDC
protokolii kullanilmadiginda yani CSMA ve nullRDC
protokol senaryosu,uygulanan farkli senaryolar arasindan
en bagarili senaryo olarak se¢ilmistir. Bu ¢aliymadan hasta
kategorisine gore hangi senaryo (protokol kombinasyonu)
ve diigiim sayismm kullanilmas1 gerektigi ¢ikarlabilir.
Tablo ve grafiklerde goriildiigii gibi hastasayisien fazla 5
olmas1 durumunda iletim performanst oldukga gii¢liidiir.
Hasta sayis1 5’ten fazla oldugu durumlarda kritik hastalar
icin bu yontemuygun degildir.

8. GELECEKTEKI
RESEARCH)

CALISMALAR  (FUTURE

Yukarida degerlendirilen performans sonuglarma gore
basarili paketleri artirmay: hedefliyoruz. Ayni zamanda
diger metrikleri daha yiiksek performansla iyilestirmeyi
amagliyoruz. CoAP Observe yonteminin Tikaniklik
Kontrol Mekanizmasi incelenebilir. RPL protokolii detayl
olarak incelenebilir. Ayrica bu ¢alismanmn performansmi
gergek ortamda incelemeyi amaghyoruz. Bu hedefte
simiilasyon diigimleri yerine OpenMote (Sekil 20)
digiimleri kullanilabilir. IETF tarafindan gelistirilmekte
olan 6TiSCH (IPv6 over the TSCH mode of IEEE
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802.15.4e) [29] mimarisi [30] kullanilarak bir performans
degerlendirme galiymas1 yapilmas1 amaglanmaktadir.

Sekil 20. OpenMote cihazlari
(OpenMote devices)
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