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Dijital Diinyanin Yeni Gergegi: Troller

The New Reality of the Digital World: Trolls

Baris MERCIMEK !, Nihal DULKADIR YAMAN?, Aydin KELEK?, H. Ferhan ODABASI*

Oz: internetin, bilgi erisimi ve paylasimi konusunda sundugu olanaklar giin gegtikce artmaktadir. internet
kullanicilar, igerik tiretiminin ve paylasiminin yaninda igeriklere yorum yapma olanagina sahip olmaktadir.
Ancak bu durum, gecerli ve yararl: bilgiyi ayirt etmeyi zorlastirmaktadir. Yaniltici, provokatif ya da hakaret
icerikli iletilerin yayginlasmasiyla birlikte elestirel diisiinme, dijital okuryazarlik ve medya okuryazarlig
becerileri nem kazanmustir. Bilgisayarlar araciligtyla gergeklestirilen iletisim aginin genislemesi, ¢evrimigi
kullanicilarmn etkilesim i¢inde olduklart forum, blog ve sosyal medya gibi platformlarin olusumuna olanak
saglamistir. Cevrimi¢i ortamlarin yaygmn kullanimi, farkli kullanicilan tahrik ederek duygusal tepkiler
vermeleri yoniinde kiskirtmak anlamina gelen “Trollik” kavraminin olusumuna zemin hazirlamistir. Bu
calismanin amaci, trolliik kavramini ve trollerin karakteristik 6zelliklerini trol motivasyonlari, tanimi ve
ozellikleri baglaminda degerlendirebilmektir. Trollilk 6rnekleri verildikten sonra trol davraniglarin
nedenlerine, alanyazinda bulunan trollik ¢alismalarmma ve bulgularina yer verilmis; bunlarin yaninda
trolliigiin dnlenmesine yonelik dneriler sunulmustur.

Anahtar sozciikler: Trolliik, internet trolleri, sosyal medya

Abstract: The internet provides opportunities growingly for accessing and sharing information day by day.
Internet users get to comment, besides of creating and sharing content. However, this situation makes difficult
distinguishing true and useful information. The skills of critical thinking, digital literacy and media literacy
have gained importance as a result of propagation of messages which contains misleading, provocative or
insulting elements. The platforms such as forums, blogs and social media that users interact with each other
online on, emerged from expanding of computer mediated communication. Widespread use of online
platform paved the way for emerging of the concept of trolling which means provocating people to react
emotionally. This study aims to evaluate the concept of trolling and characterics of the trolls in the context of
motivations, definition and properties of trolling. Thus, after giving examples of trolling; the reasons results
trolling and findings of other studies concerns trolling explained, besides that suggestions made for preventing
trolling.

Keywords: Trolling, internet trolls, social media

1. GIRIS
Eglence, iletisim, sosyallesme ve bilgiye erisim gibi bir¢ok giinliik etkinligin mevcut
teknolojik olanaklar ¢ergevesinde bir degisim iginde oldugu agik¢a gézlenmektedir (Oblinger ve
Oblinger, 2005). Biiyiik oranda yarar, kismen de zarar olarak goriilen teknolojinin yasamimizin her
alaninda bulunmasi bilinen bir gercektir. Teknoloji; arastirma olanaklari, is hayatinda kolaylik, pratik
fayda saglama gibi yaygin yararlar1 ile birlikte tim kullanim amaglart dogrultusunda
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karsilagilabilecek saglik, sosyal ve iletisim alanlarinda olumsuz etkilere neden olmaktadir.
Gunimiizde bilgiye erisim anlik ve odakli olmakla yarar saglarken, arastirmanin dogasindaki
kesfetme, ilgili bilgileri yakalayabilme gibi firsatlar sunan basili materyallerin zengin diinyasindan
da yoksun birakmaktadir. Bu baglamda teknolojinin gelisiminin dogal oldugu, kullanim alanlarinin
ve amaglarinin ise énemli Ol¢ilide planlama gerektirdigi sOylenebilir. Bu kiiltiirin iginde yetisen bir
neslin yaninda, bu olanaklarin ger¢ek yararlarini heniiz sorgulamayan bir kitlenin kullanim
amaclarmin diizenlenmesi gereklilik kazanmistir. Toplumlarm sosyal yapisim giiglii bir sekilde
etkileyen bu siirece uyum saglama ¢abalari, kusaklar aras1 farkli algilarin ortaya ¢ikmasina sebep
olmustur. Durumlari, olaylar1 ve insanlar1 ifade edecek kavramlarin eksikligi, toplumsal
doniisiimlerin hizlanmasiyla dikkat ¢ekici hale gelmistir. Bilgi okuryazarligi, dijital vatandas, dijital
yerli, dijital gdcmen, dijital ¢ag, elestirel okuryazarlik ve teknoloji okuryazarlig: gibi kavramlar bu
donisiimlerin sonucunda ortaya ¢ikmustir (Odabasi, 2010). Bu kavramlarin temelinde yatan en giiclii
unsurlardan biri ise Internet olmaktadir. Bilgi olusturma, paylasma, erisim ve anlamlandirmada
biiyiik Snem tastyan Internetin kullanim amaci giin gectikge degismekte ve Internet kullanicilarinin
hayatlarin1 etkilemektedir (Akkoyunlu, 2002). Ekonomik, Kkiiltiirel, politik ve sosyal iligkiler
kurmada destek olan elektronik iletisim teknolojileri araciligiyla, ihtiya¢ duyulan bilgiye erisim giin
gectikce kolaylagsmaktadir (Bayrag, 2003). Bilginin toplumsal doniisiimlere etki edebilecek giiclii bir
potansiyele sahip olusu, insanin {iretimdeki yerini yalnizca is giicli olmaktan ¢ikararak ona
enformasyon ve bilgi iiretimi sorumluluklari yiiklemistir.

Sanayi toplumundan bilgi toplumuna gegiste uluslarin yapisal ozellikleri, siiregte farkli
yansimalarin ortaya ¢ikmasina olanak saglamaktadir. Yenilik¢i toplumlarin hizl ilerleyisleri bilgi
iiretimi, fikirsel emek ile tiretim, gelecege yonelik bilgi kullanimi ve yaraticilik gibi fiziksel tiretimin
disinda ilerici bir yap1 olusturmaktadir (Balay, 2004). Medya araglarinin geleneksel yapidan yeni
medyaya yoneliminde teknoloji ve internet biiyiik yer tutmaktadir. Toplumsal farkliliklarin kendini
gosterdigi durumlardan biri, farkli kiiltiirlere uyum saglamanin degiskenlik gostermesidir. Bu
degisimi kabul edenler ve aligkanliklarini korumak isteyenlerin ¢atigmasi da tiim toplumu i¢ine alan
kavram sinirlamalarini ortadan kaldirmistir. Teknolojinin yarattigi bu ortam, dijital diinya olarak
nitelenmektedir (Karabulut, 2015). Djjital diinya; egitim-6gretim, aligveris, bankacilik, kamusal igler
ve eglence gibi birgok ihtiyaci karsilama merkezi haline gelmektedir. letisim faaliyetlerinin de
biiylik oranda elektronik ortamlara tasinmasi dijital diinyanin sundugu bir getiri olmakla birlikte,
dogru, giivenilir bilgiyi elde etmek de her zaman miimkiin olmamaktadir. Bilingli olarak yanlis,
eksik, hatali veri paylasimi yaparak endise verici ortam olusturma konusunda sz sahibi troller bu
baglamda olusan dikkat cekici unsurlardir. Internet davranislar1 simflandirmasinda belirgin bir yeri
olmayan trol davranislar en genel anlamda, ¢evrimigi topluluklarda ilgisiz bilgi paylagim ile zarar
verme ¢abasi olarak ifade edilmektedir (Merritt, 2012). Bu dogrultuda somut ve giivenilir bilgiyi yiiz
yiize iletisimde degerlendirme ¢abasi psikolojik siirecleri ise kosarken, ¢evrimici ortamlarda dijital
kimlik sorumluluklarini ortaya ¢ikarmaktadir.

1.1. Dijital Yargilar ve Elestirel Bakis

Biiyiik sanal ag icinde yetisen nesli ifade etmek igin bircok kavram kullanilmigtir (Pedro,
2006). Yeni binyilin 6grencileri, farkli diisiince diinyalar1 ve bicimleri ile dikkat cekmektedir. Bu
stirecte farkli diisinme yollarmi kullanabilmekte, dijital kaynaklar1 tercih etmekte, es zamanlh
islemleri gerceklestirebilmektedirler. Sosyal ihtiyaglarini internet araciligiyla gidermeye calisan,
bireysel 6grenmelere yonelim ve dogrusal olmayan veriden bilgi ¢ikarimi yapabilme gibi yetilere
sahiptirler (Sahin, 2010). Yas ve teknolojiye olan algi farkliliklar1 baglaminda yeni nesli ifade etmek
icin dijital yerli ve dijital gogmen gibi ifadeler karsimiza ¢ikmaktadir. Teknoloji ¢cevresinde gelisen,
uzman ve emin bir sekilde teknolojiyi kullanabilen topluluk dijital yerliler olarak tanimlanmaktadir
(Lei, 2009). Bunun yaninda, teknolojiyi kullanamayan ve teknoloji hakkinda fikir sahibi olmayan
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diger bir topluluk dijital boliinmeyi ortaya ¢ikarmaktadir. X, Y ve Z kusaklar1 da, dogum yillarindaki
teknolojik olanaklar ve erisim durumlart baglaminda teknolojiye yonelik algi degisimlerini igeren
kusak farkliliklarinin adi olmaktadir (Kuyucu, 2014).

Dijital gogmenler ve dijital yerliler teknolojik degisimi izleyebilen toplumlarin biiyiik
kismini igine alan bir niifusa sahiptir. Teknolojik olanaklarin i¢inde bulunduklar1 ¢evrede dogustan
var olmas1 sebebiyle bu ortamda yetisen bireyler dijital yerli olarak ifade edilmektedir. Teknolojinin
zengin diinyasi ile sonradan tanisan ve mevcut kiiltiirden siyrilamayan bireyler ise dijital gogcmen
olarak adlandirilmaktadir. Bir¢ok amaci olmakla beraber toplumlarda teknolojinin kullanimi
benzerlik gostermektedir. Dijital yerliler teknolojiyi yogun ve etkili bir sekilde kullanirken, yasamsal
bir¢ok islerini bu olanaklarla gergeklestirebilmektedirler. Buna kiyasla dijital gé¢menler, yiliksek
zihinsel aktivite gerektirebilecegine yonelik yargilari sebebiyle teknolojiden uzak durmay: tercih
etmektedirler (Prensky, 2001). Bilgiye erisim, bilginin giivenirligi, bilgi kullaniminda etik boyutlara
verilen 6nem ve bilginin kapsami1 bu noktada tartisma konusu olmaktadir. Internette hizli bir sekilde
yayilan bilginin miktar1 ve bu bilgiye erisim kolayligi diisiiniildiigiinde teknoloji dijital yerliler
tarafindan siklikla tercih edilmektedir. Ancak ¢evrimici ortamdaki bilginin dogrulugu ve tarafsizligi
noktasinda soru igaretleri bulunmaktadir. Arastirma faaliyetlerinde kullanilan teknolojik olanaklarin,
internet araciligiyla basit bir aramadan ibaret olmasi, kaynagin dogrulugu ve yeterliligi hakkinda
endiseleri beraberinde getirmektedir. Bir¢ok kaynaktan elde edilen verinin tutarliliginin tespit
edilmesi ile giivenilir bilgiye erisimin saglanmasi noktasinda, elestirel diisiincenin énemi agiga
¢ikmaktadir (Lorenzo ve Dziuban, 2006). Bu dogrultuda dijital yerlilerin ve dijital gé¢gmenlerin
bilgiye erisimlerinin ustiinliik veya eksiklik digsinda bir boyutta degerlendirilmesi gerekliligi ortaya
¢ikmaktadir.

Bilginin olusturulmasinda okuryazarlik becerileri biiyiik neme sahip olmaktadir. Bilgiye
erisim yolculugunda odak noktanin belirgin olmas1 durumunda, bilgi okuryazarligina sahip bireyler;
gereksinimin farkinda olma, bilgi arama yontemlerini belirleme, bilgiye ulasma ve degerlendirme
gibi yetilere sahip olmaktadirlar. Ayrica bu bireyler elestirel degerlendirebilme, iist diizey diigiinme,
sentez bilgi olusturabilme ve transfer edebilme gibi yetenekleri tasimaktadirlar (Kurbanoglu, 2010).
Bilgi ve iletisim teknolojilerini kullanirken elestirel bakabilen, etik boyutlar1 yordayabilen, bilgi
paylasiminda dogru tutumlar sergileyebilen kisiler dijital vatandas olarak nitelenmektedir. Dijital
vatandaglar, bilgiye erisim kapsaminda etkili teknoloji kullanimlan ile dijital okuryazar seviyesine
erismektedirler. Dijital okuryazarlara yonelik beklentiler; internet {izerinden bilgiye kolay erisim ve
paylasimi temel almaktadir. Bu nitelige sahip olmayanlarda bilingsiz bir gekilde bilgiye ulagma
cabasi, edinilen bilginin dogrulugunu sorgulamama ve yararli bilgi liretiminde yetersizlik gibi
durumlar ortaya c¢ikmaktadir (Cubukcu ve Bayzan, 2013). Ng (2012) dijital okuryazarligi,
teknolojiye elestirel bir bakis, sosyal farkindalik olarak isaret ederken, farkli dijital ortamlardaki
bilgiye erisim, bilgiyi anlamlandirma ve bilginin dogrulugunu yargilayabilme olarak 6zetlemektedir.
Dijital okuryazarlik becerileri baglama gore sekil almaktadir ve bu becerileri standart edilmis kurallar
cercevesinde degerlendirmek oldukca giictiir (Sefton-Green, Nixon ve Erstad, 2009). Medya
okuryazarligini beceriler arasinda kabul eden ve elestirel diisiinme ile giiclii baglar1 olan dijital
okuryazarlik, bilginin muhakemeler ile degerlendirilmesi ve organize edilerek igsellestirilmesi
boyutlartyla ilgilenmektedir (Lankshear ve Knobel, 2008).

Medya okuryazarlig: televizyon, radyo ve internet gibi kitle iletisim araglarindan edinilen
bilgiyi elestirel diisiinme becerileri ile degerlendirmeyi temele alan bir okuryazarlik tiiriidiir (Kubey,
1997). Elestirel diisiinme, bilgiyi etkili bir sekilde elde etme, farkli yorumlar arasinda
degerlendirmeler yapabilme, bilgiyi amagh kullanabilme yetenegi olarak gelismis toplum olma
gostergelerinden biri olarak tanimlanmaktadir (Aybek, 2007). Amerikan Psikoloji Dernegi (APA)
elestirel diistinmeyi analiz etme, yorumlama, ¢ikarim yapabilme, agiklama, degerlendirme ve izleme
tizerine kurulu biligsel beceri olarak ifade etmektedir (Facione, 1990). Elestirel diisiinme becerisine
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sahip tiim bireylerin aktif olarak bu yetenegini sergiledigi sdylenemez. Bu becerilerin merakli olma,
yeni ve farkli fikirlere anlayish ve ¢6ziimleyici olma, 6zgiivene sahip olma ve dogruyu arama gibi
davranislar ile agiga ¢ikarilmasi beklenmektedir (Akbiyik ve Seferoglu, 2002). Moore (2001) ise
elestirel diistinmeyi yiiksek diizeyde diistinme gerektiren bilgilerin biitiinlestirilmesi ve
degerlendirilmesine odaklanan bir kavram olarak vurgulamaktadir. Ozden (2005) kisilerin sabit
fikirlere sahip, yenilenme istegi duymayan, karsit goriisleri susturma gayretinde olan, yapici ve
yaraticiliktan uzak gibi Ozelliklere sahip olmalarinin, elestirel diisiinme becerilerinden yoksun
kaldiklarinin isareti oldugunu 6ne siirmektedir. Dijital diinyanin bilgi yogun zamaninda dogru bilgiyi
ayirt etmek, istenen bilgiye erisebilmek ve arastirma amacina hizmet eden veriye ulasabilmek
oldukea giiclesmektedir (Bruce, 1999). Bu siiregte giivenilir bilgiyi ayirt edebilme elestirel diigiinme,
dijital okuryazarlik, medya okuryazarligi gibi kavramlara ait becerilerin kazanilmasi ile
gergeklesebilmektedir. Bu siirecte psikolojik etkenleri goz ardi etmek kolay olmamaktadir. Yaniltici,
yanlig, uyarict ve eksik bilgileri bireylere kasitli olarak ulastirmak isteyen kisi ve kurumlar
bulunmaktadir. Bunlarin diginda bilgi paylasiminda bulunan kisilerin dogrulugunu sorgulamadigi
veya kaynagini tespit etmedigi durumlar ise -kasitl olmasa dahi- dijital vatandas ve elestirel diisiinme
becerilerinden yoksun kisiler i¢in tehdit olusturmaktadir. Ger¢egin disinda, tahrik edici, giindem ile
paralel olarak yaniltict ve nefret i¢eren sOylemlerin yaygin kullanildig: bir kiiltiirde trol davranislar
bu durumun en iyi 6rneklerinden biri olarak karsimiza ¢ikmaktadir. Bilgi kirliligi olusturan bu tiir
davraniglarin bireyler iizerindeki etkileri; paylasilan fikirlerin igerigine gore farklilagsmakla birlikte
dijital yasamda sorgulayici, aragtirmaci, elestirel diisiinebilme davraniglarinin 6nemini agiga
¢ikarmaktadir.

1.2. Trol: Tanimlari, Motivasyonlar1 ve Karakteristikleri

Bilgisayarlar araciligiyla saglanan iletisimin yayginlagsmasiyla birlikte, ¢evrimigi
topluluklarin sosyal ve etkilesimsel 6zellikleri ayri bir aragtirma alani haline gelmistir (Merritt,
2012). Cevrimigi ortamda bireylerin benzer ilgileri paylastiklar1 mesajlasma gruplari, forumlar vb.
yaninda sosyal aglar da g¢evrimici topluluklarin etkilesim kurduklari platformlar arasindadir.
Glnimiizde gevrimigi topluluklarin kullanicilar arasinda siklikla rastlanan sézciiklerden biri troldiir.
Trol sdzciigiiniin eylem hali ise trolliik olarak adlandirilmaktadir. Trol, kelime anlami olarak Tiirk
Dil Kurumu (TDK, 2015) tarafindan su sekilde tanimlanmaktadir: “Teknelerle suyun dibinde
stiriiklenerek ¢ekilen, huni bigciminde genis agizli balik ag1”. Baliklar1 yakalamak i¢in kullanilan
aglar1 ifade eden trol sozciigii, internet ortaminda genellikle insanlarin dikkatini ¢ekerek onlarin
ilgisinden beslenme amaci giiden bireyleri tanimlamak amaciyla kullanilmaktadir. S6zciik anlaminin
yaninda, internet ortaminda baska bir anlam kazanan trolliik farkli bigimlerde tanimlanmaktadir.
Trolliikk, bilgisayar araciligiyla iletisim silirecinde bilingli olarak muhalif ya da saldirgan olma
davraniglart olarak nitelendirilmektedir (Hardaker, 2013). Bu davranislar ¢ogunlukla yalnizca
eglence amagh gerceklestirilmektedir. Taiwo (2014), trolligii baskalarim1 duygusal bir tepki
vermeleri yoniinde provoke ederek amagli olarak kigkirtma davranisi olarak ifade etmektedir. Troller
genellikle provokatif, kiifiirli, cinsiyetci, irk¢i, alevlendirici ve yikici bir yazim bi¢imini tercih
etmektedir (Ozsoy, 2015). Donath (1999) trolliigii, diger oyuncularm izni olmamasma ragmen
oynanan bir kimlik aldatmacasi oyunu olarak tanimlamaktadir. Cevrimigi ortamda yeni bir kimlik
kazanan kullanici, diger kullanicilar1 aldatmak amaciyla ¢esitli diisiince ya da bilgiler paylasmakta
ve aldig1 tepkiler dogrultusunda bu eylemi sonlandirmakta ya da devam ettirmektedir. Schwartz
(2008), trolleri internette ¢ilginca seyler yapan normal bireyler olarak tanmimlamakta ve trollerin
gelismeye devam eden bir internet alt kiiltiirii oldugunu ifade etmektedir.

Trolliik sosyal aglar ya da forumlar gibi ¢evrimic¢i ortamlarda gerceklesebilmektedir. Trol
davranislar, tartigma gruplari ya da forumlarda diger kullanicilarin tepkisini ¢ekmek amaciyla kasith
olarak yanlis ya da alevlendirici mesajlar paylasmay1 kapsamaktadir. Troller, paylasilan bilgilerin
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dogrulugu ve giivenilirligi konusunda hassas olan internet kullanicilarinin bu hassasiyetinden
yararlanmakta ve bireylerin asir1 tepkilerinden beslenmektedir. Ozetle ifade etmek gerekirse internet
trolleri, olumsuz ve yikici bir tutum benimseyen, dikkat gekme amaci tasiyan provokatif bireylerdir.

Trollerin rahatlikla bir konuyu ya da kisiyi hedef almasinda, sanal ortamin sagladigi anonim
kalma ayricaliginin rolii biiyiiktiir. Taiwo (2014), internet ortaminin olanakli kildigi anonimligin,
bireylerin cezasiz kalma duyarlilifim ve dolayisiyla diisiinmeden yapilan eylemleri artirdigini
belirtmektedir. Sanal ortamda bireyler 6zgiir hissetmekte ve kot davranma konusunda rahat
olmaktadir (Williams, 2012). Bu baglamda trolliik, bilgisayar aracigiyla iletisim siirecinde olumsuz
olarak nitelendirilen davranislarin sonuglarindan saklanabilecekleri yoniinde kullanicilar tesvik
etmektedir (Hardaker, 2013). Trolliik, internet ortaminda farkli bi¢imlerde goriilmektedir. Bond
(1999)’a gore trolliik eylemi, internette bir mesaj yaymlama ve bu mesaj1 baska birinden gelmis gibi
gosterme olarak gerceklesmektedir. Bu durumda anonim bir kimlik edinebilmenin etkisi troller
acisindan dnemlidir. Bir mikroblog sitesi olarak tanimlanan ve sosyal etkilesimin yiiksek oldugu bir
platform olan Twitter’ da trollerin baslattigi yazigmalara diger troller de eglence amacgl olarak
katilmakta ve hedef belirlenen kisi/konu hakkinda tweetler yazilmaktadir (Ozsoy, 2015). Taiwo
(2014), iki tiir trolden s6z etmektedir. Bunlardan ilki, tartismali mesajlar ile bir konugmay1 baslatan
troller; ikincisi ise bagkalarinin yaptigi paylasimlari izleyip bu paylasimlar hakkinda konuyu
dagitmaya yonelik yorumlar yapan trollerdir. Daha belirgin olarak agiklamak gerekirse, 6ldiiriilen ya
da intihar eden genglerin aileleri ve arkadaglartyla alay eden troller oldugu gibi; bu tiir davranislari
yanlig bulan ve sadece diger trolleri trollemekle ugrasan troller de bulunmaktadir (Phillips, 2012).
Trolliik davranis1 farkli platformlarda farkli bigimlerde gerceklesebilmektedir. Bu amagla trollerin
kullandig1 algilanan stratejiler alt1 grupta siniflandirilmaktadir (Hardaker, 2013):

1. Konuyu dagitma: Tartigmayr amacindan uzaklagtirarak konuyu dagitma bigiminde
gerceklesebilmektedir. Fikir ayriligina sebep olabilecek hassas konular (inanglar, cinsel
tercihler, etnik kdkenler vb.), bu baglamda siklikla kullanilmaktadir.

2. (Asir1) elestirme: Ozellikle bireyleri elestirirken diismanca davranma ve asir1 tepki gdsterme
biciminde gerceklesebilmektedir. Mesajin iceriginden ¢ok dilbilgisi ve yazim hatalarini
sorgulayanlar, bu grupta yer almaktadir.

3. Antipatik durma: Provokasyon amacli hassas konularda ya da diigmanca paylasimlarin
acikeca belirtilmeden yapilmasi bigiminde gerceklesebilmektedir. Bu tiir troller, grubu
aldatmay1 ve manipiilasyon yoluyla duygusal tepkileri tetiklemeyi amaglamaktadir.

4. Tehlikeye atma: lletisim ortamlarinda yardim ya da Oneri isteme rolii yaparak
gerceklestirilebilmekte ve zarar verme ya da baskalarmi yanit vermeye zorlama ile
sonuclanabilmektedir. Bu gruptaki troller, tehlikeli tavsiyeler vererek bagkalarini tehlikeye
atmakta ya da riskli davraniglar1 6zendirmektedir.

5. Sok etme: Din, 6liim, politika, insan haklari, hayvanlar1 koruma gibi hassas ya da tabu olan
konularda agikca duyarsiz davranma bi¢iminde gerceklesebilmektedir. Yasamini kaybeden
kisileri anmak amaciyla agilan web sitelerinde saldirgan séylemlerde bulunan ya da espriler
yapan troller, bu grupta yer almaktadir.

6. Saldirma: Agik¢a ve kasith olarak saldirgan soylemlerde bulunma bigiminde
gerceklesebilmektedir. Hakaret etme, tehdit etme yoluyla dogrudan saldirgan ifadeleri
icermektedir.

Trolliik, alanyazinda siklikla alevlendirme ile ayni anlamda kullanilmakta; fakat bazi temel
farklar tasimaktadir. Aleviendirme (flaming), kiskirtici bir yorum ya da mesaji kasith olarak
haber/mesaj gruplari, forumlar gibi c¢evrimi¢i ortamlarda paylasma olarak ifade edilmektedir.
Trolleme (trolling) ise alevlendirmenin karsit1 olarak asagilayici, zarar verici ya da itham edici
amaclar tagimamasina ragmen, bu tiir sonuglar dogurabilmektedir (Merritt, 2012). Alevleyici
(flamer), internette diismanca mesajlar yaymlayan kisi olarak tamimlanirken; #rol (troll) ise dikkat
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dagitmak amaciyla grubun ilgisini sonugsuz bir tartigmaya ¢eken, baska bir deyisle yem atan kisiler
olarak tanimlanmaktadir (Jowett, 2015). Benzer sekilde alevlendirme, asagilayici ya da olumsuz
ifadeler kullanarak var olan tartismalari alevlendirmeyi igerirken trolleme (trolling) genellikle
duygusal tepki toplamak ya da yazisma yanitlarin1 provoke etmek amaciyla kasitli olarak tahrik edici
konu dis1 paylasimlarda bulunmayi ifade eder (Jane, 2015). Betimlenen farklarinin yaninda
alevlendirme i¢in var olan bir tartisma konusunun gerektigi, trolleme i¢in ise var olmayan bir konu
izerinden tartisma baslatilabilecegi soylenebilir.

Trollerin duygusal tepkilerden beslendikleri ve fevri davraniglarda bulunduklari bilinen bir
gercektir. Neden bu tiir davraniglar gosterdikleri konusunda ise farkli goriisler mevcuttur. Shachaf
ve Hara (2010), trollerin motivasyonlarini {i¢ tiirde agiklanmaktadir. Bunlar sikilganlik, dikkat gekme
ve intikam; zevk ve eglence; topluluga ve diger bireylere zarar vermedir. Bu motivasyonlarin birini
ya da birkagini tagiyan trollere rastlamak miimkiindiir. Sikildig1 i¢in vakit ge¢cirme amaci tasiyan,
dikkat cekmek, intikam almak ya da yalmizca eglenmek isteyen bireyler trol olabilmektedir.
Bagkalarina zarar vermek de trol motivasyonlarindan biridir. Internet trollerinin kisiligini belirlemek
icin yapilan bir ¢alismada trolliik davranisi ile sadizm arasinda pozitif iliski bulunmustur (Buckels,
Trapnell ve Paulhus, 2014). Vakit ge¢irme ya da eglenme amaci giliden troller, ¢evrimi¢i bir
toplulukta bulunan deneyimsiz ya da yeni kullanicilarni hedefleyerek eylemlerini
gerceklestirmektedir. Maltby vd. (2015) ise trollerin; dikkat ¢ekme amaci giiden, kendine giliveni
diisiik, saldirgan, egitimsiz ve eglenceli karakteristiklere sahip bireyler olduklarini belirtmektedir.
Sahip olduklar1 karakteristikler agisindan tek olumlu yon, eglenceli olmak olarak ifade edilebilir.
Izleyiciler arasinda popiiler olma arzusu da gercek kisiliklerini internet ortaminda yansitmama
yoniinde bireyleri cesaretlendirebilmektedir (Lim, Nicholson, Yang ve Kim, 2015).

Trolliikk davraniglart agik¢a anlasilabilecegi gibi, gizil olarak da gerceklestirilmektedir. Her
etkinin bir tepki dogurdugu diisiiniilecek olursa, bu tiir davranislarin da gerceklestirildikleri ortamda
tepkisiz kalmamasi beklenen bir sonugtur. Ozsoy (2015), trollere gosterilen tepkileri ii¢ farkl1 grupta
siniflandirmaktadir. Bunlarin ilkinde kisiler, yapilan paylasimlarin trollik amaciyla yapildiginin
farkinda olmadan bu paylasimlari ciddiye almakta ve yine farkinda olmadan onlar1 desteklemektedir.
Ikinci grupta ise kisiler, davramsin trolliik amaciyla yapildigimin farkina vararak trollere destek
verilmemesi yoniinde —6zellikle ilk grupta bulunanlara- tepki gostermektedir. Internette siklikla dile
getirilen “Trolleri beslemeyiniz. (Don’t feed the trolls.)” kalib1 bu gruptaki bireyleri yansitan bir
ifadedir. Bu goriigse gore, gosterilen ilgi trolleri besleyecek ve boylece troller eylemlerine giiclenerek
devam etme sans1 bulacaklardir. Ugiincii grupta bulunan bireyler ise trollerin muhalif sesler olarak
toplumda yer almalari gerektigini diisiinerek onlar1 desteklemektedir. Trolliik davranigi ve sonuglari
Hardaker (2013) tarafindan su sekilde ifade edilmektedir:

e Trolliik niyeti ifade edilmis; fakat ¢cevrimigci kullanicilar cevap vermeleri yoniinde provoke
edilmemisse amacina ulasmamus,

e Trolliik niyeti ifade edilmis; fakat basaris1 engellenmisse onlenmisy,

e Trolliik niyeti ifade edilmemis ve ¢evrimi¢i kullanicilar cevap vermeleri yoniinde provoke
edilmemisse basarisiz,

e (Cevrimici kullanicilar samimi bi¢gimde cevap vermeleri yoniinde provoke edilmisse basarili
olarak nitelendirilmektedir.

Sosyal aglardan biri olan Facebook’ta “hi¢ kimse” adiyla bir hesap almak ve yapilan paylasimlar
bu adla begenmek (Karppi, 2013); forumlarda irk¢ilik/cinsiyetgilik/politika gibi konularda tepki
cekecek paylasimlar yapmak (Herring, Job-Sluder, Scheckler ve Barab, 2002), trolliik
davraniglarindan bazilaridir. Trolliik, gerceklestiren kisi agisindan eglence amacli ya da eglenceli bir
davranig olarak nitelendirilse de maruz kalan kisi acisindan disiiniildiigiinde oldukg¢a yikici
olabilmektedir. Olivia Penpraze adli Avusturalyali geng kiz, depresyonu hakkinda blog yazmaya
baglamasinin ardindan ¢ok ¢irkin oldugu i¢in kendisini dldiirmesinin iyi olacagini yazan troller
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tarafindan taciz edilmis ve 19 yasinda intihar ederek yasamina son vermistir (Williams, 2012). Bazi
magdurlar tecaviiz ya da olim tehditleri almaktadir. Mitchell Henderson adli yedinci simif
Ogrencisinin bilinmeyen bir nedenle basina silah dayayarak intihar etmesi olay1 da benzer sonuglar
dogurmustur. Henderson’in intihar1 sonrasinda okul arkadaslarinin onu anma bigimlerini eglence
konusu yapan troller, Henderson’in hesaplarini ele gegirerek onun adina paylasimlarda bulunmus ve
ailesini uzun siire boyunca telefonla taciz etmistir (Schwartz, 2008). Henderson orneginde de
yasandig1 gibi, ev adresi ya da telefon numaras1 gibi iletisim bilgileri troller tarafindan internette
paylasilan bireyler, internet diginda da tacizlere maruz kalmaktadir.

Trollerin yikict ve yasami zorlastiran bireyler oldugunu belirten Phillips (2012), trolliikk
davranigini bireysel bir vaka olarak degerlendirmenin yetersiz kalacagini, trollerin ortaya ¢iktiklar
kiiltiirel degerlerden ayr1 diisiiniilmemesi gerektigini belirtmektedir. Bunun yaninda, ilgiyle beslenen
trollerin eylemlerinin, ancak hedef kitlelerinin ciddi anlamda onlar hakkinda konugmay1 biraktiklar
zaman sona erecegi belirtilmektedir (Schwartz, 2008).

Trolliik kapsaminda alanyazinda bulunan ¢alismalar baglam agisindan ¢esitlilik gostermektedir.
Web 2.0’1n, Internet kullanicilarina yorum ve igerik ekleme olanag: saglamasi ile giiniimiizde birgok
internet sitesi trolliik davranislarina agik bir ortam haline gelmistir. Internet ansiklopedileri, video
paylasim sayfalari, forumlar ve ¢evrimigi oyunlar gibi bilgisayarlar araciligiyla etkilesim saglanan
ortamlarin her birinde formata bagl olarak farkli trolliik davranislar1 ve bu davranislara tepkiler
goriilmektedir. Ayrica bu ortamlarin igerigi ve tliriine gore de trolliik davraniglar farklilasmaktadir.
Shachaf ve Hara (2010), yaptiklari ¢aligmada Vikipedi kullanicilarindan veri toplamislardir.
Vikipedi, ansiklopedi benzeri bilgilendirici igeriklerin tiim kullanicilar tarafindan eklenebildigi
sinirli sayida kiginin denetiminden gegen bir web platformudur. Bu nedenle Vikipedi’de goriilen
trollik davraniglart genellikle sahte, yanlis veya uygunsuz igerik eklemek olarak
nitelendirilmektedir. Hardaker (2010), Herring ve arkadaslar1 (2002) ve Jowett (2015), yaptiklari
arastirmalarda forum sitelerindeki trolliikleri ele almislardir. Forumlar; kullanicilarin konu basligi
acip baglik altinda yorumlar yapabildikleri platformlar oldugundan, provokasyon yoluyla baskalarin
yanit vermeye tesvik eden trollilkk davranislarinin beklenmesi dogaldir. Herring ve arkadaslarinin
(2002) durum calismasinda, feminizm igerikli bir forumda sekiz hafta boyunca iletisimi bozan bir
trol incelenmistir. Incelenen troliin mesajlar1 samimi goriinen, cekici ve sonuglanmayacak, yapici
olmayan tartismaya agik 6zellikler tasimaktadir. Ayni isi yapan kadinlarin erkeklerden daha az para
kazandig1 gibi Onyargilarda bulunan mesajlar paylasilmis ve mesajlara verilen tepkiler farklilik
gostermistir. Bu tepkiler bazen hakaret, bazen de yazdiklarinin yanls olduguna yonelik trolii ikna
etme cabalar1 seklinde goriilmiistiir. Hardaker (2010)’1n ¢aligsmasinda inceledigi forum, moderasyon
yapilmayan bir forumdur. Moderasyon olmayan forumlarda yorumlar bir site ydneticisinin
denetiminden ge¢cmemektedir ve silinmemektedir. Trollilk davranisi gosteren kisinin aldatici,
saldirgan ve sohbet akisini bozan davraniglarda bulundugu goriilmistiir. Escinsellerin kullandig1 bir
forumda yapilan trolliigii calismasina konu alan Jowett (2015), diyabetli bir escinsel oldugunu ve
konugsmak amaciyla kendisiyle ayni1 durumda kisileri aradigini belirten iletiyi ve bu iletiye gelen
yanitlar1 incelemistir. Escinselligin diyabetle ilgisini sorgulayanlarin yaninda empatiyle yaklasanlara
rastlanmaktadir. Baslig1 agan kisinin niyetinin bilinemiyor olmasi iki farkli tiirde yanit gelmesine
neden olmustur. Yeni Zelanda’da gerceklesen bir deprem ve Yeni Zelanda’nin yoresel Haka dansi
performansinin yer aldigi iki Youtube videosuna yazilmis yorumlar1 inceleyen McCosker (2014),
videolarin ana konusundan ilgisiz olarak videodaki kisilerle ve kiiltiirel 6zellikleriyle alay eden ve
birgok yanit alan provokatif yorumlara rastlamistir. Trolliikte cinsiyet ve ortam etkisini aragtirmak
isteyen Fichman ve Sanfilippo (2015), Vikipedi, kullanicilarin sorularina yanit aradigi Yahoo
Answers ve ¢evrimi¢i oyun baglaminda hazirladiklar senaryolarla kadin ve erkek isimleri verdikleri
trollerin trol davranislarina yonelik algilar1 incelemislerdir. Kadin trollerin daha az tehlikeli olarak
algilandig1 sonucu goriilmekle birlikte, trolliikk yapan kisinin agirlikli olarak Vikipedi’de ideolojik,
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Yahoo Answers’da provokatif ve cevrimi¢i oyunda kafasi karigtk oldugu algisi bulunmustur.
Cevrimigi oyunlarda trollilk davraniglarini inceleyen bir baska arastirmada Thacker ve Griffiths
(2012), oyunda kendi takim arkadaslarina saldirmak, 1srarla ayni kisileri hedef almak gibi oyunun
akisini ve eglencesini bozan davraniglari belirlemislerdir.

Trolliik ile miicadele ve dnleme konusunda da alanyazinda cesitli bulgulara rastlanmaktadir.
Herring vd. (2002) onerilerini siralayarak; mesajlan filtreleyip engelleyen bir sistem kurulmasi,
trollerin davranislar1 konusunda kullanicilarin bilinglendirilmesi ve merkezi siki bir moderasyonun
bulunmasi Onlemlerini tavsiye etmislerdir. Yine Lampe ve arkadasglarinin (2014) calismasinda
moderasyon, ek olarak moderatorleri de denetleyen iist moderatorlerin oldugu ve atilan iletilerin
begeni alma durumuna gore kullanicilarin oylanacag: bir sistem dnerilmistir. Iletilerin oylanacag bir
sistem, Ortega ve arkadaslarinin (2012) ¢alismasinda da ele alinmigtir. Kullanicilarin iletilerinin
giivenilir ya da giivenilmez olmasinin oylanarak kullanicilarin giivenilirliklerinin belirlenebilecegini
ve bdylece kotii niyetli kisilerin belirlenip engellenebilecegini belirtilmektedir. Bishop (2013) ise
trolliigiin engellenmesi konusunda yasal bir 6neri getirmistir. Trolliik ve taciz davraniglarinin hafiften
agira gore derecelendirilip para cezasindan baslayip agirlasarak artmasini onermistir. Trolliigiin
Onlenmesinde benimsenen bagka bir yol da kullanicilarin ad ve soyadini kullanma zorunlulugu ile
anonim iletilerin ortadan kaldirilmasidir. Binns (2012), giiniimiizde bir¢ok sitede bulunan Facebook
hesabi kullanilarak yorum ekleme olanagi ile kullanicilarin ad soyadi goriiniir halde trolliik ya da
tacizden kagmabilecegini belirtmektedir. Bunlarin yaninda, Facebook’un siteye kayit sirasinda
telefon numarasi dogrulamasi yaparak sahte hesaplarla miicadelesi anonim kullanicilarin var
olmasini zorlastirmaktadir.

2. TARTISMA

Bu ¢aligmada trolliik kavraminin netlestirilmesi amaciyla trollerin 6zellikleri, davraniglart ve
motivasyon kaynaklar1 baglaminda degerlendirmeler yapilmistir. Trollikk davraniglarinin
gerceklestigi ¢evrimici ortamlar, trolliik davranigina verilen tepkiler ve trolligiin 6nlenmesi
alanyazindan verilerle desteklenerek agiklanmaya ¢alisilmistir. Trolliik ve alevlendirme davranislari
yasal boyutta ele alindiginda, odak noktasiin internet kullanicilarinin iletilerinde anonim olma
durumu oldugu goriilmektedir. Giiney Kore’de 2005-2012 yillar1 arasinda yiiriirliikte kalan kimlik
dogrulama yasasi ile internet saglayicilarina, kullanicilarinin yorum yazabilmesi ig¢in kimlik
dogrulamasi zorunlu kilinmistir. 2012°de bu yasa ifade 6zgiirliigiine zarar verebilecegi gerekcesiyle
feshedilmistir. Cho ve Kwon’un (2015) bu yasa yiriirliikteyken gergeklestirdikleri aragtirma
sonucunda; politik icerikli web sitelerinde yasaya uygun olarak kimlikleri dogrulanmis
kullanicilarin, anonim kullanicilara goére daha az alevlendirme igerikli yorum yaptiklar
belirlenmistir. Bireyler binlerce yildir uygunsuz ya da saldirgan ifadeleri birbirine karsi
yoneltmelerine karsilik, bu tiir ifadeler ifade 6zgiirliigiiniin korunmasi boyutunda dava konusu olusu
seyrek goriilen bir durumdur. Cevrimigi ortamdaki trollilk davranmiglart da polis ve diger kolluk
kuvvetleri agisindan kiiciik ve biiyiik olarak ayrilmistir. Sugun biiyiikliigii ve magdurun ne derece
etkilendiginin dikkate alinmasi, su¢u Onleme yollarini belirleme agisindan deger tagimaktadir.
Bununla birlikte sugun zarar etkisi oraninda cezalandirilmasi 6nerisinin adil bir yargilama olacagina
isaret edilmektedir (Bishop, 2013).

Trolliik ile miicadele konusunda c¢evrimi¢i topluluklarda moderasyon sistemlerinin
kullanilmasi, anonim hesap almanin engellenmesi ve yasal yaptirimlarin getirilmesi gibi 6nlemler
bulunmaktadir. Cevrimigi iletisimin yaygimlagmasiyla birlikte gelismekte olan sanal/siber suglar
alaninda hukuki diizenlemeler yapilmakta ve yasal yaptirimlarin saglanmasi yoluna gidilmektedir.
Magdurlarin maruz kaldig1 tacizler ve siire¢ boyunca yasadiklar1 psikolojik rahatsizliklar-zaman
zaman intiharla sonug¢lanmalar- g6z Oniinde bulunduruldugunda, bu tiir eylemlerin cezasiz
kalmamas1 6nem tasimaktadir. Bunun yaninda, getirilecek yasal yaptirimlarin bireylerin ifade
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Ozgiirliigiinii kisitlama ya da engelleme riski bulunmaktadir. Takma adlar araciligiyla anonim olarak
yapilan paylasimlarda bireylerin tacize varan eylemler ger¢eklestirme konusunda daha rahat davranis
sergilemeleri gériilmektedir. Anonim hesap edinmenin engellenmesi amaciyla gesitli web sitelerinde
gercek kimlik kullanimiin tesvik edilmesi ya da gergek kimliklerin kullanildigi web sitelerinde
bulunan hesaplar araciligiyla ¢evrimigi aktivitelerin gerceklestirilmesi 6nerileri de alanyazinda yer
almaktadir (Binns, 2012). Bu amagla isim, telefon numarasi, adres gibi kisisel bilgiler ile birlikte
internet ortamindaki aktivitelerinin kaydedilmesi, bilgilerin farkli amagclarla kullanilabilmesine
yonelik endise olugturmaktadir. Bu kapsamda, trolliige kars1 6nlem alinmasina yonelik gerekliligin
yaninda, denetim sistemlerinin elde ettigi veriyi kullanim amaglar1 dogrultusunda tasidigi risk goz
onilinde bulundurulmalidir.

Trol davraniglara yonelik endise, kaygi, tiziintii ve 6fke gibi bir¢ok duygu ile karsilik verilmesi
s0z konusudur. Trol davraniglar1 amacina yonelik yargilamak, dnleyici ve azaltic tedbirler olarak
goriilmekle birlikte bireylerin ifade Ozgiirligiine smirlilik getirebilmektedir. Bu davraniglarin
temelini olusturan durumlarin net bir sekilde tanimlanmasi da olduk¢a giigtiir. Shachaf ve Hara
(2010) trol davraniglarin temelinde can sikintisi, dikkat ¢ekme arzusu, intikam ve eglence
duygularinin  oldugunu ifade etmektedir. Bu dogrultuda trolliik ifadesinin sanal ortamlarda
kullanimindan itibaren biiyiik bir kitleyi bu ifade ¢evresinde toplamasi, olusan ilginin artmasina ve
benzer davramislarin yayginlagmasina neden olmustur. Bu baglamda topluluklar1 ayni sdéylemde
bulusturabilecek trollerin diisiinme becerileri, yaraticiliklar1 ve sosyal zekalar1 ilgi ¢ekici olmaktadir.
Ozsoy (2015) sahte bir hesap ile bireylerin elestirel bakabilme, durumlar1 sorgulayabilme ve daha
Ozgiir bir sekilde diisiincelerini paylagabildiklerini ifade etmektedir. Bu kapsamda trol kimligine
sahip olmak; dogru zamanda ve dikkat ¢ekici ifadeler ile kitlelerin takibini kazanabilme araciligiyla
olmaktadir.

Trol olusumunda etken unsurlardan biri de yasadig: kiiltiirii dogru degerlendirebilen, toplum
tepkilerini yoklayabilen ve trolleme amacini, eglence istegini bu sekilde gergeklestirebilen diisiince
yapisidir. Bu durum trollerin paylasim 0Ozgiinliigli ve takip basarisina gore zeki, elestirel
degerlendirebilen ve akilli kisiler olarak isaret edilmesine olanak saglamaktadir. Bu ifadeye karsi
olarak Maltby ve arkadaslar1 (2015) trolleri egitimsiz bireyler olarak tanimlamaktadir. Egitimsiz
trollerin yaninda akademik trollerin de bulundugu belirtilmektedir. Chronicle of Higher Education
ve Inside Higher Ed web sitelerinde cogunlugu anonim kullanicilar tarafindan yapilan 1rkei,
saldirgan, cinsiyetci ifadeler igeren yorumlara akademik ortamda da rastlandigi vurgulanmaktadir
(Marshall, 2015). Aragtirma becerisi yiksek ve elestirel yargilart gelismis bir kitle olan
akademisyenler arasinda trol davramiglara inananlarin bulunmasi endise olusturmaktadir. Bu
baglamda trolliikle ilgili algilar1 incelenmesi gereken gruplar arasinda akademisyenlerin de oldugu
diisiiniilmektedir. Trolliige ya da trollere iliskin akademinin algisina yonelik yapilacak caligmalarin,
alanyazina katk1 getirecegi diisiiniilmektedir.
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