Yil: 2008, Cilt:1, Sayi:2, Sayfa:72-78

TUERISH SCIEHGCE-EFSEARCH ECUHDAIICH

TUBAV BILIM DERGISI

DAGITIK DENETIM SISTEMLERINE YONELIK ELEKTRONIK
TEHDITLER

Seref SAGIROGLU', ilhami COLAK?, Ramazan BAYINDIR®, Alper OZBILEN*

GEMEC-Gazi Elektrik Makineleri ve Enerji Kontrol Grubu
Gazi Universitesi, Teknik Egitim Fakiiltesi, Elektrik Egitimi Boliimii,
06500 Besevler Ankara

Ozet
Bu ¢alismada, Dagitik Denetim Sistemlerine (DDS) yonelik elektronik tehditler ve sistem giivenlik agiklart incelenmis,
tammlanan giivenlik aciklarmin giderilmesine yonelik diizeltmeler ve iyilestirmeler lizerinde durulmustur. Cok fazla sayida
kenar birim igermesi nedeniyle elektrik dagitim sistemlerinde kullanilan DDS’ler esas alinmakla birlikte giivenlik risklerinin

azaltilmasina yonelik olarak sunulan oneriler tiim dagitik denetim sistemleri i¢in gegerliligini korumaktadir.

Anahtar Kelimeler: Dagitik Denetim Sistemleri, Giivenlik, Elektronik Saldiri, Kritik Altyap: Sistemleri

CYBER THREAD AGAINST DISTRIBUTED CONTROL SYSTEMS

Abstract

In this work, cyber thread against distributed control systems and system security vulnerabilities were investigated, the
improvement and remedy methods in order to avoid security vulnerabilities were also considered. Although electricity
distribution system is used as base system in many terminals, suggestions for reducing security risks were applicable for all
distributed control systems.
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1.Giris

Elektrik, gaz, petrol, su ve telekomiinikasyon sistemleri toplum yasantisinda siirekli hizmet vermesi gereken
sistemler arasinda oldugundan kritik altyapr sistemleri olarak degerlendirilirler. Bu sistemler arasinda, 6zellikle
elektrik tiretim ve dagitim sistemleri diger kritik altyapilarmin da isletilmesinde kullanildigindan daha kritik altyapi
sistemi olarak diisliniilebilir.

Amerika Birlesik Devletleri Kritik Altyapilar hakkindaki Baskanlik Raporunun 63. Baskanlik Direktifinde, kritik
altyapi sistemlerinin siirekli isletiminin hayati 6nemi kabul edilmis ve kullanilan dagitik denetim sistemlerinin fiziki
ve elektronik saldirilara kars1 dayaniksizligr vurgulanmistir [1].

Elektrik enerji sistemleri, Uretim, iletim ve dagitim birimi olmak iizere ii¢ temel altyapi bileseninden olusur.
Ozellikle elektrik dagitim sebekesi, cografi olarak dagitik binlerce birimi iceren dinamik bir sistemdir. NIST
(National Institute of Standards and Technology) ve Amerikan Hiikiimetince yapilan arastirma ve caligmalarda
elektrik enerji sistemlerine yonelik tehditler, dogal, sosyo ekonomik ve politik olarak smiflandirilmistir. Dogal
tehditler, dogal afet ve kazalar sonucu olusan fiziki hasarlar olarak; sosyoekonomik tehditler, piyasa regiilasyonu,
rekabeti ve personel ihmal, hata, isten c¢ikarmalar olarak; politik tehditler, terérizm, sabotaj ve endiistriyel
casusluklar olarak tanimlanmaktadir [2-5].

Dogal tehditler disindaki diger tiim etmenler birbirinin nedeni veya sonucu olabilecek etmenler olarak sayilabilir.
Ornegin terdrist bir saldir1 hazirliginda, hedef goriilen enerji sistemine iligkin bilgi toplama eylemi, piyasadaki
rekabet kosullar1 nedeniyle isten kovulan bir personel iizerinden yapilabilir.

Herhangi bir nedenle Dagitik Denetim Sistemlerinde (DDS) olusabilecek kesinti ve hata, iiretimin veya hizmetin
durmasina, altyapi elemanlarinin zarar gérmesine, hatta ¢alisan veya hizmet alan insanlarmin zarar gérmesine neden
olabilecek boyutlara varabilmektedir.

IEEE (Institute of Electrical and Electronics Engineers) 1402-2000 sayili standardinda belirtildigi gibi, enerji
santrallerindeki role koruma, denetim ve bilgi toplama sistemlerine bilgisayarlar yardimiyla uzaktan erigilmesi,
kullanilan bilgisayar sistemlerinin sahip oldugu tiim zafiyetlerden enerji sisteminin de etkilenmesi sonucunu
dogurmaktadir [6]. Bu nedenle, elektrik enerji sistemlerine yonelik yukaridaki tehditlere, bilgisayar sistemlerin tabi
oldugu elektronik tehditler de ilave olmustur.

2.Dagitik Denetim Sisteminin Temel Bilesenleri

Dagitik Denetim Sistemleri temel olarak li¢ bilesenden olusurlar. Bunlar, Merkez Birim (Master Station), Kenar
Birim (Remote Terminal Unit) ve lletisim Birimleridir [7].

Kenar birim, DDS’nin izlenmesi ve kumanda edilmesi gereken tiim birimlerine yerlestirilen bilesenler olup karar
verme mekanizmalarina sahip degildirler. Donanimsal ve yazilimsal bilesenleri kisith olup gercek zamanli ve
onceden tanimli iglemleri yiiriitmek tizere tasarlanmiglardir.

Merkez birim, iglemci, belek, disk ve ag ara yiizlerinden olusan bilgisayar donanimlari ile genel veya 6zel amaglh bir
isletim sistemi ve onun iizerinde kosan DDS yazilimlarindan olusur [7].

DDS merkezi birim yazilimi genel olarak su iki fonksiyonu yerine getirmek {izere tasarlanir. Birincisi, kenar
birimlerden alarm ve verileri toplayip islemek ve bunlari raporlamak iizere saklamaktir. Diger temel fonksiyonu ise,
kenarlardan toplanan veriler degerlendirerek tekrar kenar birimlere gonderilmek {izere uygun komutlar tiretmektir
[7]. Farkli kenar birim ve merkez birim iireticilerinin {irlinlerinin birlikte ¢aligabilirligini saglamak amaciyla gesitli
DDS standartlar1 yaymlanmigtir [8].

Iletisim birimleri, merkez ve kenar birimler arasindaki haberlesmeyi saglayan erisim ortamlarin1 ve haberlesme
protokollerini kapsar. DDS’ler igin iletisim birimlerinin ger¢ek zamanli ve kesintisiz aktarim yapabilme sartlarint her
durumda saglamalar1 beklenir. Iletisim birimleri igin alinacak her tiirlii giivenlik tedbirlerinin bu iki sart1 saglamasi
onemlidir.

Takip eden boliimlerde merkez, kenar ve iletisim birimlerinin kargi karsiya oldugu elektronik tehditler ve bu
tehditlere yonelik temel tedbirler agiklanmistir.
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3.DDS’lere Yonelik Elektronik Tehditler ve Temel Tedbirler

Birgok DDS ag1, baslangigta DDS isletmecisine ait diger bilgisayar aglarindan ayr1 ve izole olarak kurulmusken,
DDS merkez ve kenar birimlerine uzaktan erisim ihtiyacinin ortaya ¢ikmasiyla her iki ag birlikte kullanilir hale
gelmiglerdir [8]. DDS mimarileri, internet ve mobil erisim tekniklerinin yayginlagmasinda ile bu erigim kolaylig1 ve
cesitliliginden daha fazla etkilenmeye baslamislardir [9].

DDS’ler igin en temel elektronik tehditler agagida siralanmistir:

e  Uzaktan yetkisiz erigim,
e  Giivensiz iletim ortamlarinda komut ve verilerin sifresiz aktarimu,
e  Kaullanilan yazilimlarin (igletim sistemleri ve uygulama programlarinin) agiklari.

Yukarida sayilan elektronik tehditlerin kaynagi olan giivenlik agiklart ve bu agiklarin giderilmesine yonelik tedbirler,
iletim ve erisim giivenligi, isletim sistemi ve yazilim giivenligi, iletisim protokolii giivenligi olmak iizere {i¢ baslik
altinda incelenmistir.

3.1.0letim ve Erisim Giivenligi

iIk DDS’lerde, farkli birimler arasinda haberlesme icin RS-232 (Recommended Standard 232), RS-422 ve RS-485
seri haberlesme standartlar1 kullanilmistir. Bu sayede, her birim bagli oldugu diger birimle 6zel bir hat {izerinden
haberlesistir [10]. Glinlimiiz DDS sistemlerinde ise, farkli uglar arasindaki iletisim kablolu veya kablosuz ethernet
baglantisi, kiralik hatlar veya mevcut internet baglantilar1 iizerinden yapilmaktadir [11]. Ancak kullanimina devam
edilen gecmis DDS kenar birim cihazlar1 ile haberlesmek i¢in seri haberlesme standartlari glinimiizde de
kullanilmaktadir.

Seri haberlesme bi¢iminde, her birim iletisime gegecegi diger bir birime tahsisli hatlar iizerinden baghidir [10]. Her
bir haberlesme hattinin fiziksel olarak digerlerinden izole olmasi bir anlamda iletisim giivenligine katki saglar.
Ancak seri haberlesme ara yiizleri i¢in tanimlanmis ilave bir giivenlik fonksiyonu bulunmamaktadir. Ornegin uglar
arasindaki mesajlar sifresiz olarak gonderilir ve birimlerin birbirlerine gonderdigi komutlar herhangi bir
yetkilendirme mekanizmasma tabii tutulmadan kabul edilirler [11]. Ayrica seri haberlesme standartlarinin
destekledigi kanal kapasitesi ve erigsim fonksiyonlart da oldukea kisitlidir.

DDS bilesenlerine yapilabilecek yetkisiz erisimlerin 6nlenmesi, sistem giivenligi agisindan anahtar rol oynamaktadir
[9]. Hem ge¢mis seri haberlesme birimleri i¢in hem de giinlimiiz ethernet ag ara yiizleri igin erisim denetimi ayr1 bir
mekanizma tizerinden gergeklestirilebilmektedir.

DDS’lerde yetkilendirme mekanizmasinin eksikliklerinden 6tiirli ortaya ¢ikan giivenlik zafiyetlerine bir¢ok giincel
¢alismada deginilmektedir [11-16]. Bu ¢aligmalarda genel olarak sunulan énlemler asagida 6zetlenmistir.

Her Birime Ait Sifre: DDS birimlerine ortak ve kolay sifre verilmemesi ve verilen sifrelerin 6nceden belirlenmis
politikalara uygun olarak diizenli olarak degistirilmesi.

Erisim Kayit Defteri: Merkez ve kenar birimlere yapilan her tiirlii baglanti denemesinin ve erisiminin kayit altina
almmasi ve bu kayitlarm belirli bir siire i¢in saklanmasi. Ayrica, tutulan bu kayitlarin incelenerek anormallik
durumlarmin raporlanmasi.

Sanal Ozel Ag: Tahsi§li veya paylagimli her tiirlii erisim ve iletim ortamui igin, verilerin sifrelenerek gonderilmesine
imkan taniyan Sanal Ozel Aglarin (Virtual Private Networks) kullanilmasi.

Giivenli Cevirmeli Modemler: Giiniimiizde erisim yedekligi i¢in kullanilan g¢evirmeli modem erisimleri igin
numara kisitlama, giiglii sifre sorma vb. tekniklerin kullanilmasi.

Acik Anahtar Altyapis1 (AAA): Bilginin gizliligi ve biitiinliigliniin saglanmasi, alic1 tarafindan inkéar edilememesi

ve her tirlil erisimin yetkilendirilmesini saglamakta kullanilan teknoloji ve politikalar biitlinii olan AAA’nn,
DDS’lerde kenar ve merkez birimlere seviyelendirilmis ve yetkilendirilmis erisim imkan1 saglamakta kullanilmasi.
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Sekil-1’de erisim kayit defteri, AAA ve sanal 6zel ag kullanan ethernet tabanli DDS ag1 gosterilmistir. Oman ve
arkadaslarmin [17-18] belirttigi gibi, uzaktan erigilebilen enerji istasyonlari i¢in, DDS sistemlerin giivenlik agiklari
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Sekil 1. AAA ve Sanal Ozel Ag Kullanan DDS ag1

daha da 6nem kazanan bir konudur. Uzaktan erisimin gii¢lii denetimi, DDS’lere ait bir¢ok agigin dis kaynaklarca
kullanimimi engelleyecek en etkin tedbirler arasindadir.

3.2.Isletim Sistemi ve Yazihm Giivenligi

DDS kenar birimlerinde ¢ogunlukla gomiilii isletim sistemine ve gergek zamanli denetim fonksiyonlarma sahip
cihazlar kullanilmaktadir [19]. Bu cihazlar, genel maksatli isletim sistemlerine kiyasla daha az giivenlik
fonksiyonuna sahip olmakla birlikte, mikro ¢ekirdek mimariye sahip olduklarindan daha az sistem a¢ig1 barindirirlar.

DDS ana birimler, c¢ogunlukla {izerinde UNIX veya Microsoft Windows gibi genel amagl isletim sistemi bulunan
standart bilgisayarlar tizerinde kogsmaktadir. Geleneksel DDS ana birim makinelerinde ¢oklu gérev yetenegine sahip
UNIX isletim sistemleri kullanilirken, giiniimiizde daha ¢ok Microsoft Windows isletim sistemleri tercih
edilmektedir. Ayrica, maliyet avantaji saglayan ve UNIX tipi dzelliklere sahip olan LINUX igsletim sistemi de ciddi
bir alternatif olmaya baslamistir [20].
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UNIX ve UNIX tipi isletim sistemi olan LINUX isletim sistemleri, ¢ok islemli ve ¢ok kullanicili isletim
sistemleridir. Ancak, yiiriittikkleri her bir siire¢ icin sistem kaynaklarmi zamana gore paylastirdiklarindan otiirii
gergek zamanli isletim sistemi sinifina girmemektedirler. UNIX ve LINUX tiirii igletim sistemlerinin zaman
paylasimli siire¢ yonetimi, DDS uygulamalari i¢in engel olarak goriilmektedir [21]. Ancak giiniimiizde farkli UNIX
tiirleri ve LINUX dagitimlar1 i¢in ger¢cek zamanli siire¢ yonetimi fonksiyonlar1 eklenmektedir.

Bilgisayar donanim maliyetlerinin diismesiyle birlikte, giinlimiiz DDS kenar birimlerinde ge¢cmise oranla yiiksek
islem kapasitesine sahip donanimlar iizerinde Microsoft Windows veya LINUX gibi genel amagli igletim sistemleri
kullanilmaya baglanmuistir. Gomiilii isletim sistemlerine gore ¢ok daha fazla ¢ekirdek kodu ve servis igeren bu igletim
sistemleri, DDS’ler i¢in ciddi tehdit olusturmaktadir [22].

Genel amacgh isletim sistemleri ve onlarin agiklart hakkinda internet ortaminda birgok bilgi ve dokuman
bulunmaktadir. Ayrica bu tiir isletim sistemlerine yonelik olarak hazirlanan viriis, solucan, truva at1 ve zararli
kodlarm fazla ve yaygin olusu, genel amagli isletim sistemlerinin DDS’lerde kullaniminin ciddi risk olusturabilecegi
gostermektedir.

Tipkt kurumsal bilgisayar aglarinda oldugu gibi, DDS’lerde kullanilan genel veya 6zel amagh isletim sistemlerinin
giivenlik yamalarinin diizenli olarak yapilmasi ve kullanilan anti-virlis sisteminin viriis imzalarinin siirekli

giincellenmesi, sistem giivenligi agisindan mutlaka gereklidir [23- 24].

Sanz ve Arzen’e gore [9], DDS sistemlerde kullanilan igletim sistemlerinin ve isletim sistemleri iizerinden kosan
siire¢ yonetimine iliskin denetim uygulamalarmin sahip olmasi gereken 6zellikler sunlardir:

Zaman Kritik Siire¢ Yonetimi: Yazilimlar yiiksek performansli olmali ve ger¢ek zamanli siireclere gore
tasarlanmalidir.

Gomiiliiliik: Yazihimlar, kisith iglem kaynagma sahip platformlar ilizerinde calistirilabilmeli ve harici ¢evre
birimleriyle etkilesime gegebilmelidir.

Hata Toleransi: Yazilimlar, sistemde bir hatanin meydana gelmesi durumunda da belirli bir performansta ¢alismaya
devam edebilmelidir.

Dagiiklik: Yazilim bilesenleri dagitik olmali ve farkli bilesenler farkli bilgisayarlar tizerinde ortak bir islemi
yiriitebilme 6zelligi sahip olmalidir.

Agiklik: Yazilimlar, kapali olmamali ve farkli uygulamalarla birlikte kullanilabilmelidir.

Heterojenlik: Yazilimlar, farkli isletim ortamlarinda ¢alistirilabilmelidir.

Yukarida verilen 6zellikler, DDS sistemlerinin giivenilir isletimi agisindan énemlidir.

3.3.iletisim Protokolii Giivenligi

DDS’lere ait denetim birimlerinin birbirleriyle haberlesmesinde, Tablo-1’de verilen protokoller kullanilmaktadir.
DDS’ler ger¢ek zamanl iglemler yiiriittiiglinden &tiirii verilerin kaybolmasi ve gecikmesine karsi toleransi olmayan
sistemlerdir. Bu nedenle, denetim birimlerinin birbirleriyle haberlesmesinde Tablo-1’de verilen ve DDS’lere 6zgii
tasarlanan iletisim protokollerden biri veya birka¢i kullanilir. Ancak bu protokollerin tasariminda, DDS giivenlik
gereksinimleri yeterince dikkate alinmamistir [9, 24-25]. Bu nedenle, iletisim kanalarma sizilmasi durumunda, DDS
iletisim protokollerinin tagidiklart veri ve komutlarin elde edilmesi veya degistirilmesi miimkiin olabilmektedir.
Tablo-1de verilen iletisim protokollerinin igerdikleri giivenlik agiklar1 kullanilarak DDS’lere yapilacak saldirilara
karst koymak i¢in kullanilan gilivenlik duvarlar1 ve saldir1 tespit sistemleri, ayn1 zamanda verinin zamaninda

ulagsmasini geciktiren unsurlardir. Bu nedenle giivenlik duvar1 ve saldirt tespit sistemleri zaman kritik siiregler
yoneten DDS’ler igin ayrica bir risk olusturabilmektedir [24].
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Tablo 1. DDS fletisim Protokolleri [9]

DDS Tletisim Protokolii Organizasyon / Standartlar

Ethernet /IP Open DeviceNet Vendors Association www.odva.org

ControlNet ControlNet International www.controlnet.org

PROFIBUS IEC Standard11674 ve 61158 www.profibus.org

MODBUS TCP/IP MODBUS-IDA www.modbus.org

DNP3 IEC Technical Committee 57 Working Group 03 Standard
Foundation Fieldbus The Fieldbus Foundation Open Standart Protocol www.fieldbus.org

Stamp ve arkadaglarinin [26] da belirttigi gibi DDS iletisim protokollerini tantyan az sayida ticari giivenlik duvarlari
ve saldir1 tespit sistemleri bulunmaktadir. Giiniimiizde Tablo-1’deki iletisim protokollerinden bir veya birkagini
tantyan giivenlik duvari tasarimlart da devam etmektedir. DDS iletisim protokollerinin agiklarmna yonelik imza
destegi veren saldir1 tespit sistemlerinin gelistirilmesi DDS sistemlere yonelik elektronik tehditlerin indirgenmesi
agisindan her gecen giin daha fazla nem kazanmaktadir.

4.Sonuclar

Bu ¢alismada, siirekli ve dogru isletilmesi gereken, kesinti veya hata durumunda iiretimin veya dagitim hizmetlerinin
durmasina, hatta ciddi hata veya kasit durumunda isleten ve hizmet alan insanlarin fiziki zarar gérmesine neden
olabilecek kritik altyapr sebekelerinde kullanilan dagitik denetim sistemlerine yonelik elektronik tehditler
incelenmistir.

DDS’lerin tiim bilesenleri dikkate alindiginda en énemli tehdit, sistemin tiimiinii izleyen ve kontrol eden merkezi
birimin aciklarindan kaynaklanan risklerin giderilmemesidir. Merkezi birimin ¢alismasmin aksatilmasi veya
yetkisizce yonetilmesi tiim sistemin durmasima veya zarar gérmesine neden olabilir. Diger yandan bir veya birkag
kenar birime yonelik yetkisiz miidahale sistemin bir kismmin durmasi veya zarar gérmesiyle sonuglanacaktir. Ancak
bu ¢alisma kapsaminda, bilesenler arasinda bir énem siralamasina gidilmeden sistem bir biitiin olarak ele alinmis ve
giivenlik tedbirleri sistemin biitiiniine yonelik riskleri azaltmak iizere 6nerilmistir. Yeni bir DDS tasarlanirken veya
mevcut bir sistem giincellenirken, bu c¢alisma kapsaminda siralanan elektronik risklerin gbéz Oniinde
bulundurulmasinda ve onerilen giivenlik tedbirlerinin alinarak birgok tehdidin en bastan engellenmesinde fayda
olacaktir.

Tletisim, erisim ve yazilim giivenligine iliskin fonksiyonlar1 igermeyen iiriinlerden olusan DDS’ler igin giivenlikten
bahsetmek miimkiin degildir. Ancak giincel {irlinlerin biiylik bir kisminda bu calismada bahsedilen giivenlik
fonksiyonlarmm bir kisminin veya tamamiin desteklendigi goriilmektedir. Bu fonksiyonlarmn etkin bigimde
kullanilmasi ise kurulum, giincelleme ve kullanima iligskin gilivenlik politikalarinin énceden belirlenmesiyle miimkiin
olacaktir.

Gelisen ve ucuzlayan bilgisayar teknolojisi sayesinde, DDS merkez ve kenar birimlerinde standart bilgisayar
donanimi ve yazilimi kullanilmaya baslanmis ve bu durum DSS sistemler i¢in daha 6nce var olmayan yeni
elektronik tehditlerin ortaya ¢ikmasina neden olmustur. Ayrica, internetin ve mobil erisim tekniklerinin yaygin
kullanimi ile DDS mimarileri bu erisim kolayligi ve ¢esitliliginden daha fazla etkilenmeye baglamistir.

Giliniimiiz DDS’lerinin maruz kalabilecegi elektronik tehditler, bilgisayar sistemlerin tabi oldugu elektronik
tehditlerden farkli degildir. Ancak kritik altyapilarda kullanilan DDS’deki kesinti veya hatalarin maliyetleri ¢ok daha
agir olabilecegi kolaylikla 6ngoriilebilir.

Basta Amerika Birlesik Devletleri olmak {izere, birgok batili iilkede DDS’lerin karst karsiya oldugu tehditler ve bu
tehditlerin giderilmesine yonelik onlemler iizerine ¢esitli kamu kurumlar1 ve enstitiilerce siirekli arastirmalar
yapilmaktadir. Ulkemizde DDS’lere yonelik elektronik tehditler konusunda farkindaligin gelistirilmesi ve bu
calismada sunulan ¢6zlim onerilerinin iilkemizdeki kritik altyapi denetim sistemlerinde uygulanmasi gereklidir.
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