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Glintimiizdeki webin sundugu verinin, sadece insanlar degil makineler tarafindan da ayni sekilde anlasilarak, sistemler ve
kullanicilar arasinda bilgi paylasimim ve birlikte calisabilirligi saglamak, Anlamsal Web’in ulagmak istedigi hedefler
arasinda yer almaktadir. Ozellikle, verinin anlamsal tamminin verildigi ontolojilerin iizerinden gikarsama yapilmasini
destekleyen alana 6zgii ontoloji tabanli bilgi sistemleri gelistirilmeye baglanmustir. Oldukca ¢ok sayida insan ve makine
kullanicist olan bu sistemlerde bilgi paylasimi desteklenirken, erisim denetiminin saglanmasi ve olas1 celigkilerinin
¢ozlimlenmesi gerekmektedir. Bu ¢alismada ontoloji tabanli bilgi sistemlerinde erisim denetiminin saglanmasi ve celigkilerin
¢ozlimlenmesi i¢in Ontoloji Tabanli Erisim Denetim (OBAC) modelinin sundugu ¢oziimler anlatilmaktadir. Mevcut erisim
denetim uygulamalarinda Rol Tabanlt Erisim Denetimi (RBAC) kullanilmaktadir. OBAC, RBAC’in getirdigi yonetimsel ek
yiikler nedeni ile rol tabanli erisim denetimi kullanan uygulamalardan farkli olarak, profil tabanli bir erisim denetimi
sunmaktadir. Bu amagla, kisiye 6zel bilgi anlamsal olarak modellenmekte ve erisim denetiminin bir pargasi haline
getirilmektedir. Bu ¢alismada, saglik alanindaki as1 ve as1 uygulamalarina iligkin bilgi ve hizmetlerin sunulmasi hedeflenerek,
ontoloji tabanlt bilgi sistemi olarak gelistirilmekte olan Ulusal As1 Bilgi Sistemi’ndeki (UABS) erisim denetim destegi,
OBAC’in kullamldig1 bir durum ¢aligmasi ile verilmektedir.
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ACCESS CONTROL IN
ONTOLOGY BASED INFORMATION SYSTEMS:
CASE STUDY FOR NATIONAL VACCINE INFORMATION SYSTEM

Abstract

One of the main goals of the semantic web is providing information sharing and interoperability among systems and its users,
by using the data of today’s web which has meaning not only for human users but also for machines. Especially, ontology
based information systems, which support making inferences using domain specific ontologies that have the semantics of
data, have been started to develop. Information sharing provided by these systems which have huge amount of human and
machine users must also provide access control and probable conflict resolution. In this work, the solutions developed in
Ontology Based Access Control (OBAC) are presented to provide access control and to resolve conflicts in ontology based
information systems. Role Based Access Control (RBAC) is used in existing access control applications. OBAC offers a
profile based access control that is different from the applications which use role based access control, because of the
additional management costs brought by RBAC. For this purpose, the personalized information is modeled semantically and
it has been made the part of access control. In this work, a case study that uses OBAC, for the access control support in
National Vaccine Information System which has been developed as ontology based information system with the aim of
providing information and services for vaccine and vaccine applications in health domain, is given.
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1. Giris

Anlamsal Web, ayr1 bir web olarak diisiiniilmemeli, giiniimiizdeki webin bir uzantisi olarak algilanmalidir. Anlamsal
Web’de verinin iyi tanimlanmig anlam1 ve diger veriler ile iliskileri verilerek bir bilgi ag1 olusturulmakta ve bu bilgi
ag1 kullanilarak, insanlarin ve bilgisayarlarm isbirligi igerisinde ¢alismasinin saglanmasi ulagilmak istenen hedef
noktalardan biridir. Gelistirilen uygulamalarda veri yerine bilginin kullanilmasi, ontoloji tabanli uygulamalarin
gelistirilmeye baslanmasma neden olmustur. Ontoloji tabanli uygulamalar, Anlamsal Web’de &nemli bir rol
oynamaktadir.

Ontoloji, kavramsallagtirilmig bir s6z varligimin makinenin igleyebilecegi bir bigimde sunulmasmi saglamaktadir.
Ontolojiler bilginin anlamsal olarak tanimlanmasi igin bir biitiinlestirme islemi olarak ve igeriklerin agik bir bigime
getirilmesi i¢in kullanilabilmektedirler [1]. Boylelikle, etki alani kisitlar1 ve aralarindaki iliskiler uygun bir sekilde
gosterilebilmektedir.

Bilgi sistemlerinde anlamsal birlikte calisabilirligin saglanabilmesi igin, bilginin anlaminin sistem tarafindan
anlasilabilir olmas1 gerekmektedir. Bu nedenle, bilgi sistemlerinin gelistirilmesinde, bilginin tanimlandig1 ontolojiler
onemli bir yere sahiptir. Birlikte caligabilirlik, ontolojilerin anahtar bir uygulamasidir ve birlikte calisabilirligi
gergeklestirmek igin bilgi biitiinlesmesinin  saglandigt bir¢ok ontoloji tabanli uygulama bulunmaktadir [1].
Elektronik ticaret, maliyet yonetimi gibi alanlarin yani sira saglik alaninda da hastalara ait saglik bilgileri iizerinden
birlikte calisabilirligin saglanmasi amaci ile farkli ¢aligmalar yapilmaistir.

Bilgi toplumunda bilgiye erisimin saglanmasi gerekmektedir. Birgok kullanicinin bulundugu ve her kullanicinin her
bilgiye erismemesinin gerektigi bilgi sistemlerinin basarisini arttiran en &nemli kavramlardan biri de erisim
denetimidir. Erisim denetimi, kullanicilarin kaynaklara erigimi ile ilgili olarak “kimin ne yapacagma” karar
vermektedir. Kaynaklara yapilan yetkilendirilmemis erigim, bilgi hirsizligina ve bilginin bozulmasina neden olarak
sistemin isleyisini etkiledigi gibi, ayn1 zamanda mali, kanuni ve kisisel mahremiyet bakimlarmmdan da olumsuz
etkilere neden olmaktadir. Bilgi mahremiyetinin saglanmasinin 6nemi dikkate alindiginda mobil devlet, saglik,
elektronik ticaret gibi birgok uygulamada bilgi biitiinliigliniin saglanmasi gerektigi goriilmektedir. Bu amagla erigim
denetim politikalar1 kullanilmaktadir.

Ginliik hayatta devlet, saglik ve egitim gibi bir¢ok alanda karsilasilan politika, sistemin davranis seklini belirten bir
durumdur. Bir sunuyu kimin, hangi kosullar altinda kullanabilecegini, bilginin sunuya nasil saglanacagini ve
saglanan bilginin nasil kullanilacagini belirtmektedir [2]. Sistemdeki kaynaklara ve bilgilere erisimin onaylandigimni
ya da reddedildigini belirten erisim denetim karari, politika tarafindan belirlenen kurallar uygulanarak
yiiriitiilmektedir.

Bireylerin, bazi hastaliklara karsi bagisiklik kazanabilmesi veya bagisiklik diizeylerinin arttirilabilmesi igin
kullanilan en etkin saglik uygulamasi asidir. UABS (Ulusal As1 Bilgi Sistemi), iilkemizde yasayan her bir birey igin,
dogumlarindan baglamak tizere, yagsamlari boyunca siirecek, asi ve asi uygulamalarina iliskin bilgileri kayit altina
alacak, ayn1 zamanda as1 ve as1 uygulamalarma iliskin hizmetleri sunacak ontoloji tabanli bir bilgi sistemi olarak
tasarlanmaktadir. Ontoloji tabanli bilgi sistemlerinde farkli yapida olduk¢a fazla sayidaki kullanicinin, sisteme
erisim istegi UABS i¢in de so6z konusudur. UABS’nin kullanicilari; T.C. Saglik Bakanligi, resmi ve 6zel saglik
kurumlari, as1 saglayan firmalar, eczane ve ecza depolari, as1 aragtirma gelistirme laboratuarlar1 ve okullar gibi farkl
kurum ve kuruluglarin yan1 sira, 6zel ve resmi saglik galisanlar1 ile bireylerden olugsmaktadir. UABS igerisindeki
kullanicilarin - sisteme erisim denetimleri, sistemden alacaklari hizmetlere erisimleri OBAC kullanilarak
tanimlanmaktadir. UABS, Ege Universitesi Bilgisayar Miihendisligi boliimiinde yiiriitiilmekte olan bir calisma olup,
sistemin prototipi Ege Universitesi Cocuk Hastanesi’nde kullanilarak, smanmasi hedeflenmektedir.

Gilintimiizde ontoloji miihendisligini destekleyen cesitli araglar ve teknolojiler olmasina ragmen, ontoloji tabanlt
uygulamalarin  gerceklestirilmesi i¢in gerekli olan mimarinin tasarlanmasinda kullanilacak yonergeler
bulunmamaktadir. Bu ¢alismada ontoloji tabanli bilgi sistemlerinde erisim denetiminin gerceklestirilmesi amaci ile
gelistirilen bir erigim denetimi modeli uygulamasi ve bu modelin Ulusal As1 Bilgi Sistemi uygulamasinda kullanimi
anlatilmaktadir. ikinci kisimda ontoloji tabanli bilgi sistemleri ve meveut caligmalar hakkinda bilgi verilmektedir.
Ugiincii kisim klasik erisim denetim diizeneklerinden Rol Tabanli Erisim Denetimi’ni ve bu calismada ontoloji
tabanli politika yonetimi igin gelistirilen modelin yapisin1 anlatmaktadir. Ontoloji Tabanli Erisim Denetimi
modelinin kullanildigr durum c¢alismasi dordiincii kisimda incelenmektedir. Son olarak sonuglar sunulmaktadir.
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2. Ontoloji Tabanh Bilgi Sistemleri

Bilgi sistemleri bilgisayarlarin hizla gelismesi ile endiistride hizla kullanilmaya baslanmis ve internetin hizla
yayilmasi sonucunda da web iizerinden kullanimin desteklenmesi saglanmistir. Her ne kadar bu sistemler bilgi
paylasmak ve islemek icin gelistirilmis olsalar da, kullanilan bilgi veri seviyesinde kalmistir. Ayrica veri sadece
sistemin insan kullanicilari tarafindan anlagilabilmis, sistemler arasi paylasim ise gergeklesememistir.

Verinin anlamini sunarak bilgiyi modellemeyi ve bilgiyi web ilizerinden paylasmay1 hedefleyen Anlamsal Web’in
tanimi, [3] caligmasinda “Bilginin, bilgisayarlar ve insanlarin birlikte calisabilmelerini saglayacak bi¢imde iyi
tanimlanmis anlaminin bulundugu giiniimiizdeki webin genisletilmesi” olarak verilmektedir.

Anlamsal Web ¢alismalarmin odaklandigi temel konulardan biri de alana 6zgii ontolojilerin gelistirilmesi ve bunlarmn
bilgi sistemlerinde kullanilmasidir. Kavramsallastirmanin agik belirtimi olan ontoloji [4], kavramlarin tanimlar1 ile
bu kavramlarin birlikte etki alani Gizerinde bir yapi olusturmak igin birbirleri ile nasil iligkili olduklarini ve terimler
arasindaki olas1 yorumlar1 kisitlayarak belirtmektedir [5]. Ontolojiler, insanlar arasindaki iletisime yardimci olmak,
bilgisayar sistemleri arasinda birlikte c¢alisabilirligi saglamak ve yazilim sistemlerinin siire¢ ve/veya kalitesini
arttirmak i¢in kullanilmaktadir [6].

Ontoloji tabanli bilgi sistemleri, diinya ile ilgili iddialardan (assertion) olusan bir bilgi tabanini ve bu bilgi tabani ile
muhakeme yapmak (reason) i¢in kullanilacak bir ¢ikarsama motorunu igermektedirler [7]. Elektronik ticaret [8],
saglik bilgi sistemleri [9, 10, 11], maliyet yonetimi [12] gibi alanlar iizerine ¢esitli uygulama ¢aligmalart yapilmustir.
Ontoloji tabanli bilgi sistemlerinde, sistemin tiim bilesenlerinin ontolojiler ile tanimlanmasi ve sistemin sunacagi
hizmetlerde kullanilacak bilgilerin ontolojik olarak tanimlanmis olmasi gerekmektedir. Ontoloji tabanli bilgi
sistemlerinin temel 6zelliklerinden biri de ¢ok fazla sayida kullanicinin var olmasidir.

Ontoloji tabanli bilgi sistemlerinde, kullanici sayisindaki fazlalik nedeni ile sistemler arasinda bilgi paylasiminin ve
birlikte ¢aligabilirligin saglanmasi hedeflenen asil noktadir. Bu sistemlerde farkli kullanicilar farkli rollere sahip
olabilmektedir. Sistemde her bir role 6zel erisimin saglanmasinin yani sira, ayni rolde olan kullanicilar arasinda bile
erisim sekilleri farkli olabilmektedir. Ornegin, ayn1 toplum sagligi merkezinde calismakta olan aile hekimleri, aile
hekimligi uygulamalarima erigebilirken, birbirlerinin hasta bilgilerine erismemelidirler.

Bilgi sistemlerinin yonetimindeki en dnemli gereksinimlerden bir tanesi, bilginin ve kaynaklarm yetkilendirilmemis
erisimlere karst korunmasidir. Bu nedenle sisteme, sistemin kaynaklarina ve sistemde yer alan bilgiye yapilan
erisimlerin denetlenmesi ve sadece yetkilendirilmis islemlerin gergeklestirilmesine izin verilmesi gerekmektedir.
Bilgi sistemlerinde erisim denetiminin saglanmasinda Istege Bagl Erisim Denetimi (Discretionary Access Control -
DAC) [13], Zorunlu Erisim Denetimi (Mandatory Access Control - MAC) [13], Rol Tabanli Erigim Denetim (Role
Based Access Control - RBAC) [14] ve Oznitelik Tabanli Erisim Denetimi (Attribute Based Access Control -
ABAC) [15] gibi klasik erisim denetim diizenekleri kullanilmaktadir.

DAC diizeneginde, kullanicilar kendi kaynaklarini korumakta ve kaynak sahipleri diger varliklara erisim haklar
verebilmektedir. DAC, uygulamadaki kolayligi ve esnekligi nedeni ile en sik benimsenen erisim denetimi
diizenegidir. Kaynaklara erisimde, kaynagin sahibinin temel alindig1 uygulamalar i¢in DAC en uygun diizenektir.
Ancak, olumsuz yetkilerin verilmesinde kisitli olmasi, izin onaylarmin ve iptallerinin gergeklestirilmesi ile ilgili
islemlerin bakimi, DAC’in dezavantajlarin1 olusturmaktadir. Ayrica, bilginin akiginda gercek bir giivenlik
saglayamamaktadir [13]. Ornegin, bireye ait as1 kayitlarmi okuma yetkisi olan bir aile hekimi, kayitlarm sahibi olan
bireyin yetki vermedigi baska bir bireye as1 kayitlarini okuma yetkisi verebilmektedir. Bu problem MAC
diizeneginde oOnlenmektedir. MAC diizenegi, bilgi akisinin sinirlandirilmasinda, varliga herhangi bir yetki
vermemektedir. Kaynaklara ya da varliklara erisim se¢ilmis yoneticiler tarafindan belirlenmektedir. MAC, giivenli
ve merkezi bir erisim denetimi diizenegidir. MAC’in dezavantaji ise yoneticilik islemlerinden kaynaklanan
zorluklardir.

Rol tabanl bir erisim denetimi diizenegi olan RBAC’da kullanicilar rollere, izinler rollere atanmaktadir. Ynetimsel
islemler nedeni ile MAC’a benzerken, kaynak sahipligi kavrami nedeni ile de DAC’a benzemektedir. RBAC’1n
yonetimi MAC ve DAC diizeneklerine gore daha kolaydir ancak kullanici-rol ve rol-izin atamalar1 maliyetlidir.

Oznitelik tabanli erisim denetimi diizenegi olan ABAC, erisim izinleri icin yeni roller tanimlamak yerine,
ozniteliklere gore izinleri belirlemektedir. Bu nedenle ABAC, bir¢cok uygulamada yeniden kullanilabilecek
politikalarin yaratilmasi i¢in kullanilabilir. ABAC erisim denetimi diizeneginde 6znelere ve 6zellikle kaynaklara
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iligkin &zniteliklerin yapilandirilmasi saglanmaktadir. RBAC diizeneginde yer alan yonetimsel islemler ile ilgili
problemler, ABAC diizeneginde yer almamaktadir. Ancak, kaynaklarin ve 6znelerin anlamsal olarak temsil edilmesi
ABAC tarafindan saglanamamaktadir.

Erisim denetiminin gerc¢eklestiriminde kullanilan politikalarin, ontoloji tabanli bilgi sistemlerinde ifade edilebilmesi
i¢in bilgi gdsteriminin anlamsal bir sekilde gerceklestirilmesi gerekmektedir. Rei [16], KAoS [17], Ponder [18], Rein
[19], XACML [20], Proteus[21], WSPL[22], Protune [23] ve Appel [24] Anlamsal Web teknolojilerini kullanan
politika dillerindendir. [25] ¢alismasinda yapilan karsilastirmalar dogrultusunda, bu ¢aligmada temel alman politika
dili Rei’dir.

Rei, OWL-Lite temelli bir politika tanimlama dilidir. Kullanicilarin yetkiler, yasaklar, zorunluluklar ve &zel izinler
kavramlarini tanimlamasina izin vermektedir [26, 27]. Sistemdeki yetkiler ve zorunluluklarin varliklar arasinda degis
tokus edilebilmesi icin, Rei politika dilinin konusma edimleri kiimesi vardir. Rei, politika tanimlamalarimi
cikarsamak i¢in bir Prolog politika motoru kullanmaktadir. Rei politika motorunun saptadigi politika celiskilerini
¢O6zmek icin ise iist veri kullanilmaktadir.

Bilgi sistemlerinde politikalar sadece sisteme olan erisimlerin denetlenmesi igin degil, ayn1 zamanda
kisisellestirmenin saglanmast i¢in de kullanilmaktadir. Bu amagla, ontoloji tabanli bilgi sistemlerinde
kisisellestirmenin saglanabilmesi igin, rol tabanli yerine profil tabanli bir yaklasim tercih edilmektedir.

Bilgi sistemlerinde sunulan hizmetlerin ilgili kullaniciya goére kisisellestirilerek verilmesi, sistemin basarisini
arttirmaktadir. Kisisellestirme, kisisellestirilmis bilgi sistemlerinde bir gereksinimdir [28] ve kullanici beklentilerini
karsilamaktadir [29]. Kisisellestirme, ilgisiz bilginin siiziilmesi ve kullanicinin benzer ilgileri ile ilgili ek bilginin
tanimlanmasi ile saglanabilir [28]. Kisisellestirilmis bir bilgi sisteminde, kullanicilar se¢imlerini tanimlamakta ve
gereksinimleri dogrultusunda etki alanini sorgulamaktadirlar. Kullanici baglamini ve kisisellestirilmis bilgi sistemini
kaydetmek i¢in kullanici profilleme kullanilmaktadir [30].

3. RBAC ve OBAC

Bilgi sistemlerinde bilginin etkin bir sekilde kullanilmasi, bilginin paylasilmasi ile miimkiin olmaktadir. Bilginin
paylasilmasi ile ortaya g¢ikan gizlilik, biitiinliik ve kullanilabilirlik kavramlarinin saglanabilmesi, erisim denetim
mekanizmalarmm kullanilmasi ile miimkiindiir. Gizlilik, bilginin sadece yetkili kisiler tarafindan okunabilecegini
belirtirken, biitiinliik bilginin sadece yetkili kisiler tarafindan degistirilebilecegini, kullanilabilirlik kavrami ise
bilgiye ihtiya¢ duyuldugunda, bilginin kullanim i¢in uygun oldugunu ifade etmektedir.

Kullanici, 6zne, nesne, islem ve izin kavramlart herhangi bir erisim denetim diizeneginde kullanilan kavramlardir.
Kullanici, sistem arabirimi ile etkilesim halindedir. Kullanici adina hareket eden bilgisayar islemi 6zne olarak
adlandirilmaktadir. Nesne, sistemde yer alan dosya, yazici ya da veritabani gibi erisilebilir bir kaynagi ifade
etmektedir. Islem, oOzne tarafindan gerceklestirilmek istenen bir siireci belirtmektedir. Izin, sistemde
gergeklestirilebilecek islemleri belirten yetkilerdir.

Literatiirde, en ¢ok karsilasilan erisim denetim diizenegi Rol Tabanli Erisim Denetimi’dir (Role Based Access
Control - RBAC) [31]. RBAC mekanizmasinda, sistemdeki nesnelere erisim kullanicinin organizasyondaki roliine
gore gerceklesmektedir. Rol, bir kullanicinin ya da kullanict grubunun bir organizasyon baglami igerisinde yerine
getirebilecegi islemler kiimesini ifade etmektedir. Saglik etki alaninda; doktor, hemsire, hasta bakici, eczaci gibi
roller yer alabilmektedir. Islemler, sistem yoneticisi tarafindan rollere atanmaktadir. Ornegin, recete yazmak ya da
teshis koymak doktor roliinde olan bir kullanicinin gergeklestirebilecegi islemlerdir.

Sekil 1’ de goriildiigii gibi RBAC’te, sistemde yer alan her bir kullaniciya bir rol ve her bir rol igin de islemler ve
nesneleri kapsayan izinler atanmaktadir [14]. Ornegin “Yeni Dogan Hemsiresi” roliine sahip bir kullanici, “Yeni
Dogan Boliimii” igerisinde yer alan “Hemsire” pozisyonunun yerine getirmesi gereken islemler ile ilgili erigim
onceliklerine ve izinlerine sahiptir.
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lzinler

Sekil 1. RBAC elemanlari.

Sisteme bir kullanic1 dahil oldugunda, sistem yoneticisi kullaniciya bir rol atamaktadir. Kullanicinin mevceut roli
degistiginde, yeni bir rol atanabilmektedir. Bir kullanici bir ya da daha fazla sayida role sahip olabilmektedir.
Kullanici, sistemden ayrildiginda ise biitiin rolleri silinmektedir. RBAC’te kullanicilar, erigim izinlerini diger
kullanicilara aktaramamaktadir. RBAC’te erisim izinleri rollere atandigindan ve sistemde yapilacak diizenleme
islemleri kullanicilar i¢in degil, roller i¢in yapilacagindan; yonetimsel islemlerin aldig1 yiik ve zaman azalmaktadir.
Ancak RBAC diizeneginde, kullanici-rol ve izin-rol atamalar1 i¢in yonetimsel iglemlerin gerekli olmasi, roller ve
izinlerin sayisindaki iistel artigin kullanici-rol ve izin-rol atama islemlerini daha maliyetli bir duruma getirmesi gibi
bazi problemler bulunmaktadir [32].

Erisim denetim diizenekleri incelendiginde; erisilecek kaynak, kaynaga erisen varlik (6zne) ve kaynak lizerinde
gerceklestirilecek olan eylemler 6n plana ¢ikmaktadir. Ozneler, kaynaklara belirli bir amag dogrultusunda bir eylemi
gergeklestirmek icin erismektedirler. Bu agidan bakildiginda, Anlamsal Web igin hedeflenen anlamsallik seviyesinin
saglanabilmesi i¢in erisim denetim diizenegi igerisinde yer alan kaynak, 6zne ve eylemlerin anlamsal olarak temsil
edilmesi gerekmektedir. RBAC diizeneginde, 6zneler roller araciligi ile temsil edilmektedir. Ancak, 6zneler ve
kaynaklar anlamsal olarak temsil edilmemektedir. [33] calismasinda sadece Oznelerin anlamsal olarak temsil
edilebilmesi amaci1 ile RBAC erisim denetimi diizenegi icin, OWL dili kullanilarak bir ontoloji gelistirilmistir.

Anlamsalligin saglanabilmesi i¢in kaynak, kaynagm sahibi ve o kaynakta gerceklestirilmek istenen eylem
bilgilerinin ontolojik olarak tutulabilmesi gerekmektedir. Bu amagla, Ontoloji Tabanli Erigsim Denetimi (Ontology
Based Access Control - OBAC) diizenegi gelistirilmistir. Sistemin davranig bigimini belirten politikalarin
tanimlanmasinda ontoloji dillerinden yararlanilmaktadir ve ontolojiler kullanilarak iki konu modellenmektedir: (i)
erisim denetimi diizenegi (i) kaynagin ve bu kaynaga erismek isteyen dznenin bilgisi. OBACte; erisilecek nesne
(object), bu nesne tlizerinde gergeklestirilebilecek eylemler (actions) ve bu eylemlerin hangi kosullar (conditions)
altinda gergeklestirilebilecegini belirten kisitlar, ontolojik olarak tanimlanmaktadir. Boylelikle, anlamsal olarak
biitiinliigii olan pargalarin yonetilmesi saglanmaktadir.

Rol tabanli yaklagimm getirdigi problemler nedeni ile, OBAC modelinde profil tabanli bir yaklagim
kullanilmaktadir. Rol tanimi yapilirken, kisiye ait herhangi bir 6zel bilgi atanmamaktadir. Roller yaratiimakta ve
kullanicilar bu rollere atanmaktadir. Kullanici profili, zaman igerisinde degisebilmektedir. Ornegin, bir doktor profili
nobetgi doktor profiline doniisebilir. Bireye ait alerjik kayitlar kendi doktoru tarafindan sorgulanabilirken, bu
bireyin acil servise bagvurusunda, ndbet¢i doktor o bireyin doktoru olmamasina ragmen, tiim kayitlara erisim
hakkina sahip olabilmelidir. Bu iki profil arasindaki fark, rol tabanli yaklasimda gosterilememektedir. Ancak,
kullanicinin durumunda meydana gelen bu degisikligin, anlamsal olarak ifade edilebilmesi gerekmektedir. Ayrica,
profilde meydana gelen degisiklik modeli etkilemeyecektir. Fakat, RBAC’te kullanicinin kigisel bilgisinde meydana
gelen bir degisiklik sistemi etkileyecek ve yeni rol atamalarinin yapilmasi, yonetimsel iglemlerdeki maliyeti
arttiracaktir. OBAC’te profiller kullanicilara kisisel bilgilerine gore atanmaktadir. Eger, kullanicinin kisisel
bilgisinde herhangi bir degisiklik meydana gelirse, kullanicinin profili herhangi bir yonetimsel maliyet olmaksizin
degismekte ve bu yeni profil ile iligkili olan politikalar isletilmektedir. Bu nedenle, OBAC’te kullanici verilerinde
meydana gelen degisiklikler ile ilgilenmemektedir ve yonetimsel islemler ile ilgili herhangi bir maliyet
bulunmamaktadir.

Profil bilgisi olusturulurken kisiye ait 6zel bilgiler dikkate alinmakta, sorgu sonuglarinin kisisellestirilmis olarak
sunulmasi saglanmaktadir. Ancak, rol bilgisini kullanarak kisisellestirme saglamak miimkiin degildir. OBAC’te ise,
kisiye ait bilgileri saklayarak ve kisiye 6zel bilgiyi anlamsal olarak modelleyerek, kisisellestirme kavrami erigim
denetiminin bir parcasi haline getirilmektedir. Bu amagla, sistemdeki 6znelerin profilleri olusturulmakta ve OBAC
modelinin, anlamsallik seviyesinin saglanabilmesi igin de bu profiller, iist profil ontolojileri temel almarak
yaratilmaktadir.

Profil ontolojisi igerisinde kullanici rollerine bagli olarak tutulan 6zellikler bulunmaktadir [34]. Bu 6zellikler FOAF
(Friend Of A Friend) [35] belgelerinde tutulmaktadir. Kullanici profilinde yer alan kullanici dzelliklerinin, belirli bir
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aralik ve kiime olarak modellenebilmesi i¢in bir iist profil ontolojisi kullanilmaktadir. Kullanicilart modelleyen ve
kiimeleyen profiller, ortak kullanici 6zellikleri, kullanicilar arasi iliskiler gibi ayristirilmasit ve saklanmasi, zor
baglantilarin ¢ikarilmasi ve anlamsal aramalarda kullanilabilmesini saglamaktadir [34].

OBAC diizeneginde tanimlanan politika bilesenleri Sekil 2’de yer almaktadir. Politika bilesenleri 6zne, eylem, kosul,
etki alani ontolojisi, politika nesnesi ve konugsma edimlerinden olusmaktadir. Eylemin tanimlanmasinda 6zne ve
kosul, politika nesnesinin tanimlanmasinda ise 6zne, eylem ve kosul kullanilmakta, kosullar olusturulurken de etki
alan1 ontolojisi temel alinmaktadir. Ornegin, OBAC’in kullanildigi durum calismasi olan UABS icin etki alani
ontolojisi as1 ontolojisidir. Konugma edimlerinin tanimlanmasinda 6zne ve ilgili politika nesnesi kullanilmaktadir.

[ Ozne J {Ey\em J { Kosul J

Konusma Politika Etki Alani
Edimi Nesnesi Ontolojisi

Yetki Aktarimi
[ izin J [ Yasak ][ Zorunluluk ] [ Ozel izin J

Sekil 2. OBAC politika bilesenleri.

OBAC diizeneginde politika nesneleri olarak izin (permission), yasak (prohibition), zorunluluk (obligation) ve zel
izin (dispensation) tanimlanmaktadir. izin, veriye ya da sunuya erisenin neleri yapabilecegini; yasak, neleri
yapamayacagint; zorunluluk, neleri yapmasi gerektigini; 6zel izin ise neleri yapmasima gerek kalmadigini belirten
durumlardir.

Farkli 6zneler arasindaki etkilesimlerin modellenmesi igin OBAC diizenegi, konusma edimlerini kullanmaktadir.
Konusma edimleri; istek (request), yetki aktarimi (delegate), iptal (cancel) ve yetki geri alimi (revoke)
olabilmektedir. Istek, gondericinin bir eylem ya da yetki icin istekte bulunmasi; yetki aktarimi, géndericinin alict
i¢in istekte bulundugu eylem ya da yetki ile ilgili izini eklemesi; iptal, géndericinin istegi etkisiz kilmasi; yetki geri
alimi, gdndericinin vermis oldugu izini silmesi bagka bir ifade ile yasaklamasi durumudur.

Politika tanimlamalarinda karsilagilan bir diger kavram da geligki ¢ozliimiidiir. Ayn1 hedefteki ayn1 islem igin farkl
kurallar/politikalar tanimlanmis olabilmektedir. Béyle bir durum ise celiski meydana getirecektir. Birden fazla
kuralin var olmasi durumunda, hangi kuralin uygulanacagmin ya da uygulanmayacagnin belirlenmesi islemi geliski
¢Ozlimiidiir. Amag, catigmanin sonlandirilmasidir. Coziim igin &ncelik belirlemesinden (specifying priority) ve
oncelik iliskilerinden (precedence relations) yararlanilmaktadir. RBAC modelinin desteklemedigi celiski ¢oziimi,
OBAC modeli tarafindan desteklenmektedir.

Politika kurallar1 toplulugundan olusan politikalar i¢in etki alani bilgisi temel alinmaktadir. Etki alan1 politikalarinda,
politikalar ilgili etki alan1 kurallarina gore olusturulmaktadir. OBAC diizenegi etki alanindan bagimsizdir. Kullanilan
etki alan1 degistirildiginde, sadece yaratilacak olan politikalar degismektedir. Modelin icerisinde yapisal olarak
herhangi bir durum degisikligi gergeklesmemektedir. UABS i¢in as1 ontolojisi etki alan ontolojisi olabilirken, turizm
bilgi sistemi icin etki alan ontolojisi otel ontolojisi olabilmektedir. Bu durumda, asi ontolojisi igin gelistirilen
politikalar otel ontolojisi i¢in gelistirilen politikalardan farkli ve bagimsiz olacak, fakat erisim denetim modelinin
genel yapisi degismeyecektir.

OBAC diizeneginde yaratilan politika ontolojileri Rei politika dili temel alinarak, Protégé [36] ontoloji diizenleyicisi
kullanilarak olusturulmustur. OBAC diizenegi uygulama ¢atisi, Java ortaminda Jena API Anlamsal Web Catis1 [37]
kullanilarak ger¢eklestirilmistir. Model igerisinde yer alan sorgular ise SPARQL [38] sorgu dili ile
gergeklestirilmistir.

4. Durum Calismasi

Saglik alanindaki 6nemli uygulamalardan biri olan asi, sonuglari 6liim veya kalici sakatliklar olabilecek bazi
hastaliklara karsi bireyin bagisiklik kazanabilmesi ya da bagisiklik diizeyinin arttirilmasi i¢in kullanilan en etkin
yontemlerden biridir [39]. Saglik alanimnin tamaminda oldugu gibi, yiiksek kalitede, verimli ve siirekliligi saglanarak
hizmet alma ve sunma gereksinimlerinin kargilanabilmesi, asi ile ilgili hizmetlerin her yerde verilmesine bir bagka
deyis ile cografik olarak dagmnik olmasina ve giderek daha da 6zellesen bir yapida bulunmasina neden olmustur. Bu
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daginik yapida, bireylerin as1 ve as1 uygulamalarina iligkin bilgilerinin kayit altina alinabildigi ve sorgulanabildigi
herhangi bir elektronik sistem bulunmamaktadir. Diinyada ve iilkemizde as1 ve as1 uygulamalarina iliskin kapsaml
bir durum degerlendirmesine [40] ¢alismasinda yer verilmektedir. Bu ¢aligmada asi ile ilgili sorunlara ontoloji
tabanl bir bilgi sistemi ile sunulabilecek ¢6ziim ortaya konulmus; ancak, saglik uygulamalarinda hastanin
mahremiyetinin korunmas: ilkesine dayanarak, saglik bilgisine erisimin nasil denetlenecegi ile ilgili bir ¢6zim
ortaya konulmamustir.

Ulusal As1 Bilgi Sistemi (UABS) ile saglik alaninda a1 ile ilgili hem bilgi hem de kullanim hizmetlerinin yedi giin
yirmi dort saat kesintisiz olarak web iizerinden verilmesi hedeflenmektedir. T.C. Saglik Bakanligi, resmi ve 6zel
saglik kurumlari, eczane ve ecza depolari, asi saglayan firmalar, agi aragtirma-gelistirme laboratuarlari, okullar gibi
farkli kurumlarin yani sira saglik ¢alisanlart ile bireyler ve/veya anne-babalart UABS’nin paydaslarini diger bir ifade
ile sistemin kullanicilarini olusturmaktadirlar. Bu kullanicilarin - olusturulmasinda profil tabanli yaklagim
kullanilmaktadir. Boylece her kullanici, farkli bir kullanici modeline sahip olmaktadir. FOAF [35] belgeleri
igerisinde saklanabilen kullanici 6zellikleri kullanilarak, kullanict profillerinin olusturulmasi esas almmaktadir [34].
Genisletilen FOAF belgeleri igerisindeki o6zellikler esas alinarak olusturulan iist profil ve profil ontolojileri
kullanilarak, kullanici profilleri olusturulmaktadir.

UABS durum ¢alismasinda yer alan paydaslar i¢in olusturulan profil ontolojisinde yer alan doktor profili Sekil 3°de
yer almaktadir. Burada, doktor profili i¢in bir doktorun yas araligi “22-65” olarak, profilin meslek kismi
(hasOccupation) ise “Doktor” olarak belirtilmektedir.

<metap:Age rdf:ID="DoktorYas">
<metap:hasMinValueAge
rdf:resource="DoktorYasDegeriMin" />
<metap:hasMaxValueAge
rdf:resource="DoktorYasDegeriMax" /></metap:Age>
<foaf:Age rdf:ID="DoktorYasDegeriMin">
<foaf:ageValue>22</foaf:agevValue>
</foaf:Age>
<foaf:Age rdf:ID="DoktorYasDegeriMax">
<foaf:ageValue>65</foaf:agevValue>
</foaf:Age>
<metap:0ccupation rdf:ID="Doktor">
<foaf:canbe>DoktorProfili</foaf:canbe>
</metap:0Occupation>
<metap:Profile rdf:ID="DoktorProfili">
<metap:hasName rdf:resource="DoktorAd"/>
<hasAge rdf:resource="DoktorYas"/>
<hasOccupation>
<rdf:Description rdf:about="#Doktor"/>
</hasOccupation>
</metap:Profile>

Sekil 3. Doktor profili

UABS her ne kadar web iizerinden agik bir sistem olarak diisiiniilse de, hasta bilgilerinin mahremiyetinin korunmasi,
bu bilgilere etik ilkeler dogrultusunda sadece izin verilen kurumlar ve kisiler tarafindan erisilebilmesi gerekmektedir.
Omegin, Sekil 4’de goriilen “Bireysel As1 Bilgisi Sorgulama” kullanim durumunun kullanicilart T.C. Saglk
Bakanligi, saglik calisani, bireyin kendisi, saglik kurumu ve okul olabilmektedir. “Bireysel As1 Bilgisi Sorgulama”
kullanim durumunun senaryosu Sekil 5’de gosterilmektedir.

i T.C. Saglk Bakanhg i

Sadlk Calisan
Bireysel A1 Bilgisi Sorgulama

Okul Saglk Kururmu

244



TUBAV Bilim 3(3) 238-249 M.O. Unalir, 0. Can, E. Unalir

Sekil 4. Bireysel as1 bilgisi sorgulama kullanim durumu

UCL: Bireysel Asi Bilgisi Sorgulama

Kapsam: UABS

Seviye: Kullansc: hedefi

Birincil Aktér: Ssgik Bskanhi Ssghk Kurumlan Saglk Calijanlsn, Okullsr, Birey
Paydaglar ve llgileri:

= Birey: Kendisine ve/veya sbeveyni oldufu bireve ait a1 bilgisine tam, doZru ve huzl
bir yakilds ulaymak istamaktadic

» Saglik Bakenhi : Hechansgi bir vatandaga sit as: bilgisine tem, dogru ve hizh bir
sekilde ulagmak istemaktadic

»  Saglk Kurumlan: Kendisine bayvuruda bulunan ve'veys Saghik Bakaolij tacafindan
takibi ile sorumlu tutuldufu birevin ag: bilgisine tam, doEru ve huzh bir gekilde
ulagmalk istamektadic

= Saghk Caljanlan: Ay uvgulamas: igin bayvuruds bulunan vevs Saghk Bakanhi

tarafindan takibi ile sorumly tutuldugu birevin agi bilgisine tam, dogru ve huzli bic

sekilds ulagmak istemaktadir.

Olkullar: Kurumuna kayrh dgrencilerin ag: bilgisine tam, dogru ve huzh bir jekilde

ulagmalk isternektedic,

Onkogullar: Birevsel asi bilgisini sorsulayvacak kisi veve kurumun tsnmlsnmig ve bu
vaosb igin vetkilendirilmiy olmas: gerakmelkted

Somug: Sorgulanan kigive sit dofumundan itibaren kayit altma alinmig bitin ag: bilgileri
gosterilmektedir.

Temel Akas:

1. Saghk Bakanhi veys Saghk Kurumu veya Okul adma vetkili bir kigi vevs Ssghk
Caligam: veya Birey veni bir birevsel ag: bilgisi sorgulamas: vapmalk ister.

_ Sistsm sorgunun gergeklestirimasi igin T.C. Kimlik Numaras: girilscak elram
gosteris,

3. Saghk Bakanhin veya Safik Kurumu veya Okul adma yetkili bir kigi veya Saghk

Caligam veya Birey asi bilgisini sorpulamak istedifi bireye at T.C. Kimlik

Numerasms girer.

Sistem girilen T.C. Kimlik Numsrasmm sahibine iliskin dofumundan itibaren

sistemde kayit altnda bulunan bitiin ag: bilgilarini gosterir.

m

-

Abternatif Aloglar:
a Herhangi bir anda sistem hatasi olugur.

1. Saghk Bakanhi veys Saghk K

Saghk Caliyam veya Birey si

Sekil 5. Bireysel E-J.Sl bilgisi sorgulama kullanim durumu senaryosu

UABS i¢in tanimlanacak politika kurali 6rnekleri asagidaki gibidir:
- Izin: On sekiz yasin altindaki bireylerin anne-babalar1 bu bireye ait as1 bilgilerini sorgulayabilirler.
- Yasak: Bir birey diger bireylerin asi1 bilgilerini sorgulayamaz.
- Zorunluluk: Saglik ¢alisani, yeni dogan bir bebegin Hepatit B agilamasi i¢in, annenin Hepatit B tastyicilik
durumunu sorgulamak zorundadir.
- Ogzel izin: BCG asis1 6nce uygulanmis ise, kizamik igeren agilar hemen uygulanabilir.

Durum ¢alismasi kapsaminda olusturulan yukaridaki izin kurali asagidaki sekilde ifade edilmektedir:

Birey on sekiz yasindan kiiciik veya ozel bakima muhtag bir kisi ise bu bireyin anne-babast da bireye ait ast bilgisini
sorgulama hakkina sahip olacaktir.

(Anne(Birey, true))V Baba(Birey, true)) A ((Profile(Birey)
< 18) V (OzelBakim(Birey, true))) —» Permission(Sorgu, AsiBilgisi)

Ulkemizde birinci basamak saglik hizmetlerini gii¢lendirmek ve verilen saglik hizmetinin kalitesini artirmak icin aile
hekimi ve aile sagligi elemanlar1 uygulamasi baslatilmistir [41]. Bu uygulama kapsaminda aile hekimi ve aile saglig
elemanlar1 hizmet sorumluluklarindaki bireylerin, bireysel as1 bilgisini sorgulayabilmelidir. Ayrica, bireyler asi
hizmetini 6zel doktorlarin muayenehanelerinde veya 6zel poliklinikler gibi 6zel saglik kurumlarindan da almay:
tercih edebilmektedirler. Bu durum ise, bireysel as1 bilgisi sorgulamasini yapabilecek saglik calisam veya saglik
kurumunun yetkilerinin aktarilmasi ile sonuglanmaktadir. OBAC’de konusma edimleri kullanilarak, UABS’de yer
alan profiller arasinda yetkilerin aktarilmasi miimkiin olmaktadir. Ornegin, Sekil 6’da ézel bir saglik kurumunda
calisan bir doktor iiniversite hastanesinde calisan bir doktordan birey ile ilgili as1 sorgularini yapabilme izini
istemektedir.
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<action:Request rdf:ID="DoktordanDoktoraIstek™>
<action:sender
rdf:resource="Profile.owl#0zelSaglikHastanesiDoktoru"/>
<action:content
rdf:resource="ProfilePolicy.owl#AsiBilgisiSorgulama"/>
<action:receiver
rdf:resource="Profile.owl#EgeUniversitesiHastanesiDoktoru"/>
</action:Request>

Sekil 6. Istek konusma edimi

Bu istegi onaylayan ve ilgili doktora as1 bilgisi sorgulama izini veren yetki aktarimi konusma edimi ise Sekil 7°de
goriilmektedir.

<action:Delegation rdf:ID="DoktordanDoktoraYetkiRktarimi">
<action:content
rdf:resource="SpeechActs_DelReq.owl#izin AsiBilgisiSorgulama"/>
<action:sender
rdf:resource="Profile.owl4EgeUniversitesiHastanesiDoktoru"/>
<action:receiver
rdf:resource="Profile.owl#0zelSaglikHastanesiDoktoru"/>
</action:Delegation>

Sekil 7. Yetki aktarimi konusma edimi

Politika kurallar1 tanimlanirken, bazi kurallarin birbirleri ile gelistikleri durumlar da s6z konusu olabilmektedir.
Ormegin, Genel Bagisiklama Programi’nda yer alan gebelik durumundaki canli as1 uygulamasma iliskin asagida
belirtilen iki kural arasinda bir ¢eliski meydana gelmektedir [42]:

- Seker hastast olan kisilere canli asilar uygulanabilir.
- Gebelikte canli as1 uygulanmamalidir.

Eger seker hastasi olan bir gebenin kizamik gibi bir canli as1 olmasi s6z konusu ise, bu iki kural birbiri ile
celismektedir.

Celiskinin ¢o6ziilmesi i¢in kurallar arasinda oncelik iliskileri tanimlamasi yapilmaktadir. Yukaridaki geliski, ikinci
kuralin birinci kural {izerine 6nceligi tanimlanarak ¢oziilmektedir. Sekil 8, dncelik tanimlamasmin yapildigi ¢eliski
¢Ozimiinii gostermektedir. Burada, gebelikte asi uygulamasi ile ilgili tanimlanmis yasak seker hastalari igin
tanimlanmis as1 izninden daha yiiksek bir dncelige sahiptir.

<metapolicy:rulePriority
rdf:ID="ProOverridesPerm GebelikAsi">
<metapolicy:ruleOfLesserPriority
rdf:resource="#Permission SekerHastasiAsi"/>
<metapolicy:ruleOfGreaterPriority
rdf:resource="#Prohibition GebelikAsi"/>
</metapolicy:rulePriority>

Sekil 8. Celiski ¢6ziimi

Ulusal As1 Programina gore, her vatandasin olmasi gereken asilarin bazilarinin ilkdgretim déneminde gerceklesmesi
gerekmektedir [42]. Ayrica, eksik asili bireylerin belirlenerek, eksik asilarmin tamamlanmasi igin en uygun tarama
alanlar1 da okullardir. Bu nedenle, bireyin e¢ksik asilarinin belirlenebilmesi ve gegcmis asi bilgilerinin
sorgulanabilmesi ig¢in 6grencisi oldugu okulun da bireysel as1 bilgisini sorgulayabilmesi gerekmektedir. Bu durum
OBAC’de etki alan1 ve profil tabanli politikalarin sorgulanmasi ile gergeklestirilmektedir.

Bu calismada yer alan ontolojiler, politikalar ve ontolojiler ile politikalar arasindaki iligkiler Sekil 9’da
gosterilmektedir. Burada, dncelikle, UABS’de yer alacak rolleri igeren profil ontolojisi yaratilmaktadir. Daha sonra
as1 ontolojisinden ve profil ontolojisinden alman bilgiler ile politikalar yaratilmaktadir. Politikalarin yorumlanmasi
ve ¢ikarsanmasi iglemleri politika motorunda gergeklestirilmektedir. Sisteme gelen bir servis isteginin cevabi ya da
kullanici profili tarafindan yapilan bir sorgu isteginin cevabi, politika motorunun c¢alismasi sonucunda iiretilmis
kisisellestirmis sonuglara gore olmaktadir.

Sistemde yer alan kaynaklar ile ilgili, 3. kisimda belirtilen 4 politika nesnesinin temel alindigi politikalar
yaratilmaktadir. Bu kaynaklara erigim isteginde bulunacak varliklar ise profil ontolojisi ile belirtilmektedir. Kaynaga
herhangi bir erisim istegi yapildiginda gelistirilmis olan politika motoru kullanilmaktadir. Politika motoru
kullanilarak gerceklestirilen sorgu islemine erisim istegi ile ilgili olan izin, yasak, 6zel izin ve zorunluluk politika
nesnelerinden biri cevap olarak donmektedir.
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Sekil 9. UABS’de ontolojiler ve politikalar arasindaki iliski

5. Sonuclar

Bilgi teknolojilerinde ontolojilerin, bilginin paylasilmasini ve tekrar kullanimini saglamak amaci ile kullanilmasi
gerekmektedir. Bilginin paylasilmasi ve tekrar kullaniminin saglanmasi ise giivenlik kavramlarina duyulan ihtiyaci
ortaya c¢ikarmaktadir. Oldukc¢a biiyliik miktarlarda bilgi iceren bilgi sistemlerinde kisisel gizliligin saglanamamasi
durumu, hem kurumun hem de kullanicinin zarar gérmesine neden olacaktir. Bu sebeple, gizliliginin saglanmasi
onemli bir nokta olarak karsimiza ¢ikmaktadir. Ontoloji tabanli bilgi sistemlerinde de bilgi mahremiyetinin
saglanabilmesi i¢in, bilgiye yetkilendirilmemis erisimin denetlenmesi gerekmektedir.

Bu ¢aligmada, ontoloji tabanli bilgi sistemleri i¢in erisim denetimini gerceklestirmek amaciyla gelistirilen Ontoloji
Tabanl Erisim Denetim modeli anlatilmistir. Literatiirde yer alan bir ¢ok uygulama rol tabanli bir yaklagima sahip
olmasina ragmen Ontoloji Tabanl1 Erisim Denetim modeli profil tabanli, bir yaklagima sahiptir. Bu amagla, kisiye ait
bilgiler saklanmakta ve kigiye Ozel bilgi anlamsal olarak modellenip, erisim denetiminin bir pargasi haline
getirilmektedir. Bu ¢aligmada, etki alan1 bilgisi ve kullanici bilgisi anlamsal olarak temsil edilerek, ontoloji tabanli
bilgi sistemlerinin gereklilikleri yerine getirilmis olmaktadir. Ayrica, modelde etki alan1 ontolojisi farkli ontoloji
tabanli bilgi sistemleri i¢in farkli ontolojiler olabilmekte, bunun i¢in sadece profillerin ve politikalarin tanimlanmasi
yeterli olmaktadir. Bu da gelistirilen modelin yeniden kullanilabilirligini saglamaktadir. Modelin uygulanmasinda
durum calismasi olarak, erisim denetiminin en sik kullanildigi saglik alani i¢in bir bagka 6zgiin ¢alisma olan Ulusal
As1 Bilgi Sistemi tercih edilmektedir. Durum galigmasinda izin, yasak, zorunluluk ve 6zel izin politika kurallarina ve
profiller arasinda yetki aktarimlarmin gergeklestirilmesini saglayan konusma edimlerine dayanarak erigim
denetiminin yonetilmesi OBAC iizerinden saglanmaktadir. As1 uygulamalarina iliskin kurallar arasinda ortaya ¢ikan
celiskiler de OBAC ile ¢6ziilmektedir.
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