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OZET

Bu ¢alismanin amaci, Internetin bilingli, giivenli kullanilmas1 konusunda farkindaligin artirilmasi
icin Internet ortammda yonlendirici destein nasil saglanacagi konusunda bir cerceve
gelistirmektir. Bu kapsamda FATIH projesinde gorevli, Internetin bilingli, giivenli ve etkin
kullanim1 konusunda hizmet i¢i egitim alan formator 6gretmenlerin goriisleri almmustir. Ayrica
diinyada ve iilkemizde bilingli ve giivenli Internet kullanimi igin igerikler sunan Internet siteleri
ogretmenlerden alman goriisler ve barindirdiklar: igerikler dogrultusunda incelenerek belirlenen
Olciitler cercevesinde degerlendirilmis, degerlendirme sonucunda elde edilen veriler
¢oziimlenmistir. Calismada elde edilen sonuglardan yola ¢ikarak Internet kullanicilarina Interneti
bilingli, giivenli kullanmalar1 konusunda yol gosterecek, deneyime dayali etkilesimli bir Internet
sitesinde olmas1 gereken iceriklerle ilgili 6neriler sunulmustur.

Anahtar Kelimeler: Internet, Giivenli Internet, Fatih Projesi, Bilinglendirme, Internet’in Bilingli
Kullanimi

INCREASING CONSCIOUS AND SAFE USE OF INTERNET WITHIN THE SCOPE OF
FATIH PROJECT

ABSTRACT

The aim of this study is to develop a framework on how to provide a guiding support to raise
awareness about safe and conscious use of Internet. Within this scope, views of teachers -
working at Fatih Project and participate the in-service training about safe and conscious use of
internet- has been taken. Furthermore, websites offering content about safe and conscious use of
Internet examined in line with their content and views of teachers and evaluated in accordance
with the predetermined criteria and the evaluation results have been analyzed. Based on the
results obtained in this study, suggestions on contents which should be on an interactive website
that will guide the internet users about safe and conscious use of Internet have been made.
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GIRIS

Teknoloji insan hayatim1 kolaylastirarak toplumsal gelismeye katki saglayan ve siirekli gelisen
temel araclardandir. Ozellikle iletisim teknolojileri cok hizli bir sekilde gelisim gdstermekte
bununla birlikte diinyanin ¢ehresi giderek degismektedir. Iginde bulunulan ¢agin en énemli
iletisim ve bilgi kaynagi olan Internet, insan hayatinin her alanma girerek hizla
yayginlagsmaktadir. Haberlesme, egitim, arastirma, saglik ve ticaret gibi bircok alanda kullanilan
Internet, insan hayatma 6nemli kolayhiklar getirmistir. internetin ve Internet iizerinde calisan
web’in gelismesiyle[1] iletisimin boyutu hizli bir ivme kazanmustir. Internet, insan1 birey olarak
ortak bir kiiltiir merkezine dogru ¢ekmekte, insana ait farkliliklar1 da belirginlestirmekte, bununla
birlikte kontrolsiiz ve sonsuz 6zgiirliik icermektedir.

Bilgi toplumunun temel bir unsuru olan Internet, kitle iletisimi ve bilgi paylasiminda biiyiik
kolayliklar saglamakta, ayn1 zamanda Internet, barindirdig1 olumsuz igeriklerden dolay1 diinyada
artan bir endiseye neden olmaktadir[2]. Bu igerikler; kullanicilarin 6zellikle de ¢cocuklarin cinsel
istismar, miistehcenlik, pornografi, uyusturucu gibi tehlikelerle karsilasmasima, kumar, bahis,
uyusturucu gibi kotii aligkanliklara alismasina neden olabilmektedir. Bu tiir zararlarinin yaninda
Internet, uzun siireli kullanimdan dolay1 olusabilecek saglik, psikolojik ve bagimlilik sorunlarini
da beraberinde getirmektedir[3]. Internet’in siirekli gelisen ve degisen dinamik bir yapiya sahip
olmasi Internet kullanicilarmin da bu gelisim ve degisimden etkilenmelerine neden olmaktadir.
Sosyal hayat1 énemli derecede etkileyen Internetin bilingsiz kullanimi bireysel ve toplumsal
hayata yonelik tehditler sunmaktadir[4-7]. Internet icerigi arasinda yer alan zararh madde
bagimliligi, cocuklarin cinsel istismari, irk¢ilik ve nefret soylemi, intihara tesvik, miistehcenlik
gibi olumsuz icerikler sadece ¢ocuklar1 degil yetiskinleri de tehdit etmektedir[8].

Ozellikle Giiniimiizde iletisim ve paylasim amagl web uygulamalarmin ve sosyal aglarin icerigi giderek
biliylimekte ve zenginlesmektedir. Sosyal ag ve sosyal paylasim sitelerinin sayilart her gegen giin kullanici
sayilar1 ile birlikte artmaktadir[9]. Genglik ve Spor Bakanligi tarafindan Internet kullanicis1 15-29 yas
aras1 gengler tizerinde yapilan arastirmada genclerin %96’sinin sosyal medya kullanicisi oldugu genglerin
yani sira ebeveynlerinin de sosyal medya ile iliskili oldugu ve her ii¢ gengten birisinin sosyal aglarda
giinde en az {i¢ saat gecirdigi goriilmiistiir[10]. Sosyal aglardaki kullanicilarin ¢ogunun, bu sitelerde
giivenlik ve gizlilik ayarlarmi nasil yapilacagim bilmedigi[11], bu siteler iizerinden gergcek olmayan
bilgileri beyan etmek zorunda kaldigi, tamimadiklari kisilerle iletisim kurdugu anlasiimaktadir[12].
Yapilan bir arastirmada, lilkemizdeki ¢ocuklarn %46’sinin sosyal aglarda kisisel bilgilerini koruma
yontemlerini bilmedigi gonderilerini, kisisel fotograflarim1 ve dogum tarihleri gibi 6zel bilgilerini herkesle

paylastig1 ortaya konmustur[13].

Ulkeler, Internetin yasama etkisi siirecinde korumact tavir igerisinde basta bilgi giivenligi olmak
iizere ¢esitli tedbirler alma yoluna gitmislerdir. Ulkemizde Giivenli internet Hizmeti korumaci
tedbire drnek olarak verilebilir. Fakat internetin kontrolsiiz ortamu, her tiirlii istismara acik olan
cocuk ve gencleri her gegen giin daha fazla tehdit etmektedir. Bu durum, sadece bilgi giivenligi
veya korumaci tedbirlerle dnlenebilecek bir tehdit degildir. Giivenli Internet hizmeti hakkinda
ogrenci velilerinin goriislerini tespit etmek i¢in Demirel ve arkadaslari tarafindan yapilan
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aragtirmada 343 Ogrenci velisi lizerinde yapilan anketten elde ettikleri verilere dayanarak giivenli
Internet hizmetinin(Internet filtrelerinin) cocuklar1 ve gengleri Internetin risklerinden korunmada
kullanilabilecek bir yontem oldugu fakat yeterli olmadig1 vurgulanmistir[14].

Egitimde Fatih projesi (FATIH), egitim/6gretimde firsat esitligini saglamak ve okullardaki
teknolojiyi 1yilestirmek amaciyla Bilisim Teknolojileri (BT) aracglarmin egitim siirecinde
derslerde etkin kullanimini hedefleyen bir projedir[15]. Ulkemizde, FATIH projesiyle birlikte
Internetin egitimde kullanilmasi yaygnlastirilmaktadir. Bu projenin bilesenlerinden biri olan
“bilingli, giivenli, yonetilebilir ve Olgtilebilir BT kullaniminin saglanmas1” bileseni ile bilingli,
giivenli,  yonetilebilir BT ve Internet kullanimi ihtiyaglarinin  tamamlanmasi
hedeflenmektedir[16]. Fatih projesi ile birlikte dgrencilerin Internet kullanimmin arttig1 ancak
ogrencilerin Interneti daha ¢ok eglence veya sosyallesme amaglh kullandiklar1 yeterince etkin ve
bilingli sekilde kullanamadiklar1 yapilan arastirmalardan anlasilmaktadir[17-19].

TBMM arastirma komisyon raporunda Internetin bilingli kullanimi konusunda yapilan ¢alismalar
ozetlenmis ve bu alanda FATIH projesinin adimlarindan biri olan “Bilingli, Giivenli,
Yonetilebilir ve Olgiilebilir BT Kullanim1” ile énemli bir farkindalik ¢alismasi ortaya konularak
basta egitimciler olmak iizere 6grenci ve ailelerinin Internetin muhtemel zararli igeriklerine ve
miicadele yontemlerine karsi bilinglendirilmesinin saglanmasi 6nerilmistir[20]. Cocuklarin ve
genglerin ¢evrim i¢i ortamlarda maruz kalacaklar1 sakincali igeriklerden korunmasi gorevi
oncelikle ailelerinin sorumlulugundadir. Yapilan caligmalar ailelerin bu islevi gerceklestirecek
bilgi ve beceriye sahip olmadiklarini gostermektedir[21-22]. Yapilan bir arastirmada arastirmaya
katilan ebeveynlerin %60 gibi biiyiik bir ¢ogunlugunun Internetin bilingli, giivenli kullanimi
konusunda nereye basvuracaklarmi bilmediklerini belirtmiglerdir[23].

Avrupa Komisyonu tarafindan desteklenen ve 25 Avrupa iilkesinin katilimiyla gerceklesen
Avrupa Cevrim-i¢ci Cocuklar Arastirma Projesi kapsaminda Tiirkiye genelinde 9-16 yas arasi
cocuk ve bu gocuklarin ebeveynleri ile goriismeler yapilarak cocuklarin internet kullanimi ve
Internet riskleri incelenmistir. EU Kids calismasi sonucunda cocuklarin Internet giivenligi
konusunda yeterli bilgi ve beceriye sahip olmadiklar1 ve annelerin Internet kullanim oranlarinin
cok diisiik olmas1 nedeniyle ¢ocuklarini yeterince desteklemedikleri belirtilmis ve bu nedenle
bilinglendirmede farkli ¢6ziimlerin iiretilmesi 6neri olarak sunulmustur[24]. Cocuklar1 muhtemel
cevrimici risklere karsi bilinglendirmek amaciyla aile, okul, politika gelistiriciler ve Internet
servis saglayicilarin alabilecegi onlemlere yer verilerek, giivenli Internet kullanimini saglamayi
amacglayan web sitelerinin daha ¢ok kullaniciya ulagsmasi i¢in bu sitelerin tanitiminda iletigim
araclar1 etkin sekilde kullanilmasi gerektigi belirtilmistir. [25]. Bununla birlikte, ¢cocuk ve aileler
video paylasim siteleri ve diger web 2.0 platformlarinin sunmus oldugu giivenlik ve filtreleme
hizmetlerinin farkinda olmadig1 bu kapsamda yapilacak ilerleyen calismalarda ¢ocuklar1 ve
gencleri Internet giivenliginde daha fazla isin igine katacak calismalara ihtiyac duyuldugu
vurgulanmistir[26].

Ebeveyn ve Ogretmen kontroliiniin azalmasiyla c¢ocuklarda bilingsiz Internet kullanimmin
zamanla artma riski olmakta ve bu durum giivensiz Internet kullanimma yol agmaktadir [27].

Yapilan ¢alismalarda Internette giivenligin, tamamlanmas1 gereken bir isten dte bilgi, aliskanlik
ve siire¢ oldugu bu siirecin saglikli ilerlemesinin egitimden gectigi ve egitim siirecinde
ogrenciler, Ogretmenler, yoneticiler ve mutlaka velilerin yer almasi, Internetin olumlu ve
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olumsuz etkilerinin ebeveynler tarafindan iyi bilinmesi, 6zellikle egitimcilerin siber siddet ile
miicadele etmenin gerekliliginin farkinda olmalar1 gerektigi vurgulanmistir[28-32]. Diger
taraftan Okullarm bilingli Internet kullanimi igin eylem planlar1 olusturmalari ve ailelerin bu
konuda egitilmeleri 6nemlidir[33]. Ebeveynler tarafindan dogru yasta, uygun teknolojilerin etkili
bir bicimde kullanilabilmesi i¢in hangi yas grubunun ne tiir teknoloji kaynakl etkilere maruz
kaldig1 konusunda bilinglenmeye gereksinimleri vardir[34]. Ayrica FATIH Projesi’nin 6zellikle
egitsel e-icerigin saglanmasi ile bilingli, giivenli, yoOnetilebilir ve Olgiilebilir bilisim
teknolojilerinin kullanim1 adimlarinin gozetilerek birtakim eylemlerin gerceklestirilmesi
gereklidir[35].

Giiney Kore’de 970 ortaokul 6grencisi iizerinde yapilan ¢alismada internet okuryazarliginin hem
bagimlilik hem akademik basar1 iizerinde pozitif etkisinin oldugu goériilmiistiir. Bunun yaninda
bu 6grencilerin velileri ¢ocuklarinm, cihazlari yogun kullanmasmni, internet ve akilli telefon
bagimlisi olmasmi istememektedir. Bu c¢alismada ise egitim-O0gretim faaliyetlerinde
ogretmenlerin dgrencilerine bagimlilik korkusu yasamadan Internet okuryazarhgi dersi vermesi
gerekliligi ve bagimlilik konusunda 6grencileri bilinglendirmeleri sonucuna varilmistir[36].

Yukarida bahsedilen ¢alismalardan anlasilacag: iizere Internet alaninda, bugiine kadar
kullanicilara yonelik olarak yapilan ¢alismalarda icerik diizenlemesi, pozitif igerik, siddet, cinsel
istismar, tliketim kiiltiiri gibi konular ele alinmig, bu konularda kullanicilarin yasadiklar1
sorunlara dikkat cekilmek istenmistir. Ayn1 sekilde Internetin ¢ocuklar ve aileler iizerindeki
etkileri konusunda yapilmis pek c¢ok c¢alisma da mevcut olup bu ve benzer caligmalar
incelendiginde Internetin kullanicilar iizerinde olusturdugu sorunlar ortaya konulmus bu
sorunlarin iistesinden gelmek icin toplumun tiim kesimini ilgilendirecek bilinglendirme ile ilgili
calismalarin yetersiz oldugu goriilmektedir. Bu acidan, Internetin giivenli, etkin ve bilingli
kullaninmina yonelik bilinglendirme amagli ¢alismalarin yapilmasi ve toplumda bu konuda bir
farkindalik olusturulmasi tilkenin gelecegi olan gengler ve cocuklar acisindan son derece
onemlidir[37]. Bilin¢lendirme konusunda en biiyiik gorev, egitimcilere, 6gretmenlere ve ailelere
diismekle birlikte, bilinglendirme c¢alismalarinda egitimcilerin egitimi Oncelikli amac¢ olarak
goriilmeli ve FATIH projesi bu konuda c¢ok ©nemli bir adim ve imkan olarak
degerlendirilmelidir[38]. Bilgi teknolojileri ile i¢ ice olan bir neslin, bu teknolojileri bilingli
kullanmamasi, amaci disinda kullanmasi gelecekte onarilmasi miimkiin olmayan zararlara sebep
olabilir.

Internetin bilingli ve giivenilir kullamlmasma yonelik yapilan calismalar incelendiginde
kullanicilar i¢in gelistirilen araglar genellikle merkezi yapida, duragan ve etkilesimsiz olduklar1
anlagilmaktadir. Glinlimiizde bilinglendirmeye {izerine gelistirilmis web sayfalar1 genellikle
cocuklara yonelik, teknik ve sosyal mesaj icerikli web siteleridir. Cocuklar ve aileler i¢in daha
etkilesimli, ¢ok daha fazla ¢esitli risklere karsi korunmayi kapsayan, Internet giivenligi
konusunun farkli boyutlar1 olan teknik, saglik, psikososyal, egitim ve hukuki boyutlar1 gibi
konularda da ¢ocuk ve ailelerin bilinglendirilmesi gerekmektedir. Bu ag¢idan bakildiginda her yas
ve seviyedeki kullanicilar igin Internetin bilingli, giivenli kullanimi konusunda farkindalik
olusturacak Internet sitesinin gelistirilmesinde izlenecek sistemin belirlenmesi iilkemiz igin bir
ihtiyactir.
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YONTEM

Arastirmanin  temel amaci, Internetin bilingli, giivenli kullanim1 alaninda farkmdalik
olusturabilecek Internet sitesi igin bir gergeve belirlemektir. Arastirmanin ¢alisma grubunu, Fatih
projesi kapsamimnda egitmen olarak gdrev yapan formatdr dgretmenlerden “Internetin Bilingli,
Giivenli Kullanim1 Semineri” egitimine katilan 214 6gretmen ve INSAFE {iyesi iilkeler ile diger
bazi iilkelerde ve iilkemizde Internetin bilingli ve giivenli kullanimi ile yardim hatlar1 iceren,
icerigi glincel Internet sitelerinden 30 adet Internet sitesi olusturmaktadir.

Ogretmen goriislerinin alinmasi i¢in yapilan arastirmada, veri toplama araci olarak demografik
bilgiler, Internet kullanim aliskanliklar1 ve Internetin bilingli kullanimma yonelik goriisleri
kapsayan ¢oktan se¢cmeli ve agik uclu yoruma dayali 22 sorudan olusan anket gelistirilmistir
Gelistirilen anket alanla ilgili 9 doktora 6grencisi ve alanda uzman 2 6gretim iiyesi tarafindan
incelemistir. Ogretim iiyeleri Fatih projesinin Rize, Erzincan, Bingdl ve Erzurum'daki
uygulamalarmi degerlendiren proje grubunda yer almaktadir. Yine 4 bilisim 6gretmeni ile bilissel
goriisme yapilmistir. Anketlerde yer alan sorular caligma alanina uygulanmadan 6nce 10
formator 6gretmen ile pilot calismasi yapilmistir. Anket uygulamasi oncesinde anketin gecerlilik
ve glivenilirligi uzman gorist, pilot uygulama, acik uclu sorularda nicel verilerin yorumlanmasi
gibi yontemlerle saglanmistir. Verilerin gegerlik giivenirlik analizinde madde toplam
korelasyonu, Cronbach alfa katsayis1 ve dogrulayici faktdr analizi (DFA) kullanilmistir.
Kategorik verilerin analizinde ise ki kare ve fisher exact’s test yontemleri kullanilmustir.
Beklenen gozlerin 5’ten kiiclik oldugu durumlar icin Monte Carlo simiilasyon yontemi
kullanilmistir.  Anlamlilik diizeyi 0=0,05 ve o=0,01 olarak gosterilmistir. Giivenilirlik
katsayisinin 0,70’den fazla olmasi istenen bir sonuctur. Arastirmada kullanilan anketin cronbach
alfa(@) Kkatsayis1 0,962°dir. Anket Internet iizerinden egitime katilan egitici formatdr
ogretmenlere uygulanmistir. Anket kapsaminda elde edilen nicel veriler SPSS paket programu ile
analiz edilmis, nitel veriler icerik analizi yapilarak degerlendirilmistir.

Internet sitelerinin degerlendirilmesi igin yapilan g¢ahigmada, &gretmenlerden elde edilen veriler
kapsaminda INSAFE(European Safer Internet Network) biinyesinde ve diger iilkelerde bilinglendirme
yonelik egitici icerik sunan Internet siteleri 6n incelemeye alinmistir. On inceleme asamasinda igerigi
giincel, genellikle tiim Internet kullanicilarina hitap edebilen 30 Internet sitesi belirlenmis ve bu sitelerde
ortak bulunan igerikler ve Ogretmen gorisleri dikkate alinarak bes ana basghk altinda oOlgiitler
olusturulmustur. Bu 6lgiitler; Internet sitesinin hedef Kkitlesi, sitede yer alan béliimler, Internet sitenin
sundugu teknolojik imkanlar, bilinglendirmeye yonelik icerikler ve igeriklerle iligkili kaynaklarin
sunuldugu béliimlerdir. Internet siteleri iizerinde yapilan incelemelerden, egitici formator 6gretmenlerden
alan goriisler ve bu konuda daha 6nce yapilan aragtirma[39] dogrultusunda Slgiitler tablo 1’de gosterilen
alt basliklarla birlikte toplam 30 kriter ile simrli tutulmustur. 30 Internet sitesi tablo 1°de verilen alt

basliklara ait i¢erikler barindirip barindirmadigina gore incelenerek igerik durum bilgisi elde edilmistir.
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Tablol. Internet siteleri degerlendirme kriterleri.

Hedef kitle | Internet sitesinde | Teknolojik Bilinglendirmeye/ Kaynaklar (K)
(Hk) yer alan boliimler | imkanlar (TI) | Bilgilendirmeye yonelik
(iB): boliimler/igerikler (BI)
a. Aile a. Haber a. Uyelik a. Giivenlik a. Egitim materyali
b. Egitici b. Oyun b. Sohbet b. Sosyal Aglar/ Sohbet b. Makale )
' ¢. Video ¢. e-posta c. E-posta ¢. Web sayfasi Onerme
c. Ogrenci | d. Arama d. Yonetim d. Bilgisayar oyunlar1 d. Afis/brosiir
d. Genel e. Sik Sorulan | e. Sosyal Ag | e. Siber zorbalik
' Sorular Balantist f. Cocuk Istismari
f. Sozlik g. Uygunsuz Icerikler
g.Sizden gelenler h. Telif Haklar
i. Saglik
j. Teknik Bilgiler

BULGULAR

Calismanin bulgulari, 6gretmenlerin ¢alisma yili, egitim durumu, hizmet i¢i egitim bilgileri ve
Internette karsilasilan sorular1 igeren genel bilgiler, Internetin bilingli kullanimi ile ilgili
goriisleri, Internetin bilingli kullanimmi artrmaya yonelik web sayfasi ile ilgili goriisleri,
Internetin  bilingli, giivenli kullanimmi konusunda hizmet sunan Internet sitelerinin
degerlendirilmesi basliklar1 altinda sunulmustur.

Genel Bilgiler

Calisma grubu cinsiyetlerine gore degerlendirildiginde 6gretmenlerin yiizde %10,3’"linii kadmlar,
ylizde 89,7'sini erkekler olusturmaktadir. Calismaya katilan ogretmenlerin = %80,8’1 lisans,
%17,8’1 yiiksek lisans mezunudur. Doktora programindan mezun olan sadece 2 6gretmen vardir.
Ogretmenler branslarina gore smiflandirildigi zaman dgretmenlerin %58,9’u bilisim teknolojileri,
%11,7’s1 smif 68retmenligi, %4,7’s1 sosyal bilgiler branslarindan mezun oldugu goériilmektedir.
Calismaya katilanlarin ¢aligma yillar1 %36°s1 6-10 yil, %21,5°1 11-15 yil, %34,6’s1 1se 15 y1l ve
iizeri seklindedir. Calismaya katilanlarin %26,6’s1 3-5 yil, %52,8’1 6-10 yil, %10,7’si ise 11-15
y1l formator 6gretmen olarak galistiklarini beyan etmislerdir. Caligmaya katilanlarin %15°1 kendi
masaiistii bilgisayariyla, %24l kendi diziistii bilgisayariyla, %16’s1 kendi tabletiyle, %19’u
kendi telefonuyla, %22’si diger aile bireyleri ile ortak kullandig1 masaiistii bilgisayariyla
Internete baglanmaktadir.

Calismaya katilanlarin %641 bir kez, %20,1°i iki kez, %10,7’si ise 5 ve iizerinde Internetin
bilingli, giivenli kullanim1 konusunda hizmet i¢i egitime veya seminere katilmistir. Calismaya
katilanlarmn %18’1 giivenlik, %16°s1 psikosoyal, %17’si siber zorbalik, %16’s1 hukuk, %15°1
iletisim, %15°1 5651 sayili kanun kapsaminda katalog sug¢lar konusunda egitim almistir.

Calismaya katilanlarin 6grencilerinin %12’si siddet ve nefret igeren iceriklerle karsilasma, %14’
miistehcen resimlerle karsilagsma, %12’si kotii sozlere maruz kalma %14°1 sifre caldirma, %11°1
hesabin ¢alinmasina maruz kalmistir (Tablo 2)
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Tablo 2. Katilimcilarin 6grencilerinin Interneti kullanirken yasadiklari sorunlara gore dagilimlari

Osrencileriniz Internet kullamirken asagida belirtilen sorunlardan hangilerini yasiyorlar n* %
Tehdit alma 66 5,45
Siddet/nefret igeren igeriklerle karsilagsma 147 12,15
Miistehcen resimlerle karsilasma 168 13,88
Kotii sozlere maruz kalma, rencide edilme 141 11,65
Sifre ¢aldirma 168 13,88
Uygunsuz igerigin mesaj olarak alinmasi 117 9,67
Hesabinin ¢alinmasi 132 10,91
Uygunsuz teklif alma 73 6,03
Profilinde kendine ait olmayan paylasimlar yapilmasi 124 10,25
Kendine ait paylagsmak istemedigi resimlerin paylasiimasi 68 5,62
Diger 6 0,50
Toplam 1210

*katilimcr birden fazla secenek isaretleyebilir.

Calismaya katilanlarm %11°i dgretmen arkadaslarindan, %25°i Internet iizerinden bilingli
Internet kullanimimni tesvik eden web sitelerinden, %16’s1 yazili gorsel medyadan, Internetin
“bilingli ve glivenli” kullanim1 konusunda destek almaktadir(Tablo 3).

Tablo 3. internetin “bilingli ve giivenli” kullanimi konusunda destek alma durumlarma gore

dagilimlari

Internetin “bilin¢li ve giivenli” kullanimi konusunda destek aliyor musunuz? n* %
Arkadasglarim 42 8,82
Ogretmen arkadaglarim 52 10,92
Kendi ¢ocugum 0 0,00
Internet izerinde bilingli internet kullanimini tegvik eden web siteleri 121 25,42
Yazilt Gorsel Medya 78 16,39
Sosyal aglar (Facebook, twitter, Instagram, foursquare, vb) 44 9,24
Televizyon 25 5,25
Video paylagim siteleri 25 5,25
Kitaplar 35 7,35
Hig destek almiyorum 31 6,51
Diger 23 4,83
Toplam 476 100

*katilimcr birden fazla secenek isaretleyebilir.
Internetin bilincli kullanimina yoénelik goriisler

. Internetin bilingli kullanim

Internetin bilingli kullanim1 denildiginde ¢alismaya katilanlarin aklma, “ne aradigini bilmek”,
“glivenlik ve gizlilik”, “etik kurallara uygun kullanim”, “teknoloji okur-yazarlig1”, “yanlis-dogru
bilgi ayrim1”, “amaca uygunluk”, “farkindalik”, *ayrica kisisel bilgilerin gizliligi” konular1
gelmektedir.

. Internetin bilingli kullanilmas1 konusunda &grenci, veli ve dgretmenlerin genel olarak edinmeleri

gereken bilgi ve beceriler.

Arastrmaya katilan Ogretmenler Ogrenci, veli ve Ogretmenlerin “teknik olarak gerekli
programlar hakkinda bilgi sahibi olunmas1”, “Internet’te bilgi arama ydntemlerini bilme”,
“gizliligi koruyabilme ve giivenligi saglayabilme”, “Sosyal aglarm” ve “Internetin kullanimi”
konularinda bilgi ve beceriye sahip olunmalar1 gerektigini belirtmislerdir.
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. Ogrenci ve velilerin Internetin bilingli kullammina yonelik en fazla yardima ihtiyag duydugu
konular.

Ogrenciler ve veliler Internetin bilingli kullanim1 konusundaki eksikliklerinden dolay1 yasadiklar
problemlerle ilgili hangi konularda (sosyal, psikolojik ve teknik anlamda) en fazla yasadiklari
veya yasayacaklar1 problemlerle ilgili “bagvuru merciini” bilmemektedirler. Ayrica “glivenligin
ve gizliligin ortadan kalktig1 durumlarda” ve “yasanan teknik aksakliklarda” yardima ihtiyag
duymaktadirlar. Ozellikle cesitli konularda “bilgilendirme ve bilinglendirme” ye ihtiyag
duymaktadirlar.

. Internetin “bilingli ve giivenli” kullanimi konusunda kullanicilar1 yénlendirdikleri kaynaklar

Katilimeilar Internetin “bilingli giivenli” kullanimi konusunda, Tablo 4’de goriildiigii gibi
kendilerine danisan kullanicilar1 (6grenci, 6gretmen, ebeveyn) yonlendirdigi kaynak olarak %28
Internete, %18’i yazili ve gorsel medyaya, %13’ii forumlara, %14’{i makale ve kitaplara
yonlendirdiklerini beyan etmistir.

Tablo 4. Katilimcilarin Internetin “bilingli ve giivenli” kullanimi konusunda cevresindekileri
yonlendirdikleri kaynaklara gore dagilimlar

Internetin “bilingli giivenli” kullanimi konusunda ¢evrenizdekileri(6grenci, 6gretmen, ebeveyn) | n* %
yonlendirdiginiz kaynaklar nelerdir?

Internet 170 28,19
Yazilt Gorsel Medya 108 17,91
Sosyal Aglar 62 10,28
Forumlar 77 12,77
Makale/Kitap 83 13,76
Video paylasim siteleri 36 597
Baska bir 6gretmen 41 6,80
Diger 26 431
Toplam 603 100

*katilimcr birden fazla secenek isaretleyebilir.

. Internetin bilingli kullanimini artirmak i¢in yapilmasi gereken ¢alismalar

Internetin bilingli kullanimin1 artirmak i¢in ¢alismaya katilan dgretmenlerin %19°u web sayfasi
hazirlanmasini, %23’ii kamu spotu hazirlanmasini, %22’si videolar olmasini, %181 ise online
dokiimanlar ve sunumlar hazirlanmasini gerektigini belirtmislerdir(Tablo 5).

Tablo 5. Ogrenci ve velilerin Interneti bilingli kullanimmi artrmak icin yapilmasi gereken
caligmalara gore dagilimlar

Fatih projesinin 5. bileseni olan “bilingli, giivenli, yonetilebilir ve 6lgiilebilir BT kullammi” | n* %
kapsaminda 6grenci ve velilerin Interneti bilingli kullanimini artirmak ve bu konuda farkindalik

olusturmak i¢in sizce ne tiir caligmalar yapilmalidir?

Web sayfasi hazirlanmali 151 18,60
Kamu spotlar1 hazirlanmali 184 22,66
Videolar olmali 179 22,04
Online dokiimanlar olmali 149 18,35
Sunumlar hazirlanmali 149 18,35
Toplam 812 100

*katilimcr birden fazla secenek isaretleyebilir.
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Web sayfasi iliskin goriisler.

Anketin bu boliimiinde ¢aligmaya katilan dgretmenlerin Internetin bilingli giivenli kullanimi
konusunda bilinglendirme amagli internet sitesi modeline yonelik goriisleri alinmustir.

. Katilimeilarin web sitesinde bulunmasi gereken unsurlara iliskin goriisler.

Interneti bilingli kullanmalarma yonelik bir web sayfasinda ¢ahigmaya katilanlarn %12’si
bilgilendirici dokiiman, %14°ii interaktif bir ortam, %16’s1 vidolar, %131 poster ve karikatlirler,
%12’s1 sik¢a sorulan sorular, %15°1 egitici materyaller olmas1 gerektigini belirtmislerdir(Tablo
6).

Tablo 6. internetin bilingli kullanimina yonelik web sayfasinda olmasi gereken kaynaklara iliskin
gorislerin dagilimlari

Sizce grenci ve velilerin Interneti bilingli kullanmalarma yénelik web sayfasinda ne tiir | n* %
kaynaklarin olmasi gerekir?

Bilgilendirici dokiimanlar 140 12,07
Interaktif ortam 159 14,71
Forumlar 119 10,26
Videolar 180 15,52
Poster, Karikatiir 153 13,19
Tartigma gruplari 101 8,71
Sik¢a sorulan sorular 137 11,81
Egitici Materyaller 171 14,74
Toplam 1160 100

*katilimci birden fazla segenek isaretleyebilir.

. Web sitesinde bulunmasi gereken boliimlere iliskin goriisler.

Web sitesinde genel olarak “bilgi ve destek alma”, “su¢ unsurlarmnin agiklanmas1”,
“bilin¢lendirmeye yonelik konular” ve “sosyal ag kullanim1” gibi temel boliimlerin yer almasi,
bu boliimlerin interaktif olmasi, gerektiginde sorular sorulup cevap almabilecegi sekilde
tasarlanmasi, suclarin ve yaptirimlar: konusu, giivenlik ve gizlilige yonelik egitici materyallerin
bulunmasi, oOzellikle yas grubuna gore farkli temel konu bdliimlerinin olmasi gerektigini
belirtmigslerdir.

. Web sayfasi1 grenci ve velilerin interneti bilingli kullanmalar1 konusunda bir ¢éziim olur mu? Evet

ise nasil olabilir?

(Cozliim olacagini savunanlar “bilgi eksikliginin giderilecegini”, “farkindalik yaratilabilecegini”
belirtmislerdir. Fakat baz1 sekillerde desteklenmesi gerektigini savunanlar 6zellikle “6grenci ve
velilerin katilimi saglanarak”, “interaktif hale getirilerek”, “farkli kamusal alanlarda
yayginlastirilarak™, “yiiz yilize egitim ile desteklenerek™ yararli olabilecegini, aksi takdirde sadece
bilinglendirmeye yonelik “baslangi¢c adim1” olarak kalacagini belirtmiglerdir.
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. Hazirlanacak web sayfasi ile ilgili goriigler.

Web sayfasinda “gorsellik yer almali”, “kullanimi mutlaka yayginlastirilmali”, “icerigin her
anlamda zengin olmas1” ve “kullanimm her diizeyden insan i¢in kolay olmasi” gerektigini
belirtmiglerdir. Gorsellik i¢cinde videolar, ornekler yer alirken, kullanimi yayginlastirmada
tabletin agilisma yerlestirilmesi, e-okul sistemiyle biitiinlestirilmeli, reklammin yapilmasi, sosyal
medya tlizerinden reklammin yapilmasi, kamu spotlariyla iligkilendirilmesi gerektigini
belirtmislerdir. icerik zenginliginde ise videolarm, animasyonlarmn yer almasi, interaktif olmasi
ve her yas ve egitim diizeyine uygun olmasi1 gerektigini belirtmiglerdir. Ayrica ilgi ¢ekici, kisa ve
sade olmasi gerektigi tizerinde durmuslardir.

Internet Sitelerininim Degerlendirilmesi

INSAFE iiyesi iilkeler ile diger bazi iilkelerde ve iilkemizde Internetin bilingli ve giivenli
kullanimi ile yardim hatlar1 igeren Internet sitelerinin belirlenen kriterler agisindan barmdirdiklar:
iceriklere gore Tablo 6’da verilen igerik durum bilgisi elde edilmistir.

Tablo 6. Internet sitelerinin igerik durum tablosu.

iNCELENEN iINTERNET SITELERININ iCERIK DURUM TABLOSU
OLCUTLER HK iB Ti
internet Siteleri / Alt Basliklar
http://www.internetsanscrainte.fr/
http://www.thinkuknow.co.uk

@
=

Q
—

http://webwewant.eu
http://www.childnet.com/
http://www.klicksafe.de
http://staysafeonline.or;

http://www.fosi.or|
http://www.ikeepsafe.org/
http://cybersmart.gov.au/
http://www.netsmartz.org/
http://www.wiredsafety.org
http://www.connectsafely.org/
http://www.safer-internet.net/
http://www.saferinternet.org
http://www.digizen.org/
http://www.onguardonline.gov/
http://www.saferinternet.org.uk/
http://www.internetsafety.ie/
http://www.staysafeonline.org/
http://www.safesurfingkids.com/
http://www.safesurf.com/
http://www.cyberangels.org/
https://veiliginternetten.nl/
https://www.saferinternet.at/
http://www.saferinternet.gr/
http://www.safe.si/
http://www.centrointernetsegura.es/
http://www.Cyberethics.info
http://www.safekids.com/
http://guvenliweb.org/
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Elde edilen ierik durumu bilgileri tablosu incelendiginde Internet sitelerinin hitap ettigi hedef
kitleye iligkin istatistiksel bilgiler Tablo 7°de verilmistir.

Tablo 7. Hedef kitle igerik durum tablosu.

Hedef kitle icerik durumu

n % (Yiizde)
Aile: Anne, baba ve diger ebeveynler 19 28,8%
Egitici: Egitim kurumlarinda ¢alisan 6gretmen ve egiticiler 18 27,3%
Ogrenci: Genel olarak 6-9, 10-12 ve 13-18 yas gruplar 19 28,8%
Genel: Toplumun geneli 10 15,2%
[Toplam 66 100,0%

Incelenen sitelerde bilinglendirmeye yonelik hedef kitle; %28,8 ile aile, %27,3 ile Egitimciler,
%28.8 ile 6-9, 10-12 ve 13-18 yas gruplarindaki 6grenciler, %15,2 ile toplumun geneli olarak
belirlenmistir.

Internet siteleri barmdirdiklar: béliimler agisindan belirlenen alt basliklara gore incelenmesinden
elde edilen sonuglar tablo 8’de verilmistir.

Tablo 8. Sitede yer alan boliimler agisindan igerik durum tablosu.

linternet sitesinde yer alan boliimler icerik durumu

n % (Yiizde)
Haber: Bilin¢lendirme ve giivenlikle ilgili duyuru ve giincel haberler. 27 26,5%
Oyun: Bilinglendirme ve giivenlikle ilgili oyunlar. 7 6,9%
Video: Konularla ilgili kisa filim, animasyon ve ¢izgi filimler. 22 21,6%
IArama: Site i¢i arama 24 23,5%
Sik Sorulan sorular: Web sayfasinda yer alan bazi bilgilerin soru cevap seklinde sunulmasi. 16 15,7%
Sozliik: Konularla ilgili terimlerin agiklanmasinin bulundugu bélim. 4 3,9%
Sizden gelenler: Internette giivenlik konularinda kullanicilardan gelen oneriler, kar§1la§1lan2 b 0%
sorunlar, tavsiyeler vb.nin yer aldigi béliim. ?
[Toplam 102 100,0%

Incelenen Internet sitelerinin ¢ogunda farkindalik ve giivenlikle ilgili ilgili kisa filim, animasyon
ve ¢izgi filimler barindirdig1 goriilmektedir. Sitelerin yarisinin bazi igerikleri soru cevap seklinde
sundugu bunun yaninda incelenen sitelerin 27 sinde bilinglendirme ve giivenlikle ilgili duyuru ve
giincel haberlere yer verildigi, ¢ogunda site arama bolimiiniin oldugu anlasilmaktadir. Arama
boliimii, Internet iizerinden aramay1 ve/veya site i¢i aramay ifade etmektedir.

Degerlendirilen 30 adet sitenin kullanicilara sundugu iiyelik imkani, sohbet odalari, forum ve
sosyal ag tizerinden bilgi paylasimi gibi teknolojik imkanlar acisindan elde edilen degerler tablo

9’da verilmistir.

Tablo 9. Sitelerin sundugu teknolojik imkanlar durum tablosu.

. licerik durumu
Teknolojik imkanlar o v (Yizde)
Uyelik: ~ Sunulan igerik ve hizmetlerden daha fazla yararlanmak amaciyla iiyelik islemlerinin|

i e 16 27,1%
apilabildigi bolim
Sohbet: Kullanicilarin birbirleriyle iletisim kurabildikleri sohbet odalari, forum ortamu vb. 1 1,7%
le-Posta: Kullanicilarin web sitesi yoneticileriyle iletisim kurabilmesini saglayacak iletigim bilgileri. |29 49,2%
Sosyal ag baglantist: Site igeriklerinin kolayca sosyal aglarda paylagima sunulabilmesi. 13 22,0%
Toplam 59 100,0%

11
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Incelenen Internet sayfalarmm tamaminda site yOneticileri ile e-posta araciligi ile irtibat
kurabilecegi iletisim bilgisi, yarisindan fazlasinda iiye olma imkani bulunmaktadir. Uyelik ile
kullaniciya kullanic1 adi ve sifre tahsis edilerek kullanicilarin daha fazla hizmetten (sohbet,
forum ortami vb.) yararlanmasina yoneliktir.

Tablo 10°da goriildiigii gibi bilinglendirme kapsaminda barindirilan igeriklerin basinda uygunsuz
icerik ve giivenlik gelmektedir. Bunu yaninda kullanicilarm en fazla magdur oldugu siber
zorbalik ile ilgili bilgilendirmeye/bilinglendirmeye yonelik iceriklerin incelenen Internet
sitelerinin tamamina yakininda oldugu anlagilmaktadir.

Tablo 10. Bilinglendirmeye yonelik boliimler/igerikler durum tablosu.
icerik durumu
nqe % (Yiizde)

29 10,8%

Bilinglendirmeye yonelik boliimler/igerikler

Giivenlik: BT araglarmin giivenli ve etkin kullanilmasina iligkin bilgiler ve onerileri icermektedir|

(Giincelleme, viriis programlari, yedekleme vb. )

Sosyal Aglar/ Sohbet: Paylasim ortamlari(sosyal ag), sohbet odalari, forum gibi ortamlarin kullanimi

konusunda bilinglendirme.

[E-posta : e-posta kullanimi konusunda bilgilendirme ve bilinglendirme etkinliklerine yer verilen bolim. |26 9,7%

Bilgisayar oyunlari: Bilgisayar ve Internet {izerinden oyun oynarken dikkat edilmesi gereken konularm25 9 394
er aldigi bolim. i

Siber zorbalik: Sanal ortamda teknik ya da iligkisel tarzda ugranilan zararlar ve korunma i¢in yapilmasi

26 9,7%

28 10,4%
lgerekenler.
Cocuk istismar1: Sanal ortamdaki ¢ocuklarmn fotograf ve bilgilerinin kotii amagh kullanimi, bu gibi
durumlarin nasil 6nlenebilecegi ve bu sorunla nasil basa ¢ikilabilecegine iliskin agiklamalarin yer aldigi28 10,4%
bolim.
Uygunsuz igerikler: Sanal ortamda uygunsuz iceriklerle karsilasmay1 onlemeye doniik 6nlemleri igeren30 11.2%
bolim. =

Telif haklart: Internet ortaminda izinsiz kullanilan yazilim, indirilen miizik, Paylasim vb. konularin|
lhukuk kurallar1 ¢ergevesinde ele alindigr bolim.
Saglik: Internetin yanlis ve uzun siire kullanimindan kaynaklana saglik ve psikolojik sorunlar hakkinda

23 8,6%

bil i 25 9,3%
Teknik Bilgiler: Bilgi teknolojileri ve Internet hakkinda teknik bilgilerin sunuldugu bdliim. 29 10,8%
[Toplam 269 100,0%

Internet sitelerinde kullanicilar1 bilgilendirmek, bilinglendirmek amaciyla kaynaklara da yer
verilmigstir. Bu kaynaklardan egitim materyalleri ve konu ile alakali makalelerin ilk siralarda yer
aldigi tablo 11°de goriilmektedir.

Tablo 11. Onerilen kaynaklara iliskin durum tablosu.
Kaynaklar Yanitlar
n % (Yiizde)

27 29,7%

Egitim materyali: Ogrenci diizeyine gore bilinglendirme konusunda &gretmenin isleyecegi
ders/derslere iliskin ¢aligma sayfalari

Makale: Internetin bilingli, giivenli kullanimina yénelik aragtirmalar 27 29,7%
Web sayfasi énerme: Internetin bilingli, giivenli kullanilmasina yonelik diger web sayfalarmm19 h0.9%
ladreslerine yer verilmesi i
Afig/brosiir: Internetin bilingli kullamlmasina yénelik afis ve brosiirler 18 19,8%
[Toplam 91 100,0%

SONUC VE ONERILER

Calisma sonuglarindan Internetin bilingli ve giivenli kullanim1 konusunda kullanicilarin her
zaman ulagabilecegi ve icerigi siirekli giincellenen Internet sitesiyle desteklenmesi gerektigi
goriilmektedir. Arastrmaya katilanlarm FATIH projesinde egitici formatdr 6gretmen olarak
gorevli olduklari, Internet ve bilisim teknolojileri araglarmi kullanim konusunda deneyimli
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olduklari, Internetin bilingli giivenli kullanimi konusunda en az bir kez egitim aldiklar:
bilinmektedir. Katilimeilar genel olarak Interneti, arastirma yapmak, posta gonderme/alma, haber
okuma, sosyal aglara katilmak, oyun oynamak ve calistiklar1 kurumun islerini yapmak amaciyla
kullanmaktadr.

Sonuglar arastirmaya katilan 6gretmenlerin 6grencileri genellikle siber zorbalik, miistehcenlik,
siddet/nefret iceren igeriklerle ve sifre ¢aldirma konularinda kendilerine basvurdugunu
gostermektedir. Arastirmaya katilan 6gretmenlerin biiyiik ¢ogunlugu Internetin bilingli kullanim1
konusunda web sitelerinden destek almakta ve diger Internet kullanicilarmni da benzer kaynaklara
yonlendirmektedir. Kullanicilar1 yonlendirdikleri diger bir kaynak olarak yazili ve gorsel medya
ilk siralarda yer almaktadir.

Arastrmaya katilan katilimcilar bilinglendirme amagli  hazirlanacak bir web sitesinde
bilgilendirici dokiimanlar, interaktif ortam, forum, videolar, poster, karikatiir, tartisma gruplari,
sikca sorulan sorular ve egitici materyallerin bulunmasi gerektigini belirtmislerdir.

Olusturulacak web sitesinde konular agisindan genel olarak “bilgi ve destek alma”, “sug
unsurlarmmin agiklanmas1”, “bilin¢lendirmeye yonelik konular” ve “sosyal ag kullanimi” gibi
temel boliimlerin yer almast ve bu bolimlerin interaktif olmasi, gerektiginde sorular sorulup
cevap almabilecek sekilde tasarlanmasi gerektigini belirtmiglerdir. Giivenligin saglanmasi ve
gizliligin korunmasina yonelik egitici materyallerin bulunmasi1 gerektigini vurgulamiglardir.
Ozellikle yas grubuna gore farkli temel konu boliimleri olabilecegi belirtmislerdir. incelen 30
adet Internet sitesinden icerik ayrimi yapmadan toplumun genelini bilingli ve giivenli Internet
kullanim1 konusunda bilgilendirici igerik sunan 10 adet internet sitesi mevcuttur. Goriisleri alinan
formator ogretmenlerin vurguladigi gibi yas gruplarma gore icerik sunan site sayismin 19 dur.
Kullanicr kitlesini aktif tutmak ve glivenlik konularinda giincel deneyimlerinin paylagiimasimni
saglamak icin kullanic1 Onerileri, karsilasilan sorunlar, tavsiyeler gibi iceriklerin yer aldig:
boliimiin ¢ogu Internet sitesinde bulunmamaktadir. Bilinglendirmeye yonelik barmdirilan
iceriklerin basinda uygunsuz igerik ve gilivenlik gelmektedir. Bunun yaninda kullanicilarin en
fazla magdur oldugu siber zorbalik ile ilgili bilgilendirmeye/bilinglendirmeye yonelik igerikler
incelenen Internet sitelerinin tamamma yakininda vardir. Internet sitelerinde kullanicilar
bilgilendirmek, bilinglendirmek amaciyla kaynaklara da yer verilmistir.

Internetin bilingli ve giivenli kullanimi konusunda hizmet sunacak internet sitesinin kullanicilar
iizerinde bu konuda farkindalik olusturabilecegine dair farkli goriisler hakimdir. Arastirmaya
katilanlarin biiylik ¢ogunlugu ¢6ziim olabilecegini savunurken, bazi katilimcilar da ¢6ziim
olamayacagimi savunmaktadir. Coziim olacagini savunanlar “bilgi eksikliginin giderilecegini”,
“farkindalik yaratilabilecegini” belirterek o6zellikle 6grenci ve velilerin katilimmin saglanmasi
interaktif olmas1 ve farkli kamusal alanlara yayginlastirilmas: ile yararli olabilecegini, degilse
baslangi¢c adimi olarak kalacagini belirtmektedirler.

Son yillarda yayginlasan ve kullanicilarin 6zelliklede ¢ocuklarin genellikle bilingsizce kullandigi,
ozel bilgilerini sorgulamadan paylastiklar1 sosyal aglar ile ilgili farkindalik igerikleri ve
bilgilendirici dokiimanlarin bu sitelerde yer almaktadir. Bu durum ¢alismaya katilarak goriisleri
alman o6gretmenlerin dikkat c¢ektigi konularin basinda yer almaktadir. Ayrica ¢alismaya katilan
ogretmen goriisleri arasinda Internet sitesinde bulunmasi gereken konu baslhiklardan saglik ve
Interneti etik kullanma, incelenen sitelerin biiyiik bir boliimiinde yer almaktadir.
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Sonuglar 6gretmenlerin gilinlimiiz kosullarina uygun birgok platformca desteklenen, etkilesimi
yiiksek, zengin icerikli Internet sitesine gereksinim oldugunu gdstermektedir. Bu cergevede
planlanan Internet sitesinin, Interneti dogru ve amacma uygun kullanma, kisisel giivenligin
korunmasi, teknik bilgi, dogru bilgiye ulasma, dijital okuryazarlik gibi temel becerilere cevap
verecek nitelikte olmasi gerekmektedir. Bunun yaninda site, gorsel, her konuda zengin igerik,
her diizeyden kullaniciya hitap eden giincel igerikleri barindiran ve en az yukarida bahsedilen bes
ana bashik altinda kullaniciya bilgiler sunmalidir. Internet sitesindeki iceriklerin genellikle
Internet’i dogru kullanmaya yonelik ve temel teknik bilgileri dgretici olusmasi beklenmektedir.
Sitede, daha cok kisisel 6z-diizenlemenin 6nemi vurgulanarak[40] kullanicilarin kendilerini
egitmeleri igin igerikler sunulmaldir. Igerikler sunulurken interaktif uygulamalara oncelik
verilmelidir. Ozellikle “Internet’te bir davranisin sonuglar1 neler olabilir” seklinde birgok durum
ornegi interaktif bicimde sunulmali ve kullanicilara segenekler verilmelidir. Ayrica tiyatral
uygulamalar veya kamu spotu gibi ger¢cek yasam Ornekleri sunabilecek materyallerin
gelistirilmesi ve Internet sitesine entegre edilmesi gerekmektedir.

Bu giin internet risklerinin basinda siber zorbalik gelmektedir. Internet okuryazarhiginmn diisiik
oldugu kullanicilarin siber zorbalia daha ¢ok maruz kaldigi goriilmektedir[41]. Ayrica siber
zorbalik bir ¢ok Internet riskinin temelini olusturmaktadir. Ote yandan internet’i etik olarak
kullanmak iilkemizde 6nemli bir sorun oldugundan ve 6gretmen aday1 genglerin Internetteki etik
davranislar1 goz ardr ettikleri{42] degerlendirildiginde bu konularda da icerikler sunulmalidir.
Igerigin sunumu haricinde Internet sitesinde mutlaka destek mahiyetinde yardim birimleri
bulunmalidir. Bu yardim birimlerinin kullanicilara birebir destek saglamasi beklenmektedir.
Ulkemizde kotii icerik sunan web sayfalarim sikayet etmeyi saglayan yardimci bir hat
bulunmasina ragmen kullanicilarmm farkli sorunlarina ¢6ziim iireten herhangi bir uygulama
bulunmamaktadir. Her kullanicinin Internet iizerinde farkli sorunlar yasadigi géz oOniinde
bulunduruldugunda web sayfasinin gerek telefon yoluyla, gerekse forumlar, aninda mesajlasma
gibi servislerle kullanicilarin sorunlarina ¢oztimler tiretmesi gerekmektedir.

Internet sitesinin gelistirilmesinden sonra uygulanmasi ve yaygmlasmasi i¢in de stratejiler
gelistirilmelidir. Internet giivenligine dair hazir web sayfalar1 yeterince yaygin degildir. Ozellikle
sosyal medya gibi unsurlarin web sayfasmi yaygimlastirmada kullanilmasi gerekir. Ayni zamanda
Bilisim Teknolojileri ve Medya Okuryazarligi gibi derslerde iinitelere entegre edilebilecek
sekilde iceriklerin sunulmas1 gerekmektedir. Internet sitesinin erisilebilirligi sadece tanitimla
basarilamaz. Web sayfasinin siirekli giincellenmesi, kullanic1 goriislerinin stirekli uygulanmasi,
kullanilabilir bir arayiiziin sunulmasi, her yas seviyesi i¢in anlasilir ve sade bir dilin kullanilmasi
gerekmektedir[43]. Calismaya katilan ¢ogu &gretmen Internetin bilingli kullanimi konusunda
icerik sunan web sayfalarin1 tercih etmektedir. Ayn1 sekilde diger kullanicilarinda Internette
karsilastiklar1 olumsuzluklarla ilgili bilgi edinmek igin kolay ulasabilecekleri Internet sitelerine
yoneldigi sdylenebilir. Bu durumda igerigi zengin kolay kullanimi olan Internet sitelerinin
gelistirilmesi Internetin bilingli, giivenli kullanim1 konusunda farkindalik olusturmak agisindan
onemlidir.
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