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Oz

Endiistriyel uygulamalarda artik insan denetimine ihtiya¢ duymayan, siirekli ¢calisirken ayn1 zamanda da birbirleriyle iletisim kurabilen
sistemler lizerine galigmalar yapilmaktadir. Fakat bu sistemlerde yasanan beklenmedik arizalar iiretim siirecini sekteye ugratmaktadir.
Arizalarin plansiz olmasi, yedek parga stokunun bulunmamasi, parca tedarik siiresi gibi durumlar da tiretimin devamliligini engelleyen
faktorlerdir. Endiistriyel uygulamalarda bir diger sorun ise sistemlerin yeterli verimlilikte ¢alismamasi sebebiyle israf ettigi kaynaklardir.
Bunun neticesinde verimli ¢alismayan sistem gereksiz kaynak tiiketimi yaparken, verimli ¢alisan ekipmanlar ise bakim periyotlari
sirasinda kullanilabilecek durumda olmasina ragmen yenisi degistirilerek maliyeti arttirmaktadir. Yine de diizenli yapilan bakimlar
sistemin ariza yapmamasina engel olamamaktadir. Bunun nedeni sistemin gergek zamanli takip edilememesinden, arizaya ne veya
nelerin sebep oldugunun bilinmemesidir. Bu proje kapsamindaki IoTSBDAT (IoT Sistemlerde Sinir Bilisim Destekli Anormallik
Tespiti) teknolojisi ile iretim siirecinde yer alan ekipmanlar nesnelerin internetine (IoT) sahip diigiim noktalarina déniistiiriilerek her
ekipmandan gercek zamanli veri alinacaktir. Ekipmandan gelen degerler sinir bilisim ad1 altinda birlestirilerek yapay zeka vasitasiyla
yerel noktalardaki veriler ile gercek zamanli olarak egitilir. Egitim sonuglar1 ve sistemin gerek duydugu veriler 6nce burada depolanir,
daha sonra sinir katmaninda analiz edilen veriler bulut katmaninda depolanmak tizere aktarilir. [oTSBDAT c¢aligsmast sistemlerin ger¢ek
zamanli izlenmesini miimkiin hale getirirken yapay zeka sayesinde ekipman kaynakli arizalarin tespitini amaglamaktadir. Bulut
sistemlerinde yasanan problemlerde veya yerel noktalardaki veri iletiminde herhangi bir kopukluk olmasi durumunda ise sinir biligim
katmaninda veriler saklanir sistem normalde dondiigiinde depolanan veriler buluta aktarilarak veri kaybi engellenir. Sistemin gergek
zamanl izlenmesi neticesinde arizalar onceden kestirilerek gerekli yedek parca tedariki ve bakim araliklari planlanir, kullanilan
kaynaklardan tasarruf edilirken bakim harcamalarindaki maliyetleri diisiirmeyi hedeflemektedir.

Anahtar Kelimeler: Yapay Zeka, Nesnelerin Interneti (IoT), Anormallik Tespiti, Sinir Bilisim, Kestirimci Bakim.

Edge Computing Assisted Anomaly Detection in IoT Systems

Abstract

In industrial applications, studies are carried out on systems that no longer need human control and can communicate with each other
while working continuously. However, unexpected failures in these systems disrupt the production process. Unplanned failures,
insufficient spare parts stock and part supply time are also factors that hinder the continuity of production. Another problem in industrial
applications is the resources wasted by the systems due to insufficient efficiency. As a result, the system that does not work efficiently
consumes unnecessary resources, while replacing it while efficient equipment is available during maintenance periods increases the
cost. However, regular maintenance cannot prevent the system from malfunctioning. This is due to the fact that the system cannot be
monitored in real time, it is not known what or what caused the error. Within the scope of this project, with loTSBDAT (Border
Information Assisted Anomaly Detection in 10T Systems) technology, the equipment involved in the production process will be
converted into node points with the Internet of Things (1oT) and real-time data will be obtained from each equipment. The values
obtained from the equipment are combined under the name of border computing and trained in real time with data from local points
through artificial intelligence. The training results and the data needed by the system are stored here first, then the data analyzed at the
boundary layer is transferred to be stored in the cloud layer. The IocTSBDAT study makes real-time monitoring of systems possible,
while Al aims to detect equipment-induced failures. In the event of problems with cloud systems or any disconnection in data
transmission at local points, data is stored in the boundary computing layer, preventing data loss by transferring stored data to the cloud
when the system normally returns. As a result of real-time monitoring of the system, failures are foreseen and the necessary spare parts
supply and maintenance intervals are planned and maintenance costs are reduced while saving the resources used.
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1. Giris
Diindar ve ark. yaptiklari ¢alisma neticesinde endiistriyel
ekosistemdeki  makine arizalarim  Onleyerek  iiretimde

olusabilecek kesintileri azaltarak ilgili maliyetleri diisiirmenin
etkin bir bakim yo6netimi ile miimkiin olabilecegini
savunmuslardir[1]. Tlave bakim yonetimi 6nleyici, diizeltici ve
kestirimci bakim operasyonlarinin yonetilmesi ¢aligmalarini
icermektedir[2]. Sensdr ve bilisim sistemlerindeki gelismelerle
kestirimci bakim calismalar1 endiistriyel uygulamalar i¢in son
derece Onem kazanmistir[3]. Veri bilimine dayali makine
O0grenimi algoritmalarinin katkistyla giiclendirilen kestirimci
bakim sistemleri, yeni iiretim sistemlerinin vazgecilmez bir
pargasi olarak gelistirilir[4]. Son yillarda, arizalarin gergek
zamanli tespit edilmesi, sistem durumunun anlik izlenmesi
konular1 yeni bir egilim haline gelmis ve kestirimci bakim
alanlarinda akademik g¢aligmalar hiz gostermistir[S]. Kestirimci
bakim, sistem igerisinde olusabilecek arizalar1 olusmadan
onlemek maksadiyla bakimmm hangi anda ne zaman
yapilabilecegini tahmin etmeye odaklanir[6]. Arizalar, hatali
ekipmanlar, etkin olmayan zaman dilimleri gibi israflar1 6nlemede
etkin bir rol oynamaktadir.

Endiistriyel capli Nesnelerin Interneti (IIoT) bilinen diger ad1
ile Endistri 4.0, ekipman kullanimi, silire¢ maliyeti, is¢i
verimliligi konularina daha fazla yogunlasilmistir[7]. Endistriyel
10T, diigiik maliyetli sensorleri etkili bir bigimde operasyona dahil
edilmesi ile ilgilidir. Makine verilerini toplamak ve elde edilen
veriler ile anlamli sonuglar ¢ikarmak igin ileri analitik yapilar
kullanilmaktadir.

Endiistriyel IoT'nin {reticilerin  verilimliliklerini %30

artirmalarina izin verecegi tahmin edilmektedir [8].

Karmagik ortamlarda birden ¢ok kaynaktan veri toplarken
gercek zamanli sistemler i¢in zorluk teskil etmektedir[9]. Zamana
bagli birkag sensdriin veri paketleri ilettigi [oT ortamlarinda, ilgili
maliyetler (6rnegin bant genisligi smirlamalar1 ve enerji
hususlari) nedeniyle veri toplama hizi sinirl olabilir. Ayrica, veri
iretimiyle ilgili ortam karmasikligi, veri toplarken kritiklik ve
zamanlilig1 dengelemek i¢in ek zorluklar getirebilir[10].

Bilisim teknolojileri insan yagaminin her alanini giin gegtikce
degistirmektedir. Bu baglamda Edge Computing, Internet of
Things, Machine Learning ve Big Data Analytics teknolojilerinin
de bu degisimin bir pargasi oldugu diisiiniilityor. Edge biligim,
uzak bulut ortamlarindan bilgi islem giiciinii aglarin ug
noktalarina/kenarlarina  getirmeyi amaglar. Bdylece akilli
uygulamalar tiim verilerini buluta géndermek ve cevaplarin aym
uzun rota tzerinden geri gelmesini beklemek zorunda
kalmryor[11].

Nesnelerin endiistriyel internetinde IIoT, binlerce parca
donanim, alet ve ¢esitli denetleyiciler s6z konusu oldugundan,
temel sorun sensdrlerdir. Sensdrleri kullanarak algilama, IloTnin
alt satiridir ve IIoT sisteminin algilama dogrulugunu ve kontrol
gostergelerini dogrudan etkiler. Ancak, IloT cihazlar tarafindan
iretilen ¢ok sayida gercek zamanli veri bulut bilgi islem
merkezlerine aktarildiginda, biiyiik 6lgekli veriler kaginilmaz
olarak bilgi islem yiikiinii getirecek ve bu da bulut bilgi islem
merkezlerinin bilgi islem hizini etkileyecek ve bulut bilgi islem
veri merkezlerinin bilgi islem yiikiinii artiracaktir. Bu faktorler,
[IoT'de ger¢ek zamanli olarak toplanan sensor verilerinde
dogrudan kararsizliga ve gecikmeye yol agar[12].
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Bu ¢alismada endiistriyel sistemleri nesnelerin interneti (IoT)
ekosistemine dahil ederek veri tiretebilen noktalar haline getirmek
ve daha sonra elde edilen bu veriler ile ¢esitli yapay zeka
modelleri kullanilarak sistemdeki anormalliklerin algilanmasi
amaglanmigtir.

Proje kapsaminda tek fazli elektrik motorundan gelen
degerler gergek zamanli verileri toplamak i¢in gelistirilen IoT bir
cihaz ile toplanacaktir. Elde edilen bu veriler yerel noktalarda
bulunan sinir bilgisayarlarina aktarilarak yapay zekd modelinin
egitilmesi hedeflenmektedir. Sistem igin gerekli olan kiymetli veri
bulut ortamina aktarilip depo edilir. Depo edilen kiymetli veri
iizerinde elektrik motorunun zaman dilimlerine gore harcadig
enerji, zaman serilerine bagli degerleri, gergeklesen anormallik
durumlarmin siireleri gibi ¢esitli analiz sonuglari ¢ikarilacaktir.
Bu sayede sistemin her zaman optimum aralikta calismasi
saglanacaktir.

2. Materyal ve Metot

Sistem uygulamali olarak endiistriyel ¢alisma ortaminda
bulanan bir iiretim bandina dahil edildi. Periyodik bakimlari
yapilmasina ragmen elektrik motorunda ¢esitli zaman
araliklarinda arizalar meydana gelmektedir. Bu sebeple iiretim
bandindan istenilen verim alinamamaktadir. Calisma kapsaminda
“IoT Sistemlerde Sinir Bilisim Destekli Anormallik Tespiti”
sistemi iiretim bandina entegre edilir.

Buna gore ariza tespiti yapilacak ekipmanin nesnelerin
interneti (IoT) ekosistemine dahil edilmesi amaciyla iiretim
bandinda bulunan tek fazli elektrik motoruna ait bir faza akim
trafosu baglanir. Sensoérden gelen gercek zamanli veriler ag
gecidine (gateway) aktarilir (Sekil-1).

ELEKTRIK
PANOSU

Sekil- 1 Sistem Kurulumu

Ag gecidinde toplanan veriler yapay zekd modelinin egitimi
i¢in veri set olugturmak amaciyla bulut sistemlerine gonderilir. Ag
gecidi gevresel sartlara bagl olarak bulut katmanina veri iletmek
icin kablolu (Ethernet) veya kablosuz (Wi-Fi) haberlesme
protokollerinden birini kullanabilme yetisine sahiptir. Bulut
katmana veri gonderimi esnasindan baglantinin kesilmesi
durumunda ise ag gegidinin tizerinde bulunan SD kart araciligiyla
veri kismi olarak burada saklanir. Iletisimin normalde dondiigii
esnada ise gegici depolanan veriler bulut katmanina aktarilarak
sistemin veri kaybetmesi engellenir. Bulut {izerinde toplanan her
veri ekipmanin karakteristik 6zelligi farkli olabileceginden; A
bandinda bulunan motorun 6zellikleri, yaptig1 ig, kullanim siiresi
B bandinda bulunan motora gore farklilik gosterebilir. Yapay zeka
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modellerinde genel bir veri setine gére model egitmek analiz
sonuglarinin dogrulugunu diisiireceginden her ekipmana 6zel veri
seti toplanir ve bu veri setleriyle yine ekipmana 6zgii yapay zeka
modeli egitilerek modelin arizayr tahmin etme basarisi
yiikseltilmektedir. Bulut katmaninda bulunan sunucularda
ekipmandan gelen veriler belirli periyotlarla yapay zeka modelleri
egitilir. Egitim sonucunda ekipmana ait yapay zeka modelinin
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Sekil- 4 Ag Gegidi

Akim Trafosu

Akim trafosu devreden gecen akim miktarint 6lgmek icin
kullanilan 6l¢ii bir ¢esit transformatordiir. Yiiksek alternatif
akimlar1 6l¢ii aletleri tarafindan direkt olarak Olgiilmesi, yiiksek
maliyetli olmasmin yani sira bir o kadar da tehlikelidir. iste bu
ylizden devreden gegen akim miktarinin dlgiilebilmesi icin belirli
bir referans degerine indirgenmesi gerekmektedir. Devreye seri
olarak baglanabilen akim trafosu, primer devreden gecen akimin
meydana getirdigi manyetik alani indirgeyerek sekonder devreye
aktarir. Sekonder devrede olusan dongiisel akim ile sekonder
sargiya paralel baglanan 6l¢ii aleti primer devreden gecen akim
miktar1 6lgmektedir [13].

Sekil- 5 Akim Trafosu
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ESP32-MCU

Espressif Systems tarafindan olusturulan ESP32, ¢ift modlu
Bluetooth ve Wi-Fi ozelliklerine sahip bir ¢ip (SoC) serisi
iizerinde diisiik maliyetli, diisiik giic tiiketen bir sistemdir! ESP32
ailesi, ESP32- DOWDQ6 (ve ESP32- DOWD), ESP32- D2WD,
ESP32- SOWD yongalarini igerir.,, ve paketteki sistem (SiP)
ESP32-PICO-D4. Kalbinde, 240 MHZ'e kadar saat hizina sahip
cift c¢ekirdekli (dual core) veya tek gekirdekli (single core)
Tensilica Xtensa LX6 mikroislemci barindirir. ESP32, gomiilii
gelen yerlesik anten anahtarlari, giic amplifikatorii, RF balun,
disik giiriiltiilii alict amplifikator, filtre tiirleri ve gli¢ yonetimi
modiilleri ile yiiksek diizeyde entegredir. Mobil ile elektronik
cihazlar ve IoT uygulamalar1 icin tasarlanan ESP32, ince
¢oOziinlirliiklii saat gecisi, ¢oklu glic modlart ve dinamik gii¢
6lgeklendirme gibi giic tasarrufu 6zellikleri sayesinde ultra diisiik
giic tiiketimi saglar| 14].

Sekil- 6 ESP32 Pin Cikiglar:
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Tablo 1. ESP32 Ozellikleri

ESP32 TANIM
Cekirdek 2
Mimari 32 bits
Hiz Tensilica Xtensa
L X106 160-240MHz
WiFi IEEE802.11 b/g/n
Bluetooth Yes- classic & BLE
RAM 520KB
Flash Extern QSPI- 16MB
GPIO 22
DAC 2
ADC 18
SPI-12C-UART-I12S-
Protokoller CAN

W5500 Lite-Ethernet Modiilii

Ethernet haberlesmesi yapmak i¢in gelistirilmis bir modiildiir.
Wiznet'in W5500 entegresi kullanilmigtir. Ethernet haberlesmesi
icin gereken protokol yazilimlart entegre igerisine yiliklenmistir.
Bu sayede karisik ethernet stackleri ile ugragsmadan ethernet
haberlesmesi yapabilmenizi saglar. SPI portu tizerinden (80 Mhz)
baglant1 kurulur. Minimal tasarimi sayesinde ¢ok az yer kaplar.
Ayn1 anda 8 bagimsiz soketi destekler[15].

Sekil- 7 Ethernet Modiilii

Yapay Zeka Modeli-LSTM

Uzun kisa siireli bellek (LSTM), degerleri rastgele araliklarla
hatirlayarak tekrarlayabilen bir sinir agi (RNN) mimarisidir.
Ogretilen ilerleme kaydedildiginde gizli katmanda saklanan
degerler degistirilemez. RNN’ler, néronlar arasinda ileri ve geri
baglantilara imkan verir. Bir LSTM, 6nemli durumlar arasindaki
bilinmeyen boyutlar1 ve siireleri zaman gecikmeleri géz oniine
alinarak zaman serilerini siniflandirmak, 6ngérmek ve islemek
i¢in olduk¢a uygun bir mimaridir. Bosluk uzunluguna goéreceli
duyarsizlik, alternatif RNN’ler, gizli Markov modelleri ile say1siz
uygulamadaki diger dizi 6grenme yontemlerine kiyasla LSTM’ye
bir biiyiik bir avantaj saglamaktadir[16].
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Sekil- 8 LSTM Katmani[17].

Ag Gecgidi (Gateway)

“IoT Sistemlerde Sinir Bilisim Destekli Anomali Tespiti’
sistemi tespit edilecek arizanin tiiriine gére biinyesinde ¢esitli
gorevlere uygun ag gecitleri (gateway) barindirmaktadir.

]

e Dijital ile analog sensorden gelen her tiirlii veri
toplanabilmektedir.

e (Cevre sartlarina uygun olarak kablolu (ethernet) veya
kablosuz (Wi-Fi) haberlesme protokollerini
desteklemektedir.

e Ag gecidinin iizerinde bulunan gii¢ girisi iizerinden 24-
5 volt araliklarinda dogru akim ile besleme
yapilabilmektedir.

e LC yikici ani voltaj artiglarina karsi algak geciren (low-
pass) filtre devresine sahiptir.

e  Bulut katmanu ile iletisimi esnasinda sorun olmasi
durumunda gegici veri depolama birimi mevcuttur.

e Havadan giincelleme (OTA) ile egitimi gerceklestirilen
yapay zeka modelleri entegre edilebilir.

e Uzerinde bulunan bildirim 15181 ile ag gegidinin
(gateway) ariza, ikaz ve devreye alindigryla ilgili geri
bildirim vermektedir.

Sekil- 9 Ag Gegidi (Gateway)
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3. Bulgular QoS: 0
01.10.2021 22:48:27

Yapilan ¢aligmanin laboratuvar ortaminda bilimsel bulgular
¢ikartilmasi ve sistemin test edilebilmesi amaciyla tek fazlh
elektrik motorunun bir fazina akim trafosu baglanmistir (Sekil-
10).

previous message:

Sekil- 12 MQTT ile Iletilen Akim Degerleri

Olgiim sirasinda meydana gelen %1,5 hata payinin analog
Olciimlerde meydana gelen giiriiltiden kaynaklandigi kanisina
varilmistir. Giiriiltiiniin diigiiriillmesi amaciyla ag gecidinin analog
girisi (ADC) ile akim trafosunun ¢ikisina filtre devresi
tasarlanmistir. Olgiimler tekrar alindiginda ise giiriiltii %0,3 hata
payma indirgenmistir (Sekil-13).

Sekil- 10 Tek Fazli Elektrik Motoru

Avometre ile yapilan 6lgiimlerde motorun ¢ektigi akim miktar1
2,7 -2,9 Amper araliginda oldugu tespit edilmistir (Sekil-11).

Sekil- 13 ADC Filtre Devresi

Elektrik motoru test ortaminda ¢esitli ariza senaryolarina tabi
tutularak toplamda 8433 adet veri toplanilmistir (Sekil-14).

1oT Sistemlerde Sinir Biligim Destekl Anomali Tespiti Motor Alam Dederleri

Sekil- 11 Motorun Cektigi Akim Miktar:

Sensorden gelen veriler ag gecidi (gateway) vasitasiyla kablosuz
haberlesme protokolii (Wi-Fi) lizerinden MQTT kullanilarak
buluta aktarilmistir. Akim miktarinin ise avometreye kiyasla %1,5
hata payi ile dl¢tligii gdzlenmistir (Sekil-12).
Sekil- 14 Elektrik Motoruna Ait Veriler

Elde edilen veriler lizerinden bir yapay zekd modeli olan Uzun
Kisa Siireli Bellek (LSTM) ile 4 katmanli hiicre olusturulmustur
(Sekil-15).
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Sekil- 15 Uzun Kisa Siireli Bellek (LSTM)

Egitim sonuglarina goére saat 07:48:30 — 07:49:20 zaman
dilimlerinde akim miktarlarinda anormallik algilanmustir.
Motorun calisma aralig1 yapay zeka modeli ile 2.6 — 3.0 amper
seviyeleri normal kabul edilmis olup bu aralifin altinda veya
iistiinde ¢ikan her deger icin model anormallik uyaris1 vermistir
(Sekil-16).

Sekil- 16 Test Sonuglar

4. Tartisma

Akim sensorlerinden ag gecidine giden kablolarin {izeri
elektromanyetik giiriiltiilerden etkilenmemesi maksadiyla dis
yaliimli kablo ile degistirilmistir. Bu yaliimin sensor ¢ikis
ucunda da devam edebilmesi i¢cin 3.5 mm jack konektor
takilmugtir.

Elektrik motoru ¢esitli zaman dilimlerinde degisik ariza
senaryolarina tabi tutularak farkli tiirde veri gruplari toplanmustir.
Elde edilen bu veriler ile yapay zekd modeli bir ve birden fazla
katmanlar ile egitimler gerceklestirilmistir. Bu egitim sonuglar1
karsilastirildiginda ortalama 8 bin veride modelin doygunluga
erigsmesi (0grenmenin tamamlanmasi) i¢in en az 4 katmanli bir
model kullanilmasi gerektigi anlagiimistir.

Testleri tamamlanan modelin sahada da dogrulugunun
kanitlanmasi amaciyla endiistriyel bir bandin iizerinde bulunan ii¢
fazli bir elektrik motoruna entegre edilmistir. Bir hafta boyunca
motordan gelen veriler veri tabanina aktarilmistir. Daha sonra
bulut katmaninda bu veriler ile yapay zekda modeli kendini
egitmistir. Egitim sonucunda olusturulan yapay zeka modeli
havadan giincelleme (OTA) fiizerinden smir bilisim katmanin
aktarilmistir. Burada ti¢ fazli elektrik motorundan gelen bilgiler
dogrultusunda B fazinda motorun normalden fazla akim ¢ektigi
saplanmistir. Bakima alinan motorun B fazinda gercekten bir ariza
oldugu bakim ekibi tarafindan tescillenmistir.
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5. Sonuclar

“IoT Sistemlerde Sinir Bilisim Destekli Anomali Tespiti”
projesi farkli sektorlere uyarlanmaya devam etmektedir.
Caligmalar halihazirda devam ettiginden basartyla tamamlanmasi
neticesinde dngoriilen sonuglar sunlardir;

e (Cesitli sektorde farkli gorevlerde ¢alisan arag, gerec ve
ekipmam Nesnelerin Interneti (IoT) platforma dahil
edecektir.

e Nesnelerin Interneti platformunda calisan her sistemin
verimliligi denetlenebilecektir.

e Busistemlerin bakim maliyetleri diistirtilecektir.

e Gereksiz ekipman yenilemelerinin Oniine gecerek
kaynaklardan tasarruf edilecektir.

e Parga tedarikleri planlanacaktir.
e Bakim periyotlar1 gerekli oldugu anlarda yapilacaktir.

e Sistemlerde yasanan ariza siiregleriyle ilgili sorunlara
151k tutarak bunlarin 6nlenmesine yardimci olacaktir.

e Sistemin devamli ¢aligmasint saglayarak ariza kaynakli
gecikmelere engel olacaktir.

e Yiksek verimli sistemler tasarlamayr miimkiin hale
getirecektir.

e Veri karmasasinin Oniine gecerek kiymetli veriler
olugturacaktir.

e  Gergek zamanl sistemlerde buluta yiiklenilen yogun is
yiikiinii azaltacaktir.

6. Tesekkiir

Proje siiresince bana her konuda rehberlik eden saygideger
yiiksek lisans hocam Dr. Ogr. Uyesi Mahmut DURGUN’ a,
verdigi destekler sebebiyle annem Semra KISLAKCI ile babam
Hikmet KISLAKCT’ ya ¢ok tesekkiir ederim.
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