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OZET

Bu c¢alismanin amaci, Tiirkiye’nin 2013-2014, 2016-2019 ve 2020-2023 donemlerini kapsayan eylem planlarmin incelenmesi ve
belirlenen on bir kriter agisindan degerlendirilmesidir. Degerlendirme kriterlerinin siber giivenlik alaninda yayimlanan tezlerden,
Avrupa Birligi iilkelerinin siber giivenlik eylem planlarindan ve Avrupa Birligi Siber Giivenlik Ajansi dokiimanlarinda yararlanilarak
belirlenmistir. Elde edilen sonuglara gore Tiirkiye’nin siber giivenlik eylem planlarmin pek ¢ok kritere uyum sagladigi ancak
ozellikle eylem planlarinin siirekliligi, eylem planlarina biitce ayrilmasi, eylem planlarindaki hedeflerin takibi, insan kaynaginin
gelistirilmesi ve siber caydiricilik konularinda eksikliklerin oldugu tespit edilmistir. Gelecek eylem planlarinda siirekliligin
saglanmasi, planlardaki hedeflere ulasilmast i¢in belirli bir biit¢e tahsis edilmesi, belirlenen hedeflere ne derece ulasildiginin
donemsel olarak agiklanmasi, siber saldirilart baglamadan 6nce engellemek igin 6zellikle caydiricilik konusuna yatirim yapilmasi ve
bagarisinin en dnemli kriteri olan yetismis insan giicline daha fazla agirlik verilmesi dnerilmektedir.

Anahtar Kavramlar: Siber Giivenlik, Siber Giivenlik Eylem Plani, Tiirkiye 'nin Siber Giivenlik Eylem Plani.

ABSTRACT

The purpose of this study is to examine Turkey’s action plans covering the 2013-2014, 2016-2019 and 2020-2023 periods and to
evaluate them in terms of eleven criteria. The evaluation criteria are determined by using the theses published in the field of cyber
security, the cyber security action plans of the European Union countries and the documents of the European Union Cyber Security
Agency. According to the results, it has been determined that Turkey’s cyber security action plans comply with many criteria, but
there are deficiencies in the subjects of continuity of action plans, allocation of budget to action plans, tracking of targets in action
plans, development of human resources and cyber deterrence. It is recommended to ensure continuity in future action plans, to
allocate a certain budget to achieve the targets in the plans, to periodically explain the extent to which the specified targets have been
achieved, to invest especially in deterrence to prevent cyber attacks before they start, and to focus more on trained manpower, which
is the most important criterion of its success.
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GIRIiS

Siber giivenlik kavrami, son yirmi yilin en hizli yiikselen ve lizerinde g¢alisma yapilan
konularindan biri haline gelmistir. Siber giivenlik olgusunun ilk incelenmesi gereken bileseni
giivenliktir. Giivenlik insanin en temel ihtiyaglarindan birisi olup tam anlamiyla karsilanmadig
zaman gelisme, aragtirma ve ilerleme asamalarina gecilemez. Bu acidan siber giivenligin

saglanmasi ile bilgi ve iletisim saglikli bir sekilde isleyebilir, altyap: tesisleri sorunsuz bir sekilde
calisabilir, ekonomik ve sosyal hayatin akisinda herhangi bir kopma meydana gelmez.

Teknolojinin gelismesi ve yaygin kullaniminin bir sonucu olarak siber giivenlik ile birlikte
siber uzay, siber sug, siber saldiri, siber terdrizm, siber hacktivizm, siber sabotaj gibi pek c¢ok
kavram giinlik kullanima girmistir. Bu kavramlarin kullanimi arttik¢a aralarindaki ayrim ve
farkliliklar unutulmakta ve kavram karmasasi ortaya ¢ikmaktadir. Bir sugun siber alana ait olup
olmadig1 veya siber terdrizm ile siber saldir1 arasinda ayrimin nasil yapilacag: siirekli bir tartisma
konusu haline gelmistir. Bunlarin yan1 sira kavramin yeni olmasi, literatiirde ¢ok farkli ¢aligmalara
konu olmasi tam olarak anlamini ve tanimlamasini giiglestirmektedir.

Siber saldirilara, terdrizme veya sabotajlar kurumlara, devletlere veya tesislere biiyiik zararlar
verebilmekte, calisamaz hale getirmekte, bilgilerin ¢alinmasina neden olabilmekte ve iletisimi
sekteye ugratabilmektedir. Kurumlarin ve sistemlerin baglantili yapisindan dolayr bir yerde
meydana gelen bir zafiyeti kullanarak gerceklesen saldiri tiim sisteme yayilabilmekte ve zarar
verebilmektedir. Insan unsuruna asir1 baglihik siber acikliklarin sémiiriilmesini daha da
artirmaktadir. Boyle durumlarla karsilasmamak i¢in giiclii siber giivenlik altyapisinin kurulmasi,
insan kaynagi farkindaliginin yiiksek olmasi, beseri sermayenin giicii siirekli olarak artirilmalidir.
Bunun saglanmasi igin devletler planlar hazirlamakta ve bu planlara gore yeterlilik seviyelerini
stirekli olarak yiikseltmektedir.

Tiirkiye siber giivenlik alanindaki gelismeleri inceleyerek 2013-2014, 2016-2019 ve 2020-
2023 donemlerini kapsayan strateji belgeleri eylem planlart hazirlamistir. Eylem planlarinin takibi
ve koordinasyonu i¢in 2012 yilinda Siber Glivenlik Kurulu olusturulmustur. Zamanla mevzuatin
eski kalmasi ve yiiriitme modelinin degismesi yapinin degismesine neden olmustur. Bu c¢aligmanin
amaci eylem planlarinin belirlenen on bir kriter agisindan degerlendirilmesidir.

Calismada giris bolimiinden sonraki ikinci kisminda giivenlik ve siber gilivenlik kavraminin
tamimlanmas1 yapilacak ve siber saldir1 teknikleri incelenecektir. Degerleme kriterlerinin
belirlenmesi Avrupa Birligi ve Ingiltere’nin siber giivenlik eylem planlari, dokiimanlar1 ve The
European Union Agency for Cybersecurity (Avrupa Ag ve Bilgi Giivenligi Ajansi/ ENISA)
yayimlarindan yararlanilmistir. Calismanin {i¢iincii boliimiinde Tiirkiye’nin Siber Giivenlik Kurulu,
2013-2014, 2016-2019 ve 2020-2023 donemlerini kapsayan strateji belgeleri eylem planlar1 detayli
bir sekilde ele alinmistir. Daha sonra belirlenen kriterlere gore eylem planlarinin analizi yapilmis ve
sonug¢ boliimiinde ¢aligmanin genel 6zeti ile Oneriler agiklanmistir.

2. GUVENLIK VE SIiBER GUVENLIK KAVRAMI

Bu boéliimde oncelikle giivenlik kavrami aciklanacak, daha sonra siber giivenlik kavrami ve
siber giivenlik kavraminin bilesenleri ele alinacaktir. Kavramin oldukg¢a genis bir anlami oldugu
icin siber terdr, siber savas, siber espiyonaj gibi giincel tanilamalar da agiklanacaktir.
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2.1. Giivenlik ve Ulusal Giivenlik

Giivenlik olgusu hayatin baslangici kadar eski olmasina ragmen bilimsel olarak ele alinmasi
ve alanda 6zel olarak galisma yapilmasi olduk¢a yenidir. Ilk olarak uluslararasi iliskiler alaninin
calisma konusu olan giivenlik kavrami zamanla diger disiplinlerin de inceleme konularindan birisi
haline doniismiistiir. (Giivenlik, 2003:11-12). Akademik olarak Ikinci Diinya Savasi’ndan sonra
ortaya konulmaya baslanan ¢alismalar zamanla daha spesifik alanlara yayilmis ve 6ziindeki realist
yaklasimu siirekli olarak korumustur. (Yilmaz, 2007:67-103). Bu kapsamda hem devletler hem de
uluslararasi organizasyonlar genis anlamda giivenligi baz alan kamu politikalar1 olusturmaktadir. (
Terriff, Croft, vd., 1999)

Giivenlik olgusu donemsel olarak c¢agin kosullarindan etkilenerek farkli sekillerde
tanimlanmistir. Tanimi zamana, kisiden kisiye, gruptan gruba, devletten devlete farkli olup “esas:
tartisilan” bir kavram haline gelmistir. (Barry, 1998). Giivenlik, yasamin baslangicinda tek bir
insandan baglayarak aile, kabile, toplum ve devlet gibi sosyal oOrgiitlenme bicimlerine kadar
genislemis bir kavramdir. Abraham Maslow’un insan ihtiya¢ hiyerarsileri igerisinde giivenlik
ihtiyact hususu, yeme ve barinmadan sonra ikinci énemli basamak olarak goriilmiistiir. ( Aydin,
2008:8-17).

Geleneksel giivenlik anlayisi, askeri bir yapiya sahip olup askeri giivenligi mesru bir gosterge
olarak kabul etmektedir. Bu ylizden, klasik yaklagima gore giivenlik, iilkeler arasi rekabet, ¢cekisme
ve en nihayetinde savas durumuyla ile yakindan ilgilidir. Askeri tehdit unsurlari, sabotajlar, bilgi
hirsizliklar1 gibi konular klasik giivenlik yaklagiminin ana eksenini olusturmaktadir. Dogrudan
fiziksel giivenlige vurgu yapilan geleneksel yani klasik giivenlik yaklagimina gore, ulusal
giivenligin en belirgin unsuru ulusal devlet sinirlarinin saldirgan ve genel olarak diger devletlerin
tecaviiziinden korunmasidir. Bu kapsamda, gilivenlige iliskin geleneksel yaklasimi, salt askeri
kuvvetlerin kontrol edilmesi, dogrudan kullanilmast ve tehdit unsuru olarak ele alinmasi
cercevesinde kullanilmaktadir. ( Miller, 2001: 16-17).

Giliniimiizde giivenligin boyutlar1 degisime ugramis ve askerl boyutu da icine almasina
ragmen onu olduk¢a asan yeni bir giivenlik yaklagimi ortaya ¢ikmistir. (Krause, Williams, 1996:
229-254). Kiiresellesmenin, teknolojik ilerlemelerin ve insan, mal ve bilgi hareketliligindeki biiylik
artisin getirdigi karsilikli bagimli ve baglantili uluslararasi toplum, diinyanin isleyis seklini biiyiik
oranda degisime ugratmistir. Ulusal ve cografi sinirlarin giderek belirsizlestigi uluslararasi ortamda
giivenlik arayislar1 ve tehdit algilamalar1 da bdylece bilyiik bir doniisiim gecirmistir. Ulke
sinirlarinin, sinir otesi sorunlarin disarisinda tutulabilmesi giderek ortadan kalkmis ve bolgesel veya
ulusal Olcekte yasanan bir gilivenlik sorunu diger iilkelerin, global giiglerin veya uluslararasi
orgiitlerin alan1 haline doniistiirmektedir. Bu yiizen modern diinyada “iilkesel tehditler”
tamimlanamaz bir hale gelmis ve {lkeler ile giivenlik stratejilerini istikrarsiz bir hale
dontistirmistiir. (Agir, 2015:97-130).

Giivenlik, tanim olarak korku, tehlike ve tehditlerden kendini kurtarma veya 6zgiir hissetme
hali olarak tanimlanmistir. Bu tanimdan giivenligin fiziksel ve 6zellikle psikolojik boyutu oldugu,
bunun yan1 sira gerek siibjektif gerekse objektif degerlendirmelere acik oldugu goériilmektedir. Bu
yoniiyle kavram zihinsel ve fiziksel siireclere vurgu yapilan kisiden kisiye degismeye agik bir yap1
olarak ortaya cikmaktadir. (Ak, Duru, 2013). Giivenlik olgusu insanligin gelisimini yonlendiren
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stratejik bir yapiya sahiptir. Tarihin her bir doneminde gilivenligin saglanmasi ve korunmasi konusu
tartisilmis olup, toplumun ekonomik, sosyal ve ayni zamanda siyasal gelisim diizeyleriyle orantili
olarak degisim gostermistir. Zamanla kavram evrim gecirmis ve modern zamanlardaki bi¢imine
kavusmustur. Giivenlik ve giivenlik orgiitlerinin tarihi tiim milletlerin ve devletlerin gectigi tarihsel
gelisim yoluyla sik1 bir bagi bulundugu gerceginden yola c¢ikilarak alanin 6grenilmesi tarih
egitiminin en énemli konularindandir.

Giivenlik kavraminin bir yansimasi olan “ulusal giivenlik” olgusunun kokeni tarihin en
derinliklerine kadar uzanmaktadir. Ilk kez tanimlanmasi ise ABD Baskani Ruzvelt’in ABD
Kongresine gondermis oldugu 1904 tarihli resmi mektupta gegmektedir. Ancak, bununla birlikte
tarthten bellidir ki, glivenligin saglanmasi ve 6zelinde ulusal giivenlik meselesi sistematik bir gérev
olarak ilk kez Asya kitasinda ortaya ¢ikmistir. (Oguzlu, 2007:1-35). Ulusal giivenligin gegmisi siber
giivenlik kavraminin ortaya ¢ikmasindan ¢ok daha oOnce ele alinmis ve incelenmistir. Siber
giivenligin bir yansimasi olarak bilgi giivenligi ve iletisim giivenligi konular1 ise gilivenlik veya
ulusal giivenlik ile yakin bir iliskiye ve ge¢mise sahiptir. Ulusal siber giivenlik stratejisinin
gelistirilmesine etki eden en 6nemli gerekce ulusal varliklari, ekonomiyi ve toplumsal degerleri
giivence altina alma ve koruma yaklagimidir.(Waltz, 2010:19).

Bir iilkenin ve yurttaglarinin her tiirlii glivenliginin saglanmasi anlamina gelen ulusal giivenlik
kavrami, bu tanimlamadan o6tiirli basitligi aldatict olmamalidir. Ciinkii ulusal glivenlik kavraminin,
birgok bilimsel disiplin ile siki bir iliskisinin olmas1 ve uluslararasi iligkiler, siyaset, ekonomi,
strateji, hukuk, savas gibi bilim dallarin1 i¢inde barindirmasi kavramin ¢ok daha zor anlagilir
olmasina neden olmaktadir. Ulusal giivenlik; “Devletin bekasinin ve refahinin saglanmasi, bunlara
yonelik tehdit ve risklere karst gerekli tedbirlerin alinmasi, ortak kimlik ve degerlerin korunmasi
suretiyle ulusal ¢tkarlarin gergeklestirilmesi halidir” seklinde tanimlanabilir. ( Varlik, 2015:15-17).

Genel olarak ulusal giivenlik; devletlerin zararli veya yikici tehditlerden uzak kalmaya
calisma o6zgiirliigii olarak degerlendirilebilir. Bu yoniiyle ulusal giivenlik kavrami ulus devletlerinin
giivenlik endiselerini agiklamak icin kullanilmaktadir. Devletin yararina veya c¢ikarina olan bir
unsur giivenligi artirict Ozellige sahipken devletin giivenligini tehlikeye atan her bir unsur
istenmeyen bir yap1 arz etmektedir. Ulusal gilivenlik kavrami ekonomik, askeri, politik, sosyal,
teknolojik unsurlarinin tamamini biinyesinde barindirmaktadir. Her ne kadar ulusal giivenlik
unsurlar1 birbirlerinden ayr1 tehditler olarak ele alinip incelense de birbirilerinden bagimsiz olmayan
unsurlardir. ( Erhan, 2002).

Ozellikle II. Diinya Savasindan sonra baslayan ve biiyiik ilerlemesini 20. yiizyilinin sonlarma
dogru gosteren iletisim teknolojisi hem devletleri ve orgilitleri hem de insanlar1 pek ¢ok alanda
birbirine yakinlastirarak taraflarin karsilikli olarak birbirlerine bagli hale gelmesine neden olmustur.
Boylece adina kiiresellesme denilen durum diger pek c¢ok alanda oldugu gibi giivenlik alaninda da
degisim riizgarin1 hissettirmistir. S6z konusu yeni donemde ulusal giivenlikle diger giivenlik
alanlar1 arasindaki ayrim biiyilk oranda ortadan kalkmistir. Ayrica degisen ve cesitlenen tehdit
unsurlar1 giivenlik kavraminin igerigini degistirmis ve smirlarint hem genisletmis hem de
muglaklastirmistir. Cevre sorunlari, insan haklar, kitlesel gocler, mikro milliyetgilik, etnik
catigmalar, koktendincilik, uluslararas1 terdérizm, ekonomik sorunlar, uyusturucu ve silah
kacakeiligi, bulasici hastaliklar, insan ticareti, siber saldirilar gibi tehdit unsurlar1 uluslararasi
giivenligin ilgi alanina dahil olmustur.( Koger, 2004:101-122).
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2.2. Siber Giivenlik ve Bilesenleri

Siber kelimesi, dil bilimsel agidan bilgisayar veya bilgisayar aglariyla iliskili bir kavram olup
sanal varliklar1 tanimlamak i¢in kullanilan bir terimdir. Literatiirde ¢cogunlukla kullanilan siber uzay
(cyber space) kelimesi de birbiriyle baglantili donanim, yazilim, sistem ve insanlarin iletisim veya
etkilesimde bulunduklar1 soyut veya somut alani tanimlamak i¢in kullanilmaktadir. (Klimburg,
2012). Bu agidan benzer durum ve konular1 tanimlamak i¢in kullanildigini sdylemek miimkiindiir.

Dil bilimi agisindan siber olarak ifade edilen kelime Ingilizcedeki anlami “cyber” kelimesine
referans gosterilerek “bilgisayar aglarina ait olan”, “internete ait olan”, “sanal gergeklik”
manalarinda da kullanilmaktadir. Modern diinyada bilisim ve iletisim aglarinin olusturdugu uzay1
tanimlamakta olan siber kavrami oldukca karmasik bir yapiya sahiptir. (Kahn, McConnell, 2011).
Ayrica, sibernetik kelimesi siber kelimesinden tiireyerek, ilk olarak Norbert Wiener’in “Sibernetik”
isimli eserinde, “hayvanlarda ve makinelerde kontrol ve iletisim” olarak tarif edilmistir. (Wiener,
1965). Boylece kavramlarin i¢ ice gectigi ve birbirlerinin yerine kullanildigi daha net bir sekilde
anlasilmaktadir.

Siber giivenlik kavramu {izerinde literatiirde genis bir fikir birligine varilamamistir. Genel
olarak kavram daha ¢ok bilgi giivenligi (information security) veya bilgisayar giivenligi (computer
security) kavramlartyla tanimlansa da bundan daha biiyiikk bir yapiyr ifade etmektedir. Bilgi
giivenligi olgusu kisisel, kurumsal veya devletin sahip oldugu verilerin korunmasi ile iligkili bir
kavramken bilgisayar giivenligi olgusu daha ¢ok kullanilan bilisim sistemlerinin giivenligini i¢ine
alan bir yapiy1 ifade etmektedir. Siber giivenlik olgusunun tanimi bilisim sistemlerinin temeli olarak
kabul edilen bilgi ve bilginin korunmasi kapsaminda yapilmaktadir. Bu agidan siber uzayin veya
siber hayatin giivenli bir sekilde akip gidebilmesi bilgiye dair ii¢ temel kriterin saglanmasiyla
miimkiindiir. Bilginin gizliligi (confidentiality), biitiinliigii (integrity) ve erisilebilirligi (availability)
siber giivenlik kavraminin ana unsurlar1 olarak 6ne ¢ikmaktadir (Goodrich, Tamassia, 2011). Bu ii¢
unsuru siber giivenligin ana amaglar1 ve degiskenleri olarak ele almak miimkiindjir.

Siber giivenlik; kurum, kurulus ve kullanicilarin 6zellikle bilgileri dahil tiim varliklarina kars1
siber uzayda yer alan gilivenlik tehditlerine kars1 korumak amaciyla kullanilacak araclar, giivenlik
teminatlari, politikalar, kilavuzlar, risk yonetim yaklasimlari, egitim ve teknolojiler ile bu
kapsamdaki faaliyetlerin biitiiniinii kapsayan bir kavram olarak tanimlanabilir. (Unver, Canbay, vd.,
2018). Bu agidan kavram, 2000 yilindan sonra yayginlasan ve tehditleri azaltma konusunda stratejik
bir bakis acisina sahip olan yeni bir terimdir. Bilgi devriminde ilk olarak ele alinan giivenlik
kavrami olarak kabul edilmektedir. Ancak zamanla daha kapsamli bir kavram olan bilgi gilivenligi
terimi yayginlik kazanmistir. Siber giivenlik asagidaki gibi agiklanabilir: (Evans, 2011: 1-11).

e Bilgi ve iletisim sistemleri ile her tiirlii bilgiyi igeren veya isleyen siireclerin herhangi bir
zarar, anormal islem, somiiriiden korunma 6nlemleri, faaliyetleri, siirecleri, yetenekleri veya
diger durumlari ifade eder. Bu, siber giivenligin teknik kaynagi ile iliskilidir.

e Siber alanin gilivenligini artiran strateji, politika, ilkeler, standartlar ve mevzuat: ifade eder.
Cesitli araclarin uygulanmasi ile tehdit ve kirillganligin azaltilmasi, caydiricilik, uluslararasi
katilim, esneklik konularini igeren; giivenli bir kiiresel bilgi ve iletisim altyapisi igin
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diplomasi, askeri ve istihbarat faaliyetlerini bu alan ile iligkilidir. Bu stratejik giivenligin
miikemmellestirilmesini amaglayan bir yaklagimdir.

e Kullanilan 6nlemler, faaliyetler ve politikalarin bir sonucu olarak kisi, sirket veya devletin
her tiirlii tehditten korumasi anlamina gelir.

e Profesyonellik, aragtirma ve gelistirme kavramlarini igeren bir arastirma ve inceleme alanina
vurgu yapilarak siirekli gelisim iginde olunmasini ifade eder.

Siber giivenlik ¢ok boyutlu olmasina ragmen temel olarak yedi prensipten olustugu
sOylenebilir. Siber giivenligini en {ist seviyede saglamak maksadiyla, uygulanan s6z konusu
prensipler agagidaki gibi tanimlanabilir: (DALIL, 2018).

e Gizlilik: Sanal diinyada olusturulan verilere izin verilen kisi veya bagli sistemler tarafindan
ulasilabilmesini ifade etmektedir.

e Biitiinliik: Olusturulan verinin, kaynaktan ¢iktig1 haliyle bir dis etkiye maruz kalmadan,
bozulmadan veya degistirilmeden alictya ulagmasidir.

e Erisilebilirlik: Olusturulan veriye izin verilen yetkili kisilerin ve sistemlerin ihtiyag
duyuldugu zamanda ve yerde, hedeflenen kalitede erisebilmesi anlamina gelmektedir.

e lzlenebilirlik: Olusturulan sistemde meydana gelen her bir olayin kayit altna almmasi ve
istenildigi zaman analiz edilmek {izere kaydedilmesini ifade etmektedir.

e Kimlik Dogrulama: Olusturulan verinin kaynagi olan alicinin, gonderici tarafindan ifade
edilen kisi oldugunun siiphe gotiirmeyecek bir sekilde bilinmesidir.

e Giivenilirlik: Olusturulan sistemin hedeflendigi gibi c¢alismasi, dis miidahalelere maruz
kalmamasi ve elde edilen sonuglarin beklentilerle tutarli olmas1 anlamina gelmektedir.

e Inkar Edememe: Gonderici olan kaynagin alic1 olan hedefe iletilen mesajin ispat edilebilir
olmasidir.

Siber giivenligin bir yansimasi olan bilgi gilivenligi kavrami, igerisinde gizlilik, biitiinliik,
erisilebilirlik gibi ti¢ ana unsuru barindirmaktadir. (Saltzer, Schroeder, 1975:1278-1308). Bu
unsurlara ek olarak kayit tutma, kimlik tespiti, glivenirlik, inkdr edememe gibi yan unsurlar1 da
bilinyesinde barindirmaktadir. (Tekerek, 2008:132-137). Terimin temel {i¢ ana unsuru asagidaki gibi
ozetlenebilir. (Aldemir, Kaya, 2020:6-27).
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Sekil-1. Siber Giivenlik Kavraminin Unsurlari

Gizlilik *Biitiinliik *Erisebilirlik
*Olusturulan bilginin *Olusturulan bilginin *Olusturulan bilgiye sadece
depolanmasi, islenmesi, kaynaktan hedefe yetki tanimlanmus kisi veya
iletilmesi ve kabul edilmesi iletilmesinde degistirilmemis, sistemler tarafindan
siireclerindeki tiim adimlarda yeni veriler eklenmemis, ulagilabilir olmasidir.
s0z konusu bilgiye yetkili silinmemis, bozulmamis veya «Erisebilirlik kriteri aym
olan kisi veya sistemler dis etkilere maruz kalmamis zamanda iletilen bilginin dig
tarafindan olusturulan yetki bir sekilde iletilmesidir. etki ve miidahalelere karsi
Qer(}eVeSinde ulasllma51d1r. korunmasini ifade
etmektedir.

Siber terdrii barindiran tehdit potansiyeli glinden giine artmaktadir. Giinlimiizde teknolojinin
hizla ilerlemesi terdrist gruplara yeni alanlar agmakta olup propaganda, egitim, haberlesme, bilgi
toplama gibi faaliyetlere katilimi yiikseltmektedir. Siber terdrizm kavraminin ortaya ¢ikisi, 1990’11
yillarin baslarinda, internet teknolojilerinin hizla biiylimeye basladigi doneme denk gelmektedir. Bu
dénemde yogun bir sekilde “bilgi toplumu” tartismasi yapilmis, teknoloji ve bilgisayar aglarina
biiyilk oranda bagli olan {ilkelerin kars1 karsiya kaldiklari gercegine vurgu yapilmistir. (Collin,
1997). Terériin bir yansimasi olan siber terér kavrami, belirli bir amaci olan terdrist orgiitlerin
bilgisayar sistemlerini bir saldir1 aract olarak kullanmalaridir. Siber terérizm, organize bir orgiit
tarafindan siber saldir1 araglarinin, yazilimlarin, donanimsal araglarin veya diger her tiirlii elektronik
ve bilisim sistemine ait araglarla bir {ilkenin sistemine zarar verilmesi, vatandaslarinin bilgilerinin
ele gecirilmesi veya yasadisi yollarla s6z konusu bilgilerin kullanilmasidir. Bu eylem ve etkinlikler
siber terorizmin konusunu olusturmaktadir. (Denning, 2001).

Son yillarda siyasi amag¢li olduguna inanilan bir¢ok siber giivenlik olayr yasanmistir. Bu
olaylarin biiylik ¢ogunlugunu; magdurun zayif yonleri kullanilarak gerceklestiren istihbarat toplama
faaliyetleri, fikri miilkiyet hirsizlig1 ve teknolojik bilgi hirsizlig1 gibi tiirlerde gergeklesmistir. Siber
casusluk, diismanin veya rakibin hassas bilgilerine erismek ve diismana kars1 avantaj saglamak i¢in
bilgisayarlar veya dijital iletisim faaliyetlerinin kasitl olarak kullanilmasi olarak tanimlanabilir.
(O’Hara, 2012: 39). Ingiliz hiikiimeti, cogunlukla siber casusluk ve fikri miilkiyet hirsizigindan
kaynakl1 siber saldirilar neticesinde yillik maliyetini yaklasik 44 milyon dolar oldugunu tahmin
etmektedir. (Ozbay, 2015).

Siber sug, bilgisayar veya bilgi sistemini ilk ara¢ ya da ilk hedef olarak kullanilmas1 yoluyla
genis bir cercevede islenen sug faaliyetlerini ifade etmek i¢in kullanilmaktadir. Siber suglar;
geleneksel suglart (dolandiricilik, sahtecilik ve kimlik hirsizligl), igermesinin yani sira bilgi
sistemlerine 6zgii suglart (bilgi sistemlerine kars1 yapilan saldirilar, hizmet dis1 birakma saldirisi ve
kotiiciil yazilimlar) da igermektedir. (https://ec.europa.eu , 2020)

Siber alandaki faaliyetlerin hizli, kolay ve iz birakilmadan yapilabilmesinden dolay: teror
orgiitlerinin yan1 sira devletlerin de ilgisini ¢ekmektedir. Hatta kimi iilkeler siber saldir1 ve siber
savag yontemlerini 6nemli stratejik savunma ve rakibe zarar verme yontemi olarak kullanmaktadir
(Ada, 2018:23). Eski ABD Bagkani Bush’un Siber gilivenlik danigmani Richard A. Clarke “Cyber
War” adli kitabinda siber savas1 “Siber savas, bir devletin, diger bir devletin bilgisayar sistemlerine
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veya aglarina hasar vermek ya da bozmak amaciyla gerceklestirdigi faaliyetlerdir.” seklinde
tanimlamistir (Knarke, Clarke, 2010: 11).

2.3. Siber Saldir1 Teknikleri

Internetin kullanic1 sayismin ulastign nokta siber giivenlik konusuna dikkat ¢ekmektedir.
Uluslararas1 Telekomiinikasyon Birligi (ITU) verilerine gére 2019 yili sonu itibariyla diinya
niifusunun yaklasik %53,6’sinin (neredeyse 4,1 milyar kisi), internet teknolojilerinden yararlandigi
tahmin edilmektedir. Tiirkiye’de ise Bilgi Teknolojileri ve iletisim Kurumunun (BTK) Tiirkiye
Elektronik Haberlesme Sektorii 2020 yili 2. Ceyrek Raporu’nda 2008 yilinda yaklasik 6 milyon
internet sitesi kullanict sayis1 78,4 milyona yiikselmistir. Tiirkiye Istatistik Kurumu (TUIK)
verilerine gore ise 16-74 yas arasi bireylerin internet teknolojileri kullanim oran1 %79’a kadar
yiikselmistir (www.ab.gov.tr , 2020).

Siber diinyada, bireylerin, isletmelerin, devletlerin ve siber giivenlik uzmanlarinin dahi
kendilerini ve kendi bilgi islem servislerini korumalarini zorunlu kilan pek ¢ok yol ve yontem
bulunmaktadir. Siber saldir1 tekniklerini kullanan kisilerin sizdiklar1 bilgisayar ve bilgisayar
sistemlerini degistirilebilir, sunulan hizmeti aksatabilir, verileri silebilir veya erisilemez hale
getirebilir. Bu saldirilar sonunda zarar goren kisi, isletmelere veya kamu kurumuna maddi zararlari
olabilecegi gibi itibarinin azaltilmasi seklinde manevi zararlar1 da olmaktadir (Ada, 2018:9). Siber
saldirt tekniklerini asagidaki gibi siralamak miimkiindiir:

e Oltalama Saldirilar1 (Phishing): Oltalama saldirilari, sahte e-posta veya kopya web sitesi
kullanilarak taninmig ve giivenilir bir kurumu taklit ederek; sistemi kullanan kisilerin adini,
parolasini, banka hesap numarasin1 veya kredi karti numarasini ele gecirme faaliyetleridir.
Bu bilgiler hassas bilgiler olarak degerlendirilir ve s6z konusu eylemler adli olarak sug
unsuru tagtyan aldatici hareketlerdir (Schreier, 2015:61). Phishing saldirisi, Tirk Ceza
Hukukunda tanimlanan bir sug tiirtidiir.

e Kaotiicill Yazihm (Malware): Kotiiciil yazilim, bilgisayar kullanicilarinin  haberi
olmaksizin, kullandiklar1 bilgisayarlara sizmak ve bu bilgisayarlara zarar vermek amaciyla
kodlanmig yazilimlarin genel adidir. Bilisim aglarina yetkisiz erisim saglamak i¢in ve
kullanicilarinin ~ iradesi  disinda  farkli  islerde  kullanilmak iizere yerlestirilir
(www.keepeek.com , 2020).

e Truva Ati (Trojan): Truva ati, internet kullanicilar i¢in faydali gibi gériinen ancak i¢inde
barindirdig1 zararli kodlar sebebiyle bilisim giivenligine zarar veren bir program tiiriidiir
(www.keepeek.com , 2020). Truva atlari, bilgisayarlar1 kullanicilarin isteginin diginda
yonetmek ve bilgisayarlara digaridan erisim saglamak i¢in arka kap1 agan programlardir.

e Viriis: Virtisler, en eski ve en tehlikeli kotiiclil yazilim olarak bilinmektedir. Nitekim
bilgisayar bellegine ulasabilen, ulastigi zaman ise kullanilan programlara zarar veren,
programlar1 degistiren ve en Onemlisi kendi kendileri ¢ogaltarak tiim sistemi ele geciren
zararli yazilimlardir (Nickolov, 2008). Viriisler cogaldiklar bilgisayarlarda her tiirlii verilere
zarar vermenin yani sira sisteme zarar vererek tiim sistemin ¢okmesine de neden
olabilmektedir (Canbek, Sagiroglu, 2007:121-136).
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Solucan: Solucan, truva atina ve viriislere gére daha komplike olan zararli yazilimdir.
Solucanlar ¢ogunlukla e-posta yoluyla gonderilen mail ekleri, sahte internet siteleri veya
dogrudan bagl bulunan ag ile paylasilan dosyalarla bulasmaktadir (Nickolov, 2008:85).
Solucanlar, bir sisteme bulastiklarinda, kullanicinin bagka hicbir eylemine ihtiyag
duymadan, sistemdeki verilere ulasir ve s6z konusu verileri kullanir. Daha sonra solucanlar
kendi dosyalarint hizli bir sekilde diger kullanicilara ulagtirmaya calisir. Ne kadar ¢ok
cogalirsa o kadar tehlikeli hale gelir. Kullanicilarin ag sistemini kullanan solucanlar
kurumsal agin ¢alismasini engelleyebilir, ag1 kilitleyebilir, e-posta sisteminin ¢okmesine
neden olabilir veya web servislerinin hizinin diismesine neden olabilmektedir
(www.keepeek.com , 2020).

Reklam Icerikli ve Casus Yazilimlar: Reklam icerikli (adware) ve casus yazilimlar
(spyware) bilgisayar kullanicilarinin istekleri disinda, stirekli reklam igerikli mail gelmesini
ve bilgisayarlara yerlestirilen yazilimlar aracili1 ile kullanici bilgilerinin saldirganin eline
geemesini ifade etmektedir. Tarayicisinin varsayilan ayarlari bilgisayara bulasan reklam
icerikli yazilim araciligi ile degistirilmektedir (www.commerce.senate.gov, 2021).

Botnet: Botnet, kullanicilarin bilgisi disinda bilgisayarlarina yerlesen koétiiciil yazilimlar
araciligr ile merkezi bir yerden c¢ok sayida kotiiciil yazilim bulastirilmig bilgisayarlar
kiimesini ifade etmektedir. Kullanicisinin iradesi disinda kotiiclil yazilim bulasmis olan
bilgisayarlar terminolojide zombi olarak da nitelendirilmektedir. Botnet tek bir komuta
merkezinden genellikle bir kisi tarafindan kontrol edilebilme yetenegi saglamaktadir
(www.enisa.europa.eu, 2020). Bir zombiye doniismiis olan bilgisayar komuta merkezinden
gelecek komutlar dogrultusunda farkli amaglara hizmet etmek i¢in kullanilabilmektedirler.

Hizmeti Engelleme (DoS/DDoS) Saldirilari: Hizmeti engelleme saldirilart giinlimiizde
bilgi sistemlerinin erisilebilirligine yonelik gerceklestirilen yaygin saldirilardan biri olarak
karsimiza ¢ikmaktadir. DoS/DDoS saldirilarinin kullanildigi birgok yontemdeki temel amacg,
gerceklestirilen siber saldirilar ile resmi bir kurulusun ya da sirketin bilgi iletisim aglarini
kilitlemek ve verdigi hizmeti engellemeye ¢aligmaktir. Giiniimiizde hizmet engelleme
saldirilarinin biiyiik ¢ogunlugu birden ¢ok bilgisayar kullanilarak gergeklestirilmektedir
(Ada, 2018:10).

Sosyal Miihendislik Saldirilari: Sosyal miihendislik (social engineering), insanlar
arasindaki iletisimdeki ve davramiglardaki modelleri “zafiyetler” olarak tanimlayip, bu
zafiyetlerden faydalanilarak gilivenlik siireclerini atlatma yOntemine dayanan eylemlere
verilen isimdir (www.bilgiguvenligi.gov.tr , 2020). Sosyal miihendislikte kullanilan
yontemler olarak karsimiza hedefe giivenilir bir kaynak oldugunu hissettirmek, ortak
tanidiklar lizerinden yakinlik kurmak, 6zellikle iletisim araglar1 ile baskasini taklit etmek,

gizlice zor bir durum olusturarak yardim ediyormus izlenimi vermek, hedef sistemin ¢6p
olarak attig kisisel bilgileri karigtirmak ornek olarak verilebilir
(http://online.securityfocus.com , 2020).

APT (Advanced Persistent Threat/Gelismis Kalict Tehdit) Saldirilari: APT, yetkisiz bir
aga erisildikten sonra orada tespit edilmeden erigilen agda uzun siire kalinan saldirt
cesididir. APT saldirilarinda esas amag verilerin ¢alinmasi ya da ele gecirilmesi degildir.
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Buradaki asil amag erisilen agda uzun siire kalinarak bu aga veya kurulusa zarar vermektir.
APT saldirilari, ulusal savunma, imalat ve finans sektorii gibi bilgi degeri yiiksek olan
sektorler hedef alinarak gergeklestirilir (Chen, Desmet, vd. 2014:63-72).

Kritik altyapilara yonelik siber saldirilar, bilgisayar altyapisinin savunmasiz hale geldigini
gostermektedir. Giinlimiizde 6zel kuruluslarin, iilkelerin ve diger sorumlu kuruluslarin bile orduya,
merkez bankalarina, savunmalara yonelik 6nemli siber saldirilardan istisna oldugunu sdylemek
mimkiin degildir. Siber saldir1 tehdidi hizla biiyiimekte olup karsilik vermek, saldiriy1 tespit etme
ve kaynagini bulma konusunda sorunlar bulunmaktadir. Yeterli kars1 onlemler, yalnizca saldirilar
meydana geldiklerinde engellemeye yardimci olmakla kalmayacak, daha da 6nemlisi, diinya, bolge
ve alt bolgedeki kolluk kuvvetleri i¢in bir tatbikat diizenlenerek bilgisayar korsanlarini ilk etapta
saldirmaktan caydiracaktir.

3. TURKIYE’NIN SIBER GUVENLIiK EYLEM PLANLARI

Bu boliimde ilk olarak Siber Giivenlik Kurulu ve gorevleri incelenecektir. Daha sonra
yayimlanan ii¢ adet eylem plan1 hedefler temelinde 6zetlenecektir.

3.1. Siber Giivenlik Kurulu

2018 yilinda Cumhurbaskanligi Hiikiimet Sistemine ge¢ilmeden once yiirlitmenin basi olan
Bakanlar Kurulu’nun 11/06/2012 tarihli ve 2012/3842 sayili Ulusal Siber Giivenlik Caligmalarinin
Yiiriitiilmesi, Yonetilmesi ve Koordinasyonuna Iliskin Karari, 20/10/2012 tarihli ve 28447 sayili
Resmi Gazete’de yayimlanarak yiirtirliige girmistir. S6z konusu karar ile Siber Glivenlik Kurulu
kurulmustur. Kararla ayrica Ulagtirma Denizcilik ve Haberlesme Bakanligmin (yeni adiyla
Ulastirma ve Altyapt Bakanlhignin) siber giivenlik konusundaki yetki ve sorumluluklar
tanimlanmis, siber gilivenlik konusunda calisma gruplart ile gecici kurullarin olusturulabilecegi
hiikiim altina alinmistr.

5809 sayili Elektronik ve Haberlesme Kanunu’na eklenen 1. ek madde ile birlikte Siber
Giivenlik Kurulu’nun yapist olusturulmus ve Bilgi Teknolojileri ve Iletisim Kurumuna siber
giivenlik ile ilgili yeni gorevler yiiklenmistir. 5809 sayili Kanun ile gelen yenilikler asagidaki
gibidir:

e Siber giivenlik ulusal konusunda politika, strateji ve eylem planlarinin onaylamak ve
uygulanmast i¢in siireci koordine etmek,

e Ulusal kritik altyapr tesislerinin ve hizmetlerinin belirlenmesine yonelik gelen
teklifleri karara baglamak,

e Siber giivenlikle ilgili olusturulan hedef ve yasal zorunluluklarinin bir kismindan
veya tamamindan muaf tutulacak kurum ve kuruluslar1 belirmektir.

Siber Giivenlik Kurulu ilk diizenleme ile “Digisleri Bakanligi Miistesari, Icisleri
Bakanhgi Miistesari, Milli Savunma Bakanligi Miistesar:, Ulastirma, Denizcilik ve Haberlesme
Bakanlig1 Miistesari, Kamu Diizeni ve Giivenligi Miistesari, Milli Istihbarat Teskilati Miistesart,
Genelkurmay Baskanligi Muhabere Elektronik ve Bilgi Sistemleri Bagskani, Bilgi Teknolojileri ve
Iletisim Kurumu Baskani, Tiirkiye Bilimsel ve Teknolojik Arastirma Kurumu Baskani, Mali Suclar:
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Arastrma Kurulu Baskani ve Telekomiinikasyon Iletisim Baskani”ndan olusmaktadir. Ancak
Cumbhurbaskanligi  Hiikiimet  Sistemine gecis ile birlikte miistesarliklar  kaldirilmas,
Telekomiinikasyon Iletisim Baskanligi 2016 yilinda Bakanlar Kurulu karari ile kapatilarak gorev,
yetkileri Bilgi Teknolojileri ve Iletisim Kurumuna aktarilmis ve bakanliklar nezdinde birgok yeni
diizenleme hayata gecirilmistir. 02/07/2018 tarihli 703 sayili Kanun Hiikmiinde Kararname’nin 205.
maddesi ile yukaridaki diizenleme miilga edilmis olup yeni bir diizenleme 2020 yil1 sonuna kadar
yayimlanmamuistir.

1 sayili Cumhurbaskanligi Kararnamesi’nin 26. maddesi ile Giivenlik ve Dis Politikalar
Kurulu olusturulmus olup Kurula “siber giivenlik ile ilgili politika ve strateji onerileri gelistirmek”
gorevi tevdi edilmistir. Bunun yani sira ayn1 Kararnamenin 527. maddesi ile kurulan Dijital
Doniistim Ofisinin bir yetkisi de “siber giivenlik ve bilgi giivenligini artirict projeler gelistirmek’tir.
Asagidaki boliimlerde hazirlanan eylem planlari ve eylem planlarinda yer alan hedefler yer
almaktadir.

3.2. Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plam

Eylem plani, biitiin kamu kurum ve kuruluslar ile gercek ve tiizel kisiler, Siber Giivenlik
Kurulu tarafindan belirlenen politika, strateji ve eylem planlar1 ¢ercevesinde kendilerine verilen
gorevleri yerine getirmek ve belirlenen usul, esas ve standartlara uymakla yilikiimlii olduguna dair
diizenlemeyle baslamaktadir. 2013-2014 doneminde gerceklestirilmesi planlanan siber giivenlik
temelli hedeflere ilave olarak donem i¢ini asan farkindaligin artirilmasi ve egitimin siirekli hale
getirilmesi amaglayan Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plan1 20/06/2013 tarih,
28683 sayili Resmi Gazete’de yayimlanarak yiiriirliige girmistir. Ulusal Siber Giivenlik Stratejisi ve
2013-2014 Eylem Planinin amacini agagidaki gibi 6zetlemek miimkiindiir:

e Tiim kamu kurum ve kuruluglarinin bilgi teknolojileri (BT) altyapilariyla sunulan her tiirli
islem, olusturulan veri ve s6z konusu verilerin kullanilmasindaki sistemlerin giivenliginin
saglanmasina,

e Hem kamu kurum ve kuruluslarmin hem de 6zel sektoriin sorumlulugunda olan Kritik
altyapilara ait bilisim sistemlerinin giivenliginin saglanmasina,

e Siber uzayda ve biitiinlesik diinyada siber saldirilardan tamamen korunmak miimkiin
degildir. Bu yiizden siber giivenlik saldirilarinin etkilerinin en alt seviyede tutulmasini,
saldir1 sonrasinda kullanilan tiim sistemlerin en kisa stirede normal calismalarina
donmesine yonelik stratejiler gelistirilmesi, eylem plan1 hazirlanmasi ve olusan sugun adli
makamlara bildirilmesi, arastirilmasi, sorusturulmasi ve cezalandirilmasi i¢in yasal ve idari
altyapr olusturmaktir.

Bu amaglarda dikkat ¢ceken en 6nemli nokta kritik altyapilara yonelik gilivenligin saglanmasi
hedefidir. S6z konusu amaglardan yola ¢ikilarak 13 adet ilke belirlenmistir. Bu ilkelere tiim kamu
kurumlarmin uygulamasi beklenmis olup hukukun istiinliigli, temel insan hak ve hiirriyetleri ile
mahremiyetin korunmas: ilkeleri temel esas kabul edilmistir. Ilkeler asagida siralanmigtir:

e Siber gilivenligin saglanmasi icin risk analizi ve yonetimi temelli etkin ve siirekli
iyilestirmeye dayal araglarla saglanir.
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Siber giivenligin bilisim boyutuna ek olarak; hukuki, idari, ekonomik, politik ve sosyal
boyutlarda giiclii ve zayif yonlerin, tehditlerin ve firsatlarin belirlenmesini biinyesinde
barindiran bir model gereklidir.

Risk yonetiminde, teknolojik agikliklarin kapatilmasi, tehdit ve saldirilarin engellenmesi
ve ortaya ¢ikmasi olasi zararlarin en aza indirilmesi esas alinir.

Siber giivenlik tam anlamiyla saglanmasinda, birey, kurum, toplum ve devletin tiim
hukuki ve sosyal sorumluluklarini bilmesi ve bunlari yerine getirilmesi 6énemlidir.

Kritik altyapilarin giivenliginin saglanmasi icin, sadece kamu sektoriiniin degil ayni
zamanda Ozel sektdriin katiliminin saglanmasi, ortak projeler gelistirilmesi ve devletin
yonlendirici giiclinii gdstermesi gerekir.

Siber uzayda giivenilir bir sekilde var olmak ve varligin siirdiiriilmesi i¢in kamu, 6zel
sektdr, sivil toplum kuruluslar, {iniversiteler arasindaki is birliginin yaninda uluslararasi
is birligi ve bilgi paylasimi da gereklidir.

Uluslararas1 siber giivenlik alanindaki is birligi ve bilgi paylasiminin saglanmasi igin
stirekli olarak diplomatik, teknik ve kolluk iletisim kanallarinin agik olmasi esas alinir.

Siber giivenlik alaninda ihtiya¢ duyulan mevzuat gelistirilirken uluslararas: anlasma ve
diizenlemeler temel alinir.

Hukukun iistiinliigii, temel insan hak ve hiirriyetleri ile mahremiyetin korunmast Qibi
ilkeler esas alinir.

Siber uzayda seffaflik, hesap verilebilirlik, etik degerler ve ifade ozgiirliigii savunulur ve
desteklenir.

Giivenlik ile erigsim arasinda saglam bir denge gereklidir.

Denetleyici ve diizenleyici kurumlarin sorumlulugun olan alanlardaki siber gilivenligin
korunmasi ve saglanmasi esas alinir.

Siber gilivenlik alanindaki ihtiyaclarin giderilmesinde yerli iiriin ve hizmet kullanimi
tesvik edilir, s6z konusu {irlin ve hizmetlerin iretilmesinde arastirma ve gelistirme
projeleri desteklenir.

Siber giivenlik gereksinimlerinin karsilanmasinda, inovasyon anlayisi esas kabul edilir.

Yukarida belirtilen ilkeler kendi iginde bir amaci ifade etmektedir. 2013- 2014 donemini
kapsayan eylem planinda ulusal siber giivenligin saglanmasi ve korunmasia yonelik hedef ve
stratejiler gelistirilmistir. 2013- 2014 doéneminde gergeklestirilmesi planlanan ve 7 ana baslikta
toplanan stratejik eylemler ve alt eylemler soyledir:

1. Yasal Diizenlemelerin Yapilmasi

e Kurulan Siber Giivenlik Kuruluna islerlik kazandirilmasi
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Siber glivenlik alaninin yasal altyapisinin kurulmasi

2. Adli Siireclere Yardimct Olacak Calismalarin Yiiriitiilmesi

Siber olaylarin kanitlanabilir hale getirilmesi

3. Ulusal Siber Olaylara Miidahale Organizasyonunun olusturulmasi

Ulusal Siber Olaylara Miidahale Merkezinin (USOM) olusturulmasi ve Sektorel ve
Kurumsal Siber Olaylara Miidahale Ekiplerinin (SOME) kurulmasi

4. Ulusal Siber Giivenlik Altyapistmin Giigclendirilmesi

Kritik Altyapilarda Bilgi Giivenligi Y6netimi Programinin olusturulmasi
Kamu Bilgi Giivenligi Programinin olusturulmasi

Siber giivenlik alaninin egitim yapisinin saglamlastirilmasi

Siber giivenlik tatbikatlarinin diizenlenmesi

Kamu giivenli iletisim kanallarinin kurallarinin tespit edilmesi

Yazilim giivenliginin saglanmasina yonelik programinin isletilmesi
Siber tehditlerin ortaya ¢ikmadan dnlenmesi projesinin olusturulmasi

Siber giivenlik alanindaki iiriinlerin ve hizmet saglayicilarin kayit altina alinmasi ve
akredite edilmesi

Adli bilisim alaninda hizmet sunanlara gilivenlik belgesi verilmesine iliskin
standartlarin olusturulmasi

Hizmet siirekliliginin saglanmasi ve verilerin yedekleme altyapisinin kurulmasi
Kamu kurum ve kuruluslarinin internet sayfalarinin tek bir merkeze taginmasi

Kamu kurumlarindan ve 0zel sektdrden veri sizintilarinin tespit edilmesi ve
sistemlerin teste tabii tutulmasi ve otomatik uygulamalara alinmasi

Kamu kurumlarinin verilerin erisim yetki diizenlemesinin yapilmasi

Acik kaynak kodlu tirtinlerin kullaniminin artirilmast

5. Siber Giivenlik Alaminda Insan Kaynagimin Yetistirilmesi ve Bilinclendirilme Faaliyetleri

Siber giivenlik konusunda iiniversitelerin desteklenmesi ve akademik personel
yetistirilmesi

Akademik ortamlarda siber gilivenlik egitimlerinin yayginlastirilmasi

Siber giivenlik konusunda uzmanligin saglanmasina yonelik programin uygulanmasi
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e Ik, orta, lise Ogretimi ve yaygin egitimde yaygin bir sekilde siber giivenlik
konusunun igslenmesi

e Bilgisayar kullanicilarinin siber giivenlik alaninda farkindaliginin artirilmast
e Ulusal ve uluslararasi siber giivenlik organizasyonlariin olusturulmasi
6. Siber Giivenlikte Yerli Teknolojilerin Gelistirilmesi
e Ar-Ge faaliyetlerinin tesvik edilmesi
e Siber giivenlik konusunda Ar-Ge laboratuvarlarinin olusturulmast
e Siber giivenlikte yerli iirlinlerin ve sorunlara kars1 yerli ¢oziimlerinin tesvik edilmesi

7. Ulusal Giivenlik Mekanizmalarinin Kapsaminin Genigletilmesi her eylem icin sorumlu ve
ilgili kurum ve kuruluslar belirtilmigtir.

o Ulusal siber giivenligin bir biitiin olarak milli giivenlige adapte edilmesi.

Eylem planinda, siber giivenlige iliskin eylemlerin uygulanabilmesi icin siber giivenlik
alanindaki risklerin belirlenmesi amac¢lanmistir. Siber Giivenlik Eylem Plani’nda bilgi ve iletigim
sistemleri ile iligkili 18 adet siber giivenlik riski belirlenmistir. Bu riskler 6zetle, siber saldirilarin
hem maliyet hem de iiriin gami1 agisindan olduk¢a kolaylastigi, bilgi ve iletisim araglarinin
birbirleriyle baglantili olmasinin saldirilarin ¢apini biiylittiigii, servis sunumunun bilisim altyapisina
bagimliligi, kritik altyapilarin internet baglantis1 gerektirmesi, ulusal bilincin zayifligi,
koordinasyon eksikligi, saldirilarin gizlenmesi, insan kaynaginin zayiflifi, altyapinin yetersiz
olmasi, yeterli bilgi ve biling seviyesinin olusmamasi, kurumlarin siber giivenligin saglanmasini
sadece BT birimlerine birakmasi, denetimin yetersizligi, sadece lirlin temelli siber giivenlik
anlayisinin hakimiyeti ve yerli iirlinlerin yetersizligidir.

Riskler ve eylemler ile ilgili tiim kurum ve kuruluslarin, sorumlu kurum ve kuruluslarin Siber
Giivenlik Kurulu koordinatorliigiinde hareket etmesi hedeflenmistir. Eylem planinda yer alan
hedeflerin bir kism1 i¢in son tarth belirlenmis ve birtakim hedeflerin periyodik olarak tekrar
edilmesi ifade edilmistir. 2013-2014 doneminde, gerceklestirilmesi planlanan toplam 29 adet eylem
maddesi olusturulmustur. S6z konusu eylem maddelerine stratejik eylem bagliklar1 belirlenerek
toplulastirma yapilmistir. Ayrica olusturulan 29 adet eylem maddesine 86 adet alt eylem
olusturulmustur. 2013-2014 Siber Giivenlik Eylem Plani’nda belirlenen s6z konusu 86 alt eylemin
sorumlu kurumlara goére dagilimini yine eylem planinda belirlenmistir.

Siber giivenlik eylem planinin izlenmesine, sonuglarin kamuoyuyla paylasilmasina veya ilgili
planin biit¢esinin belirlenmesine yonelik herhangi bir aciklamaya rastlanilmamistir. Planin
uygulanmasina yonelik ise Siber Giivenlik Kurulu olusturulmus, bir takim yasal diizenlemeler
hayata gecirilmis, Siber Olaylara Miidahale Ekipleri (SOME) kurulmus, egitim ve farkindalik
caligmalar1 yiiriitiilmis, insan kaynaginin gii¢lendirilmesine yonelik altyapilar olusturulmus, yerli
teknolojiler tesvik edilmistir. Ancak genel olarak hedeflerin ¢oguna ulasildigini sdylemek giictiir.
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3.3. 2016-2019 Ulusal Siber Giivenlik Stratejisi ve Eylem Plam

2013-2014 donemini kapsayan Eylem Planinin uygulama siiresi dolduktan sonra yeni bir
eylem plani hazirliklaria girisilmistir. Eski eylem plan1 kapsamindaki hedeflerin degisen diinya
sartlarina uygun hale getirilmesi, siber giivenlik ihtiyacinin yiikselmesi, bilgi ve iletisim
teknolojilerinin yap1 degistirmesi neticesinde yeni eylem planinin hazirlandigi donemdeki ismiyle
Ulagtirma, Denizcilik ve Haberlesme Bakanligi 2016-2019 donemini kapsayan Ulusal Siber
Giivenlik Stratejisi ve Eylem Planini hazirlamis ve yiiriirliige koymustur. Eylem planinin hazirlik
doneminde 2013-2014 donemi Eylem Planinda yer alan amag ve stratejilerden sorumlu veya ilgili
kurumlarla 10 Mart-7 Nisan 2015 tarihleri arasinda yedi toplant1 yapilmistir. Toplantilarda 6ncelikle
2013-2014 doénemini kapsayan Eylem Planindaki hedeflerin gerceklesme seviyeleri analiz edilmis,
eylem planinin uygulanmasinda karsilasilan giigliikler aragtirilmis ve yeni donemim stratejileri
belirlenmistir. Ortak Akil Platformu olarak degerlendirilen bu ¢aligmalara kamu kurumlari, kritik
altyap1 isletmecileri, bilisim sektorii, tiniversiteler ve sivil toplum kurumlarini temsil eden 73
kurumdan 126 uzman katilmigtir. Toplam iki giin siiren bu ¢aligsmalar kapsaminda Tiirkiye’nin siber
giivenlik konusunda giiclii ve zayif yonleri belirlenmis ve eylem planinin stratejik amaclart ve
gerceklestirmesi i¢in atilmasi gereken adimlar ortaya koyulmustur.

2016-2019 Ulusal Siber Giivenlik Stratejisi ve Eylem Plan1 hazirlanirken yukaridaki
toplantilarin yani sira genis bir literatiir taramas1 da yapilmistir. Bu tarama Amerika, Avrupa ve
Uzak Dogu’dan pek ¢ok tilkenin siber giivenlik eylem plani, stratejileri ve faaliyetleri incelenerek
iilkelerin siber giivenlik kapsamindaki hedefleri, eylemleri, oncelikler, orgiitlenme yapilari, biitce
tahsisler, Ar-Ge (Arastirma ve Gelistirme) tesvikleri, kamu 6zel sektor isbirligi uygulamalari, insan
kaynag yatirimlari, egitim faaliyetleri gibi konulara odaklanilmistir. Toplantilar ve kaynak taramasi
sonunda elde edilen bilgiler toplanmis, tasnif edilmis, incelenmis ve degerlendirilmistir. Sonrasinda
ise “2016-2019 Ulusal Siber Giivenlik Stratejisi” ve “2016-2019 Ulusal Siber Giivenlik Eylem
Planr” hazirlanmistir. Eski eylem planinda oldugu gibi sorumlu ve ilgili kuruluslarin eylemlerden
sorumlu tutulmustur. 2016-2019 Siber Giivenlik Eylem Plant hizmete 6zel oldugu i¢in kamuoyuyla
paylasilmamuistir.

2016-2019 Ulusal Siber Giivenlik Stratejisinin ana amact; “siber giivenligin ulusal giivenligin
ayrilmaz bir parcast oldugu anlayisimin tiim kesimlere yerlesmesi, ulusal siber uzayda bulunan
sistem ve paydaslarin tamamimin giivenligini saglamak iizere idari ve teknolojik onlemlerin
alinmasini saglayacak yetkinligin eksiksiz bir sekilde kazanilmasi” olarak agiklanmistir. Belirlenen
ana amag dogrultusunda:

e Tiirkiye’nin siber uzayin bir biitiin olarak ele almak kosuluyla, bilgi ve iletisim
teknolojileri kullanilarak sunulan her tiirlii hizmette, yapilan islemde veya bilgi/ veri
transferlerinde kullanilan sistemlerin giivenliginin, gizliliginin ve mahremiyetinin
saglanmasina,

e Siber giivenlik saldirilar1 ve olaylarinin etkilerinin minimum seviyelerde tutulmasina,
olaylardan sonra en kisa siirede ¢alisir hale getirilmesine ve normal c¢alisma
diizeyine erigilmesinde stratejiler gelistirilmesi,

367



Hiiseyin CAKIR — Siindiis ARINMIS UZUN

o Siber olaylar sonrast ortaya ¢tkan su¢ unsurlarmmn adli makam ve kolluk kuvvetleri
tarafindan etkili bir sekilde arastirilmast ve kovusturulmasimin gergeklestirilmesi,

e Gizliligin ve mahremiyetin korunmasinda siber gilivenligin etkin sekilde
kullanilmasi, bunun saglanmasi i¢in gerekli olan Kritik teknolojilerin ve iiriinlerin
tilke kaynaklaryla iiretilmesine, firetilemiyorsa s6z konusu teknolojilerin
yurtdisindan amaca uygun ve giivenli bir gsekilde tedarik edilmesine yonelik
bilesenler 2016-2019 Ulusal Siber Giivenlik Stratejisinin ve Eylem Plani’nda yer
almaktadir.

Diinya capinda siber glivenlik stratejileri ve eylem planlar1 incelenerek one ¢ikan 8 adet ilke
ve 10 adet risk tespit edilmistir. S6z konusu ilkeler temel olarak etkin ve siirekli degerlendirmeye ve
iyilestirmeye dayali risk yonetiminin 6nemli oldugu, tiim paydaslarin siber gilivenlik risklerinin
farkinda olmasi gerektigi, tiim paydaslarin hukuki, idari, ekonomik, politik ve sosyal boyutlari
bilmeleri i¢in gerekli egitim ve deneyimi kazanmalarinin 6nemli oldugu, zararlarin asgari diizeyde
tutulmasi i¢in siber olaylara karsi bir hazirliklt ve planli olunmasi gerektigi, kamu, 6zel sektor,
iiniversiteler, sivil toplum kuruluslar1 ve bireyler dahil tim paydaslar arasinda isbirliginin yani sira
uluslararasi igbirligi ve bilgi paylasiminin esas oldugu, hukukun istiinliigi, ifade 6zgiirligi, temel
insan hak ve hiirriyetleri ile mahremiyetin korunmasinin c¢aligmalarin ana dayanagi oldugu,
seffaflik, hesap wverilebilirlik ve etik degerleri goz Onilinde bulundurulmasi, siber giivenlik
onlemlerinin ilgili risklerle orantili olmasi, olumlu ve olumsuz etkilerinin degerlendirilmesi ve
dengelenmesi gerektigi ve yerli lirlin ve hizmet kullaniminin tesvik edilerek arastirma ve gelistirme
projeleri desteklenmesi gerektigi seklinde siralanabilir.

Eylem planinda sayilan riskler ise daha c¢ok kritik altyapilarin giivenligi, kisisel bilgilerin
korunmasi, hassas ve ticari degere sahip Ar-Ge ¢iktilariin giivenligi, hacktivizm (propaganda
amacl bilgisayar korsanlig1) faaliyetleri, Kii¢iik ve orta oOlcekli sanayi, ticaret ve hizmet
sektoriindeki kuruluslarin zafiyetleri, bilgi ve farkindalik seviyelerinin diisiikliigii, dolandiricilik
faaliyetleri ile hizmet ve faaliyetlerin kesintiye ugramasi konularina vurgu yapilmistir.

2016-2019 donemini kapsayan Eylem Planinin stratejik amaclarinda ulusal kritik altyapilara,
yasal mevzuata, farkindalik ve yetkinlik temelli faaliyetlere, kullanici hatalarindan ve afetlerden
korunmaya, yetkinligin yiikseltilmesine, farkindaliginin artirilmasmna, insan kaynaginin
gelistirilmesine, siber olaylara miidahale ekiplerine yatirim yapilmasina, koordinasyona, siber
giivenlik ekosistemine (igbirligine), uzman ve iyi uygulama desteklerine, iiriin analizine, proaktif
siber savunma yetenegine (caydiricilik), etkin kayit yonetimine ve daha giiglii IPv6 (Internet
Protokolii siiriim 6/ internet temelli Giriinlerin birbirleriyle iletisim kurmasi i¢in ihtiya¢ duyulan IP
adreslerinin daha giivenlikli olmasini saglamasi) teknolojilerine odaklanilmistir. Planda belirlenen
stratejik amaglara ulasmak igin gerceklestirilecek eylemler asagida belirtilen bes stratejik eylem
baslig1 altinda toplanmaktadir.

e Siber Savunmanin Giiclendirilmesi ve Kritik Altyapilarin Korunmasi: Bu eylem
basligr altinda devletin ve ulusal ekonomik birimlerinin, kritik altyapilarin ve
toplumun tamamimin siber saldir1 risklerini azaltmak i¢in eylemler gerceklestirilmesi
planlanmistir.
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e Siber Suglarla Miicadele: Kamu kurum ve kuruluslan, o6zel sektor orgiitleri,
bireyleri etkileme potansiyeline sahip, maddi kayba neden olan, manevi olarak
olumsuz etkileyen siber saldirilarin azaltilmasi ve engellenmesine yonelik eylemlerin
gerceklestirilmesi planlanmustir.

e Farkindahk ve Insan Kaynag Gelistirme: Idarecilerden bilgi teknolojilerini
kullanan bireylere kadar herkesin siber giivenlik kiiltliriinii 6grenmeleri, siber
saldirilarin farkinda olmalari, etkilerini tahmin edebilmelerine yonelik eylemlerin
gerceklestirilmesi ve dogrudan siber giivenlik uzmani sayisinin artirilmasi
hedeflenmistir.

e Siber Giivenlik Ekosisteminin Gelistirilmesi: Kamu, 06zel sektor, STK,
tiniversiteler ve diger tiim paydaslarin koordineli bir sekilde olusturulan yasal
altyapidan teknolojik iiriinlere kadar tiim ihtiyaglarinin belirlenmesine ve ihtiyaglarin
giderilmesine yonelik araclarin uygulamaya dokiilmesine yonelik eylemlerin
gerceklestirilmesi planlanmistir.

e Siber Giivenligin Milli Giivenlige Entegrasyonu: Kamuyu, ekonomiyi, kamu ve
0zel sektoriin sorumlulugunda olan kritik altyapilari, toplumun genelini veya 6zelini
etkileme potansiyeline sahip, giiclii bir sekilde orgiitlenmis, bireysel veya organize
bir sekilde saldiran tehdit unsurlarinin saldirilart sonrasi verebilecegi zararlari
azaltmaya yonelik eylemlerin gergeklestirilmesi planlanmistir.

Eylem planinda yer alan her bir eylem i¢in sorumlu ve ilgili kurum ve kuruluslar
belirlenmistir. Bu kapsamda ilgili kurum ve kuruluglar eylemlerin tamamlanmasina destek sunarken
yetkili kurum ve kuruluglar dogrudan eylemin tamamlanmasindan sorumludur. Sorumlu kurum ve
kuruluslar koordine gorevini yerine getirirken siirecin yonetiminde aktif rol almas1 hedeflenmistir.
Olusturulan eylemlerin bitirilme tarihi belirtilerek birtakim eylemlerin siirekli olarak tekrarlanmasi
amaclanmistir. Bunun yani sira dénem i¢inde Afet ve Acil Durum Yo6netimi Baskanlig1 tarafindan
hazirlanan 2014-2023 Kritik Altyapilarin Korunmasi Yol Haritas1 Belgesi ile kritik altyapilarin
korunmasima yonelik bir yasal diizenleme olmadig: ifade edilerek kritik altyapilarin korunmasi
uygulama cercgevesiyle birlikte kritik altyapilar siralanmis ve daha sonra iilkenin ihtiya¢ duydugu
diizenlemeler ve eylemler ele alinmistir. Ancak eylem plani genel olarak degerlendirildiginde hangi
eylemlerin tamamlandigi, hangi eylemlerde eksiklik oldugu, tekrarlanan eylemlerde ne kadar
ilerleme saglandig1 dogrudan bir rapor ile kamuoyuyla paylasilmamistir.

3.4. 2020-2023 Ulusal Siber Giivenlik Stratejisi ve Eylem Plam

2020-2023 Ulusal Siber Giivenlik Stratejisi ve Eylem Plan1 29 Aralik 2020 tarihli ve 31349
sayll1 Resmi Gazete’de yayimlanmistir. Eylem plani toplam 12 béliimden olusmakta olup hizmete
ozel kismu tablolar seklinde kamuoyuna agiklanmamuistir. Yonetici 6zetinde, ulusal siber giivenlikte
gelisim seviyesinin ¢ok yliksek oldugu, gelismeleri yakalamak i¢in ulusal stratejilerin gii¢lii olmasi
gerektigi, eylem planimin Tiirkiye’ nin siber giivenlik alanindaki vizyonu ve misyonu dogrultusunda
gelecek dort yila iliskin hedef, eylem ve politikalarin konu aldig1 ve daha 6nceki eylem planlarindan
elde edilen ilerlemenin daha Gteye tasinmasi gerektigi ifade edilmistir.
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2013-2014 donemi ile 2016-2019 donemlerini kapsayan eylem plani kapsaminda uygulanan
ve periyodik olarak yapilmasi gereken eylemler gozden gecirilmistir. Boylece mevcut durum ve
yapilan caligmalar kapsaminda yeni eylem planinda eski eylem planlarinin gelistirilmesi ve
eksikliklerinin giderilmesi hedeflenmistir. Stratejik amaglar dogrultusunda planlanan kazanimlarin
elde edilmesine yoOnelik eylemlerin belirlenmesi icin ulusal paydaglarin katilmiyla Hazirlik
Calistay1 diizenlenmistir. S6z konusu ¢alistaylara 67 kurumdan 127 katilimer istirak etmistir.
Eylem planmm ikinci boliimiinde kavramlar ile ilgili tanimlamalara yer verilmistir. Ugiincii
bolimde eylem planmin giris kismi yer almakta olup diinya capindaki gelismeler
degerlendirilmistir.

Tiirkiye’de siber giivenlik baslig1 altinda ¢alismalar ile risklerin azaltilmasinin hedeflendigi ve
2013-2014 Eylem Plam1 ile mevzuat, kritik altyapilar, siber olaylara miidahale, farkindalik
caligmalarinin yiriitildiigii, 2013 yilinda Ulusal Siber Olaylara Miidahale Merkezi (USOM)
kurulmus oldugu, 2016-2019 Ulusal Siber Giivenlik Stratejisi ve Eylem Plani eski plana ek olarak
siber suglarla miicadele edilmesi, insan kaynagi gelistirilmesi, siber giivenlik ekosisteminin
kurulmasinin hedeflendigi, Uluslararas1 Telekomiinikasyon Birligi Global Siber Giivenlik
Endeksinde gelisim gosterildigi, 2020-2023 donemini kapsayan eylem planinda ise benzer
amaglarin yer aldig tespit ve degerlendirmelere yer verilmistir:

Eylem planinin vizyonu; “Ulke ekonomisinin gelistirilmesini, toplumsal yasamin korunmasin
ve milli giivenligin saglanmasini desteklemek i¢in; iilkemizde giivenli bigimde isleyen bir siber
ortama sahip olmak ve siber giivenlikte uluslararasi alanda marka haline gelmek.” ve misyonu ise
“Siber giivenligin milli giivenligimizin ayrilmaz bir parg¢asi oldugu bilinci ile kritik altyapilarimiz
basta olmak iizere siber uzaydaki varliklarimizin tehditlerden korunmasina ve siber olaylarin
muhtemel etkilerini azaltmaya yonelik ¢calismalar: ilgili tiim paydaslarla koordineli olarak
gerc¢eklestirmek.” olarak belirlenmistir.

2020-2023 Donemi Eylem Planinin ilkelerinde siber giivenlik ile ulusal giivenlik iliskisi,
proje yiiriitilmesinin siirekliligi, siber giivenligin 6nemi, paydaslar arasindaki is birligi, seffaflik,
hesap verebilirlik ve etik degerler, kritik altyapilar, siber giivenlik temelli tasarimlar, gizlilik-
biitiinliik-erisilebilirlik konulari, yasal altyapi, Ar-Ge ve yerli {irlin ve hizmetlerin kullanilmasi
konularina dikkat ¢ekilmistir.

Ulusal Siber Giivenlik Stratejisi ve Eylem Plan1 (2020- 2023) kapsaminda belirlenecek ve
gerceklestirilecek hedeflerin, Tiirkiye’nin kisa, orta ve uzun vadede daha biiyiik 6l¢ekli hedeflerine
de katki saglayacagi degerlendirilmektedir. Eylem planinda 22 adet hedef belirlenmistir. 2020-2023
donemi i¢in bu temel hedefler kapsaminda stratejik amaglar olusturulmus olup belirlenen stratejik
amagclar asagida yer almaktadir:

. KRITIK ALTYAPILARIN KORUNMASI VE MUKAVEMETIN ARTIRILMASI

e “Siber Uzayda Ulusal Giivenlik”: Tiirkiye’de “Elektronik Haberlesme”, “Enerji”
“Finans”, “Ulastirma”, “Su Yonetimi” ve “Krittk Kamu Hizmetleri” olarak
tanimlanan  kritik  altyapt  sektorlerinin  korunmasina  yonelik ~ faaliyetler
gerceklestirilecektir.
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II. ULUSAL KAPASITENIN GELISTIRILMESI

VI.

e “Insan Kaynagmn Giiclendirilmesi”: Insan kaynag: yetkinliklerinin daha da iist
diizeylere ¢ikarilmasi amaglanmaktadir.

e “Toplumsal Farkindahgin Artirilmasi1 ve Cocuklarin Cevrimi¢ci Korunmasi”:
Tiim toplum genelinde, farkindaligi artirici ¢alismalarin gerceklestirilecektir.

ORGANIK SIBER GUVENLIK AGI

o “leri Seviye Tehditlerle Miicadele”: Siber tehditlere kars1 ekiplerin
olgunluklarmin gelistirilmesine yatirim yapilacaktir.

e “Birlikte Daha Giigliiyiiz”: Ekipler ve paydaslarla karsilikli destek ve geri bildirim
mekanizmalari ile ulusal siber giivenlige katki saglanmas1 amaclanmaktadir.

YENI NESIL TEKNOLOJILERIN GUVENLIGI

e “Giivenle Gelen Yeni Nesil Teknolojiler”: Yapay zekadnin ve blok zincir
teknolojilerinin siber gilivenlik temelli ele alinmasi ve yerli teknolojilere yatirim
yapilmasi amag¢lanmaktadir.

SIBER SUCLARLA MUCADELE

e “Giivenli Siber Ortam”: Ulusal kapasitenin ve teknolojik imkanlarin artirilmasi
amagclanmaktadir.

e “Uluslararas1 Miicadele”: Siber suglara yonelik bilgi paylasimi ve uluslararas: is
birliginin daha da gelistirilmesi hedeflenmektedir.

YERLI VE MILLI TEKNOLOJILERIN GELISTIRILMESI VE DESTEKLENMESI
e “Tiirkiye’nin Teknolojisi”: Siber giivenlik alaninda 6ncii olmak hedeftir.

e “Teknoloji Gelistirmede Is Birligi ve Destek Mekanizmalar1”: Ozel sektoriin
desteklenmesi i¢in mevcut mekanizmalardan faydalanmak ve yeni mekanizmalar ile
bu destegin artirilmas1 amaglanmaktadir.

e Siber Giivenlik Test ve Sertifikasyon Sistemi”: Yerli iirlin ve hizmetlerin
uluslararas1 pazarda rekabet edebilecek seviyelere yiikseltilmesi i¢in caligmalar
yapilmas1 amaclanmaktadir.

SIBER GUVENLIGIN MILLI GOVENLIGE ENTEGRASYONU

e “Ulusal Giivenlik icin Siber Giivenlik”: Ust diizey milli giivenlik politikalar1 ile
siber savunmay1 da iceren hibrit tehditlerden korunmak ve caydiriciligin artirtlmasi
amaclanmaktadir.

371



Hiiseyin CAKIR — Siindiis ARINMIS UZUN

VIl. ULUSLARARASI IS BIRLIGININ GELISTIRILMESI

e “Smmir1 asan Tehditlerle Miicadele”: Uluslararasi siber giivenlik faaliyetlerine
katilim ve katki saglanmasi amaglanmaktadir.

Onuncu bolimde ise planmin gerceklestirme yaklagimi ele alinmistir. Eylem planinin
hazirlanmasinda ¢alismalara yer verilmis, izleme ve 6lgiim kriterlerinin belirlendigi ifade edilmis,
genis bir paydas grubunun oldugu, kapsaminin oldukc¢a genis tutuldugu, ihtiyag duyulursa
glincellenecegi vurgulanmistir. Ayrica, Eylem maddelerinde yer alan faaliyetler sorumlu 14 farkh
kamu kurumu ve is birligi yapilacagi ve 34 farkli kamu kurumunun calismalariyla eylem planinin
yiiriitiilecegi ifade edilerek planin kapsamina dikkat ¢ekilmistir.

4. TURKIYE’NIN SiBER GUVENLIiK EYLEM PLANLARININ DEGERLENDIRILMESI

Bu boliimde eylem planlarint degerlendirme kriterleri ele alinacaktir. Daha sonra eylem
planlar siireklilik, kritik altyap1 giivenligi i¢in yatirim, Ar-Ge ¢aligmalari, liderlik, is birligi, insan
kaynagmin gelistirilmesi, egitim, yasal Onlemler, biitce ayrilmasi, caydiricilik ve sonuglarin
izlenmesi kriterleri acisindan degerlendirilecektir.

4.1. Degerlendirme Kriterleri ve Sec¢imi

Degerleme kriterlerinin seciminde AB iilkelerinin ve Ingiltere’nin siber giivenlik eylem
planlarindan yararlanilmistir. AB’ye bagli ag ve bilgi giivenliginden sorumlu kurum ENISA 13
Mart 2004 tarihinde kurulmus olup 1 Eyliil 2005 tarihinde faaliyete ge¢mistir. ENISA, AB Siber
Giivenlik Yasasi ile yapisini giliglendirmis olup, AB’nin siber politikasina katkida bulunur, siber
giivenlik sertifika programlar1 ile bilgi ve iletisim teknolojileri iirinlerinin, hizmetlerinin ve
stireglerinin giivenilirligini artirir, tiye devletler ve AB kurumlariyla is birligi yapar ve Avrupa’nin
siber saldirilara, siber terorizme ve siber korsanliga karsi hazirlanmasina yardimer olmaktadir.
Ajansin internet sitesindeki eylem planlari, yasal dokiimanlar ve raporlar incelenerek asagidaki
degerlendirme kriterleri olusturulmustur.

e Siireklilik: Eylem planlar1 belirli donemleri kapsayacak sekilde hazirlanmaktadir.
Ornegin Tiirkiye’nin eylem planlar1 2013-2014, 2016-2019 ve 2020-2023
donemlerini kapsamaktadir. Her donemin amag, hedef ve beklentileri benzer
olabildigi gibi farkl bir sekilde de belirlenebilmektedir. Genel olarak beklenti ise bir
gelisim siireci i¢inde birbirlerini tamamlamalaridir.

e Kritik Altyapilarin Korunmasi: Kritik altyapr kavrami, ilk olarak 1997 Ekim
tarinli Amerika Birlesik Devletleri Baskanlik Komisyonu’nun Kritik Altyapilarin
Korunmasi1 Hakkinda Raporu’nda dile getirilmistir. Bu agidan kavram, toplum ve
devlet diizeninin saglikli bicimde isletilebilmesi i¢in gerekli, birbirleriyle bagi olan
sistemler ve bu sistemlerin istenilen bigimde ¢aligmasini saglayan altyapilar
biitiinlinii ifade etmektedir. 2013-2014 Eylem Planinda kritik altyapilar kamu
kurumlarina ilave olarak enerji, haberlesme, su kaynaklari, tarim, saglik, ulagim,
egitim ve finansal hizmetler olarak siralanmigtir. Kritik Altyapilarda Bilgi Giivenligi
Yonetimi Programi basglikli 5. eylem maddesinde ise kritik altyapilarin belirlenmesi
alt amacindaki gorev Tiirkiye Bilimsel ve Teknolojik Arastirma Kurumuna
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(TUBITAK) verilmistir. Ancak giiniimiize kadar resmi olarak bu kurumlarin
belirlendigi veya kamuoyuna duyuruldugu bir belgeye rastlanilmamustir.

Ar-Ge Destekleri: Siber giivenlik alani siirekli gelisen ve bu gelismeyle birlikte
aciklarin ve zafiyetlerin ortaya c¢ikti§i bir alandir. Bunun yani sira saldiri
tekniklerinin degismesi, alanin kendini siirekli olarak hazir tutmasmi ve
geligtirmesini zorunlu hale getirmektedir. Siber gilivenlik alan1 Ar-Ge yogun bir
yaptya sahip olmasindan dolayr kamu sektoriiniin ilgili alan1 tesvik etmesi,
desteklemesi ve dogrudan yatirim alani olarak belirlemesi gerekmektedir.

Siber Uzayda Liderlik: Siber giivenlik alaninda lider olmak siber saldirilara karsi
caydiricilik saglar, teknolojik ilerlemelerde yonlendirici olunur, kritik altyapilarinin
korunmasi saglanir, yetismis insan giiciiniin beseri sermayesi kullanilir gibi birgok
fayda saglayacaktir. Incelenen pek cok eylem planinda iilkelerin siber giivenlik
alaninda lider olmasi, piyasayr yonlendirmeyi ve saglam bir caydiricilik sistemi
olusturmay1 amaglamaktadir.

Ulusal ve Uluslararasi Is Birligi: Siber giivenlik alanmin ¢ok genis olmasi, siirekli
gelismesi, her giin yeni agik ve zafiyetlerin kesfedilmesi bir orgiitli, kamu kurumu,
dogrudan devleti asan bir yapiya sahiptir. Bunun yani sira bir kurum veya
kurulustaki zafiyet diger kurumlarin saglam altyapiya sahip olmasma ragmen
saldirilara agik hale getirmektedir. Bu ylizden tiim aktorler arasinda koordinasyonun
saglanmast ve uluslararasi is birliklerinin gelistirilmesi siber savunma ve siber
caydiricilik i¢in son derece elzemdir.

Insan Kaynaginin Gelistirilmesi: Siber giivenlik alaninda pek ¢ok teknolojik iiriin
otomatik ve yapay zeka temelli olmasina ragmen etkin bir yap1 i¢in yetismis insan
giicii hayati bir 6neme sahiptir. Bu yiizden hem beseri sermayenin kurulmasi hem
korunmasi hem de gelistirilmesi eylem planlarinin ana dayanak noktalarindandir.

Egitim Faaliyetleri: Egitim faaliyetlerinin iki sacayag vardir. ilk olarak insan
giiclinlin kalitesinin artirilmasidir. Daha sonra ise kapsami oldukc¢a genis olan
farkindalik temelli tamitim, bilgilendirme, hazir bulundurma faaliyetleridir. Insan
zafiyetine ve farkindaligina asir1 bagimli olan siber giivenlik bu agidan eylem
planlarinda siirekli olarak ana hedef ve alt amag olarak yer almaktadir.

Yasal Onlemler: Yasal altyapinm kurulmasi, su¢ ve cezalarin tanimlanmasi giincel
gelismelere karsi stirekli olarak uyumlu bir sekilde ilerlemesi toplumsal ve kurumsal
gelismisligin bir gostergesidir. Yasal altyapist olusturulmus bir siber giivenlik hem
korunmanin hem de miicadelenin 6nemli gdstergesidir.

Biit¢ce Tahsisi: Her bir eylem planinda ana hedefler, alt amaglar, sorumlu kurumlar
ve faaliyetler yer almaktadir. Bunlarin hepsi belirli bir parasal gidere sahip
ozelliklidir. Hatta teknolojik altyapinin yenilenmesi, gelistirilmesi, giincellenmesi
cok daha maliyetlidir. Bu yiizden her bir eylem planimin bir biit¢esi olmali ve
hedefler 6zelinde biitge tahsisi yapilmalidir.

Siber Caydiricihik: Her sistem, kurum veya devlet siber saldir1 tehdidi altindadir.
Ancak saglam bir altyapi, yetismis insan giicii, farkindalig1 yiiksek bireyler siber
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saldirilar1 baglamadan Onleyebilir. Saldirilarin karsiligi olacagini veya saldirilar
etkilerinin zayifliginin farkinda olan siber korsanlar hicbir faaliyette bulunmamay1
tercih ederek daha zayif yapilara yonelecektir. Bu durum siber caydiricilik olarak
adlandirilmakta olup devletlere maliyet tasarrufu, zararlarin etkilerini azaltma,
kendini gelistirme gibi faydalar1 vardir. Bunun yam sira siber caydiricilik ile siber
alanda liderlik eg bir yapiya sahiptir.

e Eylem Plam1 Sonuclarin izlenmesi: Her bir eylem plani belirli bir donemi kapsar.
Bu donem icin belirlene hedef ve faaliyetlerin ne kadarinin gergeklestirildigi, hangi
faaliyetlerde eksiklikler oldugu, sorumlu ve ilgili kurumlarin ne kadar basarili oldugu
izlenmeli ve kamuoyuyla paylasilmalidir. Boylece hem gelecek eylem planina
gergekei bir zemin olusur hem de planlarin hayata gecirilmesi tesvik edilebilir.

Stiphesiz degerlendirme kriterlerinin ¢ogaltilmasi veya azaltilmasi miimkiindiir. Caligmanin
genel yapisinin derli toplu olmast agisindan on bir adet kriter yeterli goriilmiistiir. Asagidaki
bolimde Tiirkiye’nin {i¢ eylem planmin c¢alisma icinde belirlenen kriterler agisindan
degerlendirilmesi yapilacaktir.

4.2. Tiirkiye’nin Eylem Planlarinin Degerlendirmesi

Siber giivenlik son yirmi yilin en ¢ok tartisilan ve hakkinda aragtirma yapilan konularindan
bir tanesidir. Her giin mutlaka bir habere rastlamak miimkiin olan bu konunun genisligi ve
giincelligi uzun siire devam edecek gibi goriinmektedir. Devletlerin daha giiglii bir sekilde konunun
tizerine gitmeleri, teknolojilerini gelistirmeye calismalari ve stirekli olarak siber saldir1 veya
tehditlerle karsi karsiya kalmalari bunun bir gostergesidir. Bu yilizden {ilkeler siber giivenlik
konusunda daha sistemli hareket etmek i¢in eylem planlari, strateji belgeleri, rehber dokiimanlar
hazirlamakta ve kendilerini yiikiimliiliik altina sokmaktadir. Onceki boliimde agiklanan 11 adet
degerleme kriteri agisindan Tirkiye’nin 2013-2014, 2016-2019 ve 2020- 2023 donemi eylem
planlar1 incelenecek ve son olarak tiim planlar toplu bir sekilde ele alindiktan sonra Oneriler
gelistirilecektir.

Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plani ilk yayimlanan belge oldugu i¢in
sireklilik kriteri agisindan degerlendirilmez. Eylem planinda kritik altyapilarin belirlenmesi ve
glivenliginin saglanmasi, bunun i¢in is birligi gelistirilmesi ve bir program dahilinde bu siirecin
yonetilmesi hedeflenmistir. Donem i¢inde kamuoyuna yansiyan belirleme veya program
olmamistir. Aragtirma ve gelistirme faaliyetlerine plan i¢inde vurgu yapilmis ve ana hedeflerden
biri olarak belirlenmistir. Bunun yani sira Ar-Ge laboratuvarlarmin kurulmast ve yerli iriinlerin
tesvik edilmesi hedeflenmistir. Siber giivenlik alaninda liderlik yerine Tiirkiye liderliginde
uluslararasi siber gilivenlik tatbikatlarinin ilkinin diizenlenmesi amag¢lanmistir. Eylem planinda hem
yerel hem de uluslararasi aktorlerle is birligi hedeflerine 6zel Snem verilmistir. Ulke kaynaklarinin
optimum kullanilmasi i¢in insan kaynaginin gelistirilmesi ve egitim faaliyetlerine yonelik amaclar
ile birlikte tiim siirecin yasal altyapinin kurulmasi hedeflenmistir. Ancak eylem plani i¢in herhangi
bir biit¢e belirlenmemis, tahsis edilmemis olup siber caydiricilik konusuna da deginilmemistir.
Eylem planindaki hedeflerin yillik veya donemsel gerceklesmeleri, tamamlanmalar1 veya
eksiklikleri kamuoyuna agiklanmamustir.

2016-2019 Ulusal Siber Giivenlik Stratejisi kamuoyuna acgiklanmasima ragmen eylem plani
hizmete 6zel tutularak agiklanmamistir. Bu agidan degerlendirme strateji belgesi kapsaminda
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yapilmugtir. Siireklilik agisindan eski eylem planiyla aralarinda bir yillik fark oldugu i¢in belgenin
eksik kaldigini sdylemek miimkiindiir. Kritik altyapilar bu dokiimanda da tanimlanmamis olmasina
ragmen altyapilarin korunmasi, yerli {irlinlerle donatilmasi, tesislerin birbirleriyle entegre edilmesi
hedeflenmistir. Ar-Ge faaliyetlerine yonelik spesifik bir hedef yer almamasina ragmen metin i¢inde
yerli triin temelli Ar-Ge calismalarinin desteklenmesine, Ar-Ge koordinasyonuna ve Ar-Ge
¢iktilarinin korunmasina 6zel 6nem verilmistir. Belge i¢inde liderlik temelli bir hedef ve ifade yer
almamis, tim paydaslarla bilgi paylasimi temelli is birligi ve uluslararasi siber olay yonetimi
isbirligi hedeflenmistir. Siber gilivenlik alaninda yetigsmis insan kaynagi giiciiniin yiikseltilmesi,
farkindalik egitimleri ve siber giivenlik egitimlerine yonelik hedefler dokiimanda genis yer
tutmaktadir. Uluslararasi standartlara uygun mevzuatin olusturulmasi ise ana dayanak noktalarindan
birisidir. Bu planda da biitge ile diizenleme yer almamakta olup siber caydiricilik hedefine yer
verilmemistir. Strateji belgesindeki amaglarin gergeklesmeleri kamuoyuna agiklanmamastir.

2020-2023 Ulusal Siber Giivenlik Stratejisi ve Eylem Plani siireklilige sahip olmasina ragmen
2020 yilmin sonunda yayimlanmasi ile birlikte bir yillik ara siireklilik ilkesine zarar vermistir.
Eylem planinda kritik altyapilar, elektronik haberlesme, enerji, finans, ulagtirma, su yonetimi ve
kritik kamu hizmetleri olarak belirlenmis olup korunmasina yonelik ana hedefe yer verilmistir.
Diger eylem planlarinda oldugu gibi Ar-Ge ve yerli iriinlerin gelistirilmesi desteklenecegi ve
boylece lider iilke olma hedefi bu eylem planinda yer almistir. Uluslararasi isbirligi eylem planinda
ana hedeflerden birisi olarak belirlenmis olup teknoloji gelistirmede is birligi ve destek
mekanizmalarina 6zel 6nem verilmistir. Insan kaynagmmn giiclendirilmesi ve egitim faaliyetleri
diger eylem planlarinda oldugu gibi 2020-2023 eylem planinda da yer almistir. Bu eylem planinda
yasal altyapmin gelistirilmesine yonelik herhangi bir hedefe yer verilmemistir. Biitce tahsisinin
yapilmadigi bu eylem planinda ilk kez caydiricilifin artirilarak siber suglarin azaltilmasi
amaclanmistir. Eylem planinin izlenmesine yonelik su ana kadar herhangi bir dokiiman
yayimlanmamustir. Ozetle kriterler ve eylem planlarinin igerigi asagida tablo halinde sunulmustur.
Tablo-1. Degerlendirme Kriterleri Agisindan Tiirkiye nin Siber Giivenlik Eylem Planlari (1)

Eylem Plam . - Kritik Altyapilarin ) - Siber Uzayda Ulusal ve
Doénemi Streklilik Korunmasi Ar-Ge Destekleri Liderlik Uluslararas is Birligi
Kritik altyapilar . . Ulu_slararas1 Hem yerel hem de
Yerli teknolojiler tatbikat R
2013-2014 . tanimlanmamustir olup | .. lind 1 uluslararasi aktorlerle
Dénemi Ik plandir. (/) korunmast ozelmdae yaprriast is birligi
isti hedeflenmistir.
hedeflenmistir, (v) | Medeflenmistir. () ) ; hedeflenmistir. ()
‘;elfl;‘;gr‘lﬁgee Tiim paydaslarla bilgi
Kritik altyapilar fjestseklenmesi Belge i¢inde bu | paylasimi temelli
2016-2019 Arada 1 yil ara tanimlanmamustir olup Koor, dinasyonl; ve konuda herhangi | isbirligi ve uluslararas:
Dénemi vardir. (X) korunmast bir ifade yer siber olay yonetimi
L Ar-Ge giktilarmin - <birlizi hedef] L.
hedeflenmistir. (V') Korunmasina yer almamgtir. (X) 1?})1r11gl edeflenmistir.
verilmigtir. (V') )
D Ik vard Kritik altvalar- Ar-Ge ve yerli
Aevarknzlolzovar - b 11 11 a yapllar, tirtinlerin Lider iilke olma Ulusl i< birligi
2020-2023 nea clrienmis ofup - geligtirilmesi hedefi bu eylem Us ararast 15 bIriigl
D6 . yilmin sonunda korunmasina yonelik desteklenecesi Janmda ver hedef olarak
onemi ! ana hedefe ver estekleneceg planinda ye . tir (
yayimlanmugtir. yi ifade edilmigtir. almistrr. () belirlenmistir. (V')
X) verilmistir. (v) W) Sur.
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Tablo-2. Degerlendirme Kriterleri Agisindan Tiirkiye’nin Siber Giivenlik Eylem Planlar1 (1)

Eylem Insan Egitim - Siber Sonuclarm
Plam Kaynaginin & - Yasal Onlemler | Biitce Tahsisi onugrar
. . S . Faaliyetleri Caydiriciik Izlenmesi
Doénemi | Gelistirilmesi
Insan Egitim Siber Eylem planinin
2013- | kaynagmn faaliyetlerine El?rsuallnits}llapmm Biitce tahsisi caydiricilik sonuglari veya
2014 geligtirilmesine | yer hedeflenmigtir yapilmamustir. | konusuna gergeklesmeleri
Doénemi | yer verilmistir. | verilmistir. W) ' ) deginilmemistir. | duyurulmamus.
) ) X) X
Yetigmis insan Uluslararasi ib Strateji
kaynagi standartlara Siber belgesinin
2016- LTS Farkindalik Biitce tahsisi caydiricilik
2019 gueunun egitimleri yer uygun mevzuatin apilmamistir. | Konusuna hedef
- . | yikseltilmesi olusturulmasi yxp sur. desinilmemistic gerceklesmeleri
Donemi yer almustir. almistir. (V) hedeflenmistir. *) ( \/f;’ Fur- aciklanmamus.
) ) X
: Egiti
Insan gHm . Yasal altyapinin - Eylem planinin
. faaliyetleri ve . . . L. Siber .
2020- | kaynaginin gelistirilmesine Biitce tahsisi . geceklesmeleri
" . . | farkindalik N caydiriciligin
2023 giiglendirilmesi egitimleri yOnelik hedef yapilmamustir. artrilmast su ana kadar
Dénemi | amaglanmstir. amaglanmistir. olusturulmamustir. | (X) amaglanmistir. aciklanmamus.
) ) ) )

Eylem planlar1 bir biitlin olarak degerlendirildiginde genel olarak kriterlerin ¢ogunu
karsiladig1 goriilmektedir. Biitce tahsisi yapilmamis olmasi, uzun bir silire siber caydiriciligin
amaclanmas1 ve bazi donemlerde yasal altyapinin, siirekliligin ve planlarin izlenmesinin ihmal
edilmesi olumsuz gostergelerdir.

SONUC

Ulusal giivenlik kavramimin bir yansimasi olan siber giivenlik internet teknolojilerinin
hayatimiza girmesiyle glindeme gelmistir. Bilgisayar viriisleri, zafiyetler, saldirilar, terdrist
eylemler, bilgi hirsizliklari, patent ihlalleri, sabotajlar, hizmet aksatma faaliyetleri gibi pek ¢ok
kavram ve uygulama insanlarin gilinliikk hayatin1 etkilemis, kurumlarin yapisina zarar vermis ve
devletlerin 6nlem almasini zorunlu kilmistir.

Siber gilivenlik alaninin her tiirlii bilgi ve iletisim araciyla iligkili olmasi, insan kontrolii
olmadan sistemleri isletilmesi, verilerin saklanmasi, gizli bilgilerin giivence altinda tutulmasi ve
kritik alt yapilarin korunmasi gibi pek ¢ok yansimasi bulunmaktadir. Bu acidan tek bir insandan bir
kuruma ve hatta devletin tamamina etki edebilecek genislikte bir kavramdir. Son yillarda katlanarak
artan siber saldirilar, hirsizliklar, terérist faaliyetler, sabotajlar devletlerin ve kurumlarin 6nlem
almasimi zorunlu kilmistir. Bu agidan iilkeler altyapilarini korumak, farkindaligi yiikseltmek,
teknolojik gelismeleri takip etmek ve sektorde yer almak igin planlar hazirlamaktadir. Tiirkiye
gelismelerden etkilenerek 2013-2014, 2016-2019 ve 2020-2023 donemlerini kapsayan siber
giivenlik eylem planlar1 ve stratejileri hazirlamistir.

Ulkemizin siber giivenlik eylem planlar1 belirlenen siireklilik, kritik altyapilarm korunmast,
Ar-Ge destekleri, siber uzayda liderlik, ulusal ve uluslararasi is birligi, insan kaynagmin
gelistirilmesi, egitim faaliyetleri, yasal Onlemler, biitce tahsisi, siber caydiricilik, sonuglarin
izlenmesi kriterleri a¢isindan degerlendirmeye tabii tutulmustur.
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Eylem planlarinin siireklilik agisinda birtakim eksikleri vardir. Bunun temel nedeni ana
sorumlu kurumun belirlenmemesi, Siber Gilivenlik Kurulunun iglevini yitirmesi ve koordinasyon
giicliiglidiir. Bu agidan merkezi bir idarenin olusturulmasi ve Siber Glivenlik Kurulunun yeniden
islev kazanmasi onerilmektedir. Kritik altyapilarin gegte olsa belirlenmesi olumlu bir gelisme olup
altyapilarin 6zeline yonelik eylem planlar1 ve stratejiler gelistirilebilir. Yerli teknolojiler gelismesi,
mevcut teknolojilere uyumlu bir sekilde kullanilmasi ve siirekli ilerleme i¢inde olunmasi i¢in Ar-Ge
destekleri 6nemlidir. Bu a¢idan belirli bir biitge ile Ar-Ge desteklerinin verilmesi ve kamuoyuyla
paylasilmasi 6nerilmektedir. Boylece siber uzayda hedeflenen liderlik diizeyine erisim saglanabilir.

Siber giivenligin bir biitiin olarak ele alinmasi ve tiim paydaslarin aktif katilimin gerekmesi
ulusal ve uluslararasi is birligine ihtiyag duymaktadir. Bu agidan Tiirkiye’nin ENISA biinyesine
katilmasi, ortak tatbikatlar diizenlemesi, uluslararasi testler yapilmasi gibi bir takim ig birligi temelli
faaliyetler onerilmektedir. Alanin 6zii itibariyla insan kaynagina ve beseri sermayeye asir1 bagiml
olmasi egitim faaliyetlerinin 6n planda tutulmasini zorunlu kilmistir. Ayrica tanitim, bilgilendirme
ve hatirlatma ile toplumsal farkindaligin ytikseltilmesi siber glivenligin ana destekleyici olacaktir.

Yasal altyapinin kurulmasi giiveni ve caydiriciligt yiikseltecektir. Alanin siirekli ilerlemesi ve
her giin yeni yansimalarinin ortaya c¢ikmasi mevzuat c¢alismalarinin siireklilik kazanmasini
gerektirmektedir. Boyle bir hazirlik saldir1 veya eyleme gegmeden once kisi ve kurumlara karsi
caydiricilik kazandiracaktir. Asil hedef bu agidan {ilke olarak siber caydiriciliga ulasmak olmalidir.
Tim bu hedeflerin gerceklestirilmesi i¢in biitceye ihtiyag duyulacaktir. Bu yiizden eylem
planlarindaki her hedef i¢in bir biit¢e tahsisinin yapilmasi dnerilmektedir. Hedeflerin ne kadarina
ulagildigi, hangi alanlarda eksik kalindigi ve ilerleme seviyesi eylem planlarinin yillik veya
donemsel izlenmesiyle saglanabilir. S6z konusu izleme mekanizmalarinin kurulmasi ve
kamuoyuyla ilerlemenin paylasilmasi 6nerilmektedir.

Gelecek c¢aligmalarin degerleme kriterlerinin artirarak ve kurumsal planlarin da incelemeye
dahil edilerek yapilmasi tilkenin seviyesini 6l¢mek i¢in verimli olabilir. Bunun yani sira yapilacak
caligmalarin arastirma yontemlerinden anket, goriisme, vaka analizi gibi metotlarin kullanilmasi
onerilmektedir.
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