POLITEKNIK DERGISI

JOURNAL of POLYTECHNIC

Journal of Polytechnic
POLITEKNIK
DERGiSi

ISSN: 1302-0900 (PRINT), ISSN: 2147-9429 (ONLINE)

CITATION
@ GAZI UNIVERSITESI URL: http://dergipark.org.tr/politeknik

INDEX
NpExE®

K-en az anlaml bitlere dayali kaotik bir harita
kullanan renkli goriintii steganografisi

A color image steganography using a chaotic
map based on k-least significant bits

Yazar(lar) (Author(s)): Hidayet CELIK', Nurettin DOGAN?

ORCID': 0000-0002-9898-6925
ORCID?: 0000-0002-8267-8469

To cite to this article: Celik H. ve Dogan N., “K-en az anlamli bitlere dayali kaotik bir harita kullanan
renkli goriintu steganografisi”, Journal of Polytechnic, 26(2): 679-692, (2023).

Bu makaleye su sekilde atifta bulunabilirsiniz: Celik H. ve Dogan N., “K-en az anlamli bitlere dayali
kaotik bir harita kullanan renkli goriintl steganografisi”, Politeknik Dergisi, 26(2): 679-692, (2023).

Erisim linki (To link to this article): http://dergipark.org.tr/politeknik/archive

DOI: 10.2339/politeknik.1008594


http://dergipark.org.tr/politeknik
http://dergipark.org.tr/politeknik/archive

K-En Az Anlamh Bitlere Dayah Kaotik Bir Harita Kullanan Renkli
Goriinti Steganografisi

A Color Image Steganography Using A Chaotic Map Based On
K-Least Significant Bits

Onemli noktalar (Highlights)
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» 1B lojistik harita ile kaotik yapi olusturma / Creation of chaotic structure with 1D logistic map
% Renkli goriintii kanallarina yazi veya goriintii gizleme / Hiding text or image in channels of color image

7
*
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% En az onemli k-bitleriyle gizli veri tasuima | Carrying secret data with the least significant k-bits

Grafik Ozet (Graphical Abstract)

Bu ¢alismada, kaotik harita kullanilarak bir renkli goriintii steganografisi énerilmis ve bu yéntem uygulamalr olarak
anlatilmistir. | In this study, a color image steganography using a chaotic map has been proposed and this method
has been descriped with application.
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Sekil. Onerilen yontemin blok diyagrami / Figure. Block diagram of the proposed method

Amag (Aim)

Renkli bir goriintii iizerine yiiksek veri gomme kapasitesine sahip saldwriya dayanikly bir steganografi yontemi
amaclanmaktadur. / An attack-resistant steganography method with high data embedding capacity on a color image
is aimed.

Tasarum ve Yontem (Design & Methodology)

Gizlenecek veri genisletilmis 1 boyutlu lojistik harita kullanilarak rastgele dagiilir ve ardindan renkli kapak
goriintiisiinde en az anlamli k-bit ile degistirilir. / The data to be hidden is randomly distributed using the expanded
1D logistic map and then replaced with the least significant k-bit in the colored cover image.

Ozgiinliik (Originality)
Bit diizlem sayisi1 algoritmanin basinda segilmektedir. Maksimum 4 bit diizlemde veri gomme islemi yapilabilmektedir.
Kaotik haritanin baslangi¢ degerleri hem kapak goriintiisiine hem de gizlenecek veriye gére ayarlanir. / The number

of bit planes is selected at the beginning of the algorithm. Data embedding can be done in a maximum of 4 bit planes.
The initial values of the chaotic map are set according to both the cover image and the data to be hidden.

Bulgular (Findings)
Yiiksek veri gomme kapasitesi ve veri giivenligi saglanmistir. Diisiik kapasiteli veri, maksimum gomme kapasitesi
kullanilmadan gizlendiginde, stego gériintiide yiiksek algilanamazhik elde edilmistir. / High data embedding capacity

and data security have been offered. When the data with a low capacity is hidden without using the maximum
embedding capacity, high imperceptibility has been achieved in the stego image.

Sonuc¢ (Conclusion)

Elde edilen test sonug¢lart dogrultusunda onerilen algoritmanin gériintii steganografi islemlerinde kullanilabilecegi
uygun goriilmektedir. / According to test results, it seems appropriate that the proposed algorithm can be used in
image steganography operations.
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K-En Az Anlamli Bitlere Dayali1 Kaotik Bir Harita
Kullanan Renkli Gorlintii Steganografisi

Arastirma Makalesi / Research Article
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Teknoloji Fakiiltesi, Bilgisayar Miihendisligi Boliimii, Selguk Universitesi, Tiirkiye
(Gelig/Received : 12.10.2021 ; Kabul/Accepted : 30.12.2021 ; Erken Gortiniim : 12.01.2022)
(074

Giiniimiizde dijital iletigim igerisinde bilginin glivenligi ¢ok énemli bir yer tutmaktadir. Ugtan uca iletisimlerde 6nemli bilgilerin
sifrelenmesi veya bir tasiyici iizerine gomiilerek gizlenmesi bilgi giivenligi i¢in kullanilan yontemlerinin basinda gelir. Bazi
durumlarda giivenligi artirmak i¢in yontemler karma bir sekilde kullanilip bilgi iletisim kanallar1 igerisine birakilabilir. Bu
yontemlerdeki ortak amag, kaynaktan ¢ikan 6nemli bilgilerin, iletisimde ilgisi olmayan kisilerin eline gegmeden veya anlagilmaz
sekle donistiiriilerek hedefe gonderilmesidir. Bu ¢alismada, steganografi ile ilgili temel bilgiler verildikten sonra onerilen renkli
goriintii gizleme yontemi anlatilmistir. Yontemde, once gizlenecek goriintii veya metindeki veriler genisletilmis 1B lojistik harita
kullanilarak rastgele dagitilmig ardindan renkli 6rtii gérintiisiindeki en az anlaml k-bit ile degistirilmistir. Gizlenmek istenen bilgi
sifrelenerek bilgi giivenliginin artirilmasi hedeflenmistir. Yontemin basarisi, bilginin saklanacagi bit diizlem sayisia gore farkli
boyutlarda gérsel ve metinler iizerinde denenmistir. Onemli giivenlik degerlendirme kriterlerinden PSNR ve MSE blciitleri
incelenmistir. 1 bit diizlemin kullanildig1 75x100 boyutlarindaki gorselin gizlendigi islemde PSNR 54.4359, MSE 0.23415,
7500byte metnin gizlendigi islemde PSNR 56.7213, MSE 0.13834 olarak hesaplanmistir. 4 bit diizlemin kullanildigi 150x150
boyutlarindaki gorselin gizlendigi islemde PSNR 36.503, MSE 14.5472, 22500byte metnin gizlendigi islemde PSNR 38.657, MSE
8.8585 olarak hesaplanmistir. Deneysel sonuglarla, algoritmanin iyi bir performansa sahip oldugu, istatistiksel analiz saldirilarina
kars1 iyi bir performans gosterdigi kanitlanmistir.

Anahtar Kelimeler: Steganografi, renkli goriintii sifreleme, en 6nemsiz bit, kaotik harita, veri giivenligi.

A Color Image Steganography Using A Chaotic Map
Based On K-Least Significant Bits

ABSTRACT

Nowadays, information security has a very important place in digital communication. Encrypting important information in end-to-
end communications or hiding it by embedding it on a carrier is one of the methods used for information security. In some cases,
methods are used in a mixed manner to increase security. An encrypted information can be hidden on the carrier or a hidden
information can be encrypted and released into communication channels. The common purpose of these methods is to send the
important information from the source to the target by transforming it into an incomprehensible form or before it gets into the hands
of unrelated people.In this study, after giving brief information about steganography, the proposed color image hiding method is
explained. In this method, first the data in the image or text to be hidden is randomly distributed using an expanded 1D logistic
map, and then replaced with the least significant k-bits (K-LSB) in the colored cover image. It is aimed to increase information
security by encrypting the information that is desired to be hidden. The success of the method is tested on images and texts of
different sizes according to the number of bit planes in which the information will be stored. PSNR and MSE criteria, which are
important safety evaluation criteria, are examined. PSNR and MSE are calculated as 54.4359, 0.23415 respectively in the process
of hiding the 75x100 image using 1 bit plane, by the way PSNR and MSE are calculated as 56.7213, 0.13834 respectively in the
process of hiding the 7500byte. PSNR and MSE are calculated as 36.503, 14.5472 respectively in the process of hiding the
150x150 image using 4 bit plane, by the way PSNR and MSE are calculated as 38.657, 8.8585 respectively in the process of hiding
the 22500byte. With experimental results, it is proven that the algorithm has good performance, good performance against statistical
analysis attacks.

Keywords: Steganography, color image encryption, least significant bit, chaotic map, data security.

1. GIiRIS (INTRODUCTION) biraz daha kolaylagsmis, emek ve c¢aba harcamadan
isleryoluna koyulmustur. En basitinden bir 6rnek ile
anlatmak gerekirse, haberlesmede posta kutularinin
dijital ortama taginmasiyla, génderen ve alic1 arasindaki
iletisimde mektup ve postane gibi somut kavramlar
ortadan  kalkmig, saniyeler iginde iletisimlerin
gergeklestigi, yazili mesajin yani sira ses ve goriintiilerin
*Sorumlu Yazar (Corresponding Author) de anlik bir sekilde ilgili hedeflere yonlendirildigi bir

e-posta : ndogan@ymail.com hale evrimlesmistir.

Glinlimiiz internet caginda bilgiye erisim eskisi gibi zor
ve zaman alan bir siire¢ olmaktan ¢ikip alakali alakasiz
milyonlarca sonucun saniyeler i¢inde ekranlarimiza

distigi bir yenilik olarak karsimiza gelmistir.
Teknolojinin insan yararma olan her gelisiminde isler
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Cogu zaman bu mesajlarin igerisinde 6nemli bilgi iceren
veriler de gonderilmektedir. Tabi ki gondericinin,
herkesin ortak kullandig: iletisim kanallarinda 6nemli
verilerinin bulunmasini veya erigilmesini istememesi gibi
dogal bir hakki vardir. Cilinkii bu ortamda kotii niyetli
saldirganlari bulundugu gergegi kadar, saldirganlarin da
o onemli bilgi igeren veriye ulagsmak ve 6nemli bilgiyi
elinde bulundurmak isteyecegi de tartigmasiz kesindir.

Bu durumda 6nemli bilginin giivenligini saglamak i¢in
bilgiyi sifreleme ya da gizleme islemlerine basvurulur
[1]. Kriptoloji, kriptografiyi (sifre bilimi) ve kripto
analizi (sifre analizi) iceren bir bilim dalidir [2]. Bilgi
sifreleme temelde Yunanca Crypto ve Logos
kelimelerinden meydana gelen ve anlamca gizleme
bilimi olan Kriptoloji ana bashgmda toplanmaktadir.
Kriptografinin ana amaci bilgi giivenliginin saglamak
icin verileri gizli verilere doniistirme isleminin
yapilmasidir [2,3]. Bilgi gizleme steganografi ve

Giivenlik Sistemi

damgalama olarak iki grup altinda toplanir. Yunanca
Stegos ve Grapha kelimelerinden olusan steganografi,
mesajin varligini kendi iginde saklayan ortili yazi
anlamindadir [4-6]. Uygulama yontemleri ayn1 olmasina
ragmen steganografi ve damgalamanin kullanim
amaclar1 farkhidir. Steganografide bilginin gizlenmesi
esas iken, damgalama dijital igeriklerin fikri miilkiyet
haklarini korumak i¢in uygulanir [1,4,7-9]. Kriptografi
ve steganografide ise uygulamada farkli ydntemler
kullanilsa da, sonucta bilgi gizleme amaglanmaktadir [4,
10-12]. Kriptografide sifrelenmis bilgi acgik¢a belli
oldugu i¢in bu durum saldirganlarin dikkatini ¢ekecek ve
saldirganlar gizli bilgiye ulasma arzusunda olacaklardir.
Steganografide ise bilgi bir tastyici igerisine gomiildigii
icin ¢ogu zaman saldirganlarin dikkatinden kagma
ihtimali ytiksektir.

Bilgi giivenligi i¢in kullanilan yontemleri Sekil 1’deki
ana bagliklar altinda gruplandirabiliriz [8,13].

\

v

Bilgi Sifreleme Bilgi Gizleme
l |
Kriptografi Stegajografi Dam:alama
l
Teknik Dil Bilim Giighi Kolay
Stegarllogruﬁ Steganografi Isaretleme Isaretleme
Vi:eo ijltllllﬁ Sts Mttin

Sekil 1. Temel Giivenlik Sistemi (Basic Security System)

Steganografide iletim ortami yani tastyici, bir goriintii,
video, ses veya metin dosyasi olabilecegi gibi, ag
protokolii veya DNA yapist da olabilir. Bu ortamlar
bilgiyi gizlemek i¢in kendilerine ait karakteristik
ozelliklerini kullanirlar. Ornegin, ses dosyalarinda faz
veya spektrum yayilmasi, ag protokoliinde paket igerigi
veya paket baslig1, gorlintii dosyalarinda piksel degerleri
bilgi gizlemek i¢in kullanilan o6zelliklerdir [8]. Bu
ortamlar arasinda literatiirde {izerinde en c¢ok calisilan
goriintii dosyalaridir. Bu ¢aligmada da goriintii igerisine
bilgi gizleme tizerinde durulacaktir.

Goriintii steganografisinde, gizli bilgiyi tagtyan ortam bir
goriintii dosyasidir. Sekil 2°de gosterildigi gibi, uzamsal
alan1, doniistim alani, spektrum yayilimi ve model tabanl
olmak goriintii icerisinde bilgi gizleme teknikleri
kullanilmaktadir [8].

Gorinti
Steganogralisi
Uzamsal Alan Déniigiim Alamt | | Spektrum Yavilim | | Model Tabanli |
Steganograli Steganograli Steganografi Steganograli |
Sekil 2. Goriintli Steganografi Teknikleri (Image

Steganography Techniques)

Uzamsal alan steganografisinde, gizli bilgi dogrudan
goriintliniin piksel degerlerine gomiilmektedir. Doniisiim
alani steganografisinde, gOriintii doniisiim
yontemlerinden birisi ile uzamsal alandan frekans alanina
donistiiriildiikten sonra gizli bilgi gomme islemi
gerceklestirilir. Spektrum yayilim steganografisinde,
gorilintliyii elde etme siirecine 6zgi giiriiltiiniin  igine
gizli bilgi yerlestirilir. Model tabanli steganografi ise
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goriintiiniin istatistiksel dzellikleri dikkate alinir ve buna
gore gizli bilgi gomme islemi yapilir [8]. Gorlinti
steganografisinde bilgi gizleme yontemi {i¢ baslik altinda

degerlendirilir: Kapasite; maksimum veri gémme
yogunlugu, Algilanamazhk; gizli bilgi igeren
gorlintiiniin, tasryict  goriintilye  benzerlik  orani,

Saglamhik; gizli bilgi iceren goriintiiniin saldirilara karsi
direnci. Ideal bir steganografi yonteminin, bu ii¢ baslig
ayni1 anda yerine getirmesi beklenir. Fakat bunu saglamak
zor bir olaydir. Cogu zaman yiiksek veri gomiilen bir
goriintii, hem benzerlik agisindan tasiyict goriintiisiinden
uzaklasabilmekte hem de saldirilara karsi savunmasiz
kalabilmektedir. Ayni zamanda tastyic1 gorilintiiyle
yliksek benzerlik sunan bir bilgi gizleme isleminde
gomiilecek veri kapasitesi diisiik olabilmektedir.

Bu calismada yiiksek veri gdmme kapasitesi saglayan
LSB (Least Significant Bit - En Az Anlamli Bit) yontemi
lizerinde c¢alisilacaktir. Gizli veri gomiilecek Ortii
goriintiisii RGB kanallarinda bit diizlemlere ayrilacak ve
verinin gomiilecegi bit diizlemleri segilecektir. Gizli
verinin maksimum en az anlamli 4 bite gdmiilmesine izin
verilecektir. Steganografi ile birlikte kriptografi de
kullanilarak  gizli verilerin gilivenligini  artirmak
hedeflenmistir. Bunu gergeklestirebilmek igin veri
gomiilmeden Once genisletilen 1B lojistik harita ile
olusturan rasgele konumlara gizli verinin biti ve bit
diizlemdeki bit XOR islemine tabi tutularak islem
gergeklestirilecektir. Deneysel sonuglarla performans
analizi ve literatiirdeki bazi yontemlerle kiyaslamalar
yapilacaktir.

2. ILGILI CALISMALAR (RELATED WORKS)

Bu boliimde, son 10 yilda literatiirdeki bazi LSB ve
BPCS (Bit Plane Complexity Segmentation - Bit
Diizlemi  Karmasiklik  Dilimleme)  steganografi
yontemleri iizerine c¢aligilmig algoritmalara ve bu
algoritmalarin 6zelliklerine deginilmistir.

Wang vd., gizli verilerin kapasitesini gelistirmek ve
algilanamayan gizli goriintii kalitesi saglamak igin, LSB
degistirme ve Hamming koduna (HLAH) dayal1 hibrit bir
steganografi yontemi Onerdiler. Bu yodntemde,
goriintiiniin ~ kenar bolgelerine daha fazla bilgi
gomiiliirken, piiriizsiiz bolgelere daha az bilgi gdmiildii.
Diger yontemlerden daha fazla gémme kapasitesine ve
yiiksek goriintii kalitesine ulagildi [14].

Elharrouss vd., LSB kodlamasmma dayali olarak,
goriintliyli gizlemek igin en az k bit kullanan k-LSB
tabanli bir yontem Onerdiler. Gizli goriintiiyli ¢6zme
isleminde, bloklarin gizli goriintiiyli i¢erdigini bilmek
igin bir bolge algilama islemi kullamldi. Onerilen
yaklasimin  etkinligi bazz LSB  ydntemleriyle
karsilagtirildi [15].

Rachael vd., tatmin edici bir gizlilik ve giivenlik dnlemi
sunmak i¢in steganografi ile kriptografiyi birlestirdiler. 1
baytlik en az anlamlilik teknigini gelistiren en az anlaml
bit steganografisi i¢in yeni bir yaklagim 6nerildi [16].

Shehzad ve Dag, blok matris determinant y6ntemine
dayali bir gériintii steganografi teknigi onerdiler. Ortii
goriintiisinii 2x2 bloklara boldiikten sonra, her blogun
determinantini hesaplandi. Determinant degerlerinin ve
karsilik gelen veri bitlerinin karsilagtirilmasi, veri
bitlerinin gémiilmesi icin hassas bir yol sagladi. Onerilen
teknikle, ortii goriintii kalitesini etkilemeden bir goriintii
icinde gizli verilerin gizlenmesi amaglandi [17].

Alivd., gizli bilginin bir pikselin rastgele bit pozisyonuna
gomiildiigii en az anlamli bit yer degistirmesi ile bir
gorilintii  steganografisi yaklasimi Onerdiler. Yiiksek
PSNR (Peak Signal to Noise Ratio - Tepe Sinyal Giiriiltii
Orani) ve MSE (Mean Squared Error - Ortalama Kare
Hata) degerleri ile algilanamazlik ve saglamlik agisindan
yliksek performans saglandi [18].

Bhuiyan vd., goriintii steganografisi i¢cin uzamsal alanda
oldukca giivenli bir veri gizleme teknigi Onerdiler.
Yontemde, mesaj biti ve her RGB bileseninin 7. biti XOR
islemine tabi tutulduktan sonra iiretilen ¢ikti, her RGB
bileseninin 8. biti igine gdmiildi. Deneysel sonuglarda,
daha az algilanamazlik ve daha fazla giivenlik anlamina
gelen ¢ok iyi PSNR ve MSE orani elde edildi [19].

Kusuma vd., gorinti giivenligini artirmak igin
kriptografi ve steganografi teknigini birlikte kullandilar.
Arnold (ACM-Arnold Cat Map) algoritmasin1 RSA
(Rivers Shamir Adleman) algoritmasiyla birlestirip,
ardindan ortli goriintiisiiniin bit diizlemindeki iki biti
mesaj bitleriyle degistirdi. Gelistirilen yontemle iki kati
kapasite saglandi. PSNR ve entropi parametreleri ile
stego goriintiilerin kalitesi degerlendirildi [20].

Zhou vd., kuantum goriintiilerinin NEQR temsiline ve en
az anlamli bit semasina dayanan bir kuantum goriintii
steganografi yoéntemi &nerdiler. Once, orijinal bilgi
gorlintiisiinii karistirmak igin bit diizlemi karigtirma
yontemi kullanildi. Ardindan, karigtirilan  goriinti,
yalnizca operatdriin bildigi anahtar ile ortii goriintiisiiyle
ayni1 boyuta getirildi ve Arnold karistirma ile anlamsiz bir
goriintii olacak sekilde karistirildi. Gomme islemi ve
¢ikarma islemi operatdr kontroliinde olan iki anahtarla
gerceklestirildi. Deneylerle yontemin iyi bir gorsel
kaliteye sahip oldugu ve giivenligin mitkemmel oldugu
soylendi [21].

Nguyen vd., ortii goriintiisiiniin diizgiin bolgelerine ait
piksellere gizli mesaj gomiildiigiinde gorsel olarak
meydana gelen bozulmadan yola ¢ikarak stego
goriintlilerin kalitesini iyilestirmek i¢in kenar tabanl
yaklasim iizerine ¢aligtilar. Gelistirdikleri yontemde
birden fazla bit diizlemi kulland1 ve ortii goriintiistiniin
karmagik  bolgelerini  se¢mek icin  uyarlanabilir
karmagiklik esigi hesaplamasi uygulandi. Sonug olarak
gobmme kapasitesini ve giivenlik performansini 6nceki
yaklasimlara kryasla iyilestirildi [22].

Zhou vd., caligmalarinda bilgi gizleme giivenligini
artirmak icin, bilgi gizleme ve kriptografiyi kullanarak,
dijital imza ve sifreleme teknolojisine dayali kimlik
dogrulamay1 birlestiren, geligsmis bir LSB bilgi gizleme
algoritmasi dnerdiler. Deneysel sonuglarda gelistirdikleri
yontemin daha iyi giivenlik ve daha yiiksek tepe-sinyal
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giiriiltii oran1 (PSNR) ile genel LSB goriintii steganografi
yonteminden iyi oldugu gosterildi [23].

Patel ve Meena, c¢alismalarinda tagiyici goriintiiniin en az
anlaml1 bitinin (LSB) modifikasyonu, gizli gériintiiniin
en anlaml biti (MSB-Most Significant Bit) tarafindan
yaptilar. Bilgi gizlemenin yani sira dinamik anahtar
sifrelemesi ile giivenlik de saglandi. Anahtarin dinamik
ozelligi, anahtarin dondiiriilmesiyle etkinlestirildi ve
anahtarm her doniisii yeni anahtar iiretildi. Bu teknikte,
stegano analitik saldirisina kars1 ¢ift katmanl giivenlik
saglayan sozde rastgele sayr (PRN-Pseudo Random
Number) bazinda tastyic1 goriintii ve gizli goriintiiniin
piksel secimi yapildi [24].

Singh ve Singh, verileri gizlemek i¢in kullanilan ¢ogu
steganografi yontemin gomme kapasitesinin az
oldugunu, daha fazla veri gizlendiginde goriintii
kalitesinde ve gizli verinin giivenliginde problemler
oldugunu sdyleyerek, bu problemlerin iistesinden gelmek
icin bilgiyi, gorlntii kalitesini artiracak ve yiiksek
gomme kapasitesi saglayacak sekilde RGB goriintiisiiniin
li¢ diizlemine gomerek renkli goriintiiler igin gelistirilmis
bir LSB teknigi 6nerdiler [25].

Sun, c¢alismasinda BPCS steganografisinde, Ortii
goriintlisiinde giiriiltiili bolgelerin yerlestirilmesi igin
siyah-beyaz kenar karmagikligi yonteminin kolay
uygulanabilir oldugunu fakat 6zellikle periyodik desenler
i¢cin her zaman kullanish olmadigint belirtti. Bu sorunu
¢ozmek i¢in c¢alisma uzunlugu diizensizligi ve kenar
giiriiltiisii iizerinde durdu. Onerdigi ydéntemde, nihai
gomiilii gorlintiiniin orijinal goriintii ile ayni oldugu ve
ortii goriintiisiine giiriiltii benzeri bolgelerin daha kesin
olarak yerlestirildigi gosterildi [26].

Kumar vd, herhangi bir veri kaybi olmadan bit-
diizlemleri kullanarak bilgiyi gizlemek ve mesaji son
kullaniciya ulagtirmak igin bir teknik sundular.
Kullanilan yontemde, en diisiik 3 veya 4 LSB, mesaj
bitleri veya gorlintii verileriyle degistirildi. Steganaliz
aracini kullanarak yontem test edildi. Coziimleyicinin,
son kullaniciya gonderilen metni algilayamamasi iizerine
yontemlerinin verimli oldugu soylendi [27].

Bansod vd., biiylik miktarda veriyi depolamak i¢in veri
sifreleme RSA ve sikistirma DES (Data Encryption
Standard - Veri Sifreleme Standardi) algoritmalarina
dayali hibrit sifreleme 6nerdiler. Onerdikleri algoritma,
ortli gorlintlisiiniin  tiim bit diizlemlerindeki “giiriilti
benzeri” bolgeleri goriintii kalitesini bozmadan gizli
verilerle degistirebilen modifiye edilmis BPCS
steganografi teknigidir. Yapilan deneylere gore, mesajlar
ortii gorselinde basarili bir sekilde gizlendi. Ayrica,
yontem bliylik gomii kapasitesine sahip ve orijinal
goriintli  olmadan  stego-goriintiiden  gizli  bilgi
c¢ikarilabilmektedir [28].

Daneshkhah vd., dijital goriintiiye uzamsal alanda mesaji
gizlemek i¢in yeni bir yaklasim sundular. Bu yaklasimla,
verilerin en az anlamhi bit disgindaki yerlere
gémiilmesinin miimkiin oldugunu ve buna iyi bir plan
eslik ederse, steganaliz yontemleriyle gizli verilerin

tespitini ¢ok daha zor hale getirebilecegi one stirtildii
[29].

Bui vd., ¢aligmalarinda piksel degeri farklilastirma PVD
(Pixel Value Differencing - Piksel Degeri Farklilagtirma)
steganografisi ve BPCS steganografisinin, diiz alanlarda
bloklu efektler, giiriiltii {iretme ve steganaliz ile tespit
edilebilir olma zayifligindan bahsederek, bu zayifliklarin
istesinden gelmek ig¢in, giiriiltiilii bloklar1 secerken
saglam bir ol¢ii kullanan, uzamsal alanda giivenli bir bit
diizlemi tabanli steganografi yontemi sundular. Ortii
gorlintiilerinin  degisimini azaltmak i¢in bir matris
gdmme teknigi de uygulandi. Onerilen yéntem, PVD ve
BPCS steganografi yontemleri ile karsilastirildi.
Deneysel sonuglar, dnerilen yontemin olas1 saldirilara
kars1 giivenli oldugu dogrulandi [30].

Kalita vd, iyi bir veri gizleme yontemi saglamak icin
gOriintiiyii dort alt banda ayiran IWT (Integer Wavelet
Transform - Tamsay1 Dalgacik Doniisiimii) kullandilar.
Stego goriintiisiiniin kalitesini belirleyen LL (Low-Low -
Diisiik-Diisiik) bandina dokunmadan diger {i¢ band ile
islem yapildi. Gomiilecek gizli bitlerin sayisi
belirlemek icin katsayr degeri farklilagtirma yaklasimi
uygulandi. Algoritmanin, yiiksek kapasite,
algilanamazlik ve saglamlik agisindan iyi bir
performansa sahip oldugu gosterildi [31].

Nazari ve Ahmedi, renkli ve gri goriintiiler iizerinde DCT
(Discrete Cosine Transform-Ayrik Kosiniis Doniigtimi)
kullanan bir steganografi yontemi Onerdiler. Yiiksek
kapasitesi ile ¢alismalar1 6n plana ¢ikmistir. Gomme
islemini once orta frekansta (MF-Middle Frequency),
sonra kapasiteyi artirmak i¢in ortadan yiiksege (MHF-
Middle to High) ve yiiksekten ortaya (HMF-High to
Middle) olmak iizere iki farkli zikzak tarama yontemi ile
yiiksek frekansta yaptilar. Sonugta, MF algoritmasiyla
yiksek saglamlik elde edilitken, HMF ve MHF
algoritmalarinda yiiksek gomme kapasitesi elde edildi.
Bunun yaninda MHF algoritmasinin giiriiltillere ve
saldirilara kargt daha saglam oldugunu gosterdiler [32].

Literatiirdeki caligmalardan da goriilebilecegi gibi
gorlintii  iizerine veri gizlenirken farkli yoOntemlere
bagvurulmustur. LSB yontemi yiiksek veri gdmme
kapasitesi ve kolay kullanimi agisindan ¢ogunlukla tercih
edilmis, bununla beraber arastirmacilar gomiilecek bit
secimini ya da gdbmme iglemini yaparken ¢aligmalarini
farklilagtiracak ~ yontemler  kullanmiglardir.  Bazi
arastirmacilar ¢aligmalarinda goriintii iizerinde bolge ya
da kenar algilama yontemlerini [14,15,22] kullanirken,
bazilar1 rasgele sayi iireterek [18,24] secilen piksellerin
LSB bitine ya da bit diizlemlerine [21,22,26-28,30]
gomme islemi iizerine ¢alismiglardir. Gri seviyeli ortii
goriintiiler lizerine [21,22,26] oldugu kadar renkli orti
goriintiileri iizerine de [18-20,23-25,28] veri gdmme
islemi yapilmistir. Bazi ¢alismalarda gdmii verisi bir
metinken [18,19,22,25,28], baz1 ¢alismalarda bir goriinti
[15,20,21,23,24,26] olmustur. Kaotik yapilar kullanarak
[20,21], kriptografi yontemleriyle sifrelenerek [23,24,28]
ya da frekans diizleminde [31,32] veri gdmme islemleri
de gerceklestirilmistir.
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Onerdigimiz yontemde, stego goriintiisiinii elde etmek
icin gizli mesaj bitlerinin lojistik harita ile sifrelendikten
sonra Ortii goriintiisiinlin se¢ilen bit diizlemlerine XOR
islemiyle gizlenecegi bir LSB degistirme yaklasimi
sunulmustur. Literatiirdeki ¢aligmalardan farkli olarak,
gizlenecek verinin, metin ya da goriintii verisi olacagi
algoritma basinda gémii islemini yapacak kisi tarafindan
secilecektir. Ayrica gdmme igleminde kullanilacak LSB
bit sayist da algoritma basinda segilecektir. Kullanilan
kaotik harita ile olusturulan konum matrisine gore
gizlenecek verinin bitleri rasgele konumlandirilacaktir.
Bu sayede bit diizlem incelenmesinde gizli verinin
giiriiltii olarak goriilmesi saglanacaktir. Saldirganlar bit
diizlemlerden gizli veriye dair acik bilgiye
ulasamayacaktir. Kaotik haritada kullanilan baslangic
degerleri, hem ortii goriintiisiine hem de gdémii verisine
bagli oldugu icin, bu degerlerdeki kiiciik degisiklikler
sifre ¢cozme isleminde biiylik degisikliklere yol agacagi
i¢in gizli veri hakkinda da en ufak bir bilgi vermeyecektir
[33]. Sistemin bu durumda baslangi¢ degerlerine yiiksek
hassasiyet  gosterdigi  sdylenebilecektir.  Onerilen
yontemde maksimum 4 bit diizlemdeki bitlerde
degisiklik yapma imkéani oldugu i¢in gomme kapasitesi
yliksek ve ortii goriintlisiinin maksimum yaris1 kadar
olacaktir ayrica, kaotik haritayla sifreleme islemi
gerceklestirildiginde  gizli  verilerin  giivenligi de
saglanmis olacaktir. Maksimum goémme kapasite
kullanilmadan en az anlamli 4 bite diisiik kapasite veriler
gizlendiginde ise  Orti  gorlntlisinde  yiiksek
algilanamazlik  saglanacaktir. Gomiilecek  verinin
kapasitesine goére algoritmalarin bagarilar1  farklilik
gosterecektir.  Diigiikk  kapasiteye  sahip  verinin
gomiildiigii semalarda [17-19] yiiksek algilanamazlik
degerleri elde edildigi goriiliirken, yiiksek kapasite ile 6n
plana  ¢ikan  c¢aligmalarin  [31,32]  sonuglarina
bakildiginda onerilen yontemin sonuglarmin daha
basarili oldugu goriilmiistiir.

Makalenin geri kalan kismi1 su sekilde devam edecektir;
3. bolimde, 6n bilgi verildikten sonra Onerilen yontem
anlatilacaktir. 4. boliimde, yontemin sonuglari ve
performans odlgiitleri detayli bir sekilde incelenecektir. 5.
bolimde, Onerilen yontemin literatiirdeki bazi
yontemlerden {istiin oldugu gosterilip sonlandirilacaktir.

3. ON HAZIRLIKLAR VE ONERILEN YONTEM
(PRELIMINARIES AND PROPOSED METHOD)

Makalenin bu boliimiinde, dncelikle 6n bilgi verilecek ve
ardindan onerilen yontem anlatilacaktir.

3.1. On Hazirliklar (Preliminaries)

Bu alt boliimde makale igin gerekli bazi 6n bilgiler
uygulamalarla birlikte verilecektir.

3.1.1. Lojistik harita (Logistic map)

Kaotik sistemler gelisi giizel ilerleyip tahmin edilemez
davranig gosterirler. Baslangic sartlarina bagimlidirlar.
Cok yakin iki noktadan baslayan sistemlerin izleyecegi
yol tamamen birbirinden farklidir [34]. Bu 6zelliginden
dolay1 burada 1B lojistik harita rastgele say1 iiretmek igin

kullanilacaktir. Bir lojistik harita, Denklem (1) ile ifade
edilir.

Xn41 = UF Xp * 1- Xn) 1)

Xg, (0-1) arasinda kaotik haritanin baglangic degeri
olarak secildiginde, lojistik harita kontrol parametresi
olan w’nun [3,57-4] degerleri arasinda sistemin kaotik
duruma gectigini, dagilimin diizensizlestigini Sekil 3
(a)’daki lojistik haritanin ¢atallanma diyagraminda
gorebilmekteyiz.

Lojistik harita 2% ile carpilarak genisletilebilir.
Catallanma diyagramindaki diizensizligi (0-4) arasinda
genigletmek i¢in k en az 9 olmasi gerekmektedir. Burada
lojistik harita 6rnek ortii goriintiisiindeki toplam piksel
sayist olan 2% ile carpilip Denklem (2)’deki gibi tekrar
diizenlenmistir [1].

Xn+1 = mOd(u * Xn * (1 - xn) * 216' 1) (2)

Sekil 3 (b)’de genisletilmis lojistik haritanin ¢atallanma
diyagrami goriilmektedir. Lojistik haritanin kontrol
parametresi olan u degeri 0’dan itibaren sistem diizensiz
dagilim gostermektedir.

09

/

or

A
0 / "‘-‘
A
0s A
/ \
/

..=(a) P (e )(t;);

Catallanma diyagramlar1 (a) Logistik harita (b)
Gelistirilmis  lojistik harita (The bifurcation
diagrams (a) Logistic map (b) Improved logistic
map

3.1.2. LSB steganografi ve BPCS (LSB steganography
ve BPCS)

LSB yontemi uzamsal alan goriintii steganografisinde
kullanilan, goriintii pikselinin en kiigiik bitini dogrudan
degistirerek gdmme islemini yapan en basit tekniklerden
birisidir  [19,23,35,36]. LSB algoritmasmin islem
adimlarin1 su sekilde 6rneklendirebiliriz;

Adim 1: Ortii goriintiisii pikselleri bir matris olarak
okunur,

Adim 2: Ortii goriintiisiinde verinin gdmiilecegi piksel
binary forma déniistiiriiliir. Ornegin degeri “153” olan bir
pikselin binary degeri “10011001” dir,
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Admm 3: Gizlenecek veri binary forma donistiiriiliir.
Ornegin gizlenecek veri “b” harfi ise, binary degeri
“01100010” dur,

Adim 4: Verinin gomiilecegi piksel ile gizlenecek
verinin binary degerleri XOR islemine tabi tutulur.
10011001 x 01100010, XOR isleminin sonucunda elde
edilen “11111011” binary degeri iizerinde islem yapilan
pikselin yeni degeri olacaktir.

Adim 5: Bir 6nceki adimda elde edilen binary formun
decimal karsilig1 olan “251” ilgili pikselin yeni degeri
olarak yazilir ve gizli veri igeren stego goriintii
olusturulur. Sonugta “153” olan pikselin degeri “251”

Orijinal Goriintii Bit Diizlemi 8

olarak degistirilmis ve “b” harfi gizlenmis olacaktir. Ortii
gorilintiisiindeki ve stego goriintiisiindeki ilgili piksel
tekrar XOR islemine tabi tutulursa gizli veri
okunabilecektir.

Goriintiilerdeki piksel degerleri binary degerlerle temsil
edildiginde, tiim piksellerin her bir biti bir binary goriintii
olusturacaktir. Her bir binary goriintii bit diizlemi olarak
bilinir. Sekil 4’te gri tonlu bir goriintii ve bu goriintiiniin
bit diizlem goriintiileri goriilmektedir. Goriintiideki tim
piksellerin en az anlamli bitleri (LSBs), en az anlaml1 bit
diizlem gorintiistiini (bit diizlemi 1) olustururken, tiim
piksellerin en ¢ok anlamli bitleri (MSBs), en ¢ok anlamli
bit diizlem goriintiisiinii (bit diizlemi 8) olusturur.

Bit Diizlemi 7

Bit Diizlemi 5

e

Sekil 4. (a) Orijinal gri goriintii (b) Goriintiiniin bit diizlemleri ( (a) Original gray-level image (b) Bit-planes of the gray-level

image )

LSB tekniginde veriler 4 LSB bite gizlenirken, gémme
kapasitesi ~ artirabilmek i¢in  gelistirilen = BPCS
steganografi teknigi ile en az anlamli bit diizleminden, en
cok anlaml bit diizlemine kadar tiim diizlemlerin piksel
bloklarinda veri gizlenebilmektedir. BPCS
steganografisinde goriinti “bilgilendirici bdlge” ve
“gliriltili bolge” olarak ikiye ayrilir ve gizli veriler
goriinti  kalitesini  bozmadan goriintiniin ~ giiriiltii
bloklarinda saklanabilir [26,37].

Sekil 4 (b)’deki bit diizlemi goriintilerinden de
goriilebilecegi gibi, MSB bit diizlemleri goriintii
hakkinda biiyiik bilgi verirken, LSB bit diizlemleri
goriintli hakkinda bilgi vermeyecek ve karsimiza rastgele
giiriiltii olarak ¢ikacaktir. Yani 4 MSB bit diizleminden
olusan goriintii, orijinal goriinti hakkinda yeterli bilgiyi
sunarken, 4 LSB bit diizleminin goriintiiden atilmasi ya
da degistirilmesi orijinal goriintlii lizerine ¢ok etki
etmeyecektir. Sekil 5’te bit diizlemlerden tekrar elde
edilen goriintiiler gosterilmigtir. Bu goriintiilere bakarak

4 LSB bit diizlemleri veri gizlemek ve sifrelemek igin
idealdir diyebiliriz.

Onerilen yontemde renkli ortii gdriintiisiine gizlenmek
istenen gri resim veya metnin, program esnasinda
secilecek en fazla 4 LSB bit diizlemine kaotik haritayla
iiretilen diziye gore rastgele dagitilmast ile stego goriintii
olusturulacaktir. Bir sonraki bolimde Onerilen yontem
detayli incelenecektir.

8 Bit Diizlem Gorinti B+7+6 Bit Duzlem Goriintii  8+7+6+5 Bit Duzlem Goriintii

8+7 Bit Diizlem Goriintii

@)

Sekil 5. (a) 8 Bit Diizlem Goriintii (b) 8+7 Bit Diizlem Goriintii
(c) 8+7+6 Bit Diizlem Goriintii  (d) 8+7+6+5 Bit Diizlem
Goriintii ( (a) 8 Bit plane of the image (b) 8+7 Bit planes
of the image (c) 8+7+6 Bit planes of the image (d) 8+7+6+5
Bit planes of the image)

684



K-EN AZ ANLAMLI BITLERE DAYALI KAOTIK BIR HARIKA KULLANAN RENKLI GOR ... Politeknik Dergisi, 2023; 26 (2) : 679-692

) Gomiilecck
Ortii | Gri Gortntii
Goriintiisii Orio 10""“’ l"'” l” veya
Veri Basl Metin Mesaji
cni Baglangi
v ' v chcrlcris(xu’blf’) - 3 .
— Bit Sevive

2 s =)

\ (01101010, ]

Kaotik Cikig Dizisi
Bi Bi Bi !'
1t i 1t - s
Diizlem | Diizlem | Diizlem Lonulnll\/latrlsl
3 (GKan)
I ;
. ; q Bit Diizlem
Gomme Iglemi  «——
Olusturma
¥ T b
Stego
Gorintin

Sekil 6. Onerilen yontemin blok diyagrami (The block diagram of the proposed method)

3.2. Onerilen Yontem (Proposed Method)

Onerilen yontemde bilgi gizleme islemi bir renkli
goriintinin  RGB  kanallarinda  bit  diizlemlerine
gomiilerek gerceklestirilecektir. Bu yontemin blok
diyagrami Sekil 6’da goriilmektedir. Gizlenmek istenen
gri seviye goriintii veya metin dizisinin bitleri renkli ortii
goriintiisiiniin segilen bit diizlemlerine, gelistirilen 1B
lojistik harita ile tretilen degerler kullanilarak rastgele
konumlarda XOR iglemiyle gizlenecektir. Gizli bilgiyi
geri getirme isleminde lojistik haritanin iirettigi degerler
tekrar kullanilarak, gémme adimlarinin ters ydnde
isletilmesi gerekmektedir.

Onerilen yontemde gizli bilgiyi gdmme islemi igin
yiriitiilen algoritma adimlar1 su sekildedir.

Adim 1: Ortii goriintiisiinii bit diizlemlere ayirma

Renkli ortii goriintiisiinlin RGB renk diizeyleri bit
diizlemlerine ayrilir. Sadece en fazla 4 LSB bit
diizleminde degisiklik yapilacagt i¢in, algoritmanin
baglangicinda bilginin gizlenecegi bit diizlem sayis1 (b)
segilir. Ornegin, 256x256 piksel boyutlarina sahip bir
renkli ortii goriintiisiinde bilgi gizlemek i¢in maksimum
4 bit diizlem segilirse, 786432 bit kullanilabilir olacaktir.

Adim 2: Gizlenecek veriyi uygun forma getirme

Onerilen yoéntemde hem goriinti hem de metin
mesajlarin1  renkli goriintii iizerine gizleme imkam
sunulmustur. Metin mesaji gizlerken her bir karakter
8bitlik binary forma doniistiiriilditkten sonra mesajin
tamamin1 igeren bir bit dizisi elde edilmelidir. Gri
seviyeli goriintiilerde ise goriinti once tek boyutlu

matrise doniistiirildiikten sonra bit dizisi haline

getirilmelidir.
Adim 3: Kaotik harita baslangi¢ degerlerini hesaplama

Kaotik haritanin baslangi¢ degerleri, ortii goriintiisiiniin
ve gizlenmek istenen verinin ortalama degerleri
kullanilarak tekrar hesaplanir. Bu sekilde kaotik sistemin
hem ortii goriintiisiine hem de gizlenmek istenen bilgiye
bagli olmasi saglanir.

Orty = Yi=1 Zi\i1 Z?’=1 Pij/(M * N *¢) (3)
Ortg = Xie, Di/(L) 4)

Denklem (3), ortli goriintiiniin ve eger gizlenmek istenen
bilgi bir goriintii ise bu goriintiiniin ortalama piksel
degerini hesaplamak igin kullanilacak denklemlerdir.
Denklem (4), gizlenmek istenen bilgi metin mesaji ise
metin mesajinin ortalama degerini hesaplamak i¢in
kullanilan denklemdir. Burada M, goriintiniin bir
satirinda bulunan piksel sayist N, gorintiiniin bir
siitununda bulunan piksel sayisi, P;; ilgili pikseldeki gri
seviye renk degeri, C ise renk kanal sayisidir. L, tek
boyutlu matrisin uzunlugudur, D; tek boyutlu matristeki
ilgili degerdir.

(®)
(6)

Denklem (5) ve (6), ortalama degerlere gore kaotik
haritanin baslangi¢ degerlerini tekrar hesaplamak igin
kullanilir [1]. Burada xg, 0-1 arasinda, u', 0-4 arasinda
deger olacaktir.

Xy = Xo * Orty — floor(x, * Orty)

u' =4 x(uxO0rt; — floor(u x Ortg))
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Adim 5: Kaotik ¢ikt1 dizisini elde etme

Onceki adimda hesaplanan x;, ve u’ baslangic degerleri
Denklem (2)’de gelistirilen 1B kaotik haritaya uygulanip
Qk kaotik ¢ikt1 dizisi elde edilir. Kaotik ¢ikti dizisinin
boyutu baslangicta secilen bit diizlem gorintisii (b)
sayisina bagli olarak degigebilecektir. Denklem (7) ile
hesaplanir [1].

s=MxNxcxbh @)
Adimm 6: Gizleme konum matrisini elde etme

Hesaplanan Qk kaotik ¢ikti dizisi, kiiglikten bilylige
siralanarak K={k1, ko, ... ks} konum matrisi elde edilir.
Elde edilen sirali matristen Denklem (8), (9) ve (10)
kullanilarak, gizleme konum matrisi GKm={gKm1, gkmo, ...
gKms} hesaplanir [1].

K.(i) = mod(floor(K(i)/(M = N)),c) + 1 (8)
Ky (i) = mod(K(i),N) + 1 9)
Ky () = mod(floor((K(i))/M),N) + 1 (10)

Burada gkmi={Km(i), Kn(i), Kc(i)}'dir. Kc(i), gizleme
yapilacak bit diizlem konumu, Kwm(i), satir konumu ve
Kn(i), siitun konumudur.

Adim 7: Stego goriintiiniin olusturulmasi

Gizlenecek bilgi dizisindeki bitler {iretilen kaotik
haritaya gore bit diizlemlerdeki satir ve siitunlara XOR
islemiyle gomiiliir ve stego goriintii elde edilmis olur.
Bilgi gizleme adimlarinin tersi izlenerek goriintiideki
gizli bilgiye ulagmak miimkiindiir. Burada lojistik kaotik
haritanin baglangi¢ degerleri (Xo, U), bu degerleri tekrar
elde etmek i¢in gerekli olan Ortii goriintiisiiniin ve gizli
bilginin ortalama degerleri (Orto, Ortg), kaotik harita
genigletme katsayisi (K), gizlenecek bilginin uzunlugu (L)
ve iglem yapilacak olan bit diizlem sayisi (b) gizli
anahtarlardir. Gizli veriye ulagmak i¢in bu anahtarlara
sahip olmak gerekir.

Gizli bilginin kaotik haritayla rastgele konumlara
gomiilmesi goriintiiniin, bit diizlemleri incelendiginde
orijinalinde oldugu gibi giiriilti seklinde gdriinmesini
saglayacaktir. Goriintii tizerinde biiyiik etkisi olan 4 MSB
bit diizleminde degisiklik yapilmamas:i ise bilgi
gizlenmis stego goriintliiniin, ortli goriintiisiinde gozle
goriiliir biiyiik farklarin  olmasimi  engelleyecektir.
Anahtarlardaki en ufak bir degisiklik kaotik sistemin
ozelliginden kaynakli olarak ¢ikista biiyiik degisikliklere
neden olacak ve gizlenmis bilgiye dair sonu¢ elde
edilemeyecektir [33].

4. DENEYSEL SONUCLAR VE PERFORMANS
OLCUTLERI (EXPERIMENTAL RESULTS AND
PERFORMANCE METRICS)

Bu makalede o6nerilen algoritma MATLAB yazilimi ile
test edilmistir. Deneysel sonuglarda 256x256 boyutunda

renkli Lena oOrtli gorlintiisii lizerine farkli boyutlarda gri
seviye goriintiiler ve farkli uzunlukta metin mesajlari
gizlenmistir.  Onerilen yontemin etkinligi  farkli
o6lgtilerdeki ortii goriintiisiinde de degerlendirilebilir.

4.1. istatistiksel Olciitler (Statistical Metrics)

Stego goriintiiler istatistiksel olarak degerlendirilmek
icin agagidaki yontemlerle test edildi. Rastsallik 6lcegi
olarak Denklem (11)’deki bilgi entropisi kullanilmustir.
Stego goriintii ile Ortii gorlintiisii arasindaki benzerligi
test etmek i¢in Denklem (12) ile korelasyon hesabi
yapilmistir. GLCM (Gray-Level Co-occurrence Matrix —
Gri-Seviye Es Olusum Matrisi) késegenindeki eleman
dagilimlarinin yakinligini 6l¢gmek i¢in Denklem (13)’teki
homojenlik formiilii kullanilmustir. GLCM
kosegenindeki elemanlarin karelerin toplami Denklem
(14)’teki enerji formiili ile hesaplanmistir. Stego
goriintiilerdeki tim pikseller i¢in bir piksel ile komgulari
arasindaki yogunluk kontrastinin 6lgmek i¢cin Denklem
(15)’teki kontrast formiilii kullanilmistir. Bu 6l¢iitlerden
elde edilen sonuclar Cizelge 1°de gosterilmektedir.

I(R) =¥ P(R =i)xlog, P(R =) (12)
Kor = Y1V (i — v)x(j — v))xP;;/(01x0;) (12)
H=%i"P;/A—1i—jD (13)
E =YY P (14)
Kon = Y¥V|i — j|*xP; (15)

Bu sonuglardan da goriilecegi lizere sadece entropi
dlgiimlerinde ¢ok kiiciik degisiklikler olmustur. Ortii
goriintiisiine gizli veri olarak goriintiiniin gdmiilmesi,
metin gémiilmesine gore biraz daha bilyiik entropi
degerleri ¢ikarmistir, diger analiz 6lgtimleri ise tutarhidir.
1 bit diizlemde ya da 4 bit diizlemde degisiklik yapilmasi
bu sonuglarda degisiklige neden olmamistir. Sonuglar
saldirganlarin istatistiksel saldirilari
kullanamayacaklarini gostermektedir.

4.2. Sapma Niceleme Olgiitleri (Deviation
Quantification Metrics)

Ortii goriintiisii ve stego goriintii arasindaki bozulma,
Denklem (16)’daki MSE ve Denklem (17)’deki PSNR
degerleri ile degerlendirildi.

PSNR = 10xlg(255%/MSE)(dB) 17

PSNR degerinin 35dB’den biiyiik olmast durumunda,
Ortli goriintlisii ile stego gorilintiiniin arasindaki farki
soylemek zordur. PSNR degerinin ne kadar biiyiikse,
stego goriintiide bozulma o kadar kiigiik olacaktir ve
bilgilerin saldirganlar tarafindan bulunma olasilig1
azalacaktir.
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Cesitli boyutlardaki gizli verilerle 6lgiilen MSE ve PSNR  ekledigimizde PSNR degeri 35dB’den biiyiik olmustur,
degerleri Cizelge 2'de gosterilmektedir. Deneysel bu sonuclarla saldirganlarin gémiilii gizli verileri gorsel
sonucglardan goriilebilecegi gibi, c¢esitli boyutlardaki  olarak bulmasi zordur.

metin ve gorintii  verilerini  Ortii  goriintiisiine

Cizelge 1. Istatistiksel 6lgciitlerin sonuglar1 (The results of statistical metrics)

Istatistiksel Ortii Goriintiisii Bit Gizli Veri Stego Goriintiisii
Analiz R G B Diizlem Gorsel/Metin R G B
150x150 7.23076  7.55072 6.96781
Lena  7.22864 754978 696750 1 22500byte 723084 755090 6.96773
150x150 7.23482 7.55332 6.98000

Entropy 2 22500byte  7.23341 7.55222 6.96988
, 150x150  7.24479 7.55856 6.97475

22500byte  7.23965 7.55668 6.97306

. 150x150  7.26371 7.57229  6.99044

22500byte  7.25385  7.56567 6.98412

150x150  0.93011 0.93163 0.86993

Lena  0.93011 093163 086993 ! 22500byte  0.93011 0.93163 0.86993

, 150x150  0.93011 0.93163 0.86993

Korelasyon 22500byte  0.93011 0.93163 0.86993
. 150x150  0.93011 0.93163 0.86993

22500byte  0.93011 0.93163 0.86993

. 150x150  0.93011 0.93163 0.86993

22500byte  0.93011 0.93163 0.86993

150x150  0.88354 0.87769 0.88855

Lena 088354 087769 088855 ! 22500byte  0.88354 0.87769 0.88855

) 150x150  0.88354 0.87769 0.88855

Homojenlik 22500byte  0.88354 0.87769 0.88855
, 150x150  0.88354 0.87769 0.88855

22500byte  0.88354 0.87769 0.88855

. 150x150  0.88354 0.87769 0.88855

22500byte  0.88354 0.87769 0.88855

150x150  0.33033 0.36677 0.29951

Lena  0.33033 036677 029951 ! 22500byte  0.33033 0.36677 0.29951

5 150x150  0.33033 0.36677 0.29951

Kontrast 22500byte  0.33033 0.36677 0.29951
, 150x150  0.33033 0.36677 0.29951

22500byte  0.33033 0.36677 0.29951

. 150x150  0.33033 0.36677 0.29951

22500byte  0.33033  0.36677 0.29951

150x150  0.15673 0.10307 0.18235

Lena 015673 010307 0.18235 1 22500byte 015673 0.10307 0.18235

, 150x150  0.15673 0.10307 0.18235

Enerii 22500byte  0.15673 0.10307 0.18235
, 150x150  0.15673 0.10307 0.18235

22500byte  0.15673 0.10307 0.18235

. 150x150  0.15673 0.10307 0.18235

22500byte 0.15673  0.10307  0.18235

Cizelge 2. Sapma niceleme Olgiitlerin sonuglart (The results of deviation quantification metrics)

Sapma Niceleme Bit Gizli Veri Stego Goriintiisii Gizli Veri Stego Goriintiisii
Olciitleri Diizlem Gorsel PSNR MSE Metin PSNR MSE
75x100 54.4359 0.23415 7500byte 56.7213  0.13834
1 80x250 51.1192 0.50253 20000byte  52.0467  0.40589
150x150 49.745 0.6897 22500byte 51.949 0.4151
75x100 50.451 0.58611 7500byte 52.776 0.34315
2 80x250 47.1289 1.2595 20000byte  48.0586 1.0168

150x150 45.773 1.7211 22500byte 47.984 1.0344
75x100 45.9967 1.6346 7500byte 48.2873  0.96461
3 80x250 42.6487 3.5336 20000byte  43.6272 2.8207
150x150 41.2901 4.8306 22500byte 43.506 2.9005
75x100 41.1858 4.9488 7500byte 43.491 2.9106
4 80x250 37.8531 10.6602 20000byte 38.7813 8.6089
150x150 36.503 14.5472 22500byte 38.657 8.8585

Lena
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4.3. Goriintii Kalitesinin Degerlendirilmesi
(Evaluation Of Image Quality)

Stego goriintii ve Ortii goriintiisii arasindaki benzerligi ve
stego goriintiinlin kalitesini Denklem (18)’deki goriintii

dogrulugu ve Denklem (19)’daki kalite indeksi
parametreleri ile degerlendirebiliriz.
GD =1- Z{\;IN(CPU - SP,'])Z/Z%N(CPU XSP”) (18)

KI =4x0,5xCPxCS [((02 + 62) x [CP? + CS?]) (19)

MN
o2 = Z (cP; — TP)’ /(M x N —1)
]

ocs = 21} (CPyj = CP)x(SP; — SP)/(M x N —1)

Bu iki 6l¢iit sonuglarinin 1’e yakin ¢ikmasi karsilagtirilan
stego goriintiisii ve Ortli goriintlisiiniin birbirine yakin
oldugu anlamimna gelecektir. Sonuglar 1’¢ ne kadar
yakinsa goriintiiler o kadar benzerdir diyebiliriz. Cizelge
3’teki goriintii kalitesi sonuclarina baktigimizda onerilen
yontemin ustiin  kalitede Dbir stego  goriintiisii
saglayabilecegi goriilmektedir.

Cizelge 3. Goriintii kalitesi olgiitlerinin sonuglart (The results of image quality metrics)

Stego Goriintiisii

Stego Goriintiisii

Kalite Bit Gizli Veri - Gizli Veri -
Olgiitleri  Diizlem  Gaorsel Kalite Goriintii Metin Kalite Goriinti
Indeksi Dogrulugu Indeksi Dogrulugu
75x100 0.99996 0.99999 7500byte 0.99998  0.99999
1 80x250 0.99992 0.99997 20000byte  0.99994  0.99998
150x150 0.99989 0.99996 22500byte  0.99994  0.99998
75x100 0.99991 0.99997 7500byte 0.99995  0.99998
2 80x250 0.99981 0.99993 20000byte  0.99984  0.99995
Lena 150x150 0.99974  0.99991 22500byte  0.99984  0.99994
75x100 0.99975 0.99991 7500byte 0.99985  0.99995
3 80x250 0.99946 0.99981 20000byte  0.99957  0.99985
150x150 0.99926 0.99974 22500byte  0.99955  0.99984
75x100 0.99924  0.99973 7500byte 0.99955  0.99984
4 80x250 0.99836 0.99943 20000byte  0.99868  0.99954
150x150 0.99777 0.99922 22500byte  0.99864  0.99952

4.4, Goriintii Histogram (Image Histogram)

Stego goriintiiniin  histogram1 ~ Ortli  goriintlisiiniin
histogram1 ile benzer oldugunda, istatistiksel saldirilara
kars1 saglamlig1 soylenebilir. Sekil 7, ortii goriintiisii ve
goriinti ve metin gomiilerek olusan stego goriintiilerin
histogramlar1 gosterilmektedir. Bu histogramlardaki
benzerlik Onerilen algoritmanin istatistiksel saldirilara
kars1 saglam oldugunu gostermektedir.

4.5. Anahtar Hassasiyeti (Key Sensivity)

Algoritmalarin giiciinii belirlemeye yarayan kriterlerden
bir tanesi anahtar duyarlilifi yani anahtarlardaki ufak
degisikliklerde algoritmanin verdigi cevaptir. Onerilen
yontemde kullanilan gizli anahtarlardan (Xo, u, Orto, Ortg,
k.L,b) daha oOnceki boliimde bahsedilmisti. Bu
anahtarlarda bazi ufak degisikliklerle gizli verileri
¢ikarmak icin yapilan deneylerin sonuglari Sekil 8'de
gosterilmektedir.

Deneysel sonuglar, onerilen algoritmanin  gizli
anahtarlarindaki  degisikliklere karst ¢ok hassas
oldugunu, bu da saldirganlarm, anahtar degerlerini tam

bilmeden gizli verileri ¢ikarmasinin imkansiz oldugunu
gostermektedir.

4.6. Ki-Kare Testi (Chi-Square Test)

Onerilen algoritma ile gizli veriler értii goriintiisiiniin en
diisiik bit diizlemlerine gomiildiigi i¢cin bu islemden
sonra en diisiik bit diizlemi degisecektir. Burada,
beklenen frekans ile gozlenen frekans arasinda anlamli
bir fark olup olmadigint anlamak i¢in istatistiksel bir 6l¢ii
olan Ki-kare testi uygulanir [38]. Ki-kare testi, 1999
yilinda Westfeld ve Pfitzmann tarafindan onerilen
istatistiksel bir analiz yontemidir [39]. Bu testi
gerceklestirmek i¢in agik kaynak kodlu bir program olan
Guillermito yazilimmi kullandik [40]. Sonuglar Sekil
9’da gosterilmistir.

Sekilde kirmizi ¢izgi Ki-kare testinin  sonucunu
gostermektedir. Kirmizi ¢izgi ‘1’ yakinsa, Orti
goriintlisiinde gizli bilgilerin olma olasihigmin yiiksek
oldugu, ‘0’ yakinsa, Ortii goriintiisinde gizli bilgi
varligina dair bir bilgi olmadig1 anlammna gelir. Yesil
egri, gorlintiideki en diisiik bitlerin ortalama degerini
temsil eder. Bu test sonucu ile saldirganlarin 6nerilen
yontemle elde edilen stego goriintiisiinden gomiilii gizli
verileri bulamayacagi sonucuna ulagabiliriz.
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Sekil 7. Histogram sonuglar1 (a) Orijinal ortii goriintiisti (b) 1
bit diizlemde 150x150 goriintii gizlenmis stego goriintiisii
(c) 1 bit diizlemde 22500byte metin gizlenmis stego
goriintiisii (d) 4 bit diizlemde 150x150 goriintii gizlenmis
stego goriintiisii (e) 4 bit diizlemde 22500byte metin
gizlenmis stego goriintiisii  (The histogram results (a)
Original cover image (b) Stego image with 150x150 of
image hidden in 1 bit plane (c) Stego image with
22500bytes of text hidden in 1 bit plane (d) Stego image
with 150x150 of image hidden in 4 bit plane (e) Stego
image with 22500bytes of text hidden in 4 bit plane )

Sekil 9. Ki-Kare test sonuglar1 (a) Ortii griintiisii (b)
150x150 goriintii gizlenmis stego goriintii (c)
22500byte metin gizlenmis stego goriinti
(Chi-square test results (a) cover image (b)
150x150 image hidden stego image (c)
22500byte text hidden stego image)

5. SONUC (CONCLUSION)

Onerilen yontemin literatiirdeki giincel ydntemlerle
karsilastirilmasi Cizelge 4’te verilmistir. Karsilagtirmada
ortii goriintiisii olarak Lena renkli goriintiistine LSB
steganografi yontemiyle veri gizleyen ¢alismalar
secilmigtir. Bu caligmalarda gdmii verisi olarak farkli

Stego Girimiisi 2362 30

Gomi Gorintusia 150x150 19 Gomii Gorintosii 150150

Gimin Gonimtiisii $0%250 Gomi Gorlintusii 80x250

3 fun SELCUK
A UNIVERSITES

Giomiy Gorintusii 735x 100

Gomi Goriintiisi 75x 100

o

SEISUK
ONIVERSIT1SE

B Gomii Goriintisin 200400

SELCUK 0
TEKNOLOJ

Sekil 8. Anahtarlardaki kiigiik degisiklikler i¢in ¢ikarma
sonuglari (a) x0=0.155802408854157 ve
%0=0.155802408854158 (b) u=3.417600000000221 ve
u=3.417600000000222 (c) k=16 ve
k=16.00000000000001 (d) Orto=124.0779012044271
ve Orto=124.0779012044272 (Extraction results for
the minor changes in keys (a) x0=0.155802408854157
and %0=0.155802408854158 (b)
u=3.417600000000221 and u=3.417600000000222 (c)
k=16 and k=16.00000000000001 (d)
Orto=124.0779012044271 and
Orto=124.0779012044272 )

boyutta goriinti ve metin verisi kullanildigi
goriilmektedir. Sonuglardan da anlagilabilecegi gibi
stego gorlintiilerin  kalitesi gomii verisi olarak
kullanilacak veri tiiriine ve boyutuna gore degismektedir.
Onerdigimiz yontem, elde ettigi basarili sonuglarla bu

calismalarla birlikte literatiirdeki yerini alabilir.

Bu caligsmada, renkli ortii goriintiisii igerisine, goriintii ve
metin mesajlart gizlemek i¢in bir yontem onerildi. Bu
yontemde kapasite olarak biiylik verilerin gizlenmesine
imkan veren LSB steganografisi tizerine c¢alisildi. Renkli
ortli goriintlisii renk kanallarina ayrildiktan sonra, her
renk kanali bit diizlem goriintiileri olarak degerlendirildi.
Islem yapilacak bit diizlem sayis1 algoritmanin basinda,
algoritmay1 kullanan kisiye birakildi ve en fazla 4 bit
diizlem goriintiisiinde degisiklik yapilmasina izin verildi.
Gizlenecek verilerin bit diizlemlere sirali bir sekilde
gomiiliip, bit diizlem incelenmesinde saldirganlarin gizli
bilgiye direk ulagmasint engellemek igin, gelistirilen
kaotik lojistik harita ile gdmii verisinin segilen bit
diizlemlerin rastgele konumlarma gizlenme islemi
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gergeklestirildi. Bu sayede gizli verilerin en az anlamli
bit diizlemlerinde goriintii olarak gdriinmesi engellenip,
giiriiltii olarak goriinmesi saglandi. Ayrica, kaotik lojistik
haritanin baslangi¢ degerlerinin hem ortii goriintiisiine
hem de gizlenecek veriye bagli olmasi, saldirganlarin
kaotik baslangi¢c icin bu bilgilere sahip olmadan gizli
veriler hakkinda diizgiin sonuglar elde edememesi
sagladi. Algoritmanin gizli anahtarlara duyarliligt
testlerle gosterildi, anahtarlardaki en ufak bir degisiklikte
gizli bilgi hakkinda ¢ikarim yapamayacak kadar biiyiik
sonuglarin elde edildigi gosterildi. Gomii verisi olarak

metin ve goriintii bilgilerinin kullanilmas: sonucu elde
edilen stego goriintiisiiniin kalite sonuglar1 ve diger test
sonuglar1  karsilagtirmali  olarak  gosterildi.  Test
sonuglarma tekrar bakildiginda onerilen algoritmanin
renkli Ortii gorintiisine bilgi gizleme isleminde
kullanilabilecegi  uygun  goriilmektedir.  Sonraki
caligmalar icin renkli gomii goriintiisiiniin, renkli ortii
goriintiisiine, goriintliniin olugmasina biiyiik etki sunan 4
MSB bit diizleminin kaotik olarak sifrelenerek
gizlenmesi 6neri olarak verilebilir.

Cizelge 4. Onceki yontemlerle performans karsilastirmas1 (Performance comparison with the preceding methods)

Stego Goriintiisii

Yontem Gizli Veri PSNR MSE !(alite ' Gﬁriintiiv
Indeksi Dogrulugu
Onerilen Yéntem 150x150 49.745 0.6897 0.99989 0.99996
22500byte 51.949 0.4151 0.99994 0.99998
Kalita vd. (2019) [31] 73695byte 42.2601 11.9138 0.9995 0.9989
Ogras (2019) [41] 100*100 58.626 - 0.998817  0.99965
Pak vd. (2020) [1] 128*192 42.0159 4.0878 0.999149  0.999792
Nazari & Ahmadi (2020) [32] 63752byte 49.6482 0.1172 0.9698 0.9999
Gangurde & Tiwari (2020) [42] 480byte 45.86564  1.68467 - -
Jayakokela & Avila (2021) [43] 156byte 51.1469 0.4993 - -
Karawia (2021) [44] 256*256 50.8091 0.5397 1 1
Tang vd. (2021) [45] 128*192 54.2324 0.2454 - -
Mahdi & Maisa’a (2021) [46] 208byte 72.242 0.0038 - -
Chowdhuri vd. (2021) [47] 52664hyte 41.3335 - 0.9979 0.9918
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