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Ozet: Grafik tabanli sifreler, alfaniimerik sifrelerden farkli olarak sistem ekraninda goriintiilenen bir imge iizerindeki
bazi bolgelerin sifre olarak segilmesi prensibine dayanmaktadir. Alfaniimerik tabanli sifrelere ait alfabe seti yaklasik
70 karakterden olusurken, grafik tabanli sifrelerde alfabe boyutu kullanilan imgenin ¢6ziiniirliigiine bagli olarak 1000
veya daha fazla olabilir. Bu da sistem gilivenligini 6nemli dl¢iide arttirmaktadir. Bununla birlikte her yiiksek ¢6ziiniir-
likli imge yiiksek entropiye sahip olmayabilir. Grafik sifrelerin alfaniimerik sifrelere oranla daha giivenli oldugunu
sOyleyebilmek i¢in kullanilan imgeye bagl olarak grafik sifre entropisinin hesaplanmasi gerekmektedir. Bu ¢caligmada
grafik sifrelerin giivenlik analizinde kullanilmak iizere bir grafik sifre entropi kestirim algoritmasi gelistirilmistir.
Gelistirilen algoritma grafik tabanli sifrelemede kullanilan gesitli imgeler iizerinde denenmistir. Elde edilen sonuglar
Onerilen algoritmanin grafik sifreleme sistemlerinde kullanilabilecegini gostermistir.

Anahtar Kelimeler: Grafik tabanli sifreler, entropi, focus of attention (FOA), giivenlik.
A Novel Approach for Security Analysis of Graphical Passwords

Abstract: Graphical passwords are different from classic alphanumeric based passwords such that graphical pass-
words are based on clicking some pixels on a system screen for system entry. The alphabet set of the alphanumeric
passwords consists of nearly 70 alphanumeric characters whereas the alphabet size of graphical passwords would be
more than 1000 depending on the resolution of the image used for graphical password. Thus using graphical pass-
words instead of alphanumeric ones would increase the security of the authentication systems. However, some images
used for graphical passwords may not have high entropies. In order to say that the graphical passwords are better than
the alphanumeric ones there should be a tool that computes or estimates the entropy of the graphical passwords. In
this study an entropy estimation algorithm for graphical passwords is proposed to be used in security analysis of
graphical passwords. The proposed algorithm is tested on several password images. The numerical result shows that
the proposed entropy estimation algorithm can be used successfully in graphical password based authentication sys-
tems.

Keywords: Graphical passwords, entropy, focus of attention (FOA), security.
1. GIRIS

Gilintiimiizde kullanici tanima ve dogrulama sistemlerinde kullanilan sifreler genellikle alfaniimerik
tabanlidir. Bu tip sifreler belli bir karakter setinden segilmis sifre dizisinin belli bir sira ile sisteme girilmesi
prensibine dayanmaktadir. Kullanici tanima sistemlerinde alfaniimerik sifrelere alternatif olarak biometrik
veriler, parmak izi, retina taramasi, ses tanima, manyetik ve akilli kart uygulamalar gibi bir ¢ok farkli tek-
nik de kullanilmaktadir (Uludag ve dig. 2004). Alfaniimerik sifrelere alternatif olarak onerilen her bir tek-
nigin kendine gore cesitli avantaj ve dezavantajlar1 bulunmaktadir. Ornegin biometrik tabanli sistemler
kisiye 6zel, ¢calinmas1 veya unutulmasi imkansiz sifreler sunarken biometrik veriyi yenilemek veya degis-
tirmek higbir zaman miimkiin olmamaktadir. Ayrica parmak izi tanima sistemleri tamamen hatasiz ¢alig-
mamakta, kullanicilardan birinin parmaginda herhangi bir cerrahi miidahale s6z konusu oldugunda
biometrik veri tamamen veya kismen kaybolmaktadir. Manyetik kart ve pil tabanli tanimlama sistemleri ise
kullanicinin kim oldugunuzdan ziyade kimin o kart1 tasidig ile ilgilenmektedir. Bu ylizden manyetik kart
veya pilin kaybolma veya ¢alinma durumlarinda ¢esitli giivenlik problemleri dogabilmektedir. Bu problem
her bir karta ait bir kisisel kimlik numaras1 (PIN: Personal Identification Number) ve sifrenin atanmasi ile
¢oOziilmeye ¢aligilmakta ancak bu da sistem maliyetlerini 6nemli 6l¢giide arttirmaktadir.
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Kullanici tanima sistemlerindeki giivenlik problemi kullanilan sifrelerin alfabe setinin genigletil-
mesi ve/veya sifredeki basamak sayisinin arttirilmasi ile ¢oziilebilir. Ayrica giivenligi arttirmak igin belirli
araliklarla kullanicilardan sifrelerini degistirmeleri, sifrelerinde sadece rakam veya harf kullanmamalari,
hatta sifre giriglerinde klavye yerine ekran {izerinde beliren sanal klavyelere fare veya kalem ile giris yap-
malar1 istenebilir. Biitiin bu iglemler sifre olusturma siirecini ve sifrenin kullanimin1 karmagiklagtirarak
sifre sahibi diginda kotii niyetli kisilerin sisteme girislerini zorlagtirmaktadir. Bununla beraber giivenlik
gerekeesi ile kullanici tanima sistemlerinin daha karmasik hale getirilmesi sistem kullanimini ve karmasik
sifrelerin hatirlanmasini zorlastirilmaktadir. Hem yiiksek giivenlige sahip hem de kolay kullanilabilir bir
kullanici tanima sistemi tasarimi giivenlik sistemleri i¢cin 6nemli ve giincel bir problemdir (Jain 2000).

Grafik tabanli sifreler kolay kullanimi ve alfaniimerik sifrelere oranla daha giivenilir olmasi nedeni
ile klasik sifreleme yontemlerine bir alternatif olarak ortaya ¢ikmistir. Grafik tabanli sifre sistemleri, insan-
larin gorsel verileri yazi ve sayilara gore daha iyi hatirladig1 hipotezine dayanmaktadir. Boylece kullanici-
larin hatirlama kolayligindan dolay1 zayif ve kolay kirilabilen sifre olusturma olasiliklar1 azalmaktadir
(Jermyn 1999). Grafik tabanl sifre sistemleri tanima veya hatirlamaya dayali olarak iki farkli sekilde ge-
listirilmektedir. Tanima tabanl sistemlerde kullanicilarin biiyiik bir imge seti igerisinden daha once sifre
olarak belirledikleri bir imgeyi taniyip se¢mesi gerekmektedir. Sirali hatirlamaya dayali grafik tabanli sifre
sistemlerinde ise kullanicilardan belirli bir imge iizerinde 6nceden secilmis noktalarin sira ile tiklanmast
istenmektedir. Bu tip sistemlerde kullaniciya sunulan imge yardimi ile mevcut sifrenin hatirlanmasi kolay-
lagmaktadir. Ciinkii, grafik sifre mevcut imge igerisindeki bazi noktalarin tiklanmasi ile olusmakta, bu da
kullanicilarin kendi olusturduklar sifreleri daha kolay hatirlamalarimi saglamaktadir. Alfaniimerik sifreler-
de bunun gibi bir hatirlatic1 unsur bulunmamakta, bundan dolay1 kullanicilar kolay hatirlayabildikleri isim,
tarih, yer, vb. bilgileri sifre se¢iminde kullanmaktadirlar. Bu da alfaniimerik sifrelerin kotii niyetli kisiler
tarafindan kirilmasini veya tahmin edilmesini kolaylastirmaktadir.

Hatirlamaya dayali ilk grafik tabanli sifre sistemi 1996 yilinda G. Blonder tarafindan onerilmistir
(Blonder, 1996). Bu sistemde kullanici, sifresini ekranda goriintiilenen bir imge {izerinde belirli noktalara
tiklayarak olusturmaktadir. Kullanicinin sistem tarafindan taninmasi i¢in imge tizerinde dnceden sifre ola-
rak belirlenen bolgeleri veya yakin ¢evresini sifredeki sira ile kullanici ekrani iizerinden tiklamasi gerek-
mektedir. Bu sistemde birden fazla imge kullanilmamakta bunun yerine tek bir imge iizerinde belirli nokta-
larin isaretlenmesi ile sisteme giris yapilmaktadir. Boroditsky (2002) bu uygulamay1 daha da basitlestirerek
kullanicilarin tiklayabilecegi bolgeleri imge iizerinde kalin ¢izgiler ile bir birinden ayirmis ve tiim imgeyi
bir 1zgara {izerine oturtarak kullanim kolaylig1 saglamistir. Bu sistemin dezavantajlarindan birisi imgenin
kalin 1zgara ¢izgileri ile boliinmesinden dolay: sifre alfabe setinin oldukga kiigiik olmasi ve bundan dolay1
sifre uzunlugunun artmasidir (6rnegin her sifre i¢in 12 tiklama). Sistemin bir diger dezavantaji ise kullani-
cilarin kendi istedikleri imgeleri sisteme yiikleyememeleridir.

Bu ¢alismada kullanilan grafik sifre sistemi, hatirlamaya dayali Wiedenbeck ve dig. (2005) gelis-
tirdigi PassPoints uygulamasidir. PassPoints sisteminde kullanici sifre olarak kullanmak istedigi her hangi
bir imgeyi sisteme yiikleyebilmekte ve hi¢ bir kisitlama olmaksizin imge tizerindeki her hangi bir detay1
sifre olarak secgebilmektedir. Bu yoni ile Wiedenbeck ve arkadaslarinin gelistirdigi bu sistem
Boroditsky’nin 6nerdigi sistemdeki uzun sifre se¢imi ve 1zgara ¢izgileri altinda kalan detaylarin sifre ola-
rak segilememesi gibi sorunlara alternatif bir ¢dziim getirmektedir. PassPoints uygulamasinda kullanicinin
sectigi imge ayn1 zamanda hatirlatic1 bir gérev gérmekte, boylece kullanicilarin sifrelerini hatirlamasi icin
herhangi bir yere not diismesi gerekmemektedir. Ancak bu sistemde imge iizerindeki her nokta potansiyel
olarak sifre seciminde kullanilmaya aday olsa da, yiiksek boyutlara sahip olan imgelerin diisiik boyutlara
sahip imgelere gére her zaman daha giivenli oldugu sdylenemez. Ornegin ¢ok ayrintiya sahip olmayan bir
imge, boyutu biiylik de olsa, boyutu kiigiik fakat yiiksek miktarda ayrint1 igeren karmasik bir imgeye oranla
sifre se¢imi i¢in daha az giivenilir olabilir.

Bu makalede 6nerilen metot yardimi ile PassPoints gibi sistemlerde kullanicilarin sifre i¢in sectigi
imgelerin giivenlik analizi yapilabilmekte, bdylece kullanicilarin sectigi imgelerin grafik tabanli sifre sis-
temlerinde kullanilip kullanilamayacagi hakkinda nicel bir deger tretilebilmektedir. Bu sayede grafik ta-
banli kullanici tanima sistemlerinin ve kullanicilarin giivenligi arttirilarak, zayif ve kolay kirilabilecek gra-
fik sifrelerin olusturulmasi engellenebilecektir. Grafik sifrelerin giivenlik analizi literatiirde genellikle alfa-
be boyutunun biiyiikliigli ile degerlendirilmekte ve PassPoints gibi sistemlerde kullanilan sifre imgelerinin
icerikleri kullanict ve sistem giivenligi agisindan hesaba katilmamaktadir. Bundan dolay1 bu calisma
PassPoints gibi hatirlamaya dayali sifre sistemlerinin giivenlik analizinde literatiirde bir ilk teskil etmekte-
dir.
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2. GRAFIK TABANLI SIFRELER

Bu ¢alismada onerilen grafik sifreler igin entropi analiz algoritmasi PassPoints sisteminde denen-
mistir. PassPoints sisteminde kullanicilar sifre se¢imini kendi segtikleri bir imge {izerinde hatirlayabilecek-
leri noktalar1 belirleyerek yapmaktadirlar. Sekil 1’de PassPoint sistemine ait sifre toplama ekrani goriil-
mektedir. Sekildeki kutular kullanicinin segtigi sifre pozisyonlarini gostermektedir.

Number of Passwords Incorrect 1 | Number Passwords Correct: 1 Hshnw Passwurd‘

{ Clear =i Undo ¥ [ Submit !

Sekil 1:
Grafik tabanh sifre toplama yazilim ekrana.

Grafik sifre secim siireci ilk olarak 6grenme fazi ile baglamaktadir. Bu siiregte kullanicilar imge
iizerinde N adet bolgeyi (Bu g¢alisma i¢in N=5) 10-15 piksellik bir tolerans ile belli bir sira ile secerler.
Sifrenin onaylanmasi i¢in sistem kullanicidan kendi sifresini tekrar girmesini ister. Eger kullanic1 arka
arkaya ayni bolgeleri belli bir tolerans igerisinde tiklayabiliyorsa sistem kullanici ismi ile segilen sifreyi
iligkilendirerek mevcut pozisyonlarin kuantalanmig halinin “hash” degerini kayit eder (Tsudik 1992). Daha
sonra kullanici sisteme girmek istediginde oncelikle kendi ismini veya kisa adin1 klavyeden girer. Sistem
klavyeden girilmis kullanic1 adi ile iliskilendirilmis imgeyi ve kullanic sifresinin “hash” degerini hafizaya
yukler. Kullanici sisteme girebilmek i¢in ekranda beliren ve 6nceden kendisinin belirlemis oldugu imgenin
iizerinde sifresini olusturan bolgeleri sirasi ile tiklar. Eger dogru noktalar1 dogru sira ile tikladiysa (tikladig:
imge pozisyonlarinin hash degerleri kayitli degerler ile uyusuyorsa) sisteme girebilir (Birget ve dig. 2003).
Eger kullanict dogru noktalar1 tiklayamaz ise sistem kullanicidan sifre pozisyonlarimi tekrar tiklamasini
ister. Boyle bir sistemde grafik sifreyi olusturan alfabe boyutu kullanilan imgenin boyutu ve tiklama tole-
ransi ile belirlenmektedir. Tiklama toleransinin arttirilmasi alfabe boyutunun azalmasina yol agmaktadir.
10x10 pikselik bir kare alanin tiklama tolerans bdlgesini olusturdugu diisiiniiliirse, 640x480 boyutlarinda
bir imge 3072 adet farkli bolgeden olusur ve bdyle bir imgenin sahip oldugu grafik sifre alfabe boyutu
3072 olmaktadir. Bu deger alfa-niimerik tabanli bir sifre i¢in 60 civarindadir. Eger s6z konusu grafik ta-
banli sifre en az 5 tiklama bolgesinden olusuyor ise segilebilen bir birinden farkli sifrelerin sayis1 3072° =
2,7%10"7 olacaktir. Boyle bir giivenlik degerini olusturabilmek i¢in 62 karakterden olusan bir sete sahip
alfa-niimerik sifre en az 10 basamaktan olusmak zorundadir. Goriildiigii gibi grafik sifre kullanimi saye-
sinde karmasik ve yiiksek basamakli alfa-niimerik sifrelerin sahip oldugu giivenlik diizeyine PassPoints
gibi bir sistemde ekran iizerinde birka¢ noktay1 tiklayarak ulasilabilmektedir. Bununla birlikte kullanicila-
rin segtigi imgeler lizerinde belli bolge veya noktalar diger bolgelere nazaran daha ¢ok dikkat ¢ekiyor ola-
bilir (Findlay 1980, Senders 1997). Bundan dolay1 kullanicilar ayn1 veya benzer imgelerde siirekli ayni
noktalar sifre olarak se¢me egiliminde olabilirler. Bu husus grafik sifrelerin entropisinin sanildigimnin aksi-
ne en azindan bazi imgeler i¢in yeterince yiiksek olamayabilecegi anlamina gelir. Bu noktada grafik sifre-
ler ile alfa-niimerik sifreleri birbiri ile kargilagtirmak igin bir nicel degere ihtiya¢ vardir. Bu deger ise grafik
sifrelerin entropisinin kestirilmesi yardimi ile bulunabilir.

3. GRAFIK SIFRE ENTROPISININ KESTIRIMI
Insanlar bir imgeye baktiklarinda baz1 bolgelere diger alanlardan daha fazla dikkat etmektedirler.
Ornegin grafik sifre seciminde imge {izerindeki dikkat cekici, kontrast: yiiksek bdlgeler diger alanlara gore

daha cok tercih etmektedirler. Iyi bir sifrenin kolay hatirlanabilir ayn1 zamanda da zor tahmin edilebilir
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olmasi gerekmektedir. Bu da grafik sifre icin kullanilacak imge se¢iminin 6nemini arttirmaktadir. Iyi ve
kolay tahmin edilemeyen bir sifre i¢in grafik sifrenin entropisinin yiiksek olmasi gerekmektedir. Yiiksek
entropi sifrenin kirtlmasinin ve tahmin edilmesinin zorlugunun nicel bir l¢isiidiir.

Grafik sifrenin entropi kestiriminde ilk olarak imge tizerinde hangi bolgelerin daha ¢ok dikkat ¢ek-
tigi tespit edilerek imgenin her bir noktasi i¢in 6nem olasiligini gosteren bir harita olusturmak gerekir. Bu
harita entropi hesabinda sifre pozisyonlarmin segilme olasiliklarinin belirlenmesinde kullanilacaktir. imge
iizerinde kullanicilarin hangi noktalar1 tiklayacaklarimi kestirmek igin ise sifre imgesi oncelikle bir
“segmentasyon” islemine tabi tutulur. Bu is i¢in literatiirde Onerilen temel segmentasyon algoritmalari
incelenmis ve “mean-shift” segmentasyon algoritmasinin kullanilmasina karar verilmistir (Comaniciu ve
Meer 1999, Comaniciu ve Meer 2002). Mean-shift algoritmasi imge {izerindeki gereksiz detaylar ve zayif
renk dalgalanmalarim silerek 6nemli renkler ve ayritlar1 korumaktadir. Bundan dolay1 imge iizerindeki
fazla enformasyonun silinmesi siirecinde dnemli bir rol oynamaktadir. Segmentasyon islemi ile imge
segmentlere ayrildiktan sonra her bir bdlgenin “centroid” noktasi (agirlik merkezi) belirlenmekte ve bu
noktalar imge {izerinde dikkat ¢ekici olas1 sifre pozisyonlar1 olarak kayit edilmektedir (Sekil 2’de gdsteri-
len noktalar). Segmentlerin centroid noktalar1 imge {izerindeki dikkat gekici noktalar olarak belirlendikten
sonra birbirine ¢ok yakin noktalar tek bir noktaya indirgenmektedir. Alan1 gorece biiyiikk segmentlerin
centroid noktalari ise diisiik tiklanma olasiliklarindan dolay1 dikkate alinmamaktadir.

Sekil 2:
Mean-shift segmantasyon algoritmasi yardimiyla belirlenen tahmini grafik sifre pozisyonlari.

3.1. imge iizerinde dikkat cekici bolgelerin (Focus of Attention) belirlenmesi

Olas: sifre pozisyonlar1 segmentasyon iglemi sonucunda belirlendikten sonra hangi noktanin daha
dikkat ¢ekici oldugunu belirleyen bir olasilik haritasinin ¢ikarilmasi gerekmektedir. Bu konuda yapilan
literatiirdeki ¢alismalar, insanin dikkatini belirleyen yliksek ve algak seviye iki temel faktor oldugunu be-
lirtmektedir. Yiiksek seviye faktorler hafiza sablonlari ile ortiisme ve hatirlamaya dayalidir. Ornegin yiiz
kisilik bir salon igerisinde sadece bir kisiyi taniyorsaniz ve diger kisiler size yabanci ise ister istemez tani-
digimiz kisiye odaklanirsiniz. Diisiik seviye faktorler ise goriintii iizerindeki kontrast, bi¢im, boyut, renk,
hareket, arka plan gibi imgenin kendisine ait bazi karakteristik 6zelliklere baghidir (Zhao ve dig. 1996,
Osberger ve Maeder 1998). Bu faktorler i¢inde insan dikkatini en ¢ok ¢eken 6zelliklerden bir tanesi kont-
rasttir (Elias ve dig. 1984, Yarbus 1967). Bir diger dikkat ¢ekici faktor ise sekil boyutlaridir ancak asiri
biiyiik veya kiiglik boyutlardaki obje ve sekiller icin dikkat cekicilik faktorii cok yiiksek degildir. Baz1
renkler, ornegin kirmizi renk diger renklere gore insan dikkatini daha ¢ok ¢ekmektedir. Bunun disinda
imgenin igerigi de insan dikkatini ¢eken bir faktdr olarak ele almabilir. Ornegin insanlarin icinde bulundu-
gu bir goriintii veya manzarada 6zellikle gozler, agiz ve eller diger noktalara gore daha cok dikkat cekmek-
tedir (Patrick 2004). Bir imge iizerinde hangi noktalarin daha ¢ok dikkat ¢ekici oldugunu belirleyebilmek
i¢in yukarida sayilan tiim faktorlerin bir arada degerlendirilmesi gerekmektedir. Bu uygulamada ise sadece
belli bagh bazi dikkat ¢ekici faktorler (kontrast, renk, 6n plan) kullanilmigtir. Kullanilan algoritma genis-
lemeye miisait oldugundan istenildigi takdirde diger faktorler de sisteme dahil edilebilir.
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3.1.1. Karsithk

Mean-shift segmentasyon islemi ile imge boliimlere ayrildiktan sonra her bir segmentin diger
segmentlere oranla ne Olgiide insan dikkatini ¢ektigi karsitlik, renk ve arka plan gibi 6zniteliklere bagl
olarak belirlenmekte ve tiim bir imge i¢in kullanicilarin dikkatinin nereye odaklandigini gosteren FoA
(Focus of Attention) haritast olusturulmaktadir. Karsitlik insan dikkatini ¢eken en 6nemli diisiik seviye
faktorlerden birisi oldugundan bu uygulamada FoA haritasinin olusturulmasinda birinci temel 6znitelik
olarak kullanilmistir. Herhangi bir segmente ait karsitlik 6zniteligi o segmentin parlaklik degeri ile diger
komsu segmentlerin renklerinin parlaklik degerlerinin farki olarak asagidaki sekilde hesaplanmaktadir.

Zszl | parlaklik(seg,) — parlaklik(seg, )| (1
N,

1

karsitlik(seg,) =

Burada parlaklik(seg;) degeri, “ee”. segmentin gri seviyesini belirtmektedir. N; degeri “ee” numa-
rali segmentin komsu segmentlerinin sayisim1 vermektedir. parlaklik(seg;) ifadesi ile “ee” numarali
segmente komsu olan segmentlerin gri seviye degerleri belirtilmistir.

3.1.2. Renk Farki

FoA haritasini olusturan ikinci 6znitelik ise renk karsitligina gore hesaplanmaktadir. RGB haritas1
tiim renklerin {i¢ kanal yardimi ile betimlenmesi esasina dayanmaktadir. Ancak imgedeki ana renklerin
tespiti i¢cin RGB format1 yeterli olmamaktadir. HSV (Hue, Saturation, Value) uzay1 ise bu amag i¢in daha
uygun oldugundan her bir segmentin RGB degerleri HSV uzayina doniistiirtiliir. RGB bilgisi HSV forma-
tina doniistiiriildiikten sonra sadece hue degerine bakarak ilgili segmentin renk degeri hakkinda bilgi edini-
lebilir.

> lhue(seg,) — hue(seg, ) @)
N.

1

renkfarki(seg,) =

Dolayisi ile renk kontrasti hesaplanirken ilgili segmentin “hue” degeri ile komsu segmentlerin
“hue” renk degerleri formiil (2) de belirtilen sekilde karsilastiriimaktadir.

3.1.3. On/arka alan

Bu 6znitelik imge {izerindeki objeleri arka plandan ve fon goriintiisiinden ayirmak amaci ile kulla-
nilmaktadir. Bunun igin segmentasyon islemi ile birbirinden ayrilmis bélgelerin kenar uzunluklarinin tiim
imgenin kenar uzunluguna orani1 hesaplanarak segmentler i¢in uzunluga bagli 6n ve arka plan analizi ya-
pilmustir. Onalan &zniteligi formiil (3) teki gibi hesaplanmaktadir.

cevre(seg,)"’ 1] 3)

onalan(seg,)=1- min( ,
toplamgevre

Burada ¢evre (seg;) ifadesi ile “ee” numarali segmentin kenar uzunlugu belirtilmekte, toplamgevre
degeri ise imgenin toplam kenar uzunlugunu vermektedir. Formiilde belirtilen 1,3 “ee” ifadesi empirik
olarak belirlenmistir. Bir segmentin kenar uzunlugu biiyiidiikce o segmente ait 6nalan 6znitelik degeri for-
miil 3’ten goriilecegi gibi azalmaktadir.
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Sekil 3:
Tahmini sifre pozisyonlart ve FoA haritalari.
(Imgeler www.freefoto.com adresinden alinmistir.)

3.1.4. Ozniteliklerin Birlestirilmesi

Yukarida agiklanmig olan 3 temel 6znitelik imge tizerindeki her bir segment icin ayr1 ayr1 hesap-
landiktan sonra 0 ile 1 arasina normalize edilir ve (4) numarali formiil ile birlestirilerek her bir segment ait
dikkat ¢ekme (FOA) degeri hesaplanir.

3 4
FOA(seg,) = Y W, - dznitelik, (seg,) (4)

k=1

Formiilde (4) te belirtilen ¥, degeri her bir dznitelige verilmis olan agirhik degeridir. Ornegin kar-

sitlik bilgisi diger 6zniteliklerden daha énemli oldugundan karsitliga ait olan agirlik katsayist diger nitelik-
lere gore daha biiyiik secilmistir. Formiil 4’te her ne kadar 3 tane 6znitelik goriilmekteyse de FOA haritasi-
n1 olusturmak igin kullanilacak 6znitelik sayisinda bir sinirlama bulunmamaktadir. Sekil 3’te formiil (4) ile
hesaplanmig farkli imgelere ait FOA haritalar1 ve 6nemli segmentlerin cetroid noktalar1 goriilmektedir.
FoA haritasinda aydmlik alanlar dikkat ¢ekici bolgelerin tahmini yerlerini, karanlik alanlar ise daha az
dikkat ¢eken yerleri belirtmektedir.

Segmentlerin centroid pozisyonlart ve her segmente ait FOA bilgisi hesaplandiktan sonra imgeye
ait grafik sifrenin entropisi hesaplanabilir. Ancak bu islemden 6nce imge iizerindeki tahmini sifre pozis-
yonlarinin kuantalanip kodlanmasi gerekmektedir. PassPoint grafik tabanli sifreleme sisteminde kullanici
sifre olarak kendi yiikledigi imge tizerindeki her hangi bir noktayi sifre olarak atayabilir. Ancak kullanici-
lar fare veya kalem (stylus) ile tekrar tekrar ayni1 noktay1 tiklamak istediklerinde her zaman ilk belirledikle-
ri noktay1 degil o noktaya yakin bolgeleri tiklayabilmektedirler. Bu da bir hata degeri olusturmaktadir.
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Sekil 4:

Grafik sifre pozisyonlarinin kuantalama ve kodlanmast.

Herhangi bir 4 basamakli bir kullanict sifresinin (103,235)-(145,167)-(10,459)-(54,132) seklinde
imge lizerindeki 4 adet nokta oldugunu varsayalim. Bu noktalar sisteme kayit edilirken hata toleransi dik-
kate alinarak bir satrang tahtasindaki kare kodlarini andiran bir kodlama teknigi ile kuantalanirlar (Birget
2003). Kodlama islemi bittikten sonra her bir kod giivenli ve tek yonlii “hash” fonksiyonundan gegirilerek
sisteme agik olarak kayit edilir. Sifre pozisyonlar1 kuantalandiktan sonra “hash” degerleri ile saklandigin-
dan sistemdeki kayitlara bakan kotii niyetli birisi kullanicinin sifresini elde edemeyecektir. Kullanicr sifre-
leri imge iizerindeki 1zgara seklindeki sanal karelere bagh olarak kuantalandigindan imgeye ait tahmini
alfabe boyutunun hesaplanmasinda da kuantalama isleminden yararlanilmalidir. Bu yiizden segmentasyon
islemi ile tespit edilen tahmini sifre pozisyonlar1 sahip olduklar1 FOA degerleri ile birlikte Birget (2003)’in
onerdigi sekilde kuantalanirlar. Sekil 4’te kuantalama isleminin nasil yapildigi goriilmektedir.

Sekil 4’te G1, G2 ve G3 ile gosterilmig 3 farkli 1zgara iizerinde + igaretli noktalar ve etrafindaki
cemberler kullanicinin sifre olarak segtigi yeri ve hata tolerans bolgesini gostermektedir. Resimdeki numa-
ralar ise 1zgara i¢indeki karelerin kuantalama merkezlerini gostermektedir. A ve B noktalarii tiklayan
kullanicinin sifresi A ve B noktalarinin piksel degerleri yerine G1, G2 ve G3 seklinde adlandirilan 3 farkli
1zgaranin belirledigi karelerin kodlari ile kayit edilir. Ornegin A noktasi ve etrafindaki tolerans gemberi G3
ve G2 1zgaralarini kestigi i¢in A noktasi mavi renkli 1 numarali 1zgaraya ait karenin merkezine kuantalanir.
B noktasi ise 1 ve 2 nolu 1zgaralar1 kestigi i¢cin 3 nolu kirmizi renkli 1zgaranin merkezine kuantalanir
(Birget 2003). Tahmini sifre pozisyonlar1 yukarida agiklandigi gibi kuantalandiktan sonra belli kuanta
merkezlerine birden fazla tahmini pozisyon taginmasi durumunda kuanta merkezinin FOA degeri oraya
taginan her bir tahmini sifre pozisyonunun FOA degerlerinin toplami seklinde hesaplanmaktadir. Pozisyon-
larin kuantalanmasi ile birlikte imgenin tahmini alfabe boyutu ve her bir alfabeyi olusturan pozisyonun
tiklanma olasilig1 belirlenerek imgeye ait grafik sifrenin entropi degeri belirlenebilir.

4. DENEYSEL SONUCLAR

Bu ¢alismada onerilen grafik sifrelerin entropi kestirimi algoritmast 6zel segilmis iki farkli imge
iizerinde denenerek bu imgelerin giivenlik analizi gergeklestirilmistir. Bu imgelerden ilki basit ve sifre
uygulamalar1 i¢in kotli kabul edilebilecek kuglar imgesinden (sekil 5) digeri ise ilk imgeye gore daha gii-
venli goriinen ve daha kompleks olan sokak (sekil 6) imgesinden olugmaktadir.
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(a) Tahmini sifre pozisyonlari (kirmizi noktalar) (b) Dikkat ¢ekici bolgeler (FOA haritasi)

Sekil 5:
Kuslar imgesine ait tahmini sifre bolgeleri ve o bélgelerin dikkat ¢ekicilik degerleri

Kuslar imgesinin giivenlik analizi i¢in yukarida anlatildig1 tlizere ilk olarak imge mean-shift
segmentasyon algoritmasi ile segmentlere ayrilmis daha sonra her bir segmentin centroid noktalarina bagl
olarak tahmini sifre pozisyonlar1 belirlenmistir (Sekil 5a’da goriilen kirmizi noktalar). Daha sonra her bir
segmentin FOA degeri hesaplanarak imge iizerindeki en ¢ok dikkat ¢eken yerler belirlenmigtir. Kuglar
imgesine ait FOA haritas1 Sekil 5b’de goriilmektedir. Sekil 5b’de kuslar imgesinde dikkati daha fazla ¢e-
ken yerler beyaz, az geken yerler ise gri ve siyah renkler ile gosterilmistir. Ayrica ayni sekil {izerinde
segmentlerin sinirlar1 da gosterilmistir. Sekil 5’ten goriildiigii gibi imge tizerindeki kuslar kontrasti ve 6n
planda olusu nedeni ile en ¢ok dikkati ¢eken bolgeler olarak belirlenmistir. Son asamada FoA haritas1 be-
lirlenip tahmini sifre pozisyonlar1 kuantalanarak kuslar imgesinin entropisi 5.20 bit olarak hesaplanmistir
(Cizelge 1)

]

(a) Tahmini sifre pozisyonlar1 (kirmizi noktalar) b) Dikkat ¢ekici bolgeler (FOA haritasi)

Sekil 6:
Sokak imgesi i¢in tahmini sifre pozisyonlart

Bu caligmada onerilen entropi kestirim algoritmas1 kuslar imgesine gore daha karmasik olan sokak
isimli imge {izerinde de denenmistir. Sokak imgesi i¢in hesaplanmis tahmini sifre pozisyonlar1 Sekil 6’da
verilmistir. Tahmini pozisyonlar ve FOA haritas1 hesaplanip, sifre pozisyonlar1 kuantalandiktan sonra so-
kak imgesinin entropisi 7.25 bit olarak bulunmustur (Cizelge 1). Sekil 7°deki kirmizi noktalar algoritmanin
belirledigi tahmini sifre pozisyonlaridir. Sokak imgesi arka planindaki aga¢ ve duvar detaylari i¢in algo-
ritma herhangi bir pozisyon tahminde bulunulmazken 6n plandaki insan figiirleri en ¢ok hit alan yerler
olarak goriinmektedir. Ayrica sokak imgesi ile kuslar imgesinin boyutlar1 ayni olmasina ragmen, sokak
imgesine ait alfabe boyutu 194 kuslar imgesine ait alfabe boyutu 43 olarak hesaplanmistir. Alfabe boyutu
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i¢in 43 degeri yetersiz kalirken alfabe boyutunun 194 olmas1 giivenli bir sifrenin olugturulmasi i¢in yeterli
bir degerdir. Sokak imgesinde 5 basamakli bir grafik sifre icin 194° = 274,8 milyar farkli sifre segmek
miimkiin iken bu deger kuslar imgesinde 43’ = 147 milyon’dur. Cizelge 1°den de goriilecegi gibi sokak
imgesi grafik sifreleme sistemlerinde kullanilmak i¢in kuslar imgesine oranla da uygundur.

Cizelge 1:
Imgelere ait tahmini grafik sifre entropileri

Kuslarimgesi | Sokak imgesi

imge iizerindeki tiklanabilecek birbirinden farkli kuantalanmig

) 210 210
pozisyonlarin sayisi
Grafik sifreye ait tahmini alfabe boyutu 43 194
Grafik sifrenin entropisi (bit) 5.20 7.25

5. TARTISMA VE SONUC

Giincel bir teknoloji olan grafik tabanli sifreler alfaniimerik sifrelere gore bir ¢ok avantajlara sahip-
tir. Grafik sifreler insanlarin goriintiileri say1 ve rakamlara gore daha iyi hatirladiklar1 hipotezine dayan-
maktadir. Ayrica grafik sifrelerin karakter tabanli sifrelere oranla daha giivenli oldugu sdylenebilir. Grafik
sifreler kullanicilarin bir resim tizerindeki noktalar1 belli bir sira ile tiklamalar1 ile olusturuldugundan yiik-
sek c¢oziinlrlikli imgeler daha giivenilir sifrelerin olusturulmasma imkan saglamaktadir. Ancak grafik
sifrenin gilivenilir ve zor kirilabilir oldugunu sdylemek i¢in kullanilan imgenin igeriginin bilinmesi gerekir.
Bu noktada hangi tip imgelerin grafik sifreler i¢in uygun olacagi sorusu sistem giivenligi agisindan biiyiik
Onem tagimaktadir.

Bu calismada grafik tabanl sifreleme sistemlerinde kullanilan imgelerin giivenlik analizi igin yeni
bir metot Onerilmis ve Onerilen metot ¢esitli imgelerin giivenlik analizinde basari ile denenmistir. Elde
edilen niimerik sonuglar bu ¢aligmada onerilen metodun grafik sifrelerin giivenlik analizinde kullanilabile-
cegini gostermektedir. Grafik sifrelerin giivenlik analizi imgenin icerigi dikkate alinarak gergeklestirilmek-
tedir. Kullanicilarin imge {izerinde sifre olarak segebilecekleri yerler FoA (Focus of Attention) bolgelerinin
tespiti yardimi ile belirlenmis bu sayede imgelerin sahip olduklar1 tahmini grafik sifreye ait alfabe boyutu
kestirilebilmistir. Bu calismada onerilen grafik sifrelerin entropi kestirim algoritmasi ile grafik sifrelerin
karakter tabanli sifreler ile giivenlik agisindan karsilastirilmasi da miimkiin olabilmistir.

Bu calisma imge tabanli (PassPoints, vs.) grafik sifrelerin entropi kestirimi ve analizinde bir ilk
teskil etmektedir. Bununla birlikte kullanicilarin sifre se¢im yaklagimlarinin dogru olarak modellenebilme-
si i¢in farkli igerige sahip ¢ok sayida imge i¢in yiizlerce kullanicidan grafik sifre bilgilerinin toplanmasi ve
bu bilgilere gore onerilen metodolojinin giincellenmesi gerekmektedir. Boylece daha dogru bir entropi
kestirim modeli olusturulabilir. Gelecek ¢aligmalarda kullanicilardan elde edilen bilgiler ile nerilen meto-
dolojinin karsilagtirilmas1 ve gerekiyorsa gerekli glincellemelerin yapilmasi diisiiniilmektedir.

Ayrica makalede onerilen metodoloji ile grafik sifreler icin miimkiin olmayan sozliik tabanli sifre
saldirilar1 miimkiin olmaktadir. Sifre modeli ile kestirilen tahmini alfabe lizerinden FOA haritas1 da kulla-
nilarak akilli bir sifre saldir1 algoritmasi gelistirilebilir. Boyle bir saldirinin boyutlar1 ve karsi énlemlerin
gelistirilmesi gelecek ¢aligmalarin da igerigini olusturacaktir.
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