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Belge Yonetimi ve Arsiv Uygulamalarinin Bilgi Giivenligi Tlkelerine Katkisi:
Kavramsal Bir Degerlendirme

The Contribution of Records Management and Archival Practices to Information
Security Principles: A Conceptual Review

Ceyhan Giiler**" ve Fahri Furat™

(04

Belge yonetimi ve arsiv uygulamalari tarih boyunca stirekli degisen, gelisen ve dontisen alanlar
olmuslardir. Bu dinamizmin temel kaynagi olan teknolojik gelismelerin son 30 yilda dijital
teknolojiler ile birlikte kazandigi ivme bizi bir yanda daha kolay, daha yaygin, daha hizli bir
diinyaya tasirken bir yandan da yazilim ve donanim agisindan risk ve tehditleri barindiran ve
daha once bildigimizden ¢ok farkli bir diinya ile karsi karsiya birakti. Kendisine uyum
saglayacak bi¢imde “degismeye zorlayan” bu diinyada, teknolojilerden fayda saglanmasi
yerini gelisen teknolojiye uyum saglamaya, eldeki birikimlerle biitiinlesmeye ve siirece katki
vermeye birakti. Amag: Belge yonetimi ve arsiv uygulamalarinin, bilgi giivenligi ilkeleriyle
biitiinlesmesi ve bu baglamda daha giivenli belge yonetimi ve arsiv sistemlerinin ortaya
ctkmasuun saglanmasi da bu siirece yapilacak bir katki olacaktir. Yontem: Betimleme
yonteminin kullanildigi bu calismada belirtilen amag g¢ercevesinde belge yonetimi ve arsiv
uygulamalarimin “gizlilik, biitiinliik ve kullanilabilirlik” ti¢li bilgi giivenligi ilkeleriyle iligkisi
ele alinmig ve ISO 15489, TS 13298 gibi belge yonetimi ve arsiv uygulamalarin agiklayan
standartlardaki ilkelerle, bilgi giivenligi standardi olan ISO 27001 deki ilkelerin ortak
noktalart incelenmistir. Bulgular: Yapilan degerlendirme, belge ve arsiv yonetimindeki ilke ve
uygulamalarin bilgi giivenligi ilkeleri ile benzer bir¢ok yoniiniin oldugunu bize gostermektedir.
Sonug: Bu yonlerin bilgi giivenligine katkida bulundugu, bu katkiyla beraber bilgi giivenligi
standardinin belge ve arsiv yonetimi ilke ve uygulamalariyla biitiinlesmesi gerekliligi ortaya
¢ctkmaktadir. Degisen ve gelisen teknolojinin ve birlikte getirdigi potansiyel risk ve tehditlerin
biitiinsel bir stratejiyle ele alinmasi ancak her iki alamin katkilariyla olasi gériinmektedir.
Ozgiinliik: Bu calisma belge ve arsiv yonetimindeki ilke ve uygulamalar ile bilgi giivenligi
ilkelerini, her iki alamin ulusal ve uluslararasi standartlarindaki yansimalarina bagl
olarak karsilastirmaktadir. Belge yonetimi ve arsiv uygulamalarinin, bilgi giivenligi ilkeleriyle
biitiinlesmesi ve bu baglamda daha giivenli belge yonetim ve arsiv sistemlerinin ortaya
ctkmasinin saglanmasi gerekliligini ortaya koymakla ozgiin bir ¢calisma niteligine sahiptir.
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Abstract

Records management and archival applications are fields that are constantly changing,
developing and transforming throughout history. The acceleration of technological
developments with digital technologies in the last 30 years has put us into an easier, more
widespread and faster world. However, on the other hand, this new world carries enormous
risks and threats in terms of software and hardware. In this world, which "forces change™ to
adapt to itself, the general understanding of benefiting from technologies has been replaced
with adapting ourselves to the developing technologies, integrating with the knowledge at hand
and contributing to this process. Objective: The integration of records management and
archival applications with information security principles and the emergence of more secure
records management and archival systems in this context will also contribute to this process.
Method: Based on the descriptive method, the connection between records management and
archival applications with the triad information security principles of "confidentiality, integrity
and availability" was discussed in this study. For this purpose, common points of the principles
in the standards explaining records management and archival applications such as I1SO 15489,
TS 13298, and principles in 1SO 27001, which are the information security standard, are
discussed. Findings: The evaluation shows that the principles and practices in records and
archival management have many aspects similar to information security principles.
Implications: These aspects contribute to information security, and thus the necessity of
integrating the information security standard with records and archival management principles
and practices becomes a must. It seems possible with the contribution of both fields to address
the risks and threats brought by changing technology and technology with a holistic strategy.
Originality: This study compares the principles and practices in records and archival
management with information security principles, depending on their reflections in the national
and international standards of both fields, and ensuring the integration of records management
and archival applications with information security principles, and in this context, the
emergence of more secure records management and archival systems. It has the characteristic
of an original work by revealing its necessity.

Keywords: Records management; archival science; information security; risks and threats;
standards.

Giris

Bilgisayar sistemleri, giinimiizde kamu kurum ve kuruluslarinin, 6zel isletmelerin ve bireylerin
giinliik iglerini ve faaliyetlerini yiiriittiigli vazgeg¢ilmez bir ortam haline gelmistir. S6z konusu
sistemlerin yasamin her alaninda bu sekilde yer almasi, aslinda sistemlere olan giivenimizin de
gostergesidir. Sistemlere hem kurumsal hem de bireysel olarak smirsiz bilgi yiiklenmesi,
sistemlere olan giivenin ispat1 olarak anlagilabilir. Bu neredeyse sinirsiz bilginin sistemlerde
yer almasi, sistemleri dogal olarak donanim ve yazilim kaynakl risk ve tehditlere agik hale
getirmektedir. Devletlerin, kurumlarin ve bireylerin sistemlerde karsilasabilecekleri
olumsuzluklara yonelik aldiklar1 tedbirler de aslinda risk ve tehditlerle karsi karsiya
olduklarimin belirtisi olarak goriilebilir.

1988'de Robert Morris’in irettigi ilk internet “bilgisayar solucani”nin bilgisayarlar
yavaslatmasi (Morris Worm, 2022) ile baslayan ihlaller 1994 yilinda, ABD Hava Kuvvetleri'nin
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ana komuta ve arastirma tesisi olan Roma Laboratuvari'na bir laboratuvar kullanicist gibi
kimligi belirsiz kisiler tarafindan yapilan yiiziin iizerinde izinsiz giris ve gizli dosyalara izinsiz
erisim (U.S. Government Accountability Office, 1996) ile devam etti. 2007'nin baslarinda bir
Amerikan giyim ve ev esyalari sirketi, yetkisiz bir bilgisayar sistemlerine izinsiz girigin kurbani
oldugunu ve bilgisayar korsanlarinin kredi karti, banka karti, cek ve mal iade islemleriyle ilgili
verileri depolayan bir sisteme eristiklerini duyurdu (Pepitone, 2014). 2010°da Iran'in Niikleer
Santraline internetten gelen bir viriisiin verdigi zarar tahmin edilenden ¢ok daha tehlikeli
sonuglar dogurdu (Kelley, 2013). 2013'te bir bilgisayar korsanm1 Amerikan sirketlerinin
bilgisayarlarina girerek 6nce 40 milyon kredi kart1 ve ardindan 2014'te 53 ila 56 milyon kredi
kartt numarasini ¢aldi (Riley, Lawrence and Matlack, 2014). Nisan 2015'te, Birlesik Devletler
Personel Yonetimi Ofisi, bir veri ihlaliyle karsilastigini ve yaklasik 21,5 milyon personel
kaydinin ¢alindigini farketti (Zengerle and Cassella, 2015). Temmuz 2015'te, bir hacker grubu,
bir sosyal ilisler sitesinin kullanici verilerini aldiklarin1 iddia etti. Ardindan, iddialarini
kanitlamak i¢in sirketin CEO'sunun e-postalarim1i ¢ope attt ve web sitesi kalici olarak
kapatilmadigi takdirde miisteri verilerini dagitmakla tehdit etti (Mansfield-Devine, 2015, s. 9).
Haziran 2021'de, siber saldirt ABD'deki en biiylik yakit boru hattin1 ele gecirdi ve Dogu
Kiyisi'nda yakat krizi yaratti (Turton and Mehrotra, 2021).

Bilgisayar sistemlerinin ortaya c¢ikisi, onlara gilivenin olugmasi, gelisimleri ve
yayginlagmalar1 kotii niyetlilere yeni bir mecra acarken diger taraftan devletleri, hiikiimetleri
onlara kars1 mesru giivenlik tedbirleri gelistirmeye mecbur birakmistir. Gelistirilen tedbirler,
zamanla suglulara karsi giivenlik konusunda temel ilkelerin ortaya ¢ikmasini saglamis ve bu
ilkeler savunma mekanizmasinin temellerine doniismiistiir. Bir baska ifadeyle, tehdit ve risklere
neden olan sebepler, bazi tedbir odakli sonuglari dogurmustur. Bu temel ilkeler, CIA triad
(confidentiality, integrity, availability) olarak ifade edilen gizlilik, biitiinliikk ve kullanilabilirlik
ilkeleri olarak sekillenmistir. Gizlilik ilkesinin D. Elliott Bell ve Leonard J. La Padula’nin ABD
Hava Kuvvetlerine giivenli bilgisayar sistemleri i¢in sunduklar1 ¢alismaya® (Fruhlinger, 2020)
biitlinliik ilkesinin, David D. Clark ve David R. Wilson’in (A Comparison of Commercial and
Military Computer Security Policies) Ticari ve Askeri Bilgisayar Giivenligi Politikalarinin
Karsilastirmasi (1987) adli ¢alismasina (Miller, 2010) ve son olarak kullanilabilirlik ilkesinin
ise 1988 yilinda yasanan ve Morris Worm olarak adlandirilan bilgisayar solucan1 vakasina
dayanmasi muhtemel olarak goriilmektedir (Miller, 2010). Bilgisayar sistemlerinin insan
yasamina girmesi, hemen beraberinde risk ve tehditleri de getirmistir. Zamanla risk ve tehditlere
kars1 edinilen tecriibe, bilgisayar sistemlerindeki alinacak 6nlemler noktasinda biitlinciil bir
yaklagimin ele alinmasini gerekli kilmistir.

CIA ilkelerinin belge yonetimi ve arsiv ilke ve uygulamalariyla iligkisi, her iki alanin
sahip olduklar1 benzerlikler ortaya konularak degerlendirildiginde belge yoneticilerinin ve
arsivcilerin bilgi glivenligi konusunda biitiinciil bir yaklagim sergilemeleri gerektigi ortaya
cikacaktir. S6z konusu benzerlikler de, belge yonetiminde ve arsiv ilke ve uygulamalarinda

! Orange Book olarak isimlendirilen ABD Savunma Bakanlhiginin Trusted Computer System Evaluation Criteria
Kitabinin takma adidir. Orange Book, o6zellikle devlet satin alma siirecinde kullanilmak iizere farkli giivenlik
sistemlerinin giivenligini derecelendirmek igin kriterler belirlemistir. Orange Book’taki derecelendirmeler Bell -
La Padula modeline gére yapilmistir. Ornegin, C diizeyinde simflandirma, bilgisayar sisteminin istege bagh erigim
kontroliine sahip oldugu anlamina geliyordu. Zorunlu erisim kontrolii i¢in B seviyesi kullaniliyordu. Orange Book
giintimiizde yerini Common Criteria ad1 verilen uluslararasi bir sisteme birakmustir (Orange Book, 2021).
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bagvurulan ISO 15489 ve TS 13298 ile bilgi giivenligi ilkelerinin bulundugu ISO 27001 bilgi
giivenligi standardinin gizlilik, biitiinliik ve kullanilabilirlik ilkeleri ¢cer¢evesinde karsilastirmali
ve betimsel analiz yontemleri ile tartigilmastir.

Literatiir Degerlendirmesi

Belge yonetimi ve bilgi giivenligi konusunu, bu ¢alismada gelistirilen yaklasimdan farkli olarak
cesitli ¢alismalarda gormek miimkiindiir. S6z konusu ¢aligsmalari, Tiirkiye’deki ve diinyadaki
caligmalar olarak iki kategoride yillara gore sirasiyla inceleyebiliriz.

Tiurkiye’de, Cicek (2011) tarafindan yapilan c¢alismada elektronik belgelerin
ozgiinliigiiniin korunamamasina deginmektedir. Ozgiinliigiin ise giivenirlik sorunu oldugunu
cesitli bilgi giivenligi programlarmin bulunmasina ragmen tek basina giivenirlik sorununu
cozemeyecegini dolayisiyla bilgi glivenligi ile beraber arsivcilik bakis agisiyla da ele alinmasi
gerektigini ifade etmektedir (Cicek, 2011, s. 88). Calismada bilgi giivenligi ve arsivcilik bakis
acisinin biitiinciil olarak ele alinmasinin, belgelerin ve belge sistemlerinin uzun siireli
muhafazalarda gerekli oldugunun anlasilmasi bilgi giivenligi ilkelerini destekleyici bir
yaklagim sergilemektedir.

Oztemiz ve Yilmaz (2013) tarafindan bilgi kurumlarindaki bilgi giivenligi
farkindaligina iliskin yapilan ¢alismada, belge yonetimi ve arsivcilik uygulamalarina
deginilmemis ancak kiitliphaneler agisindan dikkate deger sonuglar ortaya konulmustur. Bu
cercevede yetkisiz erisim, yasal olmayan veya sahte web sitelerinin ziyaret edilmesi gibi riskler
sonucunda viriis saldirilarinin kiitiiphanelerdeki baslica tehdit olarak goriilmesi, belge yonetimi
ve arsiv uygulamalari i¢in de 6nemlidir (Oztemiz ve Yilmaz, 2013, s. 94).

Yalcinkaya’nin (2015) yilinda hazirladigi calismada giivenlik risklerinin, kurumlarin
Elektronik Belge Yonetim Sistemlerindeki (EBYS) basariy1 etkileyen kritik bir unsur olarak
goriilmesi (Yalginkaya, 2015, s. 31) 6nemlidir. Bu bakis agis1 yabanci literatiir kisminda da
degindigi gibi i1yi bir belge yonetim sisteminin bilgi giivenligi ilkelerine katkida bulunacagi
yargisini da desteklemektedir.

Yilmaz ve Ozdemirci'nin (2019) yaptiklar1 calismada, EBYS’de bilgi giivenliginin
saglanmasinin 6nemi ve kurumlara rehberlik edilmesi amaciyla, bilgi giivenligi ¢ercevesinde
EBYS’ler ele alinmis ve EBYS’ler icin Bilgi Giivenligi Yonetim Sistemi (BGYS)
Belgelendirme siireci tanimlanmustir (Y1lmaz ve Ozdemirci, 2019, ss. 46-47).

Cakmak ve Eroglu’nun (2020) hazirladiklar1 ¢alismada, kurumlarin risk yonetimi
uygulamalar ¢ergevesinde koruma uygulamalar1 degerlendirilmistir. S6z konusu ¢alismada,
elektronik belge ve arsiv sistemlerinde risk degerlendirmesinin biiylik bir kisminin bilgi
giivenligi uygulamalarina dayandirilmas: ve siire¢ olarak goriilmesi bu ¢aligmay1 destekleyen
noktalardir (Cakmak ve Eroglu, 2020, s. 72).

Belge yonetimi ve bilgi giivenligi ile ilgili diinyadaki ¢aligsmalara bakildiginda; Shaw ve
Shaw (2006)’in Electronic Records Management Criteria and Information Security adli
caligmasi, Lomas’in (2010) Information Governance: Information Security and Access within
a UK Context isimli ¢aligmasi, Anderson’in (2012) A Case for a Partnership Between
Information Security and Records Information Management ve Henttonen’1n (2017) Privacy as
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an Archival Problem and a Solution, Donaldson ve Bell’in (2019) Security, Archivists, and
Digital Collections, baglikli ¢aligmalar1 deginilmesi gereken ¢aligmalar arasindadir.

Shaw ve Shaw (2006), bir kisi, sirket veya hiikiimetin tahkim altinda eylemlerini hakli
gosterebilmesi i¢in makul bir gerekliligi oldugunu ve bu gerekliligin uygunlugunu gostermek,
anlasmazliklar1 ¢6zmek ve gerektiginde maliyet ve sorumlulugu tahsis etmek igin
kullanilabilecek belge yonetimi ve arsiv uygulamalarinin dnemine vurgu yapmaktadir. Bilgi
altyapisinin giivenlik 6zelliklerini ise, kullanilabilirlik, biitiinliik ve gizlilik ilkeleriyle agiklayan
Shaw ve Shaw (2006, ss. 137-144), bu ozelliklerin belge yonetimi ve arsiv uygulamalari
tarafindan ele alinan gereklilikler oldugunu sdylemektedir. Dolayisiyla belge yonetimi ve arsiv
uygulamalarinin bilgi giivenligi ilkeleriyle birlikte ele alinmasi temel yaklagim olarak
gorilmiistiir.

Lomas’m (2010) c¢aligmast bilgi gilivenligi ilkeleri olan gizlilik, biitinlik ve
kullanilabilirlik ile ISO 15489 arasindaki benzerlikleri ele almasi ve belge yonetimi ve arsiv
uygulamalarinin uluslararasi standartlara nasil yansidigini 6zellikle ISO 15489 ve ISO 27001
karsilastirmali gostermesi agisindan 6nemlidir (Lomas, 2010, s. 190).

Anderson (2012) ¢alismasinda bilgi glivenligi ve belge yonetimi arasinda saglam bir
iliski gelistirmeye yonelik bir yaklasima vurgu yapmasi ve bilgi giivenligi uzmanlari ile belge
yoneticilerinin beraber ¢aligmasi gerektigini ifade etmesi (Anderson, 2012, ss. 40-44) cok
onemlidir.

Henttonen (2017), belge yonetimi ve arsiv uygulamalarinin, tam olarak bilgiyi bir
baglamdan ve zamandan baska bir baglam ve zamana kullanilabilir ve anlagilir bi¢imde
aktarmak i¢in var olmalart nedeniyle gizlilik konularinin odak noktasinda oldugunu
degerlendirmistir (Henttonen, 2017, s. 4).

Donaldson ve Bell (2019), bilgi giivenligi ilkelerinin arsivcilik igin Onemini
vurgularken, hem bilgisayar uzmanlarinin hem de arsivcilerin giivenlik gereksinimleri,
sistemlerini her tiirlii zarardan korunmasini saglamayir vurgulamalar1 bakimindan benzer
oldugunu ifade etmektedirler. Arsivcilik agisindan dijital hirsizligin asina olunan bir durum
olmadigint ancak bunun da d6grenmeye baslandigi aciklanmistir. Arsivciligin agina olmadigi
veya agina olunmaya ¢alisildig: dijital hirsizlik konusunda bilgisayar biliminin, dijital hirsizlik
konusunda ¢aligma gelenegine sahip oldugunun ortaya konmasi bilgi giivenligi ilkelerinin ele
alinmasindaki 6nemi ortaya koymaktadir (Donaldson ve Bell, 2019, ss. 5-6).

Bunlar disinda NSW Government State Archives and Records (Yeni Giiney Galler)’un
(2019) cevrimigi olarak yayimlanan How Records and Information Management Techniques
and Skills Can Contribute to Information Security Objectives adl1 ¢alismada ise iyi bir belge
yoOnetimi sisteminin bilgi giivenligine katkida bulunabileceginin ifade edilmesi onemlidir
(NSW Government State Archives and Records, 2019).

Arastirmanin Kapsami, Amaci ve Yontemi

Arastirmanin kapsami, belge yonetimi ve arsiv uygulamalarinin standart ¢ergevesini belirleyen
ISO 15489, TS 13298 ve bilgi giivenligi standardi ISO 27001°de tanimlanan “gizlilik, biitiinliik
ve kullanilabilirlik” ilkeleridir.
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Bu c¢aligma belge ve arsiv yonetimindeki ilke ve uygulamalar ile bilgi giivenligi
ilkelerini, her iki alanin ulusal ve uluslararasi standartlarindaki yansimalarina bagli olarak
karsilagtirmaktadir. Ayrica, belge yonetimi ve arsiv uygulamalarinin, bilgi giivenligi ilkeleriyle
biitlinlesmesi ve bu baglamda daha gilivenli belge yonetim ve arsiv sistemlerinin ortaya
¢ikmasinin saglanmasi gerekliligini ortaya koymakla 6zgiin bir amaca sahiptir. Tiim yasam ve
caligma alanlarii “degisime zorlayan” bu diinyada bu biitiinlesmenin gerceklesmesi ve daha
giivenli sistemlerin ortaya ¢ikmasi ¢alismamizin orijinallik degerini arttiracak ve alanyazina
onemli bir katki saglayacaktir.

Bu ¢alismada, belge yonetimi ve arsiv uygulamalarinin gergevesini belirleyen ISO
15489 ve TS 13298 standartlarindaki ilkelerle bilgi giivenligi standardi olan ISO 27001°deki
“gizlilik, btiinliik ve kullanilabilirlik” ti¢li bilgi glivenligi ilkesinin iliskisini ele almak ve ortak
noktalarinin karsilagtirmasini saglamak i¢in betimleme yontemi kullanilmistir. S6z konusu
yontem, gegmisteki veya gilinlimiizdeki bir vaziyete hicbir sekilde karigmadan neden sonug
iligskisini oldugu gibi tanimlamayir amacglayan arastirma modelidir (Karasar, 2012, s. 77).
Betimleme, degiskenleri ve degiskenler arasindaki iliskileri belirlemeyi, diizenlemeyi ve kayit
altina almay1 amag edinir (Neuman, 2008, s. 22). Betimleme yontemi belge yonetimi ve arsiv
uygulamalar icin faydali hale gelen degisikliklerin 6lgegine ve kapsamina atifta bulunmaya
izin veren bir dizi secilmis temel kriterleri ve ayrica degisimin ileri yonleriyle ilgili tavsiyeleri
degerlendirmektedir. Boylelikle belge yonetimi ve arsiv uygulamalar1 ile bilgi giivenligi
ilkelerinin islevselligini aciklayan faktorler ele alinmistir.

Belge Yonetimi ve 1SO 15489, TS 13298

Diinyada farkli tilkelerde kamu kurum ve kuruluslarinda belge yonetim siirecleri, tercih edilen
ortama bagl olarak kagit, elektronik veya hibrit bir bicimde yiiriitiilebilmektedir (Association
for Information and Image Management International [AIIM], 2009, s. 11). Hong Kong’ta
belgelerin hibrid ortamda yonetimi i¢in rehberler de hazirlanmistir (The Government of Hong
Kong Special, 2020). Ulkemizde ise 2020 yilinda yaymmlanan Resmi Yazismalarda
Uygulanacak Usul ve Esaslar Hakkinda Yonetmelikle belgelerin elektronik ortamda tiretilmesi
asli unsur haline gelmistir (Resmi Yazigmalarda Uygulanacak, 2020). Geleneksel anlamda,
belgelerin iiretilmesi, diizenlenmesi/tanimlanmasi, kullanimi, degerlendirilmesi, imha edilmesi
veya siiresiz olarak korunmak {iizere arsive devri, kurumlarca yillardan beri yapilan
uygulamalardir. Internet kullaniminin yaygimlasmasi, standartlarla belirlenmis elektronik belge
yonetim sistemlerinin benimsenmesi ve kullanimi, geleneksel anlamdaki belge yonetimi ve
argiv uygulamalarinin da elektronik ortama taginmasinin oniinii agmis ve elektronik ortamdaki
bilgi iiretimini énemli kilmistir. Ozellikle 2000°1i yillardan sonra yapilan yasal degisiklikler,
elektronik ortamdaki iretimin mesru bir ¢cergeveye oturmasini saglamistir. Belge yonetimindeki
uluslararasi gelismeler ve uygulamalar, elektronik belge yonetiminin hem mevzuat hem de
kurumsal tabanli yaklasimlarin sinirlarimi belirleyen standartlarin kullanimi, Tirkiye’deki
kurumlarin elektronik belge yonetim sistemlerine olan giivenini uzun siiren bir kamu direnci ve
buna bagli olarak siyasi idarenin konuyu sahiplenmesi ile zamanla artirmistir. Dolayisiyla
diinyada yaygin olarak kullanilan Avustralya tabanli olan ve daha sonra ISO tarafindan
kullanilan 15489, Tirkiye’de de kabul gormiistiir ve Tirk Standardi olarak hem 6zel
kurumlardaki hem de kamu kurumlarindaki kullanicilar tarafindan iretilen belgelerin
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yonetilmesine yardimci olmasi amaciyla Tiirk¢e’ye ¢evrilmistir (Tilirk Standardlar1 Enstitiisi
[TSE], 2021). Bagta ISO 15489 olmak iizere, Avrupa Birligi belge yonetim modeli olan MoReq
ve devam1 olan MoReq2, ingiltere ulusal arsivinin hazirladig: belge yonetim gereklilikleri gibi
uluslararasi ¢erceveye sahip olan diizenlemeler, TS 13298 standardinin hazirlanmasinda etkili
olmustur. TSE tarafindan 19 Haziran 2007 tarihinde “TSE 13298 Bilgi ve Dokiimantasyon-
Elektronik Belge Yonetimi” adi ile standart olarak kabul edilmisti (Kandur, 2006; Onagan,
Medeni ve Ozkanli, 2012, s. 8; TS 13298, 2009; aktaran Eroglu ve Kiilcii, 2014, s. 335).
2008/16 sayili Basbakanlik Genelgesi ile kamu kurum ve kuruluslarinin olusturacaklar
elektronik belge yonetim sistemlerinde TSE 13298 no’lu standarda gore islem yapmalari ve s6z
konusu Genelgenin yayimlanmasi o6ncesi kurulan sistemlerin de ilgili kamu kurum ve
kuruluslarinca gozden gegirilerek iki yil icinde Standarda uyumlu hale getirilmesi istenmistir
(Basbakanlik Genelgesi, 2008). 2015 yilinda giincellenen TS 13298, giiniimiizde TSE
tarafindan sertifikalandirilmak iizere yazilim firmalarinin kamu kurumlarindaki belge yonetim
yazilimi ihtiyacinin karsilanmasi igin s6z konusu standart i¢in lisans vermektedir.

ISO 15489’un diinya genelinde kabul gormiis ve ilk uluslararasi belge yonetim standardi
olmasi (Stephens, 2001, s. 68; aktaran Kiilcii, 2007, s. 238), TS 13298’in de ulusal bir nitelik
tagimasi bilgi glivenligi ilkelerinin hem ulusal hem de uluslararasi olarak belge yonetimiyle
iligkisinin ortaya konmasi agisindan 6nemlidir.

Belgelerin elektronik belge yonetimi sistemleriyle iretilmesi ve korunmasi, ilgili
standartlarda tanimlanmistir. Bu tanimlamalarda, belgelerin giivenliginin yeterince saglanip
saglanamadigi bilgi giivenligi standardiyla olan iliskinin bilinmesiyle belirlenebilir. S6z konusu
iliski, her iki disiplinin temel standartlarinin karsilastirilmasiyla miimkiin olabilir.

Bilgi giivenligine yonelik tanimlamalara baktigimizda, TS ISO 15489 nolu enformasyon
ve dokiimantasyon — belge yonetimi standardinda orijinallik, giivenirlilik, biitiinlik ve
kullanilabilirlik ilkeleri tanimlanmustir (International Organization for Standardization [ISO],
2001 s.12; TSE, 2019, s. 12). S6z konusu ilke tanimlar1 TS 13298°de; sirasiyla erisim haklari,
biitiinliikk agiklamalar1 ve kullanim agiklamalari olarak yer almaktadir. Bahsedilen tanimlarin
ayrintili agiklamalar1 calismanin “belge yonetimi ve bilgi gilivenlii arasindaki iliskinin
degerlendirilmesi” baslig: altinda verilmistir.

Tirkiye’de TS 13298°deki ilkeler disinda, EBYS ile uyumlu ve tercih edilebilecek orta
seviyeli giivenlik sorunlarina yonelik hazirlanan koruma profili, belge yonetimi ve arsiv
kurumlari i¢in bilgi giivenligini saglamada yardimci 6nemli web tabanli elektronik dokiiman
ve belge yonetim sisteminin varligi da s6z konusudur (TSE, 2014). Profilde tanimlanan
tehditler; yetkisiz erisim, veri degisimi, inkar edilebilirlik, bilginin izinsiz ifsa edilmesi,
sistemin erisilemez ve kullanilamaz olmasini saglama, zararli veri ve gesitli tehditler
kullanilarak elde edilen kisitli erisimdir. Koruma profili, bilginin biitiinliigii, denetimi ve belge
ile ilgili tiim bilgiler tizerindeki herhangi bir yontemle bilgi degisikligini belirlemeyi ve olasi
degisikliklere kars1 tedbirler almay1 garanti etmektedir (TSE, 2014, s. 26).

TS 13298 dokiimaninda, her ne kadar elektronik belgelerin iiretim ortamina ait bilgi
glivenligi ile ilgili herhangi bir kriterin kapsanmadig: ifade edilmis (TSE, 2015, s. 9) olsa da,
TS ISO/IEC 27001°deki temel unsurlara yardimci ilkelere sahiptir. Bu ilkeler, s6z konusu bilgi
giivenligi standardinda, bilginin gizliligi, bitinliigii ve kullanilabilirligi ilkeleriyle bilgi
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giivenligine iliskin risklerin yonetildigi ilkelere yardime1 olmaktadir (1ISO, 2005, s. V). Uglii
ilkenin, belge sistemlerine yonelik giivenlik riskleri:

e Belgelere miidahale edilmesi,

e Belgelerin uygun olmayan sekilde degistirilmesi,
e Belgelerin uygun olmayan sekilde imha edilmesi,
e Belgelerin uygun olmayan yerde bulunmasi ve

o Belgelere yetkisiz kisilerce erigimin olmasidir.

Belgelerin siralanan risklere karsi korunmasina yonelik bilgi giivenligi standardinda
kayitlarin, kayip, imha, tahrifat, yetkisiz erigsim ve yetkisiz saliverilmeye karsi korunacagi ifade
edilmektedir (1SO, 2005, s. 21).

Kurumdan kuruma farklilik gésterse de s6z konusu problemlerin yasandigi bazi alanlarda
daha fazla hassasiyet gerekmektedir. Bir saglik kurulusundaki bir belgenin istenmeyen
degisiklige ugramasi hem kisi sagligi acisindan hem de kurumsal imaj noktasinda biiyiik
kayiplara yol acabilir. Bir bankanin miisteri bilgilerinin ¢alinmasi gizlilik agisindan biiyiik
problemlere dolayistyla mali kayiplara yol acabilir. Hastane ve banka 6rnegi buralardaki belge
iiretiminde bilgi glivenligi ilkelerinin ne kadar 6nemli oldugunu gdstermesi agisindan dikkate
degerdir. Bilgi giivenligi, bilginin sadece bu kurumlarda degil, tim kamu kurum ve
kuruluslarinda ve 6zel tiizel kisilik kurumlarinda her tiirlii saldiriya kars1 korunmasini gerekli
kilmaktadir. Kurum ayrimi olmaksizin belge yoneticilerinin ve arsivcilerin bulunduklar
kurumdaki elektronik belge yonetim sistemlerine bagli giivenlik risklerini bilme yeterliligi,
bilgi glivenliginin nasil saglamasi gerektigini bilmesi noktasinda ¢ok 6nemlidir.

Bilgi Giivenligi ISO 27001
Bilgi, teknolojinin gelisimi ve yaygin kullanimiyla beraber hem kisilerin hem de kurumlarin
vazgecilmez 6nemli bir varlig1 haline geldi. Bilgi giivenligi, bilgi ve bilgi sistemlerinin gizlilik,
biitiinliik ve kullanilabilirligini saglamak icin yetkisiz erisim, kullanim, agiga c¢ikarilma,
bozulma, degisiklik veya imhadan korunmasi olarak tanimlanabilir (Nieles ve digerleri, 2017,
S. 2). Bilgi giivenligi, bilginin her tiirli risk ve saldiriya karst korunmasi i¢in birgok dnlem
almmasini igermektedir (Canbek ve Sagiroglu, 2006). Ornegin bilgilerin elektronik ortamlarda
transferi ve depolanmasi asamalarinda mesru olmayan kullanimlardan ve yetkisiz erisimlerden
korunmas1 bilgi gilivenligi cergevesinde degerlendirilir. Bunun yaninda bilgi giivenligi,
giivenilir bir bilgi ve belge sisteminin meydana getirilmesi ve s6z konusu sistemin veya bilgi
ve belgenin yetkisiz ve ilgisiz kisi ya da kisilerce erisilmesini 6nleyici tedbirleri ve ¢abalari da
ifade eder (Seferoglu ve digerleri, 2018, s. 31). Dolayisiyla, bilgi giivenligi bir¢ok tehdidin
onlenmesine yardimer olmaktadir. Ancak bilgi giivenligi risk ve tehditleri teknolojinin gelisim
hiziyla paralel olarak cesitlenmektedir (Seferoglu ve digerleri, 2018, s. 32). Bu nedenle, bilgi
giivenligi standardi olan ISO 27001’in 1yi anlasilmasi gerekmektedir. Nitekim bilgi
glivenligiyle ilgili tehditler, bilgi ve belgenin gizliligini, biitinliigiinii ve kullanilabilirligini
bozacak risk ve tehditler olarak degerlendirilebilir (Blanding, 2004; aktaran Seferoglu ve
digerleri, 2018, s. 34). Belirtilen gizlilik, biitiinlik ve kullanilabilirlik ilkeleri, ISO 27001°de
benimsenmistir.

Bilgi giivenliginin ilk ilkesi olan gizlilik, hassas bilgilere yetkisiz erisimi engellemekle
ilgilidir. Erisim, bir saldirganin aga girmesi ve bilgileri okumasi gibi kasitl olabilir veya
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bilgileri kullanan kisilerin dikkatsizligi veya yetersizligi nedeniyle kasitsiz olabilir (Brooks,
2019). Gizlilik, kisisel gizliligi ve 6zel bilgileri koruma araglar1 da dahil olmak iizere, bilgi
erigsimi ve ifsas1 lizerindeki yetkili kisitlamalar1 korumaktir. Gizlilik kaybi, bilgilerin yetkisiz
olarak ifsa edilmesidir. Gizlilik ilkesi, iki temel kavram tizerine sekillenmektedir. Bunlar; veri
giivenligi ve mahremiyettir. Veri giivenligi, 6zel veya gizli bilgilerin yetkisiz kisilere
verilmemesini veya ifsa edilmemesini saglar. Mahremiyet ise bireylerin kendileriyle ilgili hangi
bilgilerin toplanip saklanabilecegini ve bu bilgilerin kimler tarafindan ve kime ifsa
edilebilecegini kontrol etmelerini veya etkilemelerini saglar (Stallings ve Brown, 2015, s. 13).

Bilgi giivenliginde biitiinliikk ilkesi, yetkisiz kullanicilar tarafindan bilgilerin
degistirilmesinin engellenmesi, yetkili kullanicilar tarafindan yetkisiz veya kasitsiz bilgilerin
degistirilmesinin Onlenmesi ve i¢ ve dis tutarliliginin korunmasi amaclarini tasir (Brooks,
2019). Biitiinliik, bilgilerin reddedilmemesini ve giivenilirligini saglamak da dahil olmak iizere
uygunsuz bilgi degisikligi veya imhasina kars1 koruma saglamaktir. Biitiinliik kayb1, bilgilerin
yetkisiz olarak degistirilmesi veya imha edilmesidir. Biitiinliik ilkesi de iki temel kavramda ele
alinir. Bunlar; veri biitiinligli ve sistem biitiinliiglidiir. Veri biitiinliigl, bilgi ve programlarin
yalnizca belirtilen ve yetkilendirilmis bir sekilde degistirildigini garanti eder. Sistem biitiinliigii
ise bir sistemin amaglanan iglevini, kasitli veya kasitsiz yetkisiz manipiilasyondan uzak bir
sekilde, yerine getirmesini saglar (Stallings ve Brown, 2015, s. 13).

Bilgi giivenliginin son ilkesi olan kullanilabilirlik ise bir sistemin yetkili kullanicilarinin
sistemdeki bilgilere ve aga zamaninda ve kesintisiz erisime sahip olmasini saglar (Brooks,
2019). Sistem ¢okmesi, viriis vb. nedenlerle ihtiya¢ duyulan bilgiye erisim saglanamamasi
durumunda, bagvurulmasi gereken yontemlerin bilinmesi s6z konusu ilke kapsamindadir.

Belge Yénetimi ve Bilgi Giivenligi Arasindaki fliskinin Degerlendirilmesi

ISO 27001 sistemini uygulamak, sistem kapsamindaki bilgi varliklarini ii¢ temel bilgi giivenligi
gereksinimine kars1 risk degerlendirmesi yapmaktir. Risk degerlendirmesi, bir bilgi varliginin
gizliligini, bitinliglini ve bilginin kullanilabilirligini  tehlikeye atacak risklerin
degerlendirilmesini gerektirir. Bu tanimlar, kullanilabilirlik, biitlinliik, giivenilirlik ve 6zgiinliik
kaydr i¢in ISO 15489 karakteristik gereksinimleriyle dnemli bir gorev benzerlik iligkisine
sahiptir (Lomas, 2010, ss. 190-191). S6z konusu iliski, ISO 15489’a da dayanan TS 13298 igin
de gecerlidir. Standartlar arasindaki iliski asagidaki tabloda verilmektedir.?

2 S6z konusu ilkeler, ilgili olduklar: standardin temel gergevesini olusturdugu icin, standartlarin belirli yillardaki
revizyonlarinda da aymi sekilde aktarilmaktadir. Bu nedenle ISO 27001’in 2005 yilindan sonra yapilan 2013 ve
2017 revizyonlarinda; ISO 15489 un 2001 yilindan sonra yapilan 2016 revizyonunda; TS 13298’in 2009 yilindan
sonraki 2015 revizyonunda ¢aligmanin kapsamindaki ilkelerde degisiklik gériilmemistir.
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Tablo 1
1SO 27001 ile ISO 15489 ve TS 13298 arasindaki gérev benzer iliskisi
1ISO 27001 1SO 15489 TS 13298
Gizlilik Gizlilik Erisim Haklarn
Bilginin yetkisiz kisilere, | ISO 15489-1'in biitinliikle ilgili | EBYS, biinyesinde yer alan
kuruluslara veya stireclere | 8.2.3 Bolimii, 'yetkisiz erisimi, | elemanlar i¢in en azindan bes

sunulmadigi veya ifsa edilmedigi
ozellik.

kayitlarin yok edilmesini,
degistirilmesini veya
kaldirilmasini 6nlemek i¢in erigim
izleme, kullanict  dogrulama,
yetkili imha ve giivenlik gibi
kontrol  Onlemlerinin  mevcut
oldugunu' gerektirir (ISO, 2001, s.
9).

ISO 15489'un ek bolimleri,
denetim, koruyucu etiketleme,
izleme ve giivenli depolama dahil
olmak iizere kontrolin diger

yonleri i¢in hiikiimler saglar,

kademeli erisim haklari
tanimlayabilmelidir. Bunlar:

Tasnif dis1: icerdigi konular

itibariyle, gizlilik dereceli bilgi
tasimayan, bilgi, belge, evrak,
mesaj ve dokiimanlara

verilen haklardir.

Hizmete o6zel: icerdigi konular

itibariyle, gizlilik dereceli
konular disginda olan, giivenlik
islemine ihtiyac gosteren
ve Devlet hizmetine ait 06zel
bilgileri  ihtiva  eden  bilgi,
belge, evrak, mesaj ve
dokiimanlara  verilen  gizlilik
derecesidir,

Ozel: Igerdigi konular itibariyle,
izinsiz olarak
aciklandigi takdirde, milli
menfaatlerimizi olumsuz yoénde

etkileyecek olan bilgi, belge, evrak,

mesaj ve
dokiimanlara  verilen  gizlilik
derecesidir.

Gizli: Miisaadesiz olarak
aciklandigi takdirde, ulusal
giivenligi, milli  prestij ve

menfaatlerimizi ciddi ve Onemli
derecede zedeleyecek olan bilgi,
belge, evrak, mesaj ve
dokiimanlara  verilen  gizlilik
derecesidir.

Cok gizli: Miisaadesiz olarak
aciklandigi takdirde, ulusal
giivenligi biiyiik Olgiide tehlikeye

disiirecek, Devletimize ve
mittefiklerimize biyiik 6l¢iide
zararlar verebilecek

olan bilgi, belge, evrak, mesaj ve
dokiimanlara verilen
gizlilik derecesidir.
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Biitiinliik Biitiinliik Biitiinliik

Varliklarin dogrulugunu ve tam | Bir belgenin karakteristik | Elektronik belgelerin biitinliigiint

olmasini koruma 6zelligi. ozellikleri; tamamlanmis olmasi ve | korumali ve

degistirilmemis olmasimi | sz konusu belgelerin
gerektirir. biitiinliigiiniin sorgulandig1

durumlarda biitiinliigiin
bozulmadigin1  gosterebilmelidir.
Biitiinliik ~ kavrami  elektronik
belgenin  entelektiiel  (igerik),
tanimsal ve fiziksel olarak bir biitiin
olarak korunmasidir.

Kullanilabilirlik Kullamlabilirlik Kullanim

Bilgi varliklari, yetkili bir kurulus | Bir belge; yerinin belirlenmis | TS 13298’in 8. Boliimiinde

tarafindan  talep  edildiginde | olmasini, erigilebilmesini, | EBYS’lerin kullanim 6zelliklerini

erisilebilir ve kullanilabilir | anlagilmasini ve yararlanilmasim | belirten bir elemanin aranmasi,

olmalidir. gerektirir. gorlintiilenmesi  ve yazdirilmasi
durumlar1 EBYS fonksiyonelligi
acisindan gereklidir. Bu 6zellik bir
belgenin yerinin olmasint  ve
erisilebilir olmasini
gerektirmektedir.

Orijinallik Orijinallik Orijinallik

Standart baglaminda 'bilgi | Bir belgenin; iddia ettigi gibi | Belgelerin iretildigi donemdeki

giivenliginin'  kapsayict  tanimui | oldugu kanitlanmus, iletilmesi i¢in | igerik, iliski ve sunum

sudur:  “bilginin  gizliliginin, | yazarlilk  ve/veya  sorumluluk | ozelliklerinin  korunmast  i¢in

biitiinliigiiniin ve | iddiasinda bulunan kisi tarafindan | gerekli tedbirlerin alinmasi

kullamilabilirliginin korunmasi; ek | olugturuldugu veya gonderildigi | gereklidir.

olarak, ozglinliik, hesap
verebilirlik, inkéar edilemezlik ve
giivenilirlik gibi diger 6zellikler de
s6z konusu olabilir” (1SO, 2005, s.
2).

Bu, bilginin 'ger¢ek' olduguna dair
kanit saglanmasini ¢evreleyen ek
gereksinimleri tanir ve boylece
gereksinimin sistem gelistirmesine
dahil edilmesini saglar.

belirtilen zamanda
gonderildigi

kanitlanmus,
olusturuldugu/veya
kanitlanmis olmasini gerektirir.

Actklama notu: Tablodaki ISO 27001 ve ISO 15489’un karsilastirmasi, “Lomas, E. (2010). Information
governance: Information security and access within a UK context. Records Management Journal, 20(2), 190”

kaynagina dayanmaktadir.

Bilgi giivenligi agisindan olaya bakildiginda kullanilabilirlik ilkesinin var olabilmesi i¢in
provenans ve {iistverinin giivenli olmasi1 sarttir. Provenans ve {istverinin giivenligi ise bilgi
giivenligi ilkelerinin saglanmasindan gegmektedir. Kullanilabilirlik ilkesinde, belge yonetimi
ilkeleri ve bilgi giivenligi ilkeleri biitiinciil bir sekilde birbirini desteklemektedir. Birinin
varligina tehdit digerinin de ayn1 tehdide maruz birakilmasinin yolunu agmaktadir. Belgelerin
herhangi bir sekilde davaya s6z konusu olmasi veya adli bilisim icin kanit olarak
kullanilabilirligi de belge yonetiminin bilgi giivenligine hizmet ettigini gdstermektedir.

Ozellikle iistverilerin kullanim kontroliinii gergeklestirmek iizere belgenin yasam déngiisii
boyunca kullanilmast gergeklestirilen eylemlerin izlenebilirliginde kolaylik saglamaktadir

(Munier ve digerleri, 2020, s. 6).
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Tartisma, Sonuc ve Oneriler

Kurumsal ve bireysel bilginin giivenligi, teknolojik yeniliklerin sundugu araglarla beraber
karsilastig1 risk ve tehditler zaman gegtikge daha biiyiik bir problem haline gelmektedir. Bilgi
iiretiminin sanal ortama tasinmis olmasi kurumlara ve bireylere ait bilgilerin saldirganlar
tarafindan hedef alinmasmi kolaylastirmaktadir. Hem kurumsal hem de kisisel verilerin
saldirganlarin hedefinde olmasinin birgok nedeni olabilir. Devletler aras1 gizli savaslarin bilgi
teknolojileri tizerinden siirdiiriilmesi, kiiresel ¢aptaki firmalarin rekabet miicadelesi ve bilgi,
belge bazli sirketlerin ticari amaglar1 vb. durumlar s6z konusu nedenlerin basinda gelmektedir
(Seferoglu ve digerleri, 2018, s. 33). Ote yandan bilgi giivenligi odakli bilimsel ¢alismalarin
sunulmasi, hem bireylerin hem de kurumlarin bilgi giivenligi dinamiklerini destekleyecek ve
hizmet i¢i veya bireysel egitimlerin bilgi gilivenligini destekleyecek sekilde tasarlanmasina
yardimci olmasi agisindan yararhidir (Seferoglu ve digerleri, 2018, s. 35).

Bilgi giivenligi, risklerin neden oldugu birer sonu¢ olarak karsimiza ¢ikmaktadir. Bu
nedenle gizlilik, biitiinliik ve kullanilabilirlik sebeplerin senteziyle ortaya konulan 6nemli bilgi
giivenligi ilkeleridir.

Belge yonetimi ve arsiv uygulamalar1 kapsaminda gizlilik ilkesini degerlendirdigimizde,
belge yonetimi teknik ve yasal diizenlemelerinde, belgelerin iiretilmesi asamasinda, belgenin
erisim haklarinin tanimlanmis olmas1 zorunludur. Bu haklar; tasnif dis1, hizmete 6zel, 6zel, gizli
ve c¢ok gizli olmak iizere bese ayrilmaktadir. Bu haklar belgenin gizliligi noktasinda belge
iireten kisiye yardimci olmaktadir. Ayrica, belge yoneticisinin ve arsivcinin de bu durumdaki
belgelere bu haklar gergevesinde bakilmasini da saglamaktadir.

Bununla beraber “Ozel” ve iistii gizlilik dereceli belgelerin iiretimi, diizenlenmesi,
tanimlanmasi, transferi, depolanmasi ve diger belge yonetimi ve arsivcilik uygulama islemleri
ilgili yasal diizenlemeye bagli olarak fiziksel ortamda gergeklestirilmesi yonetmelikte
belirtilmistir (Resmi Yazismalarda Uygulanacak, 2020). Dolayisiyla belge yonetimindeki
erigsim haklar1 bilgi glivenligindeki gizlilik ilkesini saglamaya yardimei olmaktadir. Bu noktada
belge yoneticileri ve arsivcilerin farkinda olmasi gereken husus belgenin erisim hakkinin
belgenin imza yetkisindeki kisilerin bunu belirlemek zorunda olduklaridir (Resmi
Yazigmalarda Uygulanacak, 2020). Bilgi giivensizligi anlaminda gizlilik ilkesi, yetkili kisilerin
sifrelerini basit ve karisik olmayacak sekilde belirlemeleridir. Ayrica, mobil iizerinden bu
sifrelerin kullanilmasi hiicresel verinin giivenligi yaninda wi-fi kullanimi daha da biiytik bir
problem olarak karsimiza ¢ikabilir. Bu nedenle gizlilik ilkesindeki bilgi gilivensizligi kisilerin
yeterli tedbirleri alamamasidir. Bunun yaninda bulut bilisimdeki bilgilerin nasil diizenlenecegi
bulut servis saglayicilariyla gerekli prosediirlerin nasil uygulanmasi gerekliliginin bilinmemesi,
bilgi giivensizligine yol agabilecek bir konudur.

Belge yonetimi ve arsiv uygulamalart kapsaminda biitiinliik ilkesi, TS 13298°de
elektronik belgelerin igeriksel, tanimlayic1 ozellikleri ve fiziksel nitelikleri olmak iizere
tamamlayici bir sekilde korunmasini ifade etmektedir. Iceriksel biitiinliik, belgenin icerigine
hicbir sekilde miidahale edilmesine imkan verilmemesidir. Ayrica, belgelerin erisilebilir,
okunabilir ve yorumlanabilir olmasini da saglamaktadir. Bunlar, provenans prensibi ve asli
diizen prensibi ile yerine getirilmektedir. Provenans, iiretilen bir belgenin kaynagina gitmesine
yardimc1 olmaktadir. Kaynak, kurum veya kisi olabilmektedir. Ayrica, bu prensibe gore
diizenlenip tanimlanan bir belgenin degisiklige ugramasi da zordur. Ciinkii her kamu dairesi bir
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idari birimdir ve her birime ait belgeler, idari birimin faaliyetlerini yansitan homojen bir grup
olusturur. Bu biiylik grup, dogal olarak alt gruplara ayrilir ve alt gruplar, birimin bagl oldugu
kurumu ve islevlerini izleyerek seriye ayrilir. Bu durumda belgeleri iireten kurum ve
faaliyetlerin agik¢a yansitildigi bir siniflandirma gerekliligi vardir. Bu siniflandirmadaki
diizensizlik, belgenin {retildigi idari yapiya uymayacagi icin biitiinliik ilkesine de
yansimaktadir (Schellenberg, 1951). Zamanla asli diizen prensibini de i¢ine alan provenans
ilkesi dis ve i¢ olmak tizere iki ayr1 yapiya sahip olmustur. Dis yapida hi¢bir sekilde miidahale
s0z konusu olmazken i¢ yapida belge yoneticisinin ve arsivcinin miidahale hakki s6z konusudur
(Yildiz, 2006, s. 7). Ozetle provenans ilkesi sahip oldugu dis ve i¢ yapi ile belgelerin
biitiinliglinli saglamaya yardimci olmaktadir. Boylelikle biitiinliik ilkesi kapsaminda bilgi
giivenligini saglayici yardimcei bir rol iistlenmektedir. Biitiinliik ilkesinde, belge yoneticilerinin
ve arsivcilerin kurum ve kisileri islevlerinin sonucu olan belgelerle uygun bir sekilde
yansitmalart gerekliligi, provenansin giivenligi a¢isindan Onemlidir. Ayrica, belge iiretim
asamasinda, belgenin {iiretimine katkida bulunan bilginin (taslak metin, mail, mesaj vb.)
korunmasi noktasinda, belge yoneticilerinin ve arsivcilerin belge tiretiminin nihai sahibi olan
kurumsal baglamdaki kisilere konuyla ilgili farkindalik olusturacak araglar gelistirmek gibi
gorevlerinin olmas1 muhtemeldir.

Belge yonetimi ve arsiv uygulamalart kapsaminda kullanilabilirlik ilkesi, EBYS
kapsamindaki varliklarin aranmasi, goriintiilenmesi ve yazdirilmasi gibi erisim ve kullanim
ozellikleri olarak diisiiniilebilir. Ayrica, kullanilabilirlik ilkesiyle iligkili olabilecek problemler
icin felaket kurtarma planlar1 yer almaktadir. Planlar, genellikle sistemin belirli periyotlarla
yedeklenmesinin saglanmasini gerekli kilmaktadir. Sadece felaket kurtarma programlar: degil,
bilginin nerede depolandigi, siiresiz olarak saklanan belgelerin nasil korunacagi ve bunlara
erigim gibi problemler de kullanilabilirlik ilkesi kapsaminda diistiniilmesi gerekmektedir.

Belge yonetimi ve arsivcilikte erisime iliskin siniflandirmalar, bilgi glivenliginin gizlilik
ilkesinin saglanmasinda yardimci oldugu gibi ayni sekilde provenans ve iistveriler de bilgi
giivenliginin biitlinliik ve kullanilabilirlik ilkelerini saglamada yardimer oldugu muhtemeldir.
Ancak s6z konusu belge yonetimi ve arsivcilik prensipleri her ne kadar bilgi gilivenligini
saglamada yardimec1 oldugu sdylense de, yardimci olma vasfinin, belgenin giivenligiyle ilgili
oldugu goriilmektedir. Dolayisiyla kisisel verilerin korunmasiyla ilgili olarak bilgi giivenligi
sagladiklar1 iddia edilemez. Bu nedenle, belge yonetimi ve arsivcilik prensiplerinin kisisel
verilerin giivenligini de saglamasi i¢in bilgi glivenligi ilkelerine ihtiya¢ duymaktadir. Belge
yoneticilerine, arsivcilere ve onay mercilerine ait kisisel veriler tehditlerin hedefinde
goriilmeyebilir. Ayrica insanlarin endiselenmesi i¢in diismanlarinin olmasina da gerek yoktur.
Ancak bilginin Internet’teki ticarete konu olan para birimi oldugu unutulmamalidir. Bilgi
kurumlarindaki kisisel veriler diisiintildiiglinden daha fazla sey sdylemektedir ve olusturulan
icerik deger verilmesini gerektirmektedir (“What is metadata”, 2017).

Belge yonetiminde, belgenin kaynagi ve ilgili oldugu tiim bilgi varliklarina ulasmanin
kolay bir yolu provenansa uygun olarak yapilan arsivsel diizenleme ve arsivsel diizenlemeyi
yansitan Ustverilerdir. Biitlinliik sagladig1 gibi kullanilabilirligi de kolaylastirmaktadir. Ayrica,
gerektiginde delil niteligi tasiyan belgenin hem kaynagi hem de biitiinliigli acisindan adli
bilisimce kullanilmaktadir. Provenans ve {iistveri belge yonetimi i¢in biiyiik dneme haizdir.
Ciinki iistveri alaninda bir belgenin yetkili otoritece ne zaman imzalandig: tarih bilgisi, zaman



Belge Yénetimi ve Arsiv Uygulamalarinin Bilgi Giivenligi ilkelerine Katkis
The Contribution of Records Management and Archival Practices to Information Security Principles 87

damgas1 marifetiyle yer alir. Bir belgenin esas tarihi zaman damgasindaki tarih bilgisine
dayanmaktadir (Resmi Yazismalarda Uygulanacak, 2020, s. 5). Belge yonetimi ve arsiv
uygulamalari, biitlinliik ve kullanilabilirlik ilkelerini bu noktalardan desteklemektedir.

Bilgi giivenligi yaklasiminin kapsami her iki disiplinin ilkelerini de yansitmalidir. Bilgi
giivenligi ilkeleri, giivenlik hedeflerini somutlagtirmaktadir. Belge yonetimi ve arsivcilik
prensipleri de bu somut hedefleri desteklemektedir.
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