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OZET

Bulut bilisim sistemi, bir isletmenin veya kurulusun bilgi islem kaynaklarini ve uygulamalarini herhangi
bir konumdan, internet baglantisi araciligiyla temin etmesini saglayan tedarik modelidir. Ayrica, isletme
organizasyonlarinin; is modeli yeteneklerini ve bilgi islem kaynag taleplerini potansiyel olarak artirmalarina ve
gelistirmelerine olanak tammaktadwr. Bu ¢alismamin amact; bulut bilisim sistemini COSO’nun (Committee of
Sponsoring Organizations of the Treadway Commission) kurumsal risk yonetimi ilkeleriyle bagdastirarak, bulut
bilisim sisteminin isletmeler iizerindeki risklerini ve etkisini ozlii bir sekilde ortaya koymaktir. Sonug¢ olarak
isletme yoneticilerinin kurumsal risk yonetimi odakli bulut bilisim sistemi sorumluluklar: belirtilerek; bulut
bilisim sisteminin COSO kurumsal risk yonetimi cergevesi paralelinde kullanmildiginda isletmelere fayda
saglayacagi ve isletme yoneticilerinin bulut bilisim sistemini kullanarak, karsilasabilecekleri riskleri daha
detayli ve kapsaml degerlendirmelerine yardimci olacagi ongoriilmektedir.
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ABSTRACT

A Cloud computing system is a procurement model that enables a business or organization to procure
computing resources and applications from any location, via an internet connection. In addition, it also allows
business organizations to potentially increase and develop their business model capabilities and computing
resource demands. The aim of this study is to concisely present the risks and impact of cloud computing systems
on businesses by associating cloud computing systems with COSQO's enterprise risk management principles. As a
result, it is foreseen that the cloud computing system will benefit businesses when used in parallel with the
COSO enterprise risk management framework, by specifying the enterprise risk management-focused cloud
computing system responsibilities of business managers, and it will help business managers to evaluate the risks
they may face in more detail and comprehensively by using the cloud computing system.
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1. GIRIS

Bilgi islem teknolojisinin gelisim siirecinde; genel bilgisayarlardan kisisel
bilgisayarlara, sunucu merkezli sistemlerden “Web” sayfalarina ge¢is yapilmistir. Gliniimiizde
bir¢ok isletme; teknoloji ve is ortakligindan sonraki en 6nemli doniim noktasini “Bulut
Bilisim Sistemi” olarak gdrmektedir. Internet iizerinden gergeklestirilen ve depolanan
hizmetlerin detayli, kapsamli ve alternatifli versiyonu olan bulut bilisim, isletme
organizasyonlarinin; altyapi, egitim, personel ve yazilim yatirimlarindan ziyade is modeli
yeteneklerini ve bilgi islem kaynagi taleplerini potansiyel olarak artirmalarina ve
gelistirmelerine olanak tanimaktadir. Sistem sanallastirma, sistem kaynak yoOnetimi ve
internetteki teknolojik gelismeler; birgok isletmenin teknoloji ihtiyaglarini karsilamak igin
bulut bilisim sisteminin alternatif olarak ortaya c¢ikmasina sebep olmustur. Bulut bilisim
sisteminin isletme yoneticilerine sundugu temel avantajlar (COSO, 2012: 1);

- Bilgi islem faaliyetlerinin anlik olarak islenmesi ve komutlarinin yerine getirilmesi,

- Daha diisiik maliyetlerle teknoloji harcamalarindan daha fazla verim saglanmasi,

- Standardizasyonu kolaylastirabilecek ortak teknoloji platformlarinin olusturulmasi ve
- Teknoloji personeline olan ihtiyacin azalmasi seklinde siralanabilir.

Bulut bilisim sistemi isletmelere; is birligi, etkilesim, kurumsal bagimliliklar, daha
hizli kaynak bilgi saglama ve farkli i modelleri gibi bir¢cok yenilik katmaktadir. Bu
yeniliklerin etkin ve eksiksiz bir sekilde siirdiiriilmesi bulut bilisimin verimliligini
arttirmaktadir. Aksi bir durumda bulut bilisim i¢in risk unsuru tagimaktadirlar. COSO
isletmelerin risklerini, biitiinsel bir bakis acisiyla degerlendirmek ve denetlemek i¢in ortak bir
dil ve temel olusturmaktadir. COSO’ya gore “Kurumsal Risk Yonetimi-KRY”, isletme
yonetiminin belirsizlik, risk ve firsatlarla etkin bir sekilde basa c¢ikmasinmi saglayarak
isletmelerin deger olusturma kapasitesini arttirmaktadir. Ayrica COSO'mun kurumsal risk
yonetimi gergevesinde belirtildigi tizere; 6nemli firsatlarin, belirsizliklerin ve risklerin
tanimlanmas1 ve degerlendirilmesi; bulut bilisim paradigmas: araciligiyla isletim ortaminda
daha hizli ve kolay olacaktir.

Calismada; bulut bilisim sistemini COSO’nun kurumsal risk yonetimi ilkeleriyle
bagdastirarak, isletmeler tizerindeki risklerini ve etkisini 6zlii bir sekilde ortaya koymak
amaclanmustir. Ust diizey isletme yoneticileri; bulut bilisimin riskleri ve faydalari hakkinda ne
kadar egitimli ve bilgili olurlarsa, isletmelerini gelecege o kadar etkili bir sekilde
hazirlayabilecekleri Ongdriilmektedir. Ayrica bu ¢alismanin; isletme yoneticilerinin, ortaya
cikan riskleri daha detayli ve kapsamli tanimlamasina, izlemesine, azaltmasina veya kabul
etmesine olanak saglayacag diistinlilmektedir.

2. LITERATUR TARAMASI

Arastirmayla ilgili olarak kurumsal risk yonetimi ve bulut bilisim sistemi iizerine
yapilan ¢alismalar incelenerek kronolojik sira ile sunulmustur. PwC (2004), anket yontemini
kullanarak yonetim kurulu bagkanlarimin risk ve risk yonetimi ile ilgili goriislerini
arastirmigtir.  Yonetim  kurulu baskanlarinin  yaklasik  %50’sinin  mevcut riskleri
belirlediklerini, dlctiiklerini ve yonettiklerini tespit etmistir. Anket sonuglarina gére yonetim
kurulu baskanlarmin %23’ risk yonetimi icin ortak bir goriise ve birtakim standartlara sahip
olduklarini belirtirken yine yonetim kurulu baskanlarinin %26’s1 tiim kurum capinda risk
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yonetimi i¢in gerekli bilgilere ve verilere sahip olduklarindan emin olduklarini iddia etmistir.
Desender (2007) ¢alismasinda, isletme yonetim kurulu ile kurumsal risk yonetimi arasindaki
iliskiyi arastirmistir. Yonetim kurulu baskaninin, yonetim kurulundaki konumuna gore
kurumsal risk yonetiminde 6nemli bir etkiye sahip oldugunu ve yonetim kurulunun, yonetim
kurulu baskaninin bagimsizliginin kurumsal risk yonetiminin etkinligini artirdigini tespit
etmistir.

Marsh (2008), New York’ta Uluslararas1 Finansal Yoneticiler (Financial Executives
International- FEI) ve Risk ve Sigorta Yonetimi Toplulugu ( Risk and Insurance
Management Society-RIMS) ile yaptigi arastirmada; kurumsal risk yoOnetimini yeterli
derecede dikkate almasa dahi, her alt1 yoneticiden dordiiniin risklere kars1 daha kurumsal bir
bakis agisiyla yaklasilmas: gerektigini diisiindiigi ve sadece on yoneticiden ikisinin bunu
gerceklestirebildigini tespit etmistir. Deloitte (2009), aktif biiytikliikleri 19 milyon dolar olan
bireysel ve ticari bankalar ile diger finansal kuruluslardan 111 tanesine anket uygulamistir.
Anket sonucuna gore risk yonetim departmanlarinin; %15%inin risk komitesine, %15’inin
finansal isler miidiiriine, %52’sinin yonetim kuruluna, %78’inin ise denetim komitesine veya
risk komitesine veya yonetim kurulu bagkanina raporlama yaptiklar tespit edilmistir.

Oriol ve Jordi (2010), risk yonetim prosediirlerinin bulut bilisim sistemine dahil
edilmesini arastirmiglardir. Bulut bilisim risk yonetimi yaklasimiyla, is hedeflerinin
gergeklestirilme olasiligini artirabilen ve bu hedeflere yonelik riskleri kontrol altina alan bulut
hizmet saglayicilarin oldugunu tespit etmislerdir. Shigeaki ve digerleri (2011), isletmelerin
bulut bilisimi kullanirken karsilasabilecekleri riskleri incelemis ve risk faktorlerini, kapsamli
bir sekilde analiz edip degerlendirmislerdir. Sonug¢ olarak genel bulut kullanimini tesvik
etmek, rekabet giliclinii artirmak, isletim maliyetlerini azaltmak ve kurumsal yonetim
verimliligini yilikseltmek i¢in 6nlem ve Onerilerde bulunmuslardir.

Grace ve digerleri (2015), kurumsal risk yonetiminin maliyet ve gelir etkinliine
etkisini test etmislerdir. Calismada veri zarflama analizi ile etkinlik sifirdan bire kadar
Olctimlenerek firmalarin karsilastirilmasi saglanmistir. Daha sonra yapilan ¢oklu regresyon
analizinde kurumsal risk yonetimi uygulamalarinin maliyet ve gelir etkinliginde ekonomik ve
istatistiksel olarak Onemli artislar sagladigi goriilmiistiir. Abdelrafe ve digerleri (2016)
calismalarinda, bankacilik faaliyetlerine yonelik bulut bilisim sisteminde risk yonetimi i¢in
yeni bir kavramsal ¢erceve modellemesi 6nermistir. Bankacilik organizasyonunda basarili bir
bulut bilgi islem cercevesini olusturmak icin bulut bankacilik uygulamalari, bulut hizmet
modelleri, bulut dagitim modelleri, bulut risk yonetimi modelleri ve bulut giivenlik modelleri
gibi bes ana asama belirlemislerdir.

Samer ve digerleri (2017), risk yonetim siireglerini bulut bilisime uygulamak ig¢in
kavramsal bir model Onermislerdir. Bulut bilisim aglarin1 olusturmak amaciyla veri ve
bilgilerin uygun sekilde korunmasini saglamak i¢in risk yonetiminin farkli siireglerini (risk
tanimlama, risk analizi, risk planlama, risk yurutme ve risk izleme) ve bu slreclerin bulut
bilisim sistemini nasil etkileyebilecegine dair Onerilerde bulunmuslardir. Ciger ve Kinay
(2018), nitel arastirma yontemlerinden yar1 yapilandirilmig goriisme teknigini kullanarak
Antalya ilinde faaliyet gOsteren bagimsiz denetim firmalarmin bulut bilisim teknolojilerini
benimseme diizeylerini arastirmiglardir. Alti bagimsiz denetim firmasi ile goriisme
gergeklestirilmistir. Sonug olarak, denetim firmalarinin bulut bilisim uygulamalarini tercih
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etme nedenlerinin biiyiik boyutlu dosyalarin goénderilmesi ve verilerin giivende tutulmasi
oldugu tespit edilmistir.

Yavuz ve Ozyigit (2018) tarafindan yapilan ¢alismada; c¢oklu dogrusal regresyon
yontemi kullanilarak, kurumsal risk yonetimi sisteminin bankalarin performansi iizerindeki
etkisi arastirilmistir. Sonug olarak; kurumsal risk yonetimi sistemi ile bankalarin performansi
arasinda olumlu bir iliski oldugu ve kurumsal risk yOnetimi sisteminin bankalarin
performansini arttirdig1 tespit edilmistir. Akbaba (2019) c¢alismasinda; bulut muhasebe
kavramina, bulut muhasebenin tercih edilme yogunluguna ve isletmeler i¢in avantaj ve
dezavantajlarina deginmistir. Literatiir incelenerek, bulut bilisim ve bulut muhasebenin
isletmelerde uygulanma oranma ve teori ile uygulamada yapilmasi gereken muhasebe
islemlerine yonelik bilgiler verilerek onerilerde bulunmustur.

Erdem (2020) calismasinda, Finansal Muhasebe Standartlar1 Kurulu (Financial
Accounting Standards Board-FASB) tarafindan yayimnlanan “Bulut Bilisim Hizmet
Anlagmalar1 ile 1lgili Olusan Uygulama Maliyetlerinin, Miisteri Isletme Tarafindan
Muhasebelestirilmesi” baghkli standardi detaylica inceleyerek, Uluslararasi Finansal
Raporlama Standartlari’nda yapilabilecek degisikliklere iligkin giincel bir bakis agisi
sunmustur. Ozyigit (2021) ¢alismasinda, isletmelerin bagimsiz denetim odakli kurumsal risk
yonetimi sistemini olusturmalarina yonelik arastirma yapmis, sdzel model ydntemini
kullanarak model gelistirmistir. Modelde yedi ana asama ve bu ana asamalara ait alt agamalar
olusturulmustur. Gelistirilen modelin asamalarina yonelik detayli agiklamalar yaparak
Onerilerde bulunmustur.

Literatiir taramas1 degerlendirildiginde; kurumsal risk yonetimi sistemi {izerine yapilan
caligmalarin denetim, firma performansi, farkindalik, yonetimsel iliski ve risklerin
yonetilmesi konularina yonelik oldugu, bulut bilisim sistemi iizerine yapilan ¢aligmalarin ise
muhasebe standartlari, muhasebe kayitlari, denetim firmalari, risk yOnetim siiregleri ve
bankacilik faaliyetlerine yonelik oldugu tespit edilmistir. Kurumsal risk yonetimi ve bulut
bilisim sisteminin birlikte incelendigi kisitli sayida ¢alismaya ulasilmistir. Bu baglamda bulut
bilisim sisteminin giincel bir teknoloji alan1 olmasi ve kurumsal risk yoOnetimi ile
bagdastirilmasi bakimindan bu ¢alismanin literatiire katki saglayacag diistiniilmektedir.

3. BULUT BILISIM SIiSTEMi

Bulut bilisim sistemi; bir isletmenin veya kurulusun bilgi islem kaynaklarin1 ve
uygulamalarint herhangi bir konumdan, internet baglantis1 araciligiyla temin etmesini
saglayan bilgi islem dagitimi ve tedarik modelidir. Isletmelerin benimsedigi bulut ¢dziim
modeline baglh olarak; isletmenin donanim, yazilim ve verilerinin tamami veya bir kismi
kendi teknoloji altyapisinda bulunmasina gerek kalmadan diger kuruluslarla paylasilan ve
liciincii taraf sahislar tarafindan yonetilen bir teknoloji merkezinde bulunabilir. Bulut bilisim
teknolojisinin de iki 6nemli kavram yer almaktadir. Bunlar; “Bulut Servis Saglayici-BSS” ve
“Coklu Kiract” kavramlaridir. BSS, teslimat, barindirma, izleme ve farkli uygulamalari
gergeklestiren {iciincii taraf bir bilgi saglayicisidir. Isletmeler, bulut ¢dziimlerine bagl olarak
birden ¢ok bulut servis saglayici ile islemler gerceklestirebilir. Kiraci ise; bulut bilisimde
kaynaklar1 ve teknolojileri paylasan bir¢cok kiraci arasinda yer alan tek bir kiract demektir
(Oscar vd., 2015: 46).
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3.1. Bulut Bilisim Sistemi Dagitim ve Hizmet Modelleri

Ulusal Teknoloji Standartlar1 Enstitiisii  (National Institute of Standards of

Technology-NIST)'ne gore en yaygin bulut bilisim dagitim modelleri asagidaki gibidir (Mell
ve Grance, 2009: 6):

. Ozel Bulut: Bulut altyapis1 sadece tek bir isletme icin islem gerceklestirir.
Bulut hizmeti isletmenin i¢inde veya disinda; isletmenin kendisi ya da iiclincli bir sahis
tarafindan yonetilir.

. Topluluk Bulutu: Bulut altyapis1 birkag isletme tarafindan paylasilir ve ortak
ilgi alanlarina sahip (misyon, sektor is birligi, uyumluluk gereksinimleri vb.), belirli bir
toplulugu destekler. Topluluk bulutu, isletmenin iginde veya disinda; isletmenin kendisi ya da
ticlincii bir sahis tarafindan yonetilir.

. Genel Bulut: Bulut altyapisi; genel halk veya biiylik bir endiistri grubu
tarafindan kullanilabilir. Bulut hizmetleri, {igiincii bir sahis tarafindan yonetilir.
. Hibrit Bulut: Bulut altyapis;; hassas ve Onemli bilgilerden olusan,

standartlastirilmis veri ve uygulama tasinabilirligi saglayan iki veya daha fazla buluttan (6zel,
topluluk veya genel) olusur.

Bulut servis saglayici tarafindan sunulan bulut ¢oziimleri; genellikle bulut hizmet
modelleri olarak adlandirilmaktadir. En yaygin olanlari asagidaki gibidir (Mell ve Grance,
2009: 7).

. Yazilim Hizmeti (Software as a Service-SaaS): Isletmelerin belirli islevleri
veya surecleri (e-posta, miisteri yonetimi sistemleri, kurumsal kaynak planlama sistemleri,
elektronik tablolar vb.) ger¢eklestirmek i¢in kullandigi uygulamalardir.

. Platform Hizmeti (Platform as a Service-PaaS): Sistem gelistirme ortamlari
kurarak miisterilerine; bulut servis saglayicinin altyapisinda kullanilan uygulama sistemlerinin
ve programlarinin olusturulmasini kolaylastiran sistem araclar1 saglamaktadir.

. Altyapt Hizmeti (Infrastructure as a Service-laaS): Bulut servis saglayici,
biitlinsel bir sanal veri merkezi kaynagi (ag, bilgi islem kaynaklari, depolama kaynaklar1 vb.)
saglamaktadir.

3.2. Bulut Bilisim Sisteminin Faydalar ve Riskleri

Bulut bilisim sisteminin sagladig1 firsatlardan ve potansiyel avantajlardan bazilar
sunlardir:

Maliyet Tasarrufu: Bulut bilisim sistemini kullanan isletmeler, siirekli olarak
kullanmayacagi ekipmani satin almak veya kiralamak yerine yalnizca kullandiklar1 bilgi islem
kaynaklar1 igin 6deme yapmaktadir. Isletme, teknoloji ihtiyaclarimi karsilamak icin bulut
bilisim sistemini kullaniliyorsa artik veri aktarimiyla iligkili fiziksel alan gereksinimlerine ve
hizmet maliyetlerine katlanmasina gerek kalmamaktadir (Ryan, 2013: 2264).

Dagitim Hizi: Bulut hizmeti saglayicilari, bilgi islem kaynaklarina olan ihtiyaci ¢ogu
bilgi teknolojisi islevinden daha hizli bir sekilde gerceklestirebilir. Bilgi islem ve uygulama
taleplerini gergeklestirme stiresi; aylardan haftalara, haftalardan giinlere ve giinlerden saatlere
dontstiiriilebilir (Khan vd., 2012:1289).
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Teknoloji Kaynaklarinin Uyumu ve Olgeklenebilirligi: Bir isletme islem kapasitesini,
sermaye harcamalart olmadan azaltabilir veya ylzlerce veri sunucusuna yukseltebilir. Bu
Ozellik isletmenin, yliksek talep donemlerini kargilamak i¢in bilgi islem kapasitesine yatirim
yapmadan, gerektiginde bilgi islem faaliyetlerini ger¢eklestirmek igin biiyiik miktarda kaynak
elde etmesine yardimci olmaktadir (Xiang vd., 2015: 59).

Teknoloji Yonetiminde Esneklik: Bilgi teknolojisi islevine sahip olmak ve bu islevi
kullanmak maliyetli ve zaman alicidir. Bulut bilisim, bir igletmenin temel amag ve hedeflerine
daha fazla zaman ayirmasina olanak tanimaktadir (Xiang vd., 2015: 60).

Cevresel Faydalar: Her isletme 0©zel veri merkezini bulut bilisim sistemiyle
degistirirse, onemli Ol¢iide daha az gili¢ tiiketimi, karbon emisyonlar1 ve fiziksel alan
kullanimi1 gerceklesecektir.

COSO'nun kurumsal risk yonetimi entegre Gercevesinde tanimlandigi gibi risk, bir
olayin meydana gelme ve hedeflere ulagilmasini olumsuz yonde etkileme olasiligidir. Risk
tiirleri (giivenlik, biitlinliik, kullanilabilirlik, performans vb.), farkli teknoloji sistemlerinde
oldugu gibi bulut bilisim sisteminde de aymdir. Isletmeler tarafindan bulut bilisim ¢dziimleri
benimsendiginde (bulut ¢ézlimlerinin nasil ve hangi amagla kullanildigina bagli olarak) risk
seviyesi ve risk profili degisiklik gdsterecektir. Bunun nedeni, islemler i¢in kullanilan bulut
servis saglayici ile risk olaylar1 (dogal ve artik risk) arasindaki, olasilik ve etkide meydana
gelen artis veya azaliglardir.

Bulut bilisim sistemi ile ilgili dnemli risklerden bazilar1 ise agsagidaki gibi siralanabilir.

- Yikict Gilig Olmasi: Bulut bilisimin, inovasyonu kolaylastirma ve maliyet tasarrufu
saglama yoOnleri, bazi isletmeler i¢in risk olarak goriilebilir. Piyasaya giris engellerini
azaltarak bazi is modellerini tehdit edebilir hatta gelecekte tamamen ortadan kaldirabilir
(Mansouri, 2016: 929).

- Bulut Sisteminin Diger Kiracilar1 ile Ayn1 Risk Ortaminda Olunmasi: Bir isletme,
ticiincii taraflarca yonetilen bulut sistemi ¢dzlimlerini benimsediginde; yasal sorumluluk, risk
evreni, olay tanimlama, olay miidahalesi ve diger alanlar agisindan bagimlilik iliskisi
kurmaktadir (COSO, 2012: 4).

- Seffafligin Olmamasi: Bulut servis saglayicinin siiregler, operasyonlar, kontroller ve
metodolojiler hakkinda ayrmtili bilgi vermesi miimkiin degildir. Ornegin, bulut bilisim
misterileri; verilerin depolanma konumlari, bilgi islem kaynaklarini tahsis etmek igin
kullanilan algoritmalar, 6zel kontroller ve miisteri verilerinin nasil kullanildigina dair ¢ok az
bilgiye sahiptir (Ramgovind vd., 2010: 3).

- Giivenilirlik ve Performans Sorunlari: Sistem hatasi, herhangi bir bilgi islem
ortaminda meydana gelebilen ve bulut bilisimde biiylik problemler ortaya ¢ikaran bir risk
olayidir. Bulut sistemini kullanan isletme, bulut sistemi altyapisina beklenmedik bir kaynak
talebinde bulunursa bulut servis saglayici ¢oziimleri bazen bu islemi karsilayamayabilir
(Christodorescu vd., 2009: 99).

- Satictya Bagimlilik ve Birlikte Calisma Eksikligi: Bulut servis saglayici, bulut
coziimleriyle birlikte yazilim gelistirme araglart da sunmaktadir. Bu araglar yalnizca bulut
servis saglayicinin 6zel ¢oziim yapisinda yer alan uygulamalarla kullanilabilirler. Sonug
olarak, bu yeni uygulamalar, bulut ¢6ziimiiniin disinda kalan sistemlerle ¢ok iyi calismayabilir
(Mansouri, 2016: 931).
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- Giivenlik ve Uyumluluk Sorunlari: Bulut bilisimde veriler, miisteri isletmenin
dogrudan kontrolii disindaki donanimlarda yer almaktadir. Kullanilan bulut ¢6ziimiine
(yazilim hizmeti, platform hizmeti, altyapir hizmeti) bagli olarak, miisteri isletme, ag
islemlerini veya gilivenlik olaylarmi giinliik olarak takip edemeyebilir (Carlyle vd., 2010:
172).

- Yiiksek Etkili Siber Saldiri: Bulut servis saglayici altyapisi ile calisan birden ¢ok
isletmenin birlestirilmesi, siber saldir1 olasiligini artirmaktadir. Bu nedenle, cogu durumda
bulut servis saglayici ¢oziimiiniin dogal risk seviyeleri; gizlilik ve veri biitiinliigl riskleri
acisindan daha yiiksek seviyededir (Carlyle vd., 2010: 173).

- Veri Sizintist Riski: Coklu kirac1 ortaminda, 6zel olarak ayrilmis sunucular ve
kaynaklar yalnizca bir isletme tarafindan kullanildiginda veri sizintisi riski olusmaktadir. Bu
veri sizintisi riskinin; veri gizliligi ve gizlilik gereksinimlerinin karsilanmasi agisindan ek bir
incelemeye tabi tutulmasi gerekmektedir (Mulia vd., 2013: 385).

- Bilgi Teknolojileri Organizasyon Degisiklikleri: Bulut bilisim sistemi kapsamli bir
sekilde benimsenirse, isletmelerin altyapi, teknoloji, uygulama ve bakim alanlarinda daha az
teknolojisi personeline ihtiyaci olacaktir. Bu durum, bilgi teknolojisi personelinin bagliligin
ve motivasyonunu etkilediginden isletme icin risk unsuru olusturmaktadir (Carlyle vd., 2010:
174).

- Bulut Servis Saglayicinin Uygulanabilirligi: Bulut servis saglayicilar1 genellikle yeni
sirketlerdir. Bu nedenle, bulut bilisim hizmetlerinin tahmini olarak uzun Omiirliilligi ve
karlilig1 bilinmemektedir. Bazi bulut servis saglayicilarinin maliyetlerinin yliksek olmasi,
bulut bilisim hizmetine yonelik talepleri azaltmaktadir (Rasheed, 2014: 366).

Bulut bilisim risklerinden herhangi birinin gergeklesmesi istenmeyen sonuclar
doguracagindan, bu risklerin dikkatli bir sekilde degerlendirilmesi gerekir. Ayrica isletmeler
bulut bilisim sisteminin, ¢alisma ortamui tizerindeki risklerini ve diger etkilerini belirlemeli ve
bunlar1 kurumsal risk yonetimi sisteminde degerlendirmelidir (Mulia vd., 2013: 387). Baz1
durumlarda isletme yoOnetimi, bulut servis saglayicilarin isletmenin operasyonlar1 ve risk
profili iizerindeki potansiyel etkisini degerlendirmeyi gerceklestiremeyebilir (Yao vd., 2013:
97). Isletmelerin bulut bilisim ¢dziimiinde (6zel bulut harig), daha az dogrudan kontrole ve
dolayistyla daha yiiksek diizeyde dogal riske sahip olduklarini bilmeleri ¢cok 6nemlidir (Feng
vd., 2011: 74).
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Sekil 1. Bulut Hizmet ve Bulut Dagitim Modelleriyle Dogal Risk Iliskisi
Kaynak: COSO, 2012: 7.
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Sekil 1, bulut bilisim sisteminin hizmet ve dagitim modellerine bagli olarak
isletmelerin kontrol derecesini gostermektedir. Spesifik olarak isletmeler agisindan,
maksimum kontrol ve minimum dogal risk derecesi, altyapr hizmeti (dagitim modeli 6zel
bulut) ile iliskilidir. Bununla birlikte, yazilim hizmeti (dagitim modeli genel bulut), en az
miktarda kontrolu elinde tutar ve en yiiksek diizeyde dogal riski kabul etmektedir. Her
durumda isletme yonetimi, bulut bilisim ile ilgili gerekli kontrolleri belirleyeceginden, bulut
dagitim ve hizmet saglama modellerini, kabul edilebilir risk seviyeleri baglaminda
degerlendirmelidir (Chang vd., 2016: 28).

4. BULUT BILISIM SISTEMINDE KURUMSAL RiSK YONETIMIi
YAKLASIMI

Bulut bilisim sistemi, isletmelerin kurumsal risk yonetimi siirecinde bir faaliyet olarak
degerlendirilmelidir. Her bir faaliyette oldugu gibi eylem planlarin1 6nceden tanimlamak
isletmelerin basar1 sansini artirmaktadir. Dolayisiyla, bulut bilisim sisteminin 6zelliklerini
acikca tanimlayan iyi bir plan, isletme yonetiminin saglikli kararlar almasin1 kolaylastiracaktir
(Armbrust vd., 2010: 53). Bulut bilisime kurumsal risk yonetimi sisteminin dahil edilmesi igin
gereken On kosullar; gii¢lii bir yonetim modeli, dogru bir raporlama yapisi, dahili bilgi
teknolojileri islemleri ve olaylarin dogru bir sekilde anlasilmasini ve tanimlanmasini saglayan
risk istahindan olugsmaktadir (Oscar vd., 2015: 49).

Bazi yoneticiler, risk degerlendirmelerini ve yonetim programlarini istege bagli olarak
gerceklestirmektedir. Isletmelerin detayli bir risk degerlendirmesi yapmadan, kurumsal risk
yonetimi siirecinde bulut bilisim sistemini benimsemeleri olagan kabul edilebilir. Bulut
bilisim stratejisi tanimlanirken, isletmelerin yonetim programlarina dahil edilmesi gerekir.
Kaliteli ve etkili kurumsal risk yonetimi uygulamalarin1 kullanmadan bulut bilisim sistemini
benimsemis isletmeler, risk degerlendirmesi yaparak ve bulut bilisim sistemini yOnetim
programlarina dahil ederek ihtiyatli adimlar atmis olacaktir (Krutz ve Vines, 2010: 19).
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Sekil 2, bulut bilisim destekli is siireclerine; dagitim ve hizmet modelleri arasindan
cesitli sekilde se¢im yapilarak belirli bir bulut ¢6ziimii adaymin belirlendigini gostermektedir.
Isletmelerin bulut bilisim paradigmasinda, kurumsal risk ydnetimi sistemine uyum derecesi;
biylk olgide bulutun destekledigi is siireglerine, dagitim modeline, hizmet saglama
modeline, bulut servis saglayici risklerine ve kontrol ortamina baghdir. Bir¢ok bulut bilisim
senaryosunda isletmeler, teknolojilerle ilgili yonetim siire¢lerinde tam veya dogrudan kontrole
sahip degildir (Mulia vd., 2013: 385). Isletme ydnetimi, bulut ¢dziimiiyle iliskili potansiyel
olaylarin risk istahin1 belirlemelidir ¢iinkii bu olaylardan bazilar1 yonetimin kontroliinden
cikarak bulut servis saglayicilarim etkileyebilir.
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Sekil 3. Kurumsal Risk Yonetiminin Bulut Bilisim Sistemine Uygulanmasi
Kaynak: COSO, 2012: 9.

Bulut bilisim sisteminin benimsenmesi isletmeler i¢in biiyiik bir degisiklik yaratabilir.
Isletme yonetimi, riskleri etkili bir sekilde degerlendirmek ve ydnetmek icin kapsamli ve
detayli kurumsal risk yonetimi g¢ergevesi kullanmalidir. COSO'nun kurumsal risk yonetimi
entegre cergevesi, belirli bir bulut ¢éziim adayini olusturmak ve bulut bilisim yonetim
programini gelistirmek igin ortak bir dil ve temel olusturmaktadir. COSO kurumsal risk
yonetimi cergevesi, orijinalde bir kiip olarak gosterilmektedir. Ancak Sekil 3'te COSO
kurumsal risk yonetimi entegre cercevesi, belirli bir bulut ¢oziim adayimin isletmeye
getirecegi avantajlar1 ve dezavantajlar1 anlamak igin bulut ¢6ziim adaymin her bir kurumsal
risk yonetimi bilesenine (i¢ ortam bileseninden baslanarak sirasiyla izleme bilesenine kadar)
uygulandigr bir yol olarak gosterilmektedir. Her bir bulut ¢oziimii adayr i¢in siireg
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tamamlandiginda ideal bulut ¢6ziimii; bulut yonetimini kurmak ve strdirmek icin gerekli
sartlarla birlikte ortaya c¢ikacaktir (Mell ve Grance, 2009: 5). COSO kurumsal risk yonetimi
cercevesi, bulut ¢oziimiiniin uygulandigi durumlarda, bulut programinin tim ana ydnlerini
(hedefler, risk degerlendirme, risk tepkisi vb.) yonetimin gereksinimlerine gore ele
almaktadir.

Etkili bir bulut programi, bulut ¢éziimiiniin belirlenmesinin ardindan COSO kurumsal
risk yonetimi gergevesiyle birlikte kullanilmasiyla elde edilebilir (COSO, 2012: 9). Isletme
yonetimi, COSO kurumsal risk yonetimi bilesenleri baglaminda bulut ¢éziimii adaylarini
degerlendirerek, her bir bulut ¢6ziimii senaryosuyla ilgili riskleri ve kabul edilebilir veya
azaltilabilir risk stratejilerini 6zlii bir sekilde belirleyebilmektedir. Bu degerlendirme isletme
yonetiminin, ideal bulut ¢6ziimii segeneklerini belirlerken ve iyi planlanmis bir bulut yénetim
programini olustururken dogru ve ihtiyatli kararlar almasini saglayacaktir. Kurumsal risk
yonetimi bilesenlerinin bulut bilisim sistemine yonelik aciklamalar1 asagidaki gibidir (COSO,
2012: 10):

- Ic Ortam: I¢ ortam bileseni, risklerin ve kontrollerin nasil degerlendirildigi
acisindan isletmelerin risk istahmnin temelini olusturur ve tanimlamalar yapar. Ornegin,
isletme yoOnetiminin riskten kaginma kiiltiirii varsa, bu politika bulut dagitimi ve hizmet
modelleri i¢in uygulanabilirlii sinirlayacaktir. Bu durum icin 6zel bulut ¢éziimleri, kabul
edilebilir alternatif olarak degerlendirilecektir.

- Hedef Belirleme: Isletme yonetimi, bulut bilisim sisteminin isletme
hedefleriyle ne derece uyumlu oldugunu degerlendirmektedir. Kosullara bagl olarak bulut
bilisim, isletmenin mevcut hedeflere ulasma olasilifin1 artiracak veya yeni hedeflerin
belirlenmesini saglayacak rekabet avantaji sunabilir.

- Olay Tanimlama: Isletme yonetimi, hedeflere ulasilmasini etkileyebilecek
olaylar1 belirlemekten sorumludur. Bir isletmede olay tanimlama ve risk degerlendirme
siireglerinin karmasikligi, bulut servis saglayicilariyla birlikte artis gosterebilir. Isletme
yonetimi risk olaylarini belirlerken ve degerlendirirken dis faktorleri (diizenleyici, ekonomik,
dogal, politik, sosyal ve teknolojik) ve isletmenin i¢ faktorlerini (kiiltiir, personel ve finansal
durum) dikkate almalidir.

- Risk Degerlendirmesi: Isletme yonetimi, her bir bulut ¢dziim segenegi ile
iliskili risklerin potansiyel etkisini belirlemek i¢in bulut stratejisiyle baglantili risk olaylarini
degerlendirmelidir. Isletmelerde bulut ¢dziimiine gecmeden &nce risk degerlendirmesi
tamamlanmalidir. Bulut bilisim, risk degerlendirmesinin asagidaki kritik noktalarini
etkileyebilir:

Risk Profili: Bir isletmenin risk profili, yonetmesi gereken risklerin tamamini

kapsamaktadir. Risk olasiligindaki degisiklikler, risklerin potansiyel etkisi ve bulut

servis saglayicisinin risk evrenine dahil edilmesi bir kurulusun risk profilini
degistirmektedir.

Dogal (I¢sel) ve Kalint1 (Artik) Risk: Bir isletme, olaylarin dogasinda var olan riskleri

degerlendirdikten sonra risk yanitlari gelistirmeli ve artik riskleri belirlemelidir.

Olasilik ve Etki: Isletme tarafindan bulut c¢oziimleri gergeklestirildiginde, birgok

durumda belirli olaylarin olasilig1 ve etkisi degisir. Bu olaylarin olasiligin1 ve etkisini

dogru bir sekilde belirleyebilme; isletmenin kapsamli, dogru ve giincel bir risk
envanterine sahip olmasina baglidir.
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- Riske Karsilik Verme: Bulut bilisimle ilgili organizasyonel hedefler
baglaminda riskler tanimlandiktan ve degerlendirildikten sonra, igletme yoOnetiminin risk
tepkisini belirlemesi gerekir. Riske karsilik verme stireci dorde ayrilmaktadir. Bunlar:

Kaginma: Riske neden olan faaliyetlerden uzak durmaktir (bulut bilisime ge¢gmemek

veya yalnizca 06zel bulut ¢oziim tiirlerini uygulanabilir secenekler arasinda

degerlendirmek).

Azaltma: Risk olasiligini, risk etkisini veya her ikisini de azaltmak ic¢in kontrol

faaliyetlerinin uygulanmasi ve 6nlemlerin alinmasidir.

Paylagma: Riskin bir kismini aktararak veya paylasarak (6rnegin sigorta yaptirilmasi)

risk olasiliini veya risk etkisini diigiirmektir.

Kabul: Risk olasilig1 veya etkisi iizerine higbir dnlem almamaktir. Isletmeler, hibrit

veya genel bulut ¢oziimiinde, iiclincii taraflara bagli olduklar: i¢in riskleri dogrudan

azaltma imkanlar kisitlanmaktadir.

- Kontrol Faaliyetleri: Geleneksel kontrol tiirleri bulut bilisim sistemi i¢in de
gecerlidir. Bulut bilisim sisteminin getirdigi fark, kontrol sorumluluklarinin bazilarinin
isletmeye, bazilarinin da bulut servis saglayicisina birakilmasidir. Kontrol faaliyetleri yeterli
seviyede olmayan bir isletmenin, bulut ¢6ziimiinii kullanmasi i¢ kontrol faaliyetlerini olumsuz
yonde etkileyebilir.

- Bilgi ve Iletisim: Isletme ydnetiminin, faaliyetleri etkin bir sekilde yiiriitmek ve
ilgili riskleri analiz etmek i¢in, ¢esitli kaynaklardan zamaninda ve dogru bir sekilde bilgi
temin etmesi ve iletisim kurmasi gerekir. Ayrica, isletme yonetiminin bilgi ve iletisim
gereksinimlerinin karsilanmasi, ek veya farkli bilgi siireclerini de gerektirebilir.

- Izleme: Risk karsiliklarinin sonug¢ vermemesi, kontrol faaliyetlerinin etkisiz
olmas1 ve kurum hedeflerinin degismesi bulut bilisim sistemini etkilemektedir. Isletme
yonetimi, bulut programinin ilgili riskleri yeterince ele aldigmmi ve isletmenin hedeflerine
ulagsmay1 kolaylastirdigini dogrulamak igin kurumsal risk yonetimi programinin etkinligini
izlemelidir. Bilgi islem ortamindan genel veya hibrit bulut ¢6ziimiinii kullanan bir isletme,
kurumsal risk yonetimini; bulut servis saglayict ve kurumsal risk yonetimi bilesenlerinden
olusan bir kombinasyona doniistiirmektedir. Sekil 4°te, bu kombinasyon gosterilmektedir.

Sekil 4. Kurumsal Risk Yonetimi Bilesenleri Evreni ile Bulut Servis Saglayicinin Birlestirilmesi
Kaynak: COSO, 2012: 12.
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Isletmelerin verileri, diger bulut kiracilariyla paylasilan bir ortamda tutulmaktadir.
Bulut servis saglayicisinin ve diger kiracilarin davranislari, organizasyon tizerinde dogrudan
bir etkiye sahiptir. Bulut servis saglayicisinin maruz kaldigi riskler, bulut miisterilerini
etkileyebilecegi i¢in bu risklerin bulut ¢oziimiinii kullanan isletmelerin risk profiline dahil
edilmesi gerekir. Islem ortamlarmin bu sekilde harmanlanmasi, organizasyonun risk profilini
degistirebilir ve yeni kontroller gerektirebilir (Krutz ve Vines, 2010: 23). Bulut bilisimde, risk
degerlendirme siirecinin bir pargasi olarak isletme yoOnetiminin, diger bulut kiracis1i olan
isletmelerin risk bilgilerini de (kimlikleri, kullandiklar1 uygulamalar, siber saldirilarin hedefi
olma olasiliklar1 vb.) dikkate almasi gerekebilir. Isletme ydnetimin kurumsal risk yonetimi
programi, bulut servis saglayicis1 ve kurumsal risk yonetimi bilesenlerini birlikte ele
almahdir. Isletme yonetimi; kurumunu, bulut servis saglayicisii ve diger bulut kiracilarmi
etkileyebilecek riskleri ve olaylar1 belirlemelidir.

5. KURUMSAL RiSK YONETIMINDE BULUT BIiLiSiM SISTEMI iCIN RiSK
KARSILIKLARI

Bulut bilisim sistemi ve farkli teknoloji uygulamalarinin ortaya ¢ikmasiyla birlikte
isletmeler, hizla degisen bir teknoloji ortaminda faaliyet gdstermeye baslamislardir. Isletme
yonetimlerinin, kurumsal risk yonetimi siireclerini bu degisen ortama goére uyarlamalari
kaginilmaz bir durum olmustur. Asagida bulut bilisim sistemi ile ilgili 6nemli risklerden
bazilar1 i¢in Onerilen risk karsiliklar1 agiklanmaktadir (COSO, 2012: 13):

1. Izinsiz Bulut Bilisim Kullanimi Riskine Verilen Karsilik

Isletmeler, bulut hizmetlgrinin izinsiz kullanimini 6nlemek ve tespit etmek igin kontrol
faaliyetleri gergeklestirmelidir. Izinsiz kullanilan bulut bilisim i¢in isletmelere onerilen bazi
risk karsiliklar1 agsagidaki gibidir (COSO, 2012: 13);

- Isletme yonetiminin uygun gordiigii is siireglerinin ve verilerinin, bulut bilisim
sistemine gore olusturulmasi,

- Bulut bilisim hizmetlerini kullanma siirecinde isletme icerisinden kimin yetkili
oldugunun belirlenmesi,

- Yetkili bulut servis saglayicisinin belirlenmesi ve

- Bulut servis saglayicist ile iligkilerin yonetimi konusunda, politikalarin ve
iletigim stratejilerinin tanimlanmasi..

2. Seffaflik Eksikligi Riskine Verilen Karsilik

Isletmeler tarafindan kullanilan bilgilerin eksik, hatali ya da yanlis olmasi durumunda,
bulut servis saglayicisinin risk degerlendirmesini yapmak dogru olmayabilir. Bulut servis
saglayicinin operasyonlari ve kontrollerine iliskin fikir edinme zorluklarinin {istesinden
gelmek i¢in isletme yOnetimi, yapilan s6zlesmeden baglayarak gergeklestirilen islemlere kadar
sorgulamalar yapmalidir. Ayrica isletme yonetimi, her bir bulut servis saglayici ile yapilan
sozlesmeye denetim hakki maddesi eklemeye calismalidir. Isletme ydnetimi (tercihen bulut
servis saglayici faaliyetine baglamadan 6nce) bulut servis saglayicinin risk olaylarini nasil ele
alacagim belirlemek icin goriismeler yapmalidir. Isletme ydnetimi; bulut servis saglayicinin
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kontrol ortam1 ve kalitesi hakkinda daha fazla bilgi almak i¢in i¢ denetim fonksiyonunun bir
degerlendirme yapmasini saglayabilir (Shi vd., 2010: 1).

3. Giivenlik, Uyumluluk, Veri Sizintisi ve Veri Yetkisi Risklerine Verilen Karsilik

Isletme faaliyetlerinin yiiriirliikteki yasa ve ydnetmeliklere uygun olarak siirdiiriilmesi
zorunlulugu, veri depolama ve veri isleme kontrol yapilariin mevcut durumunun
incelenmesini gerektirmektedir. S6zlesmede, bulut servis saglayicinin isletme adina uygunluk
ve yasal gerekliliklerin karsilanmasia iliskin sorumluluklar1 agik¢a belirtilmelidir. Ulke
konumuna (yerel veya uluslararasi) iligkin miisteri verileri, sézlesme sartlarinda belirlenmeli
ve verli koruma yasasmma uygunlugu acisindan degerlendirilmelidir. Bulut ¢6ziimiine
gecmeden Once isletme yOnetiminin, isletme verileriyle ilgili yasal sorumluluklarint bilmesi
cok Onemlidir. Ornegin, Almanya'daki verileri kontrol eden Amerika Birlesik Devletleri
merkezli bir bulut servis saglayiciyr ele alirsak; bu bulut servis saglayici, Almanya veri
koruma yasalarina ve Avrupa Birligi veri koruma ve bildirim yasalarina uygun olmalidir.
Ayrica bulut ¢oziimiinde uyumluluk ve veri yetkisi, isletmelerin yiikiimliiliikleri agisindan
bakildiginda tiim islemleri gézden gecirme ihtiyacini artirmaktadir (Ryan, 2013: 2265).

Isletmeler, genel veya hibrit bulut modelini kullanirken verilerinin tam olarak nerede
depolandigin1  kontrol edemezken, bilgilerin igerigini kontrol edebilir. Risk yoOnetimi
perspektifinden bakildiginda, genel veya hibrit bulut ¢éziimlerini kullanan isletmelerin etkin
olarak, veri siniflandirma politikalarina ve siireclerine sahip olmasi kritik oneme sahiptir. Veri
simiflandirma politikalari; hassas kabul edilen ve isletmenin dogrudan kontrolii disinda
kullanilmas1 yasaklanmis bilgi tiirlerini kapsamalidir. Ayrica kurumsal veri tiirlerinin amacina
ve Onemine yonelik, acik¢a iletilmesi ve anlasilmasi saglanmalidir. Veri siniflandirma
politikalar1 (COSO, 2012: 14);

- Yasal, duzenleyici, fikri milkiyet ve giivenlik gereksinimlerini eslestirmek,

- Cesitli veri tiirlerinin hassasiyetini (genel, kisith veya olduk¢a hassas)
belirlemek,

- Veri aktarimu i¢in sifreleme yapmak ve

- Veri erisiminin kimlere verilecegine karar vermek i¢in uygun bilgi ve yetkiye
sahip kisileri belirlemek gibi siireclerle desteklenmelidir.

4. Seffaflik ve Dogrudan Kontrolden Vazge¢me Risklerine Verilen Karsilik

Isletme yonetimi, i¢ kontrol ortaminin tiim yonlerine dogrudan miidahalede bulunabilir
(Baxter vd., 2013: 1271). Genel veya hibrit bulut modellerinde isletme yonetimi, kismi veya
tam olarak kontrolii bulut servis saglayiciya aktarmaktadir. Bulut servis saglayici,
miisterilerinin kontrol gereksinimlerini makro bir bakis acgistyla siirdiirdiigii i¢in miisterileri
ihtiyaclarinin tamamini karsilamasi pek miimkiin degildir. Bulut servis saglayici tarafindan
saglanan bulut ¢éziimiinii ayrintili olarak degerlendirmek ve bulut ¢oziimiine ek kontroller
uygulamak isletme yonetiminin sorumlulugudur. Isletme yonetiminin, bulut servis
saglayicinin inisiyatifine verecegi kontroller hakkinda iyi bir degerlendirme yapmas1 gerekir.
Halka acik bir isletme, finansal tablo beyanlarini etkileyen kontrolleri bulut servis saglayiciya
vermesi durumunda ilave 6nlemler uygulamalidir. Bulut bilisime geg¢is, isletme yonetiminin
ek bir islem ya da uygulama yapmayacagi anlamina gelmemektedir (Shi vd., 2010: 1).
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Bulut ¢6ziimiiniin kontrol ortamin1 korumak, isletme yonetiminin ve anlastigi bulut
servis saglayicinin ortak sorumlulugundadir. Bazi durumlarda, bulut servis saglayict kendi
sorumluluklarindan birkagini bagka bir bulut servis saglayicisina (taseron) devredebilir, bu da
karmagiklik olusmasina sebep olmaktadir. Bu tiir karmasik bir durumun gergeklesmesini
onlemek i¢in, bulut servis saglayici s6zlesmesi her tiirlii alt yiikleniciyi engellemelidir (Shi
vd., 2010: 2). Hibrit veya genel bulut ¢éziimleri kullanan isletmeler, bu ¢éziimlerin kurumun
risk istahiyla uyumlu olup olmadigini belirlemek i¢in bulut servis saglayicinin kontrol
faaliyetlerini degerlendirmelidir. Ayrica isletmeler, bulut servis saglayic1 tarafindan
siirdiiriilen kontrollerin etkinligini periyodik olarak incelemelidir. Sec¢ilen bulut hizmeti
modeline bagli olarak isletmeler ve anlasilan bulut servis saglayici arasindaki kontrol
sorumlulugu; uygulama, teknoloji operasyonlari ve erigsim yonetimi alanlarinda paylasilabilir.

5. Giivenilirlik, Performans ve Yiiksek Etkili Siber Saldirt Risklerine Verilen Karsilik

Isletmelerin, sistem hatas1 ve veri hirsizhg olaylarma yonelik miidahale
prosediirlerinde, bulut servis saglayicinin bu olaylara nasil karsilik verdigi de
degerlendirilmelidir. Bulut servis saglayicinin sistem hatasi veya giivenlik ihlali, birden fazla
kiraciy1 etkilemektedir. Bu tiir olaylar meydana geldiginde bulut servis saglayicinin, her bir
kiracinin sorunlarini ayr1 ayr1 ele alma olasihigr diisiiktiir. Isletme ydnetiminin bulut servis
saglayictya yonelik miidahale plani, gerceklesebilecek en kotlii senaryoya gore
hazirlanmalidir. Asagidaki ornekler, bulut ¢oziimiinde sistem arizasina ve siber saldirilara
yonelik dogal riskleri ve bu riskleri azaltacak kontrolleri agiklamaktadir (COSO, 2012: 15):

- Sistem Arizasi: Herhangi bir bilgi islem ortaminda meydana gelebilecek risk olayidir.
Biiyiik bir sistem arizasiyla birlikte ayn1 anda destege ihtiya¢ duyan birden ¢ok kiraci olmasi
durumunda, Oncelik seviyesi diisiik isletmeler bulut servis saglayicidan etkin bir hizmet
alamayabilir. Sistem arizasi riskini azaltabilecek kontroller;

- Isletme verilerinin kopyalarini saklamak,

- Bulut ¢6ziimii igin baska bir hizmet saglayicinin destek araclarini kullanmak,

- Sistem kullanilabilirligini izlemek i¢in siirecler gelistirmek ve

- Sistem arizalar1 esnasinda yeterli seviyede destek almak i¢in bu durumu
sozlesmede belirtmek seklinde siralanabilir.
- Siber Saldirlar: isletmeler, sistemlerine ydnelik her zaman dogal bir siber saldir1 riski
tagimaktadir. Birden fazla biiyiik isletmenin bulut servis saglayici altyapisinda birlestirilmesi,
bilgisayar korsanlarina daha biiyiik ve daha iyi bir hedef sunmaktadir. Kiiciik ve biiyiik bir
isletme, bulut servis saglayicinin altyapisini paylastigi durumda; kiiciik isletmenin siber
saldirtya ugrama olasiligl, biiyiik isletmenin olasilig ile aymi seviyeye gelmektedir. Siber
saldir1 riskini azaltabilecek kontroller;

- Bulut servis saglayici ¢oziimlerinde 6nemli olmayan verileri barindirmak,

- Bulut ¢oziimlerinde kullanilan veriler {izerinde sifreleme yapmak ve

- Bagka bir bulut servis saglayicinin ¢oziimiinden yararlanmak icin islem
devretme stratejisine sahip olmak seklinde siralanabilir.

Ornegin, ¢ok iyi bilinen bir bulut servis saglayic1 (Amazon veya Google), siber saldirt
nedeniyle hizmet kesintisi veya gilivenlik ihlali yasarsa, bu durum hizli bir sekilde
duyulacaktir. Bulut servis saglayici; sorunun nedeni, tahmini kurtarma siiresi veya olayin
etkisi hakkinda yeterli agiklama ve ¢Ozlimleme yapana kadar bulut servis saglayicinin
miisterisi olan isletmeler bu olaydan etkilenmeseler bile itibar olarak zarar gorecektir.
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6. Yonetmeliklere Uymama Riskine Verilen Karsilik

Isletme yonetiminin, bulut servis saglayici operasyonlarmni etkileyebilecek dis
ortamdaki degisiklikleri izlemesi gerekir. Diizenlemeler veya telekomiinikasyondaki
degisiklikler, bulut bilisim iizerinde 6nemli bir etkiye sahiptir. Stirekli olarak veri gizliligi
alaninda 6nemli yasal degisiklikler beklenmektedir. Cesitli iilkeler, vatandaslarinin kisisel
olarak tanimlanabilir bilgilerinin {ilke sinirlar1 digina taginmasini ve saklanmasini azaltmak
icin koruyucu Onlemler almaktadir. Verileri, bulut servis saglayicisina bagli olarak farkli
iilkelerde depolamak yerine, miisteri isletmenin bulundugu iilke sinirlar1 i¢inde depolamak
gerekir (Armbrust vd., 2010: 55).

7. Satictya Baglh Kalma Riskine Verilen Karsilik

Isletmeler, bulut ¢dziimiinii ne kadar ¢ok kullanirsa ve bulut servis saglayicisinin
islemlerini desteklemek icin ne kadar ¢ok katkida bulunursa, bulut servis saglayicisina o
kadar bagl kalir. Higbir sey sonsuza dek siirmedigi i¢in isletme yoOnetiminin bulut servis
saglayicisini degistirme veya bulut ¢éziimiinii birakma durumunu 6nceden degerlendirmesi
faydali olacaktir (Feng vd., 2011: 76). Ayrica isletme yonetimi ek olarak acil durum plani
gelistirmelidir.

8. Gerekli A¢iklamalar: Yapmama Riskine Verilen Karsilik

Kritik is siireglerini desteklemek i¢in bulut servis saglayicisini kullanan halka agik
sirketler, bulut bilisime yonelik yeni bilgi ve agiklamalara ihtiya¢ duyabilir. Bulut bilisim
¢Ozlimlerinin, is siire¢leri ve risk faktorleri iizerindeki potansiyel etkisi baglaminda,
diizenleyici kamu kurumlarinin; yasal uyumluluk ve seffaflik ilkelerine gore yaptiklar
aciklamalar1 bu siiregleri gozeterek gerceklestirmesi gerekir (Shi vd., 2010: 2).

9. Ust Yonetimin Almasi Gereken Sorumluluklar

Kurumsal risk yonetimi siirecinde bulut bilisim sisteminin faaliyetlerini etkin bir
sekilde yonetmek ve olusabilecek risklere karsilik verebilmek igin {ist yOnetimin
sorumluluklar almasi gerekir. Asagida st yoOnetimin almasi gereken temel bulut
sorumluluklart belirtilmektedir (COSO, 2012: 21):

e Yonetim Kurulu

- Bulut bilisim egilimlerinin farkinda olmak,

- Bulut bilisimin sektore ve isletmenin is modeline etkisini tespit etmek,

- Bulut bilisim hizmetleri gibi bilgi teknolojileri projelerinin farkinda olmak ve
gbzetim altinda tutmak,

- s ve teknoloji stratejisi baglaminda bulut bilisimin avantajlarmi ve risklerini
belirlemek,

- Bulut bilisimin, isletmenin risk istah1 ve kontrol faaliyetleriyle uyumlu
olmasini saglamak i¢in i¢ denetim kaynaklarindan yararlanmak,
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e Yonetim Kurulu Baskani

Kurulusun dis kaynak kullannomina iliskin bakis acisin1 ve politikalarini
tanimlamak,

Bulut bilisimin, isletmenin faaliyetlerini siirdiirdiigii sektor tizerindeki etkisini
anlamak,

Isletmenin bulut bilisimi nerede ve nasil kullanacagini belirlemek,

 Finansal Isler Miidiirii

Finansal raporlamada bulut bilisimin kullanimina iligskin diizenlemeler yapmak,
Bulut bilisim ile toplam maliyetleri ve yatirim getirisini degerlendirmek ve
izlemek,

Bulut bilisimin vergi ve muhasebe islemlerine yonelik avantajlarini tespit
etmek,

Bulut bilisim hizmetlerinin gergeklestirilme siirecinde politikalar ve kontroller
uygulamak,

Bulut servis saglayicilarin mali durumunu degerlendirmek,

» Hukuk Isleri Miidiirii

Isletmede kullanilan bulut bilisim sisteminin yasalara ve diizenlemelere uygun
olmasini saglamak,

Bulut ¢6zlimiinii veya bulut servis saglayicisini etkileyebilecek yeni yasalar1 ve
dizenlemeleri takip ederek planlama yapmak,

Veri siniflandirma siiregleri hakkinda degerlendirme yapmak,

Bulut servis saglayici s6zlesmelerini gbzden gegirerek kurulusun ¢ikarlarini ve
haklarini korumak,

Farkli {ilkelerde yer alan bulut hizmetlerinin kullanilmasiyla ilgili olarak
isletme faaliyetlerinin yasal yargi alani belirlemek,

e Bilisim Kurulu Baskani1

Bulut bilisimin mevcut is stratejilerini ve yeni is firsatlarin1 destekleme
potansiyelini tespit etmek,

Bulut ¢oziimlerinden yararlanmak ve etkinligini artirmak ig¢in genel bir strateji
olusturmak,

Bulut ¢oziimlerinin isletmeye ve mevcut bilgi teknolojisi altyapisina
entegrasyonunu kolaylastirmak,

Isletmenin kurumsal risk ydnetimi sistemine bulut bilisimin dahil edilmesine
yardime1 olmak,

Verilerin kullanicilar1 da dahil olmak iizere bir veri simiflandirma semasi
olusturmak,

Kaynak saglama, kullanici erisim yonetimi ve kullanici degisikligi i¢in bulut
siirecleri olusturmak,

Bulut servis saglayici sdzlesmelerini belirlemek ve uygulamak,
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- Bulut servis saglayic1 ve diger bulut kiract miisterilerin faaliyetlerini takip
etmek,
« I¢ Denetim Mudiirii
- Kontrollerin ve siireglerin bulut servis saglayici ile paylasildigi karma kontrol
ortaminin tasarimini ve etkinligini degerlendirmek icin periyodik denetimler
gerceklestirmek,
- Bulut servis saglayici kontrollerinin etkinligini dogrulamak i¢in bulut servis
saglayicisini denetlemek,
- Veri smiflandirma politikalarina uygunlugu dogrulamak i¢in bulutlarda
bulunan verilerin periyodik olarak denetimlerini gerceklestirmek,
- Bulut servis saglayicisinin maliyetlerini ve bu maliyetlerin sézlesmeye
uygunlugunu denetlemek,
- Bulut bilisimin yonetimini degerlendirmek,
Ust diizey yoneticiler tarafindan yukarida deginilen sorumluluklarin ézverili bir
sekilde yerine getirilmesi, bulut bilisim sisteminin uygulanma siirecinde verimliligin ve
etkinligin artmasina yardimci olacaktirlar.

6. SONUC

Bazi is ¢evreleri, internetin 20. Yiizyilin son on yilinda yaptig1 etki kadar bulut bilisim
sisteminin de isletmelerde farklilik yaratarak ayni etkiyi gdsterecegini diistinmektedir. Bulut
bilisim sistemi, ilerleyen yillarda teknoloji evriminin tarihsel zaman ¢izelgesinde izini
birakacaktir. Bulut bilisim sisteminin benimsenmesi ve kabul edilmesi, son on yilin diger
onemli egilimlerinin (sosyal ag siteleri, sanal perakendecilik vb.) popiilaritesi ve kullanimt ile
baglantilidir. Bu baglanti ortaminda insanlarin ve tesislerin goriilmemesine ragmen bilisim
sistemlerine; iletisimi kolaylagtirmasi, bilgileri depolamasi ve islerin hizli bir sekilde
yapilmasini saglamasi bakimindan biiyiik 6l¢iide giivenilmektedir.

15 yil 6ncesine kadar merkezi islem birimleri, bilgisayarlar1 isletmenin gorsel vitrinini
olusturacak sekilde konumlandirmakta ve iist diizey yoneticiler bu birimleri kontrol ederken
fiziksel giivenlik Onlemlerini, veri merkezlerinin biylikliglini ve kullanilan ekipman
miktarini belirterek kendilerine prestij saglamaktaydilar. O dénemin {iist diizey yOneticileri,
isletme bilgi varliklarinin, kolayca dogrulanabilen ve iyi korunan veri depolarinda
saklandigindan kusku duymuyorlardi. Giinlimiizde mevcut bulut bilisim teknolojisiyle birlikte
geemis ve yeni nesil list diizey yoneticiler, merkezi islem birimlerini gezmeden ve isletmenin
bilgi varliklarmin tam konumu hakkinda detayli bilgi sahibi olmadan ¢ok daha ucuz bir
teknoloji kullanma firsat1 yakalamaktadir.

Bulut bilisimin kendine 6zgili yonleri, kurumsal risk yonetimi programlari i¢in yeni
zorluklar olusturabilir. Bulut bilisim sisteminin benimsenmesi, mevcut ya da tahmin edilen
riskler gergeklestiginde isletme ve isletme yoOnetiminin ne kadar etkilenecegine
odaklanmaktadir. Bulut bilisim sisteminin, igletmelerin bagina gelebilecek olumsuz olaylardan
(su¢ eylemleri, insan hatasi, Ongoriilemeyen kazalar ve kesintiler vb.) kesin olarak
kaginmasin1 saglayacagi yoniindeki diisiince dogru degildir. Bulut bilisim programinin
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etkinligi; risklere karsilik verme stratejileriyle birlikte gergceklesmesi muhtemel risklerin
dogru bir sekilde analiz edilmesine baglidir. Boylece isletme yonetimi, COSO kurumsal risk
yonetimi ¢ergevesinden yararlanarak, her bir bulut ¢éziimiiniin gerektirdigi riskler ve risk
yanitlar1 evrenini belirlemede etkili ve tutarli bir yaklagima sahip olacaktir.

Bulut bilisim sistemi, COSO kurumsal risk yonetimi cercevesi paralelinde gerekli
onlem ve kontrollere uygun olarak kullanildiginda isletmelere teknoloji odakli kurumsal risk
yonetimi slrecinde; maliyet, islem takibi, verimlilik, islem hizi, kaynak kullanimi, bilgi
kapasitesi, siirdiirebilirlik ve bilgi paylasimi gibi ¢ok sayida alanda avantaj saglayabilir. Ust
diizey yoneticiler, bulut bilisim ile ilgili risklerin ve diger sorunlarin farkinda olarak,
muhtemelen gelecegin en popiiler bilgi islem modeli haline gelecek olan bu dinamik ve
gelisen ortamda risklerini yOnetirken, isletmelerinin hedeflerine ulagma olasiliklarini
artiracaklardir. Bulut bilisim sisteminin giincel bir teknoloji alant olmasi ve kurumsal risk
yonetimi ile bagdastirilmasi bakimindan literatiire katki saglayacagi diisiiniilmektedir. Bu
calismanin, benzer ya da daha kapsamli ¢alismalara 6rnek teskil ederek farkli alanlarda da
kullanilabilecegi 6ngoriilmektedir.
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