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Atik istihbarati, sosyal muhendislik yontemlerinden ‘coplik dalisi” teknigi ile hedef unsura
ait medikal, ekonomik, askeri, siber ya da bilimsel veri ve bilginin temin edilmesini saglayan,
goreceli olarak disuk maliyetli ama getirisi oldukca ylksek bir bilgi toplama yontemidir. Bu
calismanin amaci, alan yazinda yeterince arastiriima firsati bulunamamis ancak uygulamada
genis Olelide kullanim imkanina sahip bir istihbarat toplama ydntemi olarak, atik istihbaratina
iliskin temel kavramsal g¢ercevenin olusturulmasi yaninda, istisnasiz tum guncel istihbarat
alanlari ile es zamanli kullanim imkani bulunan bir kavram olarak atik istihbaratinin,
istihbarata karsi koyma prensipleri bakimindan stratejik 6nemini vurgulamak ve uygulamaya
yonelik genel vizyonel ¢ergeveyi olusturabilmektir.

Anahtar Sozciikler: [stihbarat, [stihbarata Karsi Koyma, Atik istihbarati, Copliik, Coplik Dalisi.

Abstract

Trash intelligence is an information gathering method that provides medical, economic,
military, cyber or scientific data and information about the target with the ‘dumpster diving”
technique, which is one of the most remarkable methods of social engineering. The aim
of this study is to establish the basic conceptual framework of trash intelligence that has
not been adequately researched in the literature, but has the opportunity to be widely
used in practice. Besides, it is also aimed to emphasize its strategic importance in terms
of the principles of counter-intelligence and to create the general visionary framework for
implementation.
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GiRiS

istihbarat (retim sirecinin iki dnemli asamasindan ilki, bilgi toplama
strecidir. Gunimiizde yaygin bir bicimde kullanim alani bulan baslica
bilgi toplama yontemleri arasinda insan istihbarati, teknik istihbarat,

acik kaynak istihbarati, sosyal medya istihbarati, finansal istihbarat veya
jeouzamsal istihbarat gibi teknoloji agirlikli yontemler sayilabilir.

Yukarida isimleri zikredilen ve alan yazinda olduk¢a kapsamli
arastirmalar yapilan bilgi toplama yontemleri disinda, ancak en az onlar
kadar stratejik Gneme sahip bir diger metodoloji ise atiklarin veya ¢oplerin
incelenmesi ve akabinde analizi yoluyla icra edilen istihbarat Uretimidir.
Bu istihbarat dretim yontemini genel hatlanyla, insanlar tarafindan
kullanim disi birakilmis her tirli sivi ya da kati maddenin, “ise yarayacak
bir seyler bulabilmek amaciyla” incelenmesi olarak 6zetleyebiliriz. Her ne
kadar kolay uygulanabilir ve diger istihbarat toplama ydntemlerine gore
teknolojik altyapi gereksinimi daha sinirli bir istihbarat lretim yontemi
de olsa, “bir insanin ¢opu, diger insanin hazinesidir’ deyimi, aslinda bu
faaliyet tirtinin zihinsel arka planini yansitmaktadir.

Kisaca ¢op, atik, hurda, moloz veya kiinge olarak ifade edebilecegimiz
“artiklar”, glinimizde modern insanin gunlik yasaminin vazgecilmez
bir 8gesidir. insanlarin  sosyokiiltiirel, teknolojik, ekonomik veya
fizyolojik faaliyetleri neticesinde ortaya c¢ikan ve bireyin yasantisi
bakimindan herhangi bir anlami/onemi kalmamis, baska bir ifadeyle,
kisi tarafindan yeniden kullaniimasi/degerlendirilmesi mumkin olmayan
materyaller, genelde insanlar tarafindan yasadiklar yakin sosyal
cevreden uzaklastinimak durumundadir. Boylelikle insanlardan atik/¢cop
merkezlerine veya geri doniisim (kazanim) tesislerine bir yonelim baslar
ve adeta bir dongi (kapali sistem) ortaya cikar.
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Sinirsiz bir kullanim alani bulunan ve ¢ok farkli alanlarda (endstriyel
casusluktan medikal istihbarata, terorle miicadeleden siber casusluga
kadar) veri ve bilgi teminini mimkin kilan atik istihbaratinin temel
varsayimi; ¢codu insanin atiklarini veya coplerinin dizgin bir sekilde
islevsiz hale getirme hususunda kayitsiz davrandigidir. Hedef unsur
tarafindan kullanim digi birakilmis; ancak fiziki bittinligd bozulmamis ya
da kismen niteligini kaybetmis “artik malzemeler”, degerlendirmesini bilen
taraflarca adeta birer hazine degerindedir. ilgili varhigin bitinliginin
bozulmamis olmasi biyik bir firsat (baska bir agidan ise zafiyet) olmakla
birlikte, aksi durumlarda dahi teknik imkan ve kabiliyetler dogrultusunda
istenilen veri ve bilgilere ulagmak mimkin olmaktadir.

Cope atilmis veya geri kazanma gonderilmis bir bilgisayarin/tabletin
islevsel hale getirilerek silinmis/silinmemis dosyalara erisim imkani ya
da hedef unsur tarafindan kullanim disi birakilmis ucak biletleri, post-
it'ler, USB’ler, prototipler, tam olarak imha edilmemis kayitlar, randevu
defterleri, slresi dolmus sozlesmeler vb. materyaller, genelde atik
istihbaratin ilgi alanina girmektedir. Her ne kadar sirketler diinyasinda,
rakip sirketin enddstriyel atiklarinin takibi ve ele gegirilmesi etik agidan
uygun bir faaliyet olarak kabul edilmese de ofislerde ya da sirketlerin atik

sahalarinda yapilan “arastirma ve incelemelerin” 6niine gecilememektedir.

Diger taraftan, bireyin herhangi bir malzemeyi kamuya acik bir alana
birakmasi veya ¢op kutusuna atmasi, bu malzemelerin artik hukuken
ozel mulkiyet olmaktan c¢ikmasi anlamina gelmektedir. Dolayisiyla bu
atik malzemelerin Uglincli sahislar tarafindan ele gecirilmesinin ve
degerlendirilmesinin 6niinde herhangi bir yasal engel bulunmamaktadir.
Bu anlamda atik istihbaratinin muhtemel ¢alisma alanlari sadece ¢op/
atik merkezleri degil; ayni zamanda toplanti masalarinin yakin cevresi,
ortak sosyal alanlarin ¢op sepetleri ya da konutlarin oniindeki atik
sahalari olabilmektedir.
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Ote yandan bilisim ve iletisim teknolojisinin giinimiizde ulastig
diizey ve yayginlasan internet kullanimi, “bilginin daha yiiksek oranda
dijitallesmesi sonucunu dogurmus; fakat bireyin siber evrene olan
bagimhhgini da karsi konulamaz bir noktaya tasinmistir. Yasanan bu
teknolojik doniigsim beraberinde bireylerin ag toplumu olarak ifade edilen
bir siber iliski ve iletisim platformu Uzerinden sekillenmesine neden
olmustur. Ancak sinirli kontroliin var oldudu bir sanal ortamda, her tirli
siber tehdit unsurlari, bireyler agisindan ciddi tehlikeler yaratabilmektedir.
Bir diger ifadeyle, modern bireyin adeta yasaminin vazgegilmez
bir parcasi olan bilgisayarlar, tabletler veya mobil iletisim cihazlar
icerisinde kullanilmadidi icin silinen dosyalar (bilgiler) acaba gergekten
silinmekte midir? Yani sanal ¢op kutularinin temizlenmesi, bu dosyalara
artik ulasimin midmkin olmadigi anlamina mi gelmektedir? Maalesef
bu sorularin cevaplarini olumlu bir bigimde yanitlayabilmek mumkin
degildir. Dolayisiyla genelde siber saldirilarin hedefinde masadstiinde
bulunan dosyalar olmakla birlikte, aslinda sanal ¢op kutularinda bulunan
bilgiler de bireyler ve kurumlar acgisindan ciddi bir guvenlik zafiyeti
olusturmaktadir.

Bu calismanin oncelikli amaci, literatiirde yeterince arastiriima firsati
bulunamamis; fakat uygulamada genis Ol¢lide kullanim imkanina sahip
bir istihbarat toplama yontemi olarak, atik istihbaratina iligskin temel
kavramsal cercevenin olusturulmasidir. Bunun yani sira istisnasiz tim
glncel istihbarat alanlariyla es zamanh kullanim imkani bulunan bir
kavram olarak atik istihbaratinin, istihbarata karsi koyma prensipleri
bakimindan stratejik 6nemini vurgulamak ve uygulamaya ydnelik genel
vizyonel cerceveyi olusturabilmektir. Bu anlamda arastirmaya iligkin
veriler, nitel arastirma tekniklerinden dokiiman incelemesi yoluyla temin
edilmis ve betimsel analiz yontemi tercih edilmistir.
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ATIK iISTIHBARATINA iLiSKIN GENEL
KAVRAMSAL CERGEVE

02.04.2015 tarihli ve 29314 sayili resmi gazetede vyayinlanan Atik
Yonetimi Yonetmeligi'ne gore “atik”; reticisi veya fiilen elinde bulunduran
gercek/tlizel kisi tarafindan cevreye birakilan ya da atilmasi zorunluy,
herhangi madde veya materyale denilmektedir.! Baska bir tanima gore
atik; kullanilmis olmasi nedeniyle gevre igin zarar teskil eden; lakin geri
donisim sayesinde yeniden degerlendirilmesi miumkiin olan artiklardir.
Cop ise icinden kagit, cam, metal ya da plastik gibi maddeler ayrildiktan
sonra geriye kalan ve higbir sekilde geri donisimi ya da geri kazanimi
s6z konusu olmayan malzemelerdir.

Bu anlamda, atik istihbaratina yonelik bilgi toplama faaliyetlerini
kavramsal olarak iki ana baslikta degerlendirebiliriz. Bunlar fiziki (somut)
atiklari inceleme c¢aligmalarn ve sanal atiklar arastirma calismalaridir.
Yapisal olarak birbirinden ¢ok degisik; yani teknolojik donanim, risklilik
ya da mesleki birikim acgisindan farkli gereksinimlere ihtiya¢ duyulan
bu tip bilgi toplama faaliyetleri, maliyet-kazang iligkisi bakimindan
uygulayicilarina beklenin tzerinde yararlar saglama olanagina sahiptir.

Atik istihbaratinin en dikkat cekici avantaji, diger istihbarat toplama
yontemlerine gore ¢ok daha ucuz ve uygulanabilirligi kolay olan bir
faaliyet olmasindan kaynaklanmaktadir. Copiin maliyetinin yok denecek
kadar az olmasi, ayrica toplama ve ayristirma isleminin de ucuz
olmasindan kaynaklanmaktadir.

Ote yandan faaliyet yiiriitiicisi ile hedef unsur arasinda dogrudan
kisisel temas gerektirmemesi ve genelde ileri teknoloji iceren cihaz
kullanimina nadiren ihtiya¢ duyulmasi da bu yontemin diger uygulama
avantajlari arasinda sayilabilir. Bunun yani sira sanal atiklarin fiziksel

1 “Atik Yonetimi Yonetmelidi”, Resmi Gazete Arsivi, https://www.resmigazete.gov.tr/eskiler/2015/04/20150402-2.
htm, (Erisim Tarihi: 13.10.2021).
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olarak ¢ok uzak ortamlardan elde edilebilmesi, toplayicilara 6nemli bir
kolaylik ve faaliyet glivenligi saglamaktadir. Siphesiz bu siregte atik
toplayicisinin (gerek fiziki gerekse siber) sabri ve pratik zekasi da c¢ok
onemli bir isleve sahiptir.

Atik istihbarati; istihbarat ve giivenlik islemine konu olan hedef unsur
tarafindan geride birakilan ¢op veya atiklarin igerikleri arastirilarak ve
analiz edilerek istihbarat bulgularini toplama faaliyetlerine isnat edilen bir
terimdir. Bu yontemin uygulanma sirecinde iki temel varsayim karsimiza
¢cikmaktadir. Bunlardan birincisi; hedef unsurun ¢op kutusuna veya
atik sahasina atacagi nesneler ya da belgelerden istihbarat uretilebilir.
ikincisi ise sdz konusu istihbarat kaynagina yonelik ilgili materyali ele
gecirebilmek ve analiz edebilmek igin atiklara ulagilmasi gerekir. Bu
suregte, istihbarat elde edilmesine temel teskil edebilecek ilgili materyalin
dogrudan istihbarat gorevlileri tarafindan ele gegirilme zorunlulugu
bulunmamaktadir. ilgili materyali, istihbarat veya giivenlik gérevlilerine
belirli bir menfaat karsiligi teslim edebilecek, 6rnegin evsiz kisiler ya da
kagit toplayicilar olarak tgiincii sahislar da sorumluluk alabilir.? Kisaca
bir baskasinin atiklarina sahip olma hakki olarak 6zetleyebilecedimiz
konu, aslinda son derece tartismaya acik ve yasal faaliyet sinirlarinin
yeterince net olmadidi bir husustur. Bu noktada dikkat edilmesi gereken
en 6nemli husus, istihbarat Uretimine temel teskil edebilecek kaynagin
(atik malzemenin), hedef unsurun miilkiyetinde olan bir konuta veya
isyerine ait ¢op kutusu ya da atik sahasinda bulunmasi durumunda,
yapilacak herhangi bir “miidahale” hukuken yasalara uygun degildir.

Hedef unsurun yasalar karsgisinda konut ve igyeri dokunulmazlig
sebebiyle, bu tip bir faaliyetin icrasi, ancak yetkili adli makamlarin olur
ve onaylyla s6z konusu olabilmektedir. Fakat kamuya acgik alanlarda

2 Mijalkovic, Sasa, “Trash Intelligence as a Method in Intelligence and Security”, Criminal Police University,
http://jakov.kpu.edu.rs/bitstream/handle/123456789/652/650.pdf?sequence=1&isAllowed=y, (Erisim Tarihi:
04.10.2021), s. 21.
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bulunan atik veya c¢oplere iliskin herhangi bir hukuki kisitlama ya da
yaptinm bulunmamaktadir. Dolayisiyla bu durumda atik istihbarati, adeta
farkl bir yapiya doniismekte ve agik kaynak istihbarati benzeri bir yasal
altyapiya kendiliginden kavugsmus olmaktadir.

Atiklar, genelde sahip olduklari kimyasal ve fiziksel ozelliklere goére
bir siniflandirmaya tabi tutulurlar. Buna gore kati, sivi ya da gaz seklinde
genel bir aynma tabi tutulan atiklar arasinda givenlik ve istihbarat
penceresinden geri kazanimi, daha dogrusu istihbarat Gretimine temel
teskil edebilecek bulgularin temini noktasinda, en dikkat cekici atik tdrd,
kati atiklardir. Kati atiklar da kendi iginde glvenlik ve istihbarat bakig
acisina uygun olarak evsel atiklar, endustriyel atiklar ve tibbi atiklar
seklinde siniflandirilabilirler. Evsel atiklar, genel belediye hizmetleri
cergevesinde toplandiktan sonra ayristirma tesislerine tasinan ve nihayet
¢cop depolama sahalarinda bertaraf edilen atiklardir. Endistriyel atiklar
ise, endustriyel iglemler sirasinda veya sonucunda ortaya ¢ikan sanayi
artiklandir. Tibbi atiklar ise basta kan ve kan drlnleri olmak Uzere her
tdrli vicut sivisi, insan dokulari ve organlarn, insana dair anatomik
parcalar, otopsi materyali, laboratuvar kdiltdrleri, her tirli patolojik
materyal ve bu materyalle kontamine olmus eldiven, ortl, bandaj, flaster
ya da tamponlardir. Dolayisiyla biyolojik acidan da insana ait ter, idrar
veya digki gibi canli artiklari da atik materyal kapsaminda degerlendirilir.

Cop veya atik sahalarinda yapilan istihbari arastirmalar, genelde ilgili
noktalarda gerceklestirilen tarama ve ayristirma islemi (ki bu durumda
hedef unsur ile istenmeyen temas sonucu desifre riski s6z konusudur)
ya da daha once toplanip getirilen atiklarin miteakiben, ¢op alanlarinda
bidydk hacimli artiklar icerisinden amacglanan materyallere ulagma,
seklinde iki ana baslikta toplanmaktadir.

Atik istihbaratina yonelik uygulama sistematigi, genelde umuma acik
alanlarda bulunan atik konteynerlerinin, sabit konumlarindan alinarak

December - 2021 + 5 (2) - 879-914 885

SVINILTY 1einy Jipey |



SV.INILTY 1einpy Jipey |

ISTIHBARATA KARSI KOYMA PRENSIPLERiI BAKIMINDAN
ATIK ISTIHBARATININ STRATEJIK ONEMI VE
KARSILASTIRMALI ANALIZi

yerine ayni gorunumli baska bir atik konteynerinin ikame edilmesi
seklinde uygulanir.

S6z konusu durum, disandan bakildiginda belediye temizlik
gorevlilerinin rutin faaliyetlerini yerine getirdigi seklinde yorumlanacagini
icin herhangi bir stiphe uyandiracak durum olarak yorumlanamaz.

ikinci genel uygulama yodntemi ise mevcut atik konteynerinin
tim igerigi ele gegirilir ve yerine benzer baska bir icerik ikame edilir.
Ele gecirilen materyaller daha sonra analiz edilmek Uzere guvenli bir
“bolgeye” veya biyolojik/kimyasal tahlil merkezine sevk edilir. Sonuglar
ise atik istihbarat uzmanlar tarafindan analiz edilerek istihbarati tretim
surecinde kullanilan bir girdi olarak tiketilir.

Uclincii uygulama yodntemi de O6zel olarak tarif edilmis ya da
tanimlanmis materyallerin, evsizler veya ¢Op toplayicilar tarafindan
dogrudan atik sahasindan temin edilmesini sevk ve idare seklinde
gerceklestirilir. Faaliyet yoneticisinin herhangi bir risk tstlenmedigi ya da
hedef unsur tarafindan desifre edilme tehlikesi yasamadigi mevzubahis
yontem, her ne kadar diger yontemlere nazaran daha tehlikesiz gibi
gorunse de uygulamada kendi iginde ¢ok ciddi tehditler barindirmaktadir.

Oyle ki; hassas 6zellikler ihtiva eden bir atik istihbarati faaliyetinin
sorunsuzca ve sessizce icra edilmesi, sokakta yasayan evsizlere ya da
¢cop toplayicilarina birakilamayacak derecede ciddi ve riskli bir girisimdir.
Bu nedenle faaliyet yoneticisini sokaktaki evsiz veya ¢Op toplayicisi
gorinuminde atiklanin toplanmasini dogrudan organize etmesi, her
ne kadar sinirli riskler barindirsa da aslinda daha etkin sonuglarin elde
edilmesine olanak saglayacaktir. Boylesi bir girisim igin 6ncelikle faaliyet
yoneticisinin de uygun donanima sahip olmasi beklenir, yani uygun
kiyafetler, lateks eldivenler, uzun kancali bir gubuk ve ufak bir tabure, bu
surecte oldukga yararli ve iglevseldir.

886 Aralik - 2021 + 5 (2) - 879-914



ULUSLARARASI KRiZ VE SIYASET ARASTIRMALARI
DERGISI

Ote yandan sanal atiklarin toplanmasina yoénelik siber saldirilar
ise oOzellikle yogun rekabetin yasandi§i sektorlerde, yasadisi olmasina
ragmen yaygin bicimde kullanim alani bulmustur. internete erisim
arttikga, bilgisayarlar arasi bu etkilesimden istisnasiz tim bilgisayarlar
etkilenmekte ve bilginin korunmasi daha da zorlagsmaktadir.

Konuya sadece hedef unsura iliskin bilgisayar donanimlarina siber
saldirilar yoluyla sanal atiklara ulasim olarak bakilmamali, tamire
birakilan ya da hurdahga atilan bilgisayarlar, her zaman bilgi toplayicilar
acisindan ciddi birer kaynak oldugu unutulmamalidir. Diger taraftan
faaliyet kiralamasi (operational leasing) yoluyla daha yeni modeller ile
dizenli degisimi yapilan sirket bilgisayarlari veya hayir kurumlarina
bagislanan eski model bilgisayarlar, aslinda atik istihbaratinin ilgi alanina
girmektedir.

Hedef unsurlara (kisi veya kurum) yonelik sosyal miihendislik
faaliyetlerinde kullanilmak Uzere, ne kadar fazla nitelikli bilgi veya belge
toplanir ise silirecin nihai basarisi da bu yonelimden o derece olumlu
etkilenmektedir. Bagka bir ifadeyle, hedef unsurun zafiyetlerini manipiile
ederek, arzu edilen sistemlere izinsiz erisim imkani elde etmenin
oncelikli yolu, etkin bir iletisim kanali acgilabilecek islevsel 6n bilgilere
sahip olmaktan gecmektedir. Dolayisiyla 6zellikle sosyal mihendislik
faaliyetleri esnasinda, diger bilgi toplama yontemlerinin yani sira kendine
0zglu yapisi nedeniyle atik istihbaratina yonelik girisimlerden de es
zamanl olarak azami dlgide yararlaniimasi, daha etkin bilgi ve belgelere
ulasilabilmesini olanakh kilmaktadir.

ileri teknoloji ve uzmanlik gerektiren bilgisayar korsanli§i yapan bir
yasadisi profilin, hedef bilgisayara ait givenlik kodlarini asabilmek igin
ciddi zaman ve emek harcarken; bir atik istihbarat uzmani dakikalar
mertebesinde ¢op kutusu icinden burusmus veya kismen yirtilmis
bir kagit pargasindan guivenlik bilgilerine veya belki de ilgili sifrelere
ulasabilme ihtimali bulunmaktadir. Bu anlamda tarihi ge¢mis sigorta
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policeleri, yeterince temiz ¢ikmadidi icin yazicinin yanindaki ¢op kutusuna
burusturulup atilmis kagitlar, eski proforma faturalar veya siparis
sozlesmeleri, atik istihbarat uzmani i¢in kiymetli birer veri niteligindedir.
Elde edilen atiklarin analiz edilerek hedef unsura iliskin c¢ikarimlarda
bulunmak, atik istihbaratinin teorik temellerini olusturmaktadir.
Dolayisiyla ele gegirilen atiklarin incelenmesi ve analizi, hedef unsura
iliskin bazi temel vyargilara ulasilmasini saglamanin yaninda, hedef
unsurun bir sonraki adimlarinin tahmin edilebilmesine de olanak saglayan
stratejik girdiler olarak anlam kazanmaktadir.

Bunun vyaninda, ozellikle kamu dahil cgesitli stratejik kurumsal
yapilarin i¢ denetim sistemlerinde, ylksek gizlilik derecesine haiz
notlarin nasil korunacagi ve yok edilecegi, yonetmelikler veya yonergeler
araciligiyla ayrintili bir bicimde tanimlanmalidir. Cesitli siniflandirma
ibareleri esliginde (¢ok gizli, hizmete 0zel vb.) hangi tiir evraklarin
kullanim sonrasinda nasil imha edilmesi gerektigi, calisanlar arasinda
herhangi bir kafa karisikhgina meydan vermeyecek kesinlikte, algilanmis
olmasi ¢cok onemlidir. Bu hususta siire¢c aslinda ¢alisanlarin inisiyatifine
birakilamayacak ©nemde tehditler icermekte olup; neredeyse dikey
seritler halinde kagit ogiticilerden ¢ikan atik kagitlarin dahi, dogru ve
yeterli bir bicimde karistirlmadidi takdirde, sabirli bir ¢calismayla orijinal
belgelere ulasilabildigi hususunda, tim c¢alisanlar bilgilendirilmeli ve
bilinglendirilmelidir.

TEMEL iSTIHBARAT ALANLARI AGISINDAN
ATIK iSTIHBARATININ DEGERLENDIRILMESI

istihbarata temel teskil edecek bulgularin dodrulanma ihtiyaci, siire¢
sonunda ortaya cikacak istihbaratin niteligini belirleyen en &nemli
olgudur. Istihbarat iretim sirecinde bilgi ve belgelerin toplanmasi,
ancak birkag yontem ile teyit edildigi takdirde, givenilirlik diizeyi daha
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da artacaktir. Bagka bir ifadeyle, hedef unsura iliskin konular hususunda,
cesitli istihbarat bulgularinin toplanmasi ve dogrulamasinin yapilmasi,
daha ileri diizey operasyonel ve stratejik faaliyetlerde kullanimina olanak
sa(layan stratejik bir asamadir.

istihbarat Uretim siireci esnasinda bilgi toplama asamasinda
yararlanilan yiiksek teknoloji ya da siber yetenekler yoluyla elde edilen
bilgi ve belgelerin de kullanilan pahali teknolojik cihazlar benzeri kiymetli
bulgular ihtiva edece§i garanti edilemez. Bazen buylk olcekli mali
kaynaklar esliginde ve ylksek teknolojiden yararlanilarak gergeklestirilen
bilgi toplama faaliyetleri, neticede siradan (veya etkisiz) bilgi ve belgelerin
temin edilmesiyle sonuglanabilmektedir. Unutulmamalidir ki; cok ciddi
fonlar tahsis edilerek, yapay zeka ya da uydu teknolojisinden yararlanilarak
icra edilen istihbarat faaliyetleri, 11 Eylil 2001 tarihli teror saldirilarini
veya Afganistan fiyaskosunu engelleyememistir. Ancak istihbarat tretim
stireci bakimindan goéreceli 6nemi bulunan gesitli bilgi ve belgeler, yogun
bir teknik uzmanlik veya yiiksek yatinm finansmani gerektirmeyen, son
derece siradan yontemler kullanilarak da elde edilebilir. iste tam da
bu noktada, hedef unsura ait ¢op ve atiklarin igerikleri analiz edilerek,
istihbarata temel teskil edebilecek bulgularin toplanmasi olarak ifade
edilebilen bir yontem, yani atik istihbarati karsimiza ¢ikmaktadir.

Atik istihbaratinin  stratejik ©nemine iliskin en dikkat cekici
faaliyetlerden birisi, sojuk savas doneminde icra edilen Tamarisk
Operasyonudur. Amerikan, ingiliz ve Fransiz Askeri istihbarat Servislerinin
Dogu Almanya'daki irtibat misyonlari araciliiyla yurutilen bu operasyonda,
Sovyetlere ait ¢op kutularina atilan kagitlardan ya da mektuplardan, hatta
tuvalet kagitlarindan yararlanilmistir. Sovyet birliklerinin sahada tuvalet
kagidina ulagmasi, batili istihbarat servisleri tarafindan engellenince,
onlar da resmi belgeleri tuvalet kagidi olarak kullanmaya basladilar. Cop
kutularindan toplanan bu gibi resmi belgelerin yani sira atilan kopmus
uzuvlarin toplanmasiyla, batili istihbarat servisleri hem digmanlarinin

December » 2021 + 5 (2) - 879-914 889

SVINILTY 1einy Jipey |



SV.INILTY 1einpy Jipey |

ISTIHBARATA KARSI KOYMA PRENSIPLERiI BAKIMINDAN
ATIK ISTIHBARATININ STRATEJIK ONEMI VE
KARSILASTIRMALI ANALIZi

planlarina iliskin stratejik bilgilere ulastilar, hem de Sovyetlerin ne tir
sarapnel kullandiklarini tespit edebildiler.

Mijalkovic, atik istihbaratina iligkin faaliyetlerin nihai amacini alti ana
baglikta 6zetlemektedir. Bu basliklar su sekilde siralanabilir:*

1. Rakip istihbarat servislerinin casusluk ve vyikici faaliyetlerinin
tespiti ve 6nlenmesi amaciyla,

2. Adli sorusturmalarda, su¢ ve suclunun ortaya cikarilmasina
yonelik delillendirme amaciyla,

3. Operasyonel isbirligi faaliyetlerinde, atik sahasina birakilan
materyallere dayanarak, kaynagdin guivenilirliginin test edilmesi
amaciyla,

4. Sosyal muhendislik girisimlerine temel teskil edebilecek veri ve
bilgilerin temin edilmesi amaciyla,

5. Hedef unsurun nasil tasfiye edilebilecegi veya nasil tuzada
cekilebilecegi hususunda stratejik bilgilerin edinilmesi amaciyla,

6. Hedef unsurun kimlik bilgilerinin misadere edilmesi yoluyla, ilgili
kisinin manipile edilebilme inisiyatifinin kazanilmasi amaciyla.

Bu anlamda atik istihbarati, hedef kisi veya kurumlara yonelik olasi
espiyonaj faaliyetleri kapsaminda medikal, ekonomik veya siber gibi
baslica istihbarat alanlarinin yani sira terorle micadele faaliyetlerine
yonelik veri ve bilgilerinin toplanmasi siirecinde yararlanilan son derece
islevsel bir yontemdir.

3 Tony Geraghty, Beyond the Front Line: The Untold Exploits of Britain’s Most Daring Cold War Spy Mission,
HarperCollins, London 1996.
4 Mijalkovic, a.g.e. s. 23.
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MEDIKAL ISTIHBARAT VE ATIK ISTIHBARATI

Devlet, bireylerin her anlamda ve her alanda glvenligini saglama gorev
ve sorumlulugu kapsaminda, diinyada insan sagligiyla ilgili muhtemel
tehdit olarak degerlendirilebilecek tim gelismeleri izlemek ve analiz
etmekle yukumliddr. Son yillarda, medikal istihbarat veya biyolojik
savas ajanlari/silahlari gibi giincel kavramlar, saglik sistemlerinin yani
sira guvenlik birokrasisi tarafindan da yakindan izlenmeye baslanmistir.
Bu anlamda hedef kisi veya kurumlara iligkin bireysel veya toplumsal
medikal birikimler, yasa digi yontemler kullanilarak (yani sahibinin oluru
ve onayl olmadan) kurumsal ele gecirme girisimlerine medikal casusluk
denilmekte olup; atik istihbaratinin elde edildigi firsatci girisimlerle adeta
bir icice gecmistir.

Medikal birikimler tanimini daha ayrintili olarak agiklamak gerekirse,
bireysel saglik sorunlarina iligskin genel zafiyetler, bulasici hastaliklara
karsi toplumsal saglik direncgleri, genel saglik hizmetleri arz imkén ve
yetenekleri, cevresel saglik riski yaratabilecek ekolojik veya enddstriyel
faktorler, askeri agidan biyomedikal kabiliyetler gibi hususlar ifade
edilmek istenmektedir.

Yukarida ana hatlarnyla zikredilen konu basliklarinda icra edilen bilgi
toplama ve analiz seklinde yiritilen faaliyetler ise medikal istihbarat
olarak degerlendiriimektedir. Ote yandan giiniimiizde hedef iilkede
veya bireyleri arasinda kargasa yaratmak veya halki panige striklemek
amaciyla kullanilan biyolojik savas ajanlan da istihbarat servislerinin
radarina girmis ve istihbarata kargi koyma prensipleri dogrultusunda
tedbir alinma zorunlulugu ortaya cikmistir. Bu slrecte hedef lilke veya
kurum yoneticilerinin, kanaat oOnderlerinin ya da terdr orgutleri lider
kadrosunun bireysel saglik 6zgeg¢mislerinin elde edilmesi, istihbaratin
carpan etkisinin gorilebilecedi stratejik bir alan olarak kargimiza
ctkmaktadir.
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Atik istihbarati agisindan konuyu ele aldigimizda, bir damla kan, ter
veya idrar bulasmis bir parga gazli bez ya da pamuk veya kagit/bez
parcasl, hedef unsura iliskin gesitli testlerin (tahlillerin) yapilabilmesine
olanak tanir. Yani hedef kisinin sedimentasyon, lokosit, Ure-kreatin,
urik asit, hemogram, glikoz gibi saglik 6zge¢cmisine dair kritik verilere
ulagabilmek mimkiin olur. Boylece hedef unsurun, karaciger
fonksiyonlarinin yeterince calisip calismadigi veya bobrek yetmezligi
gibi kronik rahatsizliklarinin bulunup bulunmadi§i ya da ileri derecede
bir diyabet hastasi olup olmadigi ortaya ¢ikarilabilir. Bunun yaninda, ilgili
numunelerden hedef unsurda bulunabilecek olan romatizma veya gut
hastaligi gibi rahatsizliklarin varligi tespit edildigi takdirde, bundan sonra
ilgili kisinin saglik verilerinin dig midahaleler yoluyla manipilasyonu,
glvenlik ve istihbarat gliclerinin kontroliine gececektir. Ayrica hedef
unsurun organik atiklarinin tahlili neticesinde obezite egilimi, nikotin
bagimhhg, yiksek tansiyon, diyabet veya kanser gibi kronik hastaliklara
iliskin veri ve bilgi temin edilmesi, bdylece hedef unsurun istenilen sekilde
yonlendirilmesi mimkiin olacaktir.

Organik materyallerden atik istihbarati elde edilmesine yonelik
dikkat cekici bir ornek ise 1999 yilinda Urdiin Krali Hiseyin'in cenaze
téreninde yasanmistir. ingiltere'de yayinlanan pazar gazetesi Sunday
Times haberine gore, israil Dis Istihbarat Servisi (Mossad), cenaze
toreni igin Urdin’in baskenti Amman’'a giden Suriye lideri Hafiz Esad’in
idrarini calmak amaciyla, Urdiin istihbarat Servisi'yle ortak bir operasyon
gerceklestirmistir. Onceden hazirlanan 6zel bir tuvalet yardimiyla Hafiz
Esad'in idrari Mossad gorevlilerince siiratle Tel Aviv'de (Tel Hashomer
Tibbi Arastirmalar Merkezi) analiz edilmistir. Daha once agik kaynaklara
yansiyan bir kalp krizi gegirmis olan Esad’in adir seker ve kanser hastasi
oldugu ve fazla omrinidn kalmadigi tespit edilmigtir. Bu dogrultuda

dénemin israil Bagbakani Ehud Barak'in Esad’la bir an dnce anlasma
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yapabilmek igcin acele etmesi gerektigi hususunda inisiyatif Ustlendigi
gorilmustar.®

Ote yandan, BBC'nin 29 Ocak 2016 tarihli “Stalin Mao'nun diskisini
neden inceletti?” baslikli haberine gore, Rus gizli servislerinin arsivlerinde
arastirma yapan eski bir Sovyet casusu igor Atamanenko, hedef unsurun
psikolojik profilinin ortaya ¢ikarmak icin Rus lider Stalin'in laboratuvar
kurdurdugunu ortaya c¢ikarmigtir. Buna gore insan digkisinda yiksek
miktarda “triptofan” bulundugu takdirde, hedef unsurun sogukkanli
ve samimi biri oldugu, potasyum eksikligi gorildiginde ise asabi ve
uykusuzluk ¢ektigi sonucuna ulasiimaktadir. Hatta 1949 yilinda Moskova'yi
ziyaret eden Cin lideri Mao'ya yonelik benzer bir operasyon yapilmis ve
elde edilen bulgular dogrultusunda Stalin'in Mao'yla anlasma yapmaktan
vazgectigi iddia edilmigtir.®

Diger taraftan, ter, hedef unsurun duygu yodunlugunu anlamamiza
yardimci olan bir koku sinyali barindirmakta olup, kisinin icinde bulundugu
duygu durumunu yansitan dogal bir vicut sivisidir. Dolayisiyla hedef
unsurun vicut terini silip, ¢ope attigi bir bez ya da pegeteden, ilgili sahsin
vicudundaki Ure miktarini tespit etmenin yani sira icinde bulundugu
psikososyal ruh halini de ortaya ¢ikarabilmek miumkin olmaktadir. Bunun
yani sira, hedef unsurun asiri terlemesine isaret eden, burusturup atilan
bez veya peceteler, ayni zamanda ilgili kisinin asirn klorir (tuz) kaybina
bagli viicudunun asit-baz dengesinin de kolayca manipile edilebilecegi
anlamina gelmektedir.

Ote yandan, 6zellikle yurtdisi is seyahatlerinde kalinan otel odalarinda
bulunan ¢op kutularn da atik istihbarati agisindan son derece verimli bir
kaynaktir. Ornegin otel odasindaki ¢op kutusuna atilmis tek kullanimhik

5 “Mossad'in idrar Casuslugu”, Milliyet, https://www.milliyet.com.tr/dunya/mossad-in-idrar-casuslugu-5333813,
(Erisim tarihi 21.12.2021).

6 “Stalin, Maonun Diskisini  Neden inceletti?”, BBC News, https://www.bbc.com/turkce/
haberler/2016/01/160129_stalin_mao_, (Erisim Tarihi: 20.12.2021).
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dis firgalan ya da kiivet/lavaboda bulunan sac telleri ya da dermatolojik
kalintilar veya portmanto Uzerindeki sa¢ teli veya kepek kalintisi,
istihbarat servisleri tarafindan analiz yapilmak amaciyla kullanilabilecek
cok onemli verilerdir.

Medikal istihbarat da uretim sirecinde bilgi toplama amaciyla ele
gegirilen tibbi atiklar bilimsel olarak ¢ ana grupta incelenmektedir.
Bunlar enfeksiyoz atiklar, patolojik atiklar ve kesici-delici atiklardir. Tibbi
atiklarin dogasi geregi insan saghgi acisindan ciddi riskler icermesi, atik
istihbarati c¢alismalarinin da 6zel uzmanlar tarafindan yuritilmesini
zorunlu kilmaktadir. Bu nedenle atik toplayicilarinin veya incelemeyi
yapan gorevlilerin ¢cok dikkatli olmalari ve kesinlikle koruyucu ekipman
esliginde inceleme yapmalari kaginilmazdir.

ENDUSTRIYEL CASUSLUK VE ATIK ISTIHBARATI

Devletler ulusal tesebbislerinin kiresel rekabet ortaminda daha basarili
neticeler alabilmesi amaciyla ekonomik istihbarat faaliyetlerinden
azami Olgude istifade etmek durumundalardir. Bu ekonomik istihbarat
faaliyetleri, kamu istihbarat otoritesi ile ulusal nitelikli 6zel tesebbdisler
arasinda tam bir uyum ve sinerji igerisinde tasarlanmasi ve yiritilmesi
gerekmektedir. Her iki tarafin da yiruttikleri “arastirma ve inceleme”
faaliyetleri neticesinde temin edilen yiiksek nitelikli veri, bilgi ve belgelerin
analizi sonucu Uretilen stratejik ekonomik istihbarat, daha sonra taraflarin
bulunduklar konumlarin gerektirdigi bir bakis agisiyla muisterek ikinci
bir stratejik analize daha tabi tutulmalidir. Burada amaclanan asil
husus, her iki tarafin imkan ve kabiliyetleri dogrultusunda onceliklerinin
uyumlandiriimasi ve taktiksel politikalar hususunda teredditsiz bir goris
birligine variimasidir.”

7 Kadir Murat Altintas-Sebahattin Asal, Ekonomik Istihbarat Kapsaminda Endiistriyel Espiyonaj: Ticari Tiizel
Kisilikler Agisindan Endiistriyel Casuslugun Stratejik Onemi, Nobel Akademik Yayincilik, Ankara 2021, s. 111.
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Ekonomik istihbarat kavrami ginimizde iki farkli amac icin
kullanilmaktadir. Birinci amag, ulkelerin ulusal ¢ikarlarini diger (lkelerin
cikarlari Uzerinde tutmak, vatandaslarinin refah duizeyini artirmak
maksadiyla ekonomik faaliyetlerde rakip Ulkeleri takip etmek, topladigi
bilgileri degerlendirerek sirketlerinin kiresel ekonomik pazarda so6z
sahibi olmalarini saglamaktir. ikinci amac ise faaliyet gosteren yerel
ya da ¢ok uluslu sirketlerin faaliyet gosterdigi alanlarda pazar paylarini
artirmak, yeni yatirnmlar yapmak, farkli pazarlara girmek, Gretim stireclerini
yenilemek ve gelistirmek icin kendi olgeklerinde bilgi edinme faaliyetini
yuriitmesidir.®

Bu noktada son yillarda nicel ve nitel anlamda artig gosteren 6zellikle
Cin kaynakli endustriyel casusluk girisimlerinden de bahsetmekte yarar
bulunmaktadir. Soyle ki; endustriyel casuslugu kisaca, kiresel rekabet
ortaminda ticari tlizel Kkisiliklere mutlak ekonomik/finansal avantaj
sa@layacak, rakip sirketlere ait ticari sirlar veya tescilli bilgilerin-fikri
mdlkiyet haklarinin, agik kaynak istihbarati ile temin edilemeyen bir
takim yasadisi girisimler yoluyla kurumsal ele gecirme faaliyetleri olarak
ozetleyebiliriz. Son yillarda yaygin bir bicimde yararlanilan bir saldin tird
olmasinin yaninda, ulusal guvenligi de dogrudan ilgilendiren bir girisim
olmasi nedeniyle 6zellikle de gelismis Ullke ve toplumlarin endustriyel
birikimlerinde ciddi kayiplara neden olabilmektedir.

Bu noktada, atik istihbarati, endistriyel casusluk faaliyetleri
kapsaminda gizli ticari sirlarin veya nitelikli bilgilerin ele gecirilmesi
surecinde, en glvenilir ve en kolay yontemlerden birisi olarak yaygin bir
bicimde tercih edilmektedir.® Dolayisiyla teknolojik birikimi yiiksek ve ciddi
boyutlarda AR-GE yatinmi yapabilen ticari tiizel kisiliklerin ¢alsanlari, ofis

8 Nevzat Giildiken, “Bilginin Elde Edilmesi ve Korunmasinda Ekonomik istihbarat Sistemlerinin Rolii”,
Cumbhuriyet Universitesi iktisadi Idari Bilimler Dergisi, 7(2), 2006, s. 173.

9 Harry Wingo, “Dumpster Diving and the Ethical Blindspot of Trade Secret Law”, Yale Law&Policy Review,
16(195), 1997, s. 200.
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ortaminda ¢op kutularina veya atik sahalarina biraktiklari materyallere
yeterince titizlik gostermemeleri, atik istihbarati agisindan muhtemel
saldirilara alan acmaktadir. Ozellikle de firma personelinin gerekli
givenlik bilincine sahip olmadigi durumlarda, ofis temizlik personeli ve
atik toplayicilari kolaylikla gizli bilgiler iceren belgelere ulagabilmektedir.
1978 yilinda Oakland-Caifornia’da bulunan Tennant isimli bir sirketin rakibi
(Advances Machine Company), Tennant sirketinin sekreterleri tarafindan
ofis ortamindaki bir ¢op kutusuna atilan karbon kagitlari ele gegirmistir.
Daktilo edilmis kagitlar arasina konan karbon kéagitlar, Tennant sirketinin
muhtemel misterilerine teklif edilecek iriin satis fiyatina iliskin bilgiler
ihtiva etmekteydi. Karbon kagitlarin isiga tutularak rahatlikla okunabilmesi,
rakip sirkete onemli bir rekabet avantaji saglamistir. Tennant sirketi,
rakibi aleyhine actigi davayi kazanmis ve mahkeme Advances Machine
Company sirketini 500.000 dolar 6demeye mahkim etmistir.°

Yogun rekabetin yasandigi kiresel piyasalarda, rakip sirket
calisanlan tarafindan kullanim-disi birakilmis; ancak yapisal butinlugi
kismen korunmus fiziki atiklarin, analiz edilmek amaciyla gizli bir
sekilde toplanmasi, rakip sirketlerin glincel faaliyet alanlari ve gelecege
donuk stratejilerinin tespiti bakimindan son derece yararli sonuglar
ortaya cikaracaktir. “Beyaz Yakali Suclar” olarak nitelendirebilecedimiz
endistriyel casusluk girisimlerinin hedefinde, rakip sirketlerin ¢op kutulari
veya atik sahalarinda bulunan her turli pazarlama-satis bilgilerinin,
miusteri kayitlarinin, AR-GE butceleri ve stratejilerinin yazih oldugu
belgeler, maliyet ve fiyatlandirma politikalarinin ya da fikri miilkiyet
haklarina yonelik birikimlerinin yer aldigi atik malzemeler bulunmaktadir.
Ayrica fuar alanlarinda, otel odalarinda veya is toplanti salonlarinda ya
da havaalanlari bekleme salonlarinda bulunan atik biriktirme noktalar,

10 “Tennant Co. versus Advance Machine Co., Inc. No. C6-83-1961. 355 N.W.2d 720", Leagle, https://www.
leagle.com/decision/19841075355nw2d7202994.xml, (Erigim Tarihi: 17.10.2021).
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ozellikle hedef unsuru takip ve tarassutla gorevli kisilerce gézetim altinda
bulundurulmalidir.

Diger taraftan, kamunun vyerine getirmekle yikimli oldugu
makroekonomik istikrar ve finansal glivenligin tesisi noktasinda,
ekonomik istihbarat faaliyetleri kapsaminda hedef kisi ve kuruluslara
dair her turli ekonomik ve finansal veri ve bilgi dikkate alinmalidir.
Bu cergcevede hedef ilkenin kamu ekonomik/finansal kurum ve
kuruluslarinin yani sira halihazirda dikkat cekici statlide ¢alisanlarin isyeri
ve konutlarinin ¢op kutulari veya atik sahalari da ekonomik istihbarat
faaliyetleri dogrultusunda sirekli goézetim altinda bulundurulmali ve icra

edilen faaliyet dogrultusunda ilgili materyaller ele gecirilebilmelidir.

Endistriyel casusluk konusunda veya ekonomik istihbarat Uretimi
amaciyla icra edilen bir diger girisim de dogrudan rakip sirketin veya kamu
kurulusunun tesisine yasadisi bir bigcimde fiziki midahale yoluyla, hedef
unsurun atik birikim noktalarinin ele gecirilmesidir. Bu yontemle elde
edilen materyallerin hizli bir inceleme ve analiz siirecinden gecirilmesine
miuteakip, istenen bilgi ve belgelerin temin edilmesi s6z konusu olacaktir.
Su husus kesinlikle unutulmamalidir ki; bireylerin (ofis veya konut) sahsi
¢op kutularina veya atik sahalarina biraktiklari, kendilerine gore risk ya da
zafiyet tasimayan materyaller (eski faturalar ya da gecmis tarihli banka
hesap Ozetleri gibi) aslinda mahir ellerde ileride gergeklestirilecek olan
bir sosyal miihendislik faaliyetine zemin ve veri hazirlamaktadir.

SIBER ISTIHBARAT VE ATIK ISTIHBARATI

istihbaratin faaliyet alanlari; devletin kontrol fonksiyonundan 6tiirii
tehdidin seviyesine gore yakin ve uzak tehlikelerin engellenmesi amaciyla
karar vericilere bilgi destegi saglamak, propaganda, psikolojik harekat
gibi ortuli operasyon yontemleri ile olaylari yonetmek ve digman veya
muhtemel diismanin istihbarat faaliyetlerini engellemek oldugu dikkate

alindiginda, siber uzayda bu amacl yapilan faaliyetler butini “siber
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istihbarat” olarak kavramsallastirilabilir.”" Atik istihbarati acisindan siber
istihbaratin kavramsal gergevesi igerisindeki oncelikli konu, hedef unsura
yonelik IP adresleri, kullanici adlari, kaynak kod ciktilari, USB’ler, sirket
telefon defterleri, bilgi notlan ya da post-it'ler tzerindeki giris sifreleri
veya diger sanal veri ve bilgileri iceren materyallere ulasabilmektir. ilgili
bilgi ve belgelere ise ¢cop kutusu dalisi (dumpster diving) denilen yontemle
¢Op kutulari veya atik sahalari araciligiyla ulasiimasi s6z konusudur.

Ote yandan hedef unsura ait bilgisayarin veya miinferiden igindeki sabit
diskin kapasitesinin arttirlmasi veya demode olmasi gibi nedenlerden
oturd, kullanim-disi birakilmasi veya yenisiyle degistirilmesi gibi durumlar,
muhtemel bir siber istihbarat girisimine zemin hazirlayabilir. Ornegin 2020
yilinin Haziran ayinda Oracle CEO'su Larry Ellison, kamuoyunda rakip
sirket (Microsoft) yanlisi demecler veren (ya da davraniglar sergileyen)
bagimsiz kuruluslarin, Microsoft tarafindan finanse edildigini kanitlamak
adina, ©zel bir istihbarat sirketiyle (Investigate Group International)
anlastigi ortaya ¢ikmistir. Bu bagimsiz kuruluglardan biri olan Rekabetgi
Teknoloji Derne@i'nin  (Association for Competetive Technology)
atiklaruni ele gecgirmek amaciyla 6zel istihbarat sirketinin, bu kurulusun
binasinin temizlik gorevlilerine riisvet teklif etmesi, skandalin ifsa olmasini

saglamis ve sonrasinda CEO Larry Ellison istifa etmek zorunda kalmistir.?

Ozellikle kurumsal nitelikli ticari tiizel kisilikler belirli donemler
itibarlyla ya da faaliyet kiralamasinin vadesinin dolmasini miteakip
veya daha ustun 6zelliklere sahip yeni modeller piyasaya surildiginde,
ofislerde bulunan onceki nesil kisisel bilgisayarlar donemsel olarak
yenileriyle degistiriimektedir. Bu slregte, dogal olarak geri kazanima
gonderilecek bilgisayarlarin igindeki veriler, mimkin oldugunca silinerek

11 Gokhan Bayraktar, “Harbin Besinci Boyutunun Yeni Gereksinimi: Siber istihbarat”, Giivenlik Stratejileri Dergisi,
3(1), 2014, s. 130.

12 John Markoff and Matt Richtel, “Oracle Hired a Detective Agency To Investigate Microsoft’s Allies”, The New
York Times, https://www.nytimes.com/2000/06/28/business/oracle-hired-a-detective-agency-to-investigate-
microsoft-s-allies.html, (Erisim tarihi 05.10.2021).
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ilgililere teslim edilmektedir. Ancak kisisel bilgisayarlarin sabit disklerini
formatlamak ya da igindeki dosyalari sanal ¢op kutusuna tasimak (ve
sonrasinda “¢cOpi bosalt” komutu vermek) dosyalarin silindigi ve bir
daha ulasilamayacadi anlamina gelmemektedir. Pekala, siradan birkag
yazihm kullanilarak, silinen tim dosyalara ulagmak mimkiin olmaktadir.
Kagit ogutici makineleriyle benzer islevlere sahip sanal “dosya kiyici
yazilimlar” kullanilmadigi takdirde, bu tip kisisel bilgisayarlar rahatlikla
siber istihbarat teminine zemin hazirlamakta ve ciddi givenlik zafiyeti
olusturmaktadir.

TERORLE MUCADELE VE ATIK iSTIHBARATI

Teror ve terorizm her ne kadar birbirinden farkl kavramlar gibi goriinse
de, hedef ve amaclan itibariyle birdir. Teror, kisilerde yilginlik yaratan ve
biyik caph korku veren bir eylem durumunu ifade ederken; terorizm,
siyasal amaglar i¢in mevcut durumu kanun disi yollardan degistirmek
amaciyla orgutll, sistemli ve surekli terdr eylemlerini kullanmayi bir
yontem olarak benimseme durumudur. Bu bakimdan Tirkiye'de o6zellikle
son 30 vyildir terdrizmin varligindan bahsetmek yanlis olmayacaktir.’
Ancak gunudmizde terdrizm olgusu, her ne kadar bulasici bir hastalik
gibi tim dinyaya yayllmis olsa da, yani kiiresel bir boyut kazansa da,
maalesef geligsmis Ulkeler terdrizme karsi ortak bir durus gosterememisler
ve ciddi bir tavir sergileyememislerdir.

Kisa ve 0z bir bicimde ifade etmek gerekirse, terérle micadele
siirecinde istihbarat faaliyetlerinin destegi yadsinamaz. Bu cergevede,
terorle micadele hususunda atik istihbaratina yonelik faaliyetler, hedef
unsur veya unsurlarin uygulamaya koyabilecekleri muhtemel teror

eylemlerinin  desifresinden, orglt-ici organizasyonel yapilanmanin

13 Nihat Isik vd., “Bolgesel Kalkinma Farkliliklarinin Giderilmesinde Bir Politika Araci Olarak Kalkinma
Ajanslar”, Nigde Universitesi iktisadi ve idari Bilimler Dergisi, 3(2), 2010, s. 1.
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ortaya cikarilmasina, Ust diizey teroristlerin saglik 6zgecmislerine sahip
olunmasindan, orgitiin siber haberlesme altyapisinin ¢éziimlenmesine
kadar, bir dizi konuda ciddi katkilar saglayacaktir.

Elde edilen bilgiler dogrultusunda yapilan analiz sonucunda ise terorle
micadele faaliyetlerinin daha etkin neticelere ulagmasi, boylelikle insani
ve maddi kayiplarin minimize edilmesi saglanir. 12 Mayis 2021 tarihli
memurlar.net web sitesinde yer alan “Kumpasci Askerlere FETO'niin
Maddi Destegi iddianamede” baslikli habere gére, Ankara Cumhuriyet
Bagsavciligi'nca yirutilen sorusturma kapsaminda, Fethullahglr Teror
Orgiiti'niin  (FETO) “s6ézde” imaminin goézaltina alindi§i sirada evinin
coplinde ele gecirilen flash bellekler ve SD kartlari, siber suclar ile
micadele eden uzman ekiplerce desifre edilmistir. Sonugta, Gaziantep 2.
Agir Ceza Mahkemesi'nce kabul edilen iddianame dogrultusunda, teror
orgutld uyelerine “silahli teror orgltd kurma ve yonetme” sugundan agir
hapis cezalar talebiyle dava acilmigtir.’

Terorle miicadelenin yani sira organize su¢ orgitlerine yonelik yapilan
faaliyetlerde, atik istihbarati, bilgi toplama ve sonrasinda delillendirme
bakimindan stratejik 5neme sahip bir ydntemdir. Oyle ki; dzellikle narkotik
suglarla miicadele siirecinde, hedef unsurun kisisel artiklari veya kullanim
disi biraktigi materyaller, ciddi deliller ihtiva edebilmektedir. Kolluk
kuvvetlerinin gerceklestirdigi istihbarat faaliyetleri kapsaminda, stipheli
hedef unsurun kisisel ¢opleri veya atiklardan bilgi edinilmesi mumkin
olup; sonrasinda elde edilen hukuki deliller dogrultusunda faaliyetin
kapsami genisletilebilir. Hatta hedef unsurun kisisel miilkiyetinde olan
isyeri veya konutlar da faaliyetin kapsamina dahil edilebilir.

1984 yilinin baslarinda, ABD Laguna Beach Polis Departmanindan
Miufettis Jenny Stracner, gesitli kaynaklardan Billy Greenwood'un evinden

14 “Kumpasgci askerlere FETO'niin Maddi Destegi iddianamede”, Anadolu Ajansi, https://www.memurlar.net/
haber/959058/kumpasci-askerlere-feto-nun-maddi-destegi-iddianamede.html, (Erisim Tarihi: 06.10.2021).
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yasadisi uyusturucu satis ve dagitimina aracilik ettigine dair bilgiler
edinmistir. Ayrica baska bir muhbirden bilyik bir yasadisi uyusturucu
sevkiyatinin da Greenwood’un evine dogru yola ¢iktigini 6grenmigtir. Diger
taraftan komsular da Greenwood’un evinde gece gec saatlerde ve sabahin
erken saatlerinde yogun arag trafiginden sikayet etmislerdir. Bu diizensiz
aktivite, Greenwood'un evini yakindan izleyen Stracner tarafindan kuskularin
daha da artmasina sebep olmistur. Daha sonra, Stracner, suclayici
kanitlar elde etmek amaciyla mahalledeki diizenli ¢ép toplayicilarindan,
Greenwood’un evinin énidndeki kaldinma birakilan plastik ¢op torbalarini
toplamalarini ve icindekileri diger toplanan c¢oplerle karistirmadan
ona teslim etmelerini istemistir. Coplerde yaptigi incelemelerde
uyusturucu kullanimina dair kanitlar elde etmis ve slphelinin
evini aramak icin gerekli izinleri alabilme noktasinda, bu bulgulan
yasal olarak kullamistir.  Kolluk  kuvvetlerinin  evde yaptiklan
aramalarda ¢ok miktarda kokain ile esrar bulunmus ve evdeki iki sahis
tutuklanmistir.™

ISTIHBARATA KARSI KOYMA PRENSIPLERI
BAKIMINDAN ATIK iSTiIHBARATI

istihbarata karsi koyma prensipleri bakimindan atik istihbaratinin temel
felsefesini ya da zihinsel arka planini adeta sarsici bir bicimde yansitan
husus, bireylerin veya kuruluglarin sahip olduklar stratejik ya da mahrem
bilgilerin, neredeyse koéti-amach kullanima hazir ve korunmasiz bir
bicimde, ofis veya konut atik sahalarinda ya da kisisel bilgisayarinizin
sanal atik kutusunda ele gegirilmeyi bekliyor olusudur.

istinbarat servisleri tarafindan uygulamada sikga miiracaat edilen;

ancak islevleri hususunda yeterli bilgi derinliginin geligtirilemedigi ve

15 Richard A. Di Lisi, “California v. Greenwood: Police Access to Valuable Garbage”, Case W. Res. L. Rev.
https://scholarlycommons.law.case.edu/caselrev/vol39/iss3/13, (Erisim Tarihi: 04.10.2021), s. 955.
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alanyazinda yeterince ilgi gosterilmeyen atik istihbarati konusu, gerekli
givenlik bilincine sahip olmayan bireyler ve kurum c¢alisanlan sebebiyle
getirisi maliyetine nazaran oldukg¢a ylksek bir bilgi toplama yontemidir.
Bu konuda givenlik bilinci ifadesinden anlatiimak istenen, kullanim-
disi birakilan artikk malzemelerin, insanoglunun yakin c¢evresinden
uzaklastirilmasi, sonrasinda depolama ve nihayet imha edilme stirecinde,
bireyin tasidigi tutum ve davranig kaliplaridir. Gercek veya tlizel kisiliklere
ait ¢cop ve atik malzemelerin ne durumda veya hangi konumda olursa
olsun, Uglincu taraflarin erisimine agik olmamasi gerekmektedir. Bu
hususta, oncelikle tim kamu kurumlarinin hassas igerige sahip belgelerin
nasil depolanacagi ve yok edilecegine dair tereddiide mahal vermeyecek
nitelikte yonergelere sahip olmalari beklenmektedir.

Bir diger husus, atik istihbarati konusunda istihbarata Kkarsi
koyma politikalari, calisanlarin evlerine igyerlerinden bilgi veya belge
go6tiirmesinin 6niine gegmelidir. Clinki cesitli sebeplerle (isleri zamaninda
yetistirmek, ev-ofis calisma tercihi vb.) calistigi kurumda stratejik bir
konumda bulunan bir calisanin, evine goétirdigu istigal ettigi konuyla
alakali bilgi ve belgeleri, kisisel ¢op konteynerine veya atik kutusuna
bosaltmasi da guvenlik zafiyeti yaratacaktir. Benzeri durum, isten
ayrilmasi kesinlesen veya tartigsmali bir bicimde isyerinden ilisigi kesilen
personel icin de gegerli olup; kesinlikle fiziki veya sanal bilgi ve belge
cikisina misaade edilmemelidir.

Ote yandan, giinimiizde ofis yazicilari (printer) potansiyel giivenlik
acigi barindiran ve dikkat edilmesi gereken bir diger ofis cihazidir.
Cunku bu cihazlar da tipki bilgisayarlar gibi isletim sistemleri ve sabit
disk slrdcileri bulunmakta olup; kablosuz ag Uzerinden internete
baglanabilmektedirler. Oncelikle sirket ydneticileri, giivenlik ©ncelikleri
sebebiyle ofis ortaminda ¢alisanlarinin ¢ikti alma yetki ve sorumluluklarini
netlestirmek durumundadir. Ofislerde ¢alisanlarin sadece yetkileri
dahilinde olan bir dosyayi kagida dokebilmek i¢in yazicilarin yanina kadar
gidip, bizzat parmak iziyle ¢ikti alinabilmesine olarak taniyan bir teknik
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altyapi tercih edilmelidir. Buradaki asil amacg, kimlik dogrulamasi 6zelligi
aracihgiyla kullanici erigsim kontroliini sadlamak ve yazicilarnin yetkisiz
kullanima karsi korunmasidir. Dolayisiyla yazdirma isleminden sonra
tepside yanliglikla unutulan (gizli) belgelerin agiga ¢ikmasinin oniine
gegcilecektir. Boylelikle ciktilar dogrudan ilgili personelin denetiminde
ve sadece yetkili personel tarafindan alinabilmektedir. Ayrica ¢ok islevli
yazicilarin bellek depolarinda bulunan gizli bilgilerin her tarli siber
saldirilara kargi korunmasi igin gerekli asgari glvenlik tedbirlerinin
alinmasi zorunludur.

Basta kamu kurumlan olmak (zere, stratejik konularda istigal
eden Ozel tesebbdislerin, personel nezdinde kurumsal givenlik insasi
adina, glvenli atik yonetimi esaslarini kurum kiltiriine dahil etmelidir.
Bunun yaninda, tum stratejik kurumlarda dizenli hizmet-igi egitimler
araciligiyla hem personelin atik istihbaratinin stratejik 6nemi hususunda
algisinin yikseltiimesi ve temel bilincin kazandirilmasi saglanir iken,
hem de atik istihbaratina yonelik istihbarata karsi koyma birikimlerinin
glincellenmesi saglanacaktir.

Tim kamu/ozel stratejik kurumlarda cesitli hizmetlerin dis kaynak
kullanimi (outsourcing) yoluyla ifa edilmesi, son yillarda genel bir
uygulama olarak sik sik karsimiza c¢ikmaktadir. Bu anlamda maliyet
disiplini ve tasarruf politikalar cergevesinde, kurumlarin temizlik islerinin
de taseron firmalara devredilmesi, neredeyse kamu/6zel tim kurum ve
kuruluglar tarafindan tercih edilen bir yonetim stratejisidir. Ancak sinirli
kontrolin var oldugu taseronluk miessesesi binyesinde calisan her
temizlik isgisinin kriminal 6zge¢misleri, ayrintili bir bicimde incelenmelidir.
Cuinkd kurumlarin tim kademelerinde personellerin ofislerine dogrudan
giris-cikis yetkisine sahip ve daha sinirh mali teklifler ya da daha siradan
sosyal miuhendislik faaliyetleriyle angaje edilmeye misait bir kitleden
s0z edilmektedir. Bunun yani sira ilgili taseron firma biinyesindeki

temizlik iscilerinin gorevlerini ifa ederken de sirekli gozetim altinda
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bulundurulmalar son derece faydali olup; her ne sebeple olursa olsun
ofis atiklarinin tG¢linci taraflara intikali engellenmelidir.

Gun igerisinde konut ve ofis ortaminda biriktirilen atik materyallerin
insani gevreden uzaklastirlmasi siirecinde, artik malzemelerin “rutin
disina cikilarak” farkh farkh c¢op konteynerlerine birakilmasi, baska
bir ifadeyle strekli ayni ¢op konteynerlerinin veya atik sahalarinin
kullaniimamasi, ilgili sireci takip ve tarassut ile gorevli Gglincu taraflarin
istihbarat faaliyetlerini bosa ¢ikaracaktir. Bu noktada istihbarata
karsi koyma faaliyetleri kapsaminda atik materyallerin birka¢ parcaya
bélinerek, farkli ¢cop konteynerlerine veya atik sahalarina birakilmasi da
alternatif bir secenek olarak degerlendirilebilir.

Ote yandan, kamuya acik alanlarda bulunan ¢ép konteynerlerinin ve
yakin gevresinin (herhangi bir miidahale olup olmadi§i hususunda) diizenli
olarak gozlenmesi, adeta aligskanlik haline getirilmeli ve dikkat c¢ekici bir
degisikligin veya mudahalenin varhgi tespit edildigi takdirde, muhtemel
bir atik istihbarati saldirisina maruz kalindigi sonucu c¢ikarilarak, tedbirler
artinlmalidir. Bu tedbirlerin basinda ise ¢op konteynerlerinin kamuya agik
ya da ortalik alanda bulunmasi yerine, daha korunakl ve gurultlu ¢ikaran
bir metal malzemeden yapilmis olmasi faydah olacaktir. Ayrica ¢op
konteynerlerinin birka¢ zincirle bulundugu yere sabitlenmesi de,lglncu

taraf kaynakli saldinlara karsi caydirici bir uygulama olacaktir.

Diger taraftan genel asayis uygulamalan acisindan da c¢op
konteynerlerinin dizenli go6zlenmesi ve kontroli de c¢ok o©nemlidir.
Cunku glvenlik, narkotik ve asayis olaylarinda kullanilan materyaller,
genelde olayin failleri tarafindan ¢op konteynerlerine veya atik sahalarina
birakilabilmektedir. Kolluk kuvvetlerinin, adli olaylarin sorusturma
safhasinda delillendirme adina, 6zellikle ¢op ve atik sahalan 6nemli
ipuclar icerebilmektedir. Ayrica patlayici maddelerin ¢op konteynerlerine
atilmasiyla diizenlenen teror saldirilar da yakin ge¢gmiste teror orgutleri
tarafindan yaygin bir strateji olarak tercih edildigi hatirlanmaldir.
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12 Subat 1994 tarihinde Tuzla Piyade Okulu yakinlarinda tren
istasyonundaki ¢op kutusuna konulan bomba nedeniyle bes yedek
subay ogrenci ve bir sivil toplam alti kisi hayatini kaybetmis ve 29 kisi
de yaralanmistir.’® 28 Adustos 2006 tarihinde ise Mugla'nin Marmaris
ilcesinde, biri minibiste ve ikisi ¢op kutusunda olmak lizere, i¢ ayr yerde
meydana gelen patlamalar sonucu 10 ingiliz turist ile 11 Tiirk vatandasi
yaralanmistir.’”” Boliicli terér orgiiti PKK da istanbul Giingéren'de 2008
yihinda vatandaslari hedef almis ve ¢op tenekesine yerlestirilen bombanin
patlamasindan 10 dakika sonra 50 metre ileride, yine bir bagka ¢op
tenekesinde daha giiclii bir patlama yasanmistir.’® 30 Aralik 2015 tarihinde
de Hendek Operasyonlari kapsaminda Mardin'de boliicu terdristlerin ¢op
posetine tuzakladigi 150 kiloluk patlayici, polis ekipleri tarafindan yerinde
imha edildi."

istihbarata karsi koyma prensipleri bakimindan kagit 6gitiicileri gok
onemli bir igleve sahiptir. Yiksek gizlilik derecesine haiz evraklar veya
ticari sir ya da fikri mulkiyet haklarina iliskin gizli bilgilerin yer aldigi her
tarld belge, kesinlikle kagit ogutucdlleri vasitasiyla imha edilmelidir. Ancak
diz kesimli normal bir kagit 6guticisiinden gelen bir torba kiyilmig kagit
parcasl, yeterli zamana ve sabra sahip “mabhir ellerde” yeniden bir araya
getirilebilecegi unutulmamalidir. Bu nedenle, 6zellikle capraz kesimli
oguticdler tercih edilmeli ve ortaya cikan atiklar her zaman son bir kez
daha karistirilarak geri donusime gonderilmelidir.

16 “Caniler Aranizda”, Milliyet, http://gazetearsivi.milliyet.com.tr/Arsiv/1994/02/13, (Erigim Tarihi: 07.10.2021).
17 “Marmaris'te Art Arda Ug Patlama: 10'u ingiliz Turist, 21 Yarall”, Haberler, https://www.haberler.com/
marmaris-te-art-arda-3-patlama-10-u-ingiliz-haberi/, (Erigim Tarihi 08.11.2021).

18 “Vali Gdler: 13 kisi Yasamini Yitirdi", Haberler, https://www.haberler.com/vali-guler-13-kisi-yasamini-yitirdi-
haberi/, (Erisim tarihi 08.10.2021).

19 “Mardin'de 150 Kilogramlik Bomba imha Edildi", Sabah, http://www.sabah.com.tr/gundem/2015/12/30/
mardinde-150-kilogramlik-bomba-imha-edildi, (Erisim Tarihi 09.10.2121).
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SONUG

Atik istihbaratina iliskin alan yazinda nicel ve nitel anlamda yeterince
arasgtirma yapilmamis olmasi, bu konunun sahip oldugu stratejik 6nemi
kesinlikle azaltmamaktadir. Glnku atik istihbaratinin asil 6nemi, diger bilgi
toplama yontemleriyle bir arada uygulanmasiyla ortaya c¢ikan tamamlayici
ve dogrulayici 6zelliginden (yeteneginden) kaynaklanmaktadir.

Atik istihbarati, sosyal miihendisligin en dikkat ¢ekici yontemlerinden
biri olan “¢oplik dalisi” teknigiyle hedef unsura ait medikal, ekonomik,
askeri, siber ya da bilimsel veri ve bilginin temin edilmesini saglayan,
goreceli olarak diiglik maliyetli ama getirisi olduk¢a ylksek bir bilgi
toplama yontemidir. Bu anlamda, belli basl istihbarat tretim yontemleri
dogrultusunda, atik istihbaratiyla alakal alt disiplinler olusturulmah ve
ilgili konu baslklarinda uzmanlagsma (medikal, endistriyel, ekonomik,
askeri, siber vb.) saglanmalidir.

Atk istihbaratindan beklenen yararlar gercevesinde, hedef unsurun
istemdisi kaybettigi veya herhangi bir yerde unuttugu nesnelerden elde
edilecek bilgiler, ayni amaca hizmet etmekle birlikte, atik istihbaratinin
kavramsal gercevesiyle uyusmamaktadir. Atik istihbarati, icerigi itibariyla
sinirl teknoloji ve dusik maliyet yaklasimi cercevesinde farkli bir bakis
acisi gerektiren, ancak yuksek uzmanliga ihtiyag duyulmayan ve kolay
uygulanabilir, 6zel bir bilgi toplama yontemidir. Ancak, unutulmamalidir
ki, istihbarata kargi koyma prensipleri agisindan atik istihbarati kaynakli
girisimler nedeniyle ortaya c¢ikan givenlik zafiyetlerinin ortadan
kaldinlmasini, sadece kagit ogutiuculeri benzeri c¢esitli cihazlarin
kullanimina indirgemek ya da mahalledeki atik toplayicilarinin disipline
edilmesi gibi palyatif tedbirler dogrultusunda c¢ozilebilecek bir sorun
olarak degerlendirmek mimkin degildir. Cinkd sorunun asil kaynag,

insan unsurudur. Bu noktada 6zellikle kurum personelinin yeterli glivenlik
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bilincine sahip olmasi, bunun icin de kurumsal egitimler ve dizenli
uyarilar, son derece onemlidir.

Ote yandan giinimiizde ABD Ordusu’nun atik istihbaratina ayrilmis
birgok birimi bulunmaktadir ve siniflandirilmis atiklarin uygun sekilde
analizi sonrasi bertaraf edilmesi i¢in her yil milyonlarca dolar yatirim
yaptiklari bilinmektedir. Diger taraftan yiliksek katma degerli teknolojik
bilgilere sahip olan sirketler de ¢dplerine ve atiklarina azami dlgiide dikkat
gostermekte ve gerekli guvenlik bilinci ile her gegen yil teknik altyapiyi
gliclendirmektedirler.2°

Bu nedenle atik istihbaratina iliskin organizasyonel bir yapilanma,
yani istihbarat teskilatlari biinyesinde konunun sistematik bir altyapiya
kavusturulmasi, son derece stratejik bir girisim olarak genel istihbarat
faaliyetlerine, uygulamada sinirsiz yararlar saglayabilecektir. Bu
yapilanma igcerisinde muhakkak, mahalle ¢op toplayicilarindan ve
evsizlerden yararlanilmali ve aktif isbirligi yapilmalidir. Bu isbirliginin idari
gercevesi ise, ilgili kisilerin kaynak olarak kullanimini da igermelidir. Bu
sayede, kontrolsiiz bir kitlenin de (¢cop toplayicilan ve evsizler) disipline
edilmesi, kolluk kuvvetleri marifetiyle takip ve kayit altina alinmasi ve
boylelikle olasi glivenlik tehditlerinin de bertaraf edilmesi sonucu ortaya
cikacaktir.

20 Ira Winkler, “Case study of Industrial Espionage Through Social Engineering”, Paper presented at the
Proceedings of the 19th Information Systems Security Conference, http://citeseerx.ist.psu.edu/viewdoc/
download?doi=10.1.1.36.115&rep=rep1&type=pdf, (Erisim Tarihi: 03.10.2021), s. 6.
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STRUCTERED ABSTRACT

The first of the two stages of intelligence production procedure is
information gathering process. Technology-based methods such as
human intelligence, technical intelligence, open source intelligence,
social media intelligence, financial intelligence or geospatial intelligence
can be assessable among main information gathering methods that
are widely used nowadays. Apart from the information gathering
methods mentioned above, which have been extensively researched
in the literature, another methodology that is carried out through the
investigation and subsequent analysis of waste or garbage, is as
strategically important as other information gathering methods. We
can summarize this intelligence production method in general terms
as the examination of any liquid or solid material that has been left out
of use by human beings “to find something useful”. Although it is an
intelligence production method that is easily applicable and requires a
more limited technological infrastructure compared to others, the phrase
“one person’'s trash is another person’'s treasure” actually reflects the
mental background of this type of activities.

“Residuals”, which we can be described as garbage, waste, scrap,
rubble or cubes, are almost an indispensable element of the daily life of
modern people today. Materials that arise as a result of people’s socio-
cultural, technological, economic or physiological activities and that have
no meaning/importance in terms of an individual's life, in other words,
that cannot be reused by people, generally have to be removed from the
social environment in which they live. Thus, a vicious circle from people
to garbage centers and/or recycling facilities begins and almost a closed
system emerges.

The basic assumption of trash intelligence, which enables data
and information to be provided in many different fields (from industrial
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espionage to medical intelligence, from counter-intelligence to cyber
espionage), is careless of people about properly disposing of their waste
or rubbish. “Residual materials”, which have been taken out of use by the
“target” but whose physical integrity has not been damaged or have lost
their quality partially, are almost a treasure by the third parties who know
how to evaluate them.

Trash intelligence is a relatively low-cost but highly profitable
information collection method that provides medical, economic,
military, cyber or scientific data and information about the target with
the “dumpster diving” technique, which is one of the most remarkable
methods of social engineering. With trash intelligence, it is aimed to
reach information findings by researching and analyzing the garbage or
waste material left behind by the target.

Access to deleted files by making a trashed computer functional, or
flight tickets, post-its, USBs, prototypes, records that are not completely
destroyed, appointment books, expired contracts, etc. materials are
generally concerned about trash intelligence. Although tracking and
seizing the industrial wastes of the competitor company is not considered
as ethical in the corporate world, the “research and investigations”
carried out in the offices or in the waste boxes of the companies cannot
be avoided.

On the other hand, leaving any material in a public place or throwing
it in the trash means that these materials are no longer legally private
property. Therefore, there are no legal obstacles to the seizure and
evaluation of these waste materials by third parties. In this sense, the
possible working areas of trash intelligence can be not only garbage
areas, but also the immediate surroundings of the meeting tables, the
waste baskets of the common social areas or the waste fields in front of
the residences.
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In a virtual environment where there is limited control, all kinds of cyber
threats can create serious dangers for individuals and corporations. Let's
put it like this; Are the files (information) that are deleted in computers,
tablets or mobile communication devices, really deleted? In other words,
does cleaning virtual trash cans mean that these files are no longer
accessible? Unfortunately, it is not possible to answer these questions in
favourably. Therefore, although files on the desktop are usually the target
of cyber-attacks, the information contained in virtual trash cans creates

serious security vulnerability for individuals and institutions.

The primary purpose of this study is to establish the basic conceptual
framework of trash intelligence as an intelligence collection method that
has not been adequately researched in the literature, but has wide use
in practice. In addition, it is to emphasize the strategic importance of
trash intelligence, as a concept that can be used simultaneously with
all current intelligence fields without exception. This study also aims to
create a general visionary framework for implementation of this method
in terms of the principles of counter intelligence. In this sense, the data
related to the research were obtained through document analysis, one of
the qualitative research techniques, and the descriptive analysis method
was preferred.

However, it should not be forgotten that, in terms of the principles
of counter intelligence, it is not possible to evaluate the elimination of
security weaknesses caused by trash intelligence-based initiatives as a
problem that can be solved only by reducing the use of various devices
such as paper shredders or by means of palliative measures such as
disciplining the waste collectors.. Because the real source of the problem
is human beings. At this point, it is extremely important for the personnel
in an institution to have sufficient security awareness, and for this,

institutional trainings and regular warnings are extremely important.
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For this reason, an organizational structure regarding trash
intelligence, that is, providing a systematic infrastructure within the
intelligence agencies, will provide unlimited benefits in practice to other
intelligence activities as a highly strategic initiative. Within this structure,
neighbourhood garbage collectors and homeless people should definitely
be benefited and active cooperation should be made. The administrative
framework of this cooperation should also include the use of relevant
persons as agents. In this way, an uncontrolled community (garbage
collectors and homeless people) will be disciplined, surveillance and
recorded by law enforcement, and thus, possible local security threats
will also be eliminated.
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