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Biiyiik verilerin insan miidahalesi ve denetimi olmaksizin salt algoritmalar tarafin-
dan islenmesiyle elde edilen bireysel kararlar, bunlarin hukuki niteligi ve muhtemel sonug-
lar1 tartisilan en giincel konulardan biridir. Algoritmalarin yaygin kullanimi, kigisel verilerin
usulsiiz sekilde depolanmasina, islenmesine, paylasilmasina, bu sekilde temel haklarin
zedelenmesine ve 6zelikle ayrimeiliga yol agmaktadir. Bu olumsuz etkilerin ortadan kaldi-
rilmasi, Tirkiye’deki mevcut veri koruma diizenlemelerinde ciddi bir revizyonu gerekli
kilmaktadir. Ciinkii, algoritma tarafindan islenen salt veri gibi goriinmekle birlikte, aslinda
analize konu edilen ¢ogu zaman veri 6znesinin temel haklaridir. 6698 sayili Kisisel Verile-
rin Korunmasi Kanunu bazi alanlarda yenilikgi ¢6ziimler sunmakla birlikte, ne temel hakla-
rin salt algoritmik bireysel kararlarla zedelenmesini engelleyici 6nlemlere iliskin, ne de bu
tip kararlar sonucunda ortaya ¢ikan zararlarin telafisine iligkin bir hikkiim icermektedir.
Degerli hocamiz Profesoér Abdiilkadir Arpact igin kaleme aldigim bu makalenin amaci,
algoritmik bireysel kararlarin olumsuz sonuglarin miimkiin oldugunca Onlenmesine ve
meydana gelebilecek zararlarin telafisine yonelik Kanun’da yapilabilecek bir revizyona
rehberlik etmek ve degisiklik gergeklesene kadar mevcut kanun hiikiimleri 1s18inda ¢6zim-
ler 6nermektir.
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ABSTRACT

The legal and ethical implications of the use of algorithms in automated decisions
made without any human involvement are among the most controversial topics. Indeed, the
widespread use of algorithm-based artificial intelligence gives rise to illegal storage,
processing and sharing of personal data, and consequently to the violation of fundamental
rights, particularly by way of discrimination. The elimination of these negative effects
requires a radical revision of the current data protection regulation in Turkey. Although at
first glance it seems that algorithms simply process personal data, fundamental rights are
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actually at stake. While the Law on the Protection of Personal Data No. 6698 presents
innovative solutions to several problems of data management, it fails to provide any legal
provision designed to prevent the violation of fundamental rights by fully automated
individual decisions. Neither does the Law answer the question of how to compensate losses
arising out of such decisions. The purpose of this article, which | wrote in this liber
amicorum for my highly esteemed colleague Professor Abdiilkadir Arpaci, is to provide a
guide showing how to change the Law to align it with more progressive models avoiding, to
the extent possible, the negative outcomes of algorithmic decision-making, and to suggest
solutions based on the existing rules to be used until the Law is modified.

Keywords: LPPD, personal data, Al, algorithms, automated individual decisions,
discrimination, strict liability
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l. Giris

Ozellikle akilli hizmetler alaninda ve yeni is modellerinde, gerek kamu kurumlari
gerekse ozel sektor, algoritmalart karar alma sistemlerinin merkezinde giderek daha yogun
bir sekilde kullanmaktadir.? Algoritmalar, temel aldiklar: verileri isleyerek miimkiin olan
olasiliklar1 hesaplar ve amaglar1 dogrultusunda bunlardan giktilar iiretirler. Ornegin pera-
kende, tasimacilik ve turizm sektoriinde rakip firmalarm sundugu mal ve hizmetlerin fiyat-
larmin izlenerek buna gore fiyatlama yapilmasinda ve internet aligveris (e-ticaret) tercihleri-
nin toplanmast ve analiz edilmesinde algoritmalar yogun olarak kullanilmaktadir.® Benzer
sekilde, sigorta primlerinin hesaplanmasinda, is bagvurusu yapan adaylarin 6zge¢mislerinin
filtrelenmesinde, kredi basvurusu yapan tiiketicilerle s6zlesme yapilip yapilmamasi veya
mevcut bir sézlesmenin feshedilmesi noktasinda ¢ogunlukla algoritmalarin vermis oldugu
analitik kararlar belirleyici olmaktadir.* Yakin gelecekte bosanmanin sonuglarini, kira soz-
lesmesinin ifasindan dogan uyusmazliklari veya iflasi konu alan hukuk yargilamalarinda da
algoritma destekli platformlarmn kullanilmasi,®> UYAP’1n yapay zekayla donatilmig bir karar
destek sistemine doniistiiriilmesi® ve bu sekilde ényargilardan armndirilmis daha objektif bir
karar alma sistemine gecilmesi diisiiniilmektedir.”

Cin Halk Cumhuriyeti’nin yakin zamanda uygulamaya koymay1 planladig: ve algo-
ritmik karar alma sistemlerinin uygulama alanin1 son derece genisleten “sosyal kredi siste-

2 Bkz. Erdem Biiyiiksagis, Décisions algorithmiques: mieux vaut responsabiliser qu’informer,
REAS/HAVE 2020, s. 225.

% Bkz. Gamze Ascioglu Oz, Corona (Covid 19) Gélgesinde Gelecegin Hukuku ve Dijital Ekonomi
Caginda Rekabet Hukuku, Ankara Universitesi Hukuk Fakiiltesi Dergisi 2020, s. 40.

4 Algoritmik kararlarm hukuk diinyasindaki etkileri iizerine yeni tarihli bir galisma igin bkz. Rolf H.
Weber, Automatisierte Entscheidungen: Perspektive Grundrechte, SZW 2020, s. 18 vd.

® Bkz. Jean-Benoit Hubin/Hervé Jacquemin/Benoit Michaux, Le juge et I’algorithme: juges augmentés
ou justice diminuée ?, Briiksel 2019.

® Bkz. Emre Kiyak, Biiyiik Veri ve Yapay Zeka Teknolojileri ile Adim Adim Zeki Uyap (Ulusal Yargt
A1 Projesi) Ekosistemine Dogru, Dokuz Eyliil Universitesi Hukuk Fakiiltesi Dergisi 2020, s. 79 vd.

7 Algoritmik kararlarin insan tarafindan alinan kararlardan daha nesnel sonuglar sunduguna dair iddia
i¢in Isvigre doktrininde 6zellikle bkz. Florent Thouvenin/Alfred Frith, Automatisierte Entscheidun-
gen: Grundfragen aus der Perspektive des Privatrechts, SZW 2020, s. 16. Ayrica bkz. Yuval Feld-
man/Yotam Kaplan, Big Data and Bounded Ethicality, Cornell Journal of Law and Public Policy
2019, s. 39 vd.
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mi”, aslinda konuyla ilgili en ¢arpici drnegi teskil etmektedir.® Sistem, vatandaslarin cep
telefonuna yiiklenecek bir uygulamayla sosyal medya paylasimlar1 da dahil olmak tizere
tim davranmiglarmimn anlik izlenmesini ve banka kredisi taleplerinin, tatil izinlerinin, hatta
evlenme bagvurularinin elde edilen sosyal puan tizerinden algoritmik analizle sonuca bag-
lanmasini 6ngdrmektedir. Insan haklar ihlallerine son derece acik bu uygulamalar birgok
hukuki tartismay1 da beraberinde getirmektedir; ancak, biz konuyu daha c¢ok kisisel verilerin
korunmasi baglaminda ve zaman zaman AB hukukuna atif yaparak ozellikle Tirk hukuku
bakimindan ele alacagiz.

Oncelikle, hukuk egitimi almanus olduklarindan algoritmalar verdikleri otomatik bi-
reysel kararlarla kisilerin temel hak ve 6zgiirlerini ihlal edip etmediklerini bilemezler. De-
neysel ¢aligmalar, algoritmalarin ¢ogu zaman ayrimciliga yol acacak Kararlar verme egili-
minde oldugunu géstermektedir.® Bu nedenle, ilgili kisiler hakkinda yeni bir hukuki durum
yaratan veya benzer sekilde 6nemli bir durum meydana getiren algoritmik Kkararlar, insan
denetiminden gegirildikten sonra uygulamaya konmalidir. 2016/679 sayili AB Genel Veri
Koruma Tiiziigi (ileride: AB Tiiziigii) boyle bir denetimi zorunlu kilmakta, salt algoritmalar
tarafindan verilmis kararlarin dogrudan uygulanmasini ilgili kisinin agik rizast bulunmadik-
ca yasaklamakta ve boylece algoritmik otoriteryanizmin AB smirlarindan igeri sizmasini
engellemeyi amaglamaktadir.'

6698 sayili Kisisel Verilerin Korunmasi Kanunu (ileride: KVKK) ise AB Tiiziigi’ nii
model olarak almamig ve bu konuda spesifik bir diizenlemede bulunmamigtir. Bu nedenle,
salt otomatik bireysel kararlar Tiirk hukukunda insan denetimine/miidahalesine ihtiyag
duymaksizin uygulanabilmektedir. KVKK’nun amaciyla uyumlu olacak sekilde bu konuda
revize edilmesi gerekliligi, salt algoritmik bireysel kararlarin olumsuz sonuglarindan kimle-
rin sorumlu olacagi, sorumlulugun hukuki temeli, kapsami gibi konular bugiine kadar dokt-
rinde irdelenmemistir.

Il. Yapay zeka kullaniminmin Kisisel verilerin korunmasi bakimindan sonuglari

Kisisel verilerin korunmasi hakki, 2010 yilinda Anayasa’nin 20. maddesine eklenen
ligiincii fikra ile bir temel hak olarak kabul edilmistir.** Buna gore, “herkes, kendisiyle ilgili
kisisel verilerin korunmasini isteme hakkina sahiptir. Bu hak; kisinin kendisiyle ilgili kisisel
veriler hakkinda bilgilendirilme, bu verilere erisme, bunlarin diizeltilmesini veya silinmesini
talep etme ve amaglari dogrultusunda kullanilip kullanilmadigini 6grenmeyi de kapsar.
Kisisel veriler, ancak kanunda ongoriilen hallerde veya kisinin agik rizasiyla islenebilir.
Kisisel verilerin korunmasina iliskin esas ve usuller kanunla diizenlenir”. Esasen korunan
salt veri degil, ilgili kisinin temel haklaridir.

8 Daha detayli agiklamalar igin bkz. Karen Li Xan Wong/Amy Shields Dobson, We’re Just Data:
Exploring China’s Social Credit System in Relation to Digital Platform Ratings Cultures in Wester-
nised Democracies, Global Media and China 2019, s. 220 vd; Daithi Mac Sithigh/Mathias Siems,
The Chinese Social Credit System: A Model For Other Countries?, EUlI Working Paper LAW
2019/01, https://cadmus.eui.eu/bitstream/handle/1814/60424/LAW_2019 01.pdf?sequence=1

Bu konudaki deneysel bir ¢alisma igin bkz. Brent D. Mittelstadt/Patrick Allo/Mariarosaria Tad-

deo/Sandra Wachter/Luciano Floridi, The Ethics of Algorithms: Mapping the Debate, Big Data &

Society 2016, s. 7 vd., https://journals.sagepub.com/doi/pdf/10.1177/2053951716679679.

10 Bkz. Diana Sancho, Automated Decision-Making under Article 22 GDPR: Towards a More Subs-
tantial Regime for Solely Automated Decision-Making, in: Martin Ebers/Susana Navas (edit.), Al-
gorithms and Law, Cambridge 2020, s. 136 vd.

117 Mayis 2010 tarih ve 5982 sayili Kanunla yapilan Anayasa degisikligi.
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Kisisel veri, KVKK’nun 3. maddesinin (¢) bendinde, kimligi belirli veya belirlenebi-
lir gergek kisiye iliskin her tiirlii bilgi olarak tanimlanmistir. Bahsedilen ilk durumdaki
veriler, bir kimsenin kartvizitindeki, kimlik kartindaki veya pasaportundaki veriler gibi soz
konusu kisiyi agik ve net bir sekilde tanimlarken, ikinci durumdaki veriler kamera kaydina
alinmig bir kiginin kimliginin tespitindeki gibi tamamlayic1 baskaca bilgilere de ihtiyag
duyar. Buna karsin, bir kigiyle iliskilendirilemeyen (anonim) ya da iliskilendirilemeyecek
sekilde degistirilmis (anonimlestirilmis) veriler kisisel veri olarak kabul edilmez ve KVKK
kapsaminda degerlendirilmez.'2

KVKK’nun 6. maddesinin 2. fikrasi kisisel verileri 6zel nitelikli kisisel veriler ve di-
ger genel nitelikli kigisel veriler olarak ayirmis ve 6zel nitelikli kisisel veriler ile ilgili spesi-
fik bir diizeleme getirmistir. Buna gore, ister belirli ister belirlenebilir olsun, KVKK’nun 6.
maddesinin 1. fikrasinda 6zel nitelikli olarak taniml smirli sayidaki kisisel verinin ilgili
kisinin rizas1 olmaksizin islenemeyecegi hitkkme baglanmustir. Bu tip veriler, kisilerin 1rki,
etnik kokeni, siyasi diisiincesi, felsefi inanci, dini, mezhebi veya diger inanglari, kilik ve
kiyafeti, dernek, vakif ya da sendika iyeligi, saghgi, cinsel hayati, ceza mahkimiyeti ve
giivenlik tedbirleriyle ilgili durumlari ile biyometrik ve genetik bilgilerini igeren verilerdir.

KVKK, insan katilimi olmaksizin salt algoritmalar vasitasiyla alinan otomatik birey-
sel kararlar ve bir insan miidahalesi iceren kararlar arasinda ise bir ayrim yapmamustir.
Bagka bir deyisle, genel kisisel verilerin islenmesiyle alinacak kararlarin salt algoritmalar
vasitasiyla otomatik bir sekilde uygulanmasi ve insan denetiminden ge¢memis olmasi,
KVKK’da 6zel bir durum olarak goriilmemis ve buna spesifik bir hukuki sonug atfedilme-
mistir. Dolayisiyla, kisilerin ekonomik durumu, aligveris aliskanliklari, medeni hali, ika-
metgah, iletisim bilgileri gibi genel nitelikli verilerinin otomatik olarak islenmesi yasak-
lanmamustir. Salt algoritmik kararlar yardimiyla genel nitelikli kisisel veri isleme, kisisel
verilere mantiksal veya aritmetik iglemlerin uygulanmasi, verilerin degistirilmesi, silinmesi,
geri elde edilmesi veya aktarilmasi gibi islemlerin salt otomatik yontemlerle gergeklestiril-
mesi Tiirk hukukunda serbesttir.

Bu durum, diinyadaki ve 6zellikle Avrupa’daki gelismelerle,’® ama daha &nemlisi
Anayasa’nin 17. maddesi ile giivence altina alinan kisi dokunulmazhigi, kisinin maddi ve
manevi varligint koruma ve gelistirme hakki ile Anayasa’nin 20 ve 22. maddelerinde diizen-
lenen 6zel hayatin gizliligi ve korunmasiyla paralellik arz etmemektedir. KVKK’daki dii-
zenlemenin ardinda gegerli sebepler bulundugunu ya da bunun bilingli olarak farkli bir
hukuk algisina dayandirildigini séylemek miimkiin degildir. Esasen, amaci “kisisel verilerin
islenmesinde bagta 6zel hayatin gizliligi olmak iizere kisilerin temel hak ve 6zgiirliklerini
korumak ve kisisel verileri isleyen gergek ve tiizel kisilerin yiikiimliiliikleri ile uyacaklar
usul ve esaslart diizenlemek” olan KVKK,** genel nitelikli kisisel verileri bilgisayar, tele-
fon, saat vb. islemci sahibi cihazlar tarafindan yerine getirilen, yazilim veya donanim 6zel-
likleri araciligiyla onceden hazirlanan algoritmalarla insan miidahalesi olmadan isleme
faaliyetinden dogabilecek hak kayiplarina iligskin spesifik bir koruma mekanizmasi sunma-
maktadir.

12 Kigisel veri kavramiyla ilgili bir ¢alisma i¢in bkz. Sinan Sami Akkurt, Kisisel Veri Kavramimn
Hukuki Niteligine Tliskin Yaklagimlara Mukayeseli Bir Bakis, Kisisel Verileri Koruma Dergisi
2020/2. s. 20 vd.

13 Bu konuda AB hukukundaki gelismeler igin 6zellikle bkz. Isak Mendoza/Lee A. Bygrave, The Right
Not to Be Subject to Automated Decisions Based on Profiling, in: Tatiani Synodinou/Philippe Joug-
leux/Christiana Markou/Thalia Prastitou (edit.), EU Internet Law: Regulation and Enforcement,
Cham 2017, s. 77 vd.

14 Bkz. KVKK’nun 1. maddesi.
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Bunda kanun koyucunun salt otomatik kararlarin aslinda ayrimciliga yol agtigin1 goz
ardi etmis olmasi 6nemli bir etkendir. KVKK’nun yiiriirliikk tarihinden hemen bir hafta 6nce
kabul edilen AB Tiiziigii’ne iliskin hazirhk g¢aligmalarinin bir kismu dahi kanun koyucu
tarafindan dikkate alinmig olsaydi, salt algoritmik karar kavrami Turk hukukuna bu kadar
yabanci 0lmaz ve ugranilan hak kayiplarmim da éniine gegilmis olurdu.’® Dogrusu, KVKK’nun
ne yiriirlitkte bulunan AB hukukuyla uyumlu oldugu ne de genel kisisel verilerin algoritmik
kararlarla iglenmesine, paylagilmasina karsi etkin ¢6ziimler sundugu s6ylenebilir.

111. AB hukukundaki yeni diizenlemeler

Salt algoritmik kararlarin hukuki niteligi ve hukuk diinyasinda meydana getirdigi
sonuglar Tirk hukukunca tanimlanmamigken, AB Tiiziigii bu tip kararlari 6zel bir rejime
tabi tutmus ve 6zel nitelikli kisisel verilere iligkin de olsa genel nitelikli kisisel verilere
iligkin de olsa, ilgili kisi hakkinda 6nemli bir durum yaratan salt otomatik kararlar1 kural
olarak toptan yasaklama yoluna gitmistir. AB Tiiziigii’niin 22. maddesinin 1. fikrasi uyarin-
ca veri dzneleri, profil ¢ikarma da dahil olmak iizere,'® salt otomatik yollarla kisisel verile-
rinin islenmesine dayanan ve kendileri hakkinda hukuki sonuglar doguran ya da kendilerini
énemli derecede etkileyen kararlara konu olmama hakkina sahiptir.}” Bir kararm ilgili kisi
tizerinde hukuki sonuglar dogurup dogurmadigi ya da onu ciddi derecede etkileyip etkile-
medigi her somut olayin dzelligine gore ayr1 degerlendirilir.'8

Salt algoritmik karar yasagmin istisnalari, AB Tiiziigii’niin 22. maddesinin 2. fikra-
sinda sinirli olarak sayilmistir. Buna gére, otomatik bireysel kararlarin,

- veri oznesi ile veri sorumlusu arasinda bir sézlesmenin kurulmasi ya da ifasi igin
gerekli olmasi;

- AB vya da veri sorumlusunun tabi oldugu Uye Devlet hukukunun izin vermesi ve
veri 6znesinin hak ve 6zgirliikleri ile mesru menfaatlerini giivence altina almaya yonelik
uygun onlemler 6ngormesi ya da

- veri dznesinin AB Tiiziigi’niin 15. maddesi uyarinca veri sorumlusundan aldigi
bilgi tizerine kisisel verilerinin iglenmesine riza gostermesi

hallerinde, veri 6znesinin kisisel verilerinin islenmesine dayanan ve kendisi hakkin-
da hukuki sonuglar doguran ya da ciddi derecede etkileyen kararlara konu olmama hakk1
istisnaen sinirlandirilmis bulunur.*®

S igerik olarak Kisisel Verilerin Korunmas1 Hakkindaki AB Yénergesi (95/46/EC) ile biiyiik benzerlik
tastyan KVKK, 24 Mart 2016°da kabul edilmis ve 7 Nisan 2016 tarihinde yiiriirliige girmistir. Hem
AB Yonergesi’nden hem de dolayisiyla meveut KVKK’dan ¢ok daha detayli ve koruyucu hiikiimler
iceren AB Tiiziigii ise 14 Nisan 2016°da kabul edilmis ve 24 May1s 2018 tarihinde yiiriirlige girerek
AB Yonergesi’nin yerini almustir.

6 AB Tiiziigii’'niin 4. maddesinin 4. fikrasindaki tanima gore profil ¢ikarma, kisisel verilerin, gergek
kisilerin gesitli kisisel 6zelliklerini degerlendirme, 6zellikle is performansini, ekonomik durumunu,
saglik durumunu, kisisel tercihlerini, ilgi alanlarini, giivenilirligini, davraniglarini, konumunu ve ha-
reketlerini belirleme ya da tahmin etmede kullanilacak sekilde otomatik yollarla islenmesidir.

17 AB Tiiziigii’'nde profil ¢gikarma 6rnek olarak verilmis olup, otomatik bireysel iglemler profil ¢ikar-
madan ibaret degildir. Bkz. Frederike Kaltheuner/Elettra Bietti, Data is Power: Towards Additional
Guidance on Profiling and Automated Decision-Making in the GDPR, Journal of Information
Rights, Policy & Practice 2018, s. 2 vd.

18 Bkz. Paul Voigt/Axel von dem Bussche, The EU General Data Protection Regulation (GDPR),
Cham 2017, s. 182.

19 Bkz. Gianclaudio Malgieri, Automated Decision-making in the EU Member States: The Right To
Explanation and Other “Suitable Safeguards” in the National Legislations, Computer Law & Secu-
rity Review 2019, s. 1 vd.
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AB Tiiziigii’niin 22. maddesinin 3. fikrasina gore, otomatik bireysel kararlarin s6z-
lesmenin kurulusu veya ifasi i¢in gerekli olmasi ya da veri 6znesinin rizasina dayanmasi
hallerinde dahi veri sorumlusu, veri 6znesinin hak ve 6zgiirliikleri ile mesru ¢ikarlarini
glivence altina almaya yonelik uygun 6nlemler almali, veri 6znesine en azindan bir insanin
miidahalesini isteme, goriisiinii belirtme ve karara itiraz etme haklarini saglamalidir.

Ozel nitelikli kisisel verilere dayanan otomatik bireysel kararlar yoniinden ise, kural
olarak, yukarida sayilan istisna halleri dahi gegerli degildir. Bu tarz otomatik bireysel karar-
larin alinmasi, yalnizca veri 6znesinin rizasimin varhigi ya da ciddi kamu yarar igin gerekli
olmasi hallerinde miimkiindiir. AB Tiizigii’niin 22. maddesinin 4. fikras1 uyarinca, veri
Oznesinin hak ve ozgirlikkleri ile mesru menfaatlerini giivence altina almak i¢in uygun
glivenlik 6nlemlerinin alinmis olmasi da gerekmektedir.

IV. Tiirk hukukunun (KVKK) revize edilmesi gerekliligi

AB Tiiziigi’niin salt algoritmik kararlart kural olarak yasaklayip, temel hak ve 6z-
girliikleri zedelemeyecek ¢ok istisnai sartlar altinda hukuka uygun olarak kabul etmesinin
nedeni, bu tip kararlarin halihazirda var olan ayrimciligi daha biiyiik Kitlelere yaymasi ve
ozellikle kirllgan gruplar aleyhine adaletsizliklere yol agmasidir.?® Soyle ki, algoritmanin
davranis1 bir yandan kod tarafindan diger yandansa istatistiki veriler tarafindan belirlenmek-
tedir. Hangi verilerin toplanarak islendigi, hangilerinin algoritmanin kullanimma kapali
oldugu ise birgok sosyal etkiye tabidir ve bu, genelde disaridan bir kimsenin goremeyecegi
karmasik bir modellemeye dayanmaktadir.?* Bu modelleme miihendislik faaliyetinde kulla-
nildiginda, ug degerlerin etkisini ortadan kaldirarak islem yiikiinii azaltmakta ve amaca
yakin optimum ¢6ziimler tiretmekte, ancak hukuki alanda ug¢ degere tekabiil eden kirilgan
gruplar1 marjinallestirmekte ve ayrimciliga yol agmaktadir.?? Deneysel galismalar, derin
6grenme algoritmalarinin kullandigi verilerin birgogunun ilgili kisi hakkinda alinacak karart
objektif olarak destekleyecek nitel ve nicel yeterlilikte olmadigin;;® bu nedenle, mevcut

20 Bkz. Peter Rott, A Consumer Perspective on Algorithms, in: Lucila de Almeida et al. (edit.), The
Transformation of Economic Law, Essays in Honour of Hans-W. Micklitz, Oxford 2019, s. 56.

21 Bkz. Frank Pasquale, The Black Box Society, The Secret Algorithms That Control Money and
Information, Cambridge 2015, s. 3-4; Nicholas Diakopoulos, Algorithmic Accountability Reporting:
On the Investigation of Black Boxes, Tow Centre for Digital Journalism 2013, s. 3 ss; Brenda Red-
dix Smalls, Credit Scoring and Trade Secrecy: An Algorithmic Quagmire or How the Lack of
Transparency in Complex Financial Models Scuttled the Finance Market, U.C. Davis Business Law
Journal 2011, s. 87; Frank Pasquale, Restoring Transparency to Automated Authority, Journal on
Telecommunications and High Technology Law 2011, s. 237.

22 Bkz. Talia B. Gillis/Jann L. Spiess, Big Data and Discrimination, University of Chicago Law Re-
view 2019, s. 459 vd; Betsy Anne Williams/Catherine F. Brooks/Yotam Shmargad, How Algo-
rithms Discriminate Based on Data They Lack: Challenges, Solutions, and Policy Implications, Jo-
urnal of Information Policy 2018, s. 78 vd; Lilian Edwards/Michael Veale, Slave to the Algorithm?
Why a “Right to an Explanation” Is Probably Not the Remedy You Are Looking for, Duke Law &
Technology Review 2017, s. 27-8; Pauline T. Kim, Auditing Algorithms for Discrimination, Uni-
versity of Pennsylvania Law Review Online 2017, s. 189 vd; Allan G. King/Marko J. Mrkonich,
“Big Data” and the Risk of Employment Discrimination, Oklahoma Law Review 2015-2016, s. 555
vd.

2 Derin 6grenme algoritmalari iizerine bkz. Yann LeCun/Yoshua Bengio/Geoffrey Hinton, Deep
Learning, Nature 2015, s. 436 vd.
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veriler kullanilarak olusturulan algoritmalarin esasen onyargilar ekseninde elde edilmekte
oldugunu ortaya koymaktadir.?*

Bu sorunu, Tiirk hukukunda islenmesi serbest olan genel nitelikli kisisel veriler tize-
rinden garpici bir 6rnekle agiklayalim. Kolluk kuvvetleri yoksul semtlerde daha sik denetim
yapmakta ve neticede bu semtlerde daha fazla vatandas idari, cezai ve adli isleme konu
olmaktadir. Bu iglemlere iligkin istatistiki bilgileri temel alan algoritmalar, s6z konusu
semtlerde denetimlerin daha da siklastirilarak yapilmasini talep etmekte, sonugta belli semt-
lerde katlanarak artan bir sug¢ egrisi ile karsilagilmaktadir. Burada, algoritmalar tarafindan
islenen veriler anonimlestirilmis oldugundan, KVKK baglaminda heniiz bir sorun mevcut
degildir.?® Ancak problem su noktada ortaya c¢ikmaktadir: Ozgegmislerinde soz konusu
semtlerde ikamet ettigini belirten kisilerin is bagvurular1 genellikle reddedilmekte, durum
genel bir kisisel veri olarak depolanmakta ve paylasiimaktadir. Sonrasinda, sunulan 6zgeg-
misleri algoritmalar vasitasiyla otomatik olarak filtre eden baska isyerleri, aday1 tim 6zel-
likleriyle degerlendirmeden olumsuz sonuglanan 6nceki basvurularini, yani genel nitelikli
kisisel bilgilerini dikkate alarak adayin is i¢in yetersiz oldugu sonucuna varmaktadirlar. Bu
durum o yerde issizligi daha da arttirmakta, issizlik makro diizeyde suga egilimi arttirmakta
ve toplumu iginden ¢ikilmasi zor bir kisir déngii ile kars1 karstya birakmaktadir.?

Is bagvurusu yapan kisilerin soyadlar1 {izerinden onlarin borgluluk durumlarini, kredi
skorlarni, adli, cezai, idari sorusturmalara maruz kalip kalmadiklarini internet tizerindeki
bilgiler tizerinden arastiran yapay zeka sistemlerinin kullandig: filtreleme faaliyeti de ko-
nuyla ilgili bir bagka 6rnek teskil etmektedir. Bu sistemler olumsuz bir durumla karsilastik-
larinda, olumsuzluga konu soyadi tagiyan tiim basvuranlar1 (6rnegin boganma asamasinda
olup halen esinin soyadini tagiyan ama esinin borg¢larindan sorumlu olmayan kadini) otoma-
tik olarak elemektedir. Ornekler cogaltilabilir, ama biz burada sorunu detayl bir sekilde
ortaya koyan bilimsel yazilara atif yapmakla yetinelim.?’

KVKK’nun 11. maddesinin 1. fikrasinin (g) bendi, islenen kisisel verilerin miinhasi-
ran otomatik sistemler vasitasiyla analiz edilmesi suretiyle aleyhine olumsuz sonuglar orta-
ya cikan kisinin duruma itiraz etme hakki oldugunu hiikkme baglamaktadir. Ancak, temel
haklar1 zedeleyen, ilgili kisi nezdinde ciddi sonuglara yol agan Kkararlara sonradan itiraz
hakki tanimak, KVKK’nun 1. maddesinde belirtilen amagla uyumlu bir ¢6ziim degildir.
Gergekei olmak gerekirse, hakkinda salt algoritmalar vasitasiyla bir karara varilan kisi, gogu

24 Bu konuda yeni tarihli bir ¢aligma i¢in bkz. Robert H. Sloan/Richard Warner, Beyond Bias: Avrtifi-
cial Intelligence and Social Justice, Virginia Journal of Law and Technology 2020, s. 1 vd.

% KVKK’nun 3. maddesinin (a) bendinde anonim hale getirme, “kisisel verilerin, baska verilerle
eslestirilerek dahi hicbir surette kimligi belirli veya belirlenebilir bir gercek kisiyle iliskilendirile-
meyecek hale getirilmesi” olarak tanimlanmustir.

% Tiirkiye’de issizlik oran1 ile sug orani arasinda pozitif korelasyon bulundugunu ortaya koyan deney-
sel bir caligma i¢in bkz. Necmiye Comertler/Muhsin Kar, Tiirkiye’de Su¢ Oraninin Sosyo-
Ekonomik Belirleyicileri: Yatay Kesit Analizi, Ankara Universitesi SBF Dergisi 2007, s. 37 vd.

21 Bu konuda &zellikle ABD eski Bagkani Barack Obama’nin 2014 yilinda hazirlattig rapora dikkat
¢ekmek isteriz. Bkz. Big Data: Seizing Opportunities, Preserving Values, Washington DC 2014, s.
64 vd,
https://obamawhitehouse.archives.gov/sites/default/files/docs/big_data_privacy report_may 1 201
4.pdf Ayrica doktrinde bkz. Anupam Chander, The Racist Algorithm?, Michigan Law Review 2017,
s. 1038; Toon Calders/Indré Zliobaité, Why Unbiased Computational Processes Can Lead to Disc-
riminative Decision Procedures, in: Bart Custers et al. (edit.), Discrimination and Privacy in the In-
formation Society, Berlin 2013, s. 43 vd; Céline Castets-Renard, Accountability of Algorithms in
the GDPR and Beyond: A European Legal Framework on Automated Decision-Making, Fordham
Intellectual Property, Media & Entertainment Law Journal 2019, s. 96 vd.
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zaman kararin neden ve hangi olgiitler géz 6niine alinarak verildigini dahi bilmez ve bu
nedenle itiraz hakkini kullan(a)maz. Ayrica, kararla yaratilan yeni durumun geri dondiiriil-
mesi miimkiin olmayabilir — ki ¢cogu zaman boyledir.

Bagka temel bir sorun, AB’nin konuyla ilgili eski diizenlemesini esas alan
KVKK’nun algoritmik kararlarin olumsuz sonuglari bakimindan spesifik hukuki yaptirimlar
ongdrmemis olmasidir. Mevcut hukuki diizenlemeler karsisinda algoritmalara bir kisilik
atfetmek mimkiin degildir. Her ne kadar 27 Ocak 2017 tarihli raporunda Avrupa Parlamen-
tosu yapay zekaya da kisilik taninmasi gerekliligini vurgulayarak oneri ve tavsiyelerde
bulunmus? ve bu dneriler belli élgiide Tiirk doktrininde yanki bulmussa da,?® yapay zekaya
kisilik taninmasinin getirecegi komplikasyonlar: da dikkate alarak AB kurumlari bu diisiin-
ceden vazgecmistir.®® Bu nedenle, salt algoritmik kararlar nedeniyle acilacak davalarda
kimlerin muhatap gosterilebilecegi, hangi hukuki gerekgelerin dava konusu yapilabilecegi
ve muhtemel taleplerin kapsaminin nasil belirlenebilecegi heniiz net bir sekilde ortaya ko-
nabilmis degildir.

Cogu durumda, algoritmanin verdigi kararin bir firsatin kagirilmasima neden oldugu
iddia edilebilse bile, bunun uygun illiyet bagi kapsaminda maddi bir zarara yol agtigini
ispatlamak zordur. Kisilik hakkinin ihlali nedeniyle genel hiikiimlere gore veri igleyen ve
veri sorumlusuna karst belki bir manevi tazminat talebi de giindeme gelebilir. Manevi taz-
minatin duyulan ac1 ve elemi kismen gidermeyi amagladig: diisiincesinden! manevi tazmi-
natin caydiricilik unsurunun da g6z 6niinde bulundurulmasi diisiincesine dogru evrilen
Yargitay ictihad1,® bu tip taleplerin daha sik giindeme gelmesinin éniinii acabilir.

V. Onerilerimiz

ABD, Avrupa ve Uzak Dogu’da uzun bir siiredir giindemi mesgul eden salt algorit-
mik kararlar nedeniyle kimlerin hangi hukuki zeminde sorumlu olacagma dair tartisma,
birkag istisna disinda, sorunun mevcut hukuk yollariyla efektif bir ¢6ziime kavusturulama-
yacagma dair ortak paydada bulusmaktadir. Bu nedenle Avrupa Parlementosu, 20 Ekim
2020 tarihinde spesifik olarak yapay zekanin yol agtig1 zararlardan sorumlulugu diizenleyen
bir Tiiziik tasaris1 kabul etmistir.3® Kisa bir siire icinde kanunlasmas1 beklenen tasarmin 4.

28 Bkz. European Parliament Report, Report with recommendations to the Commission on Civil Law
Rules on Robotics (2015/2103(INL)), https://www.europarl.europa.eu/doceo/document/A-8-2017-
0005_EN.html Doktrinde bkz. Ugo Pagallo, Apples, Oranges, Robots: Four Misunderstandings in
Today's Debate on the Legal Status of Al Systems, Philosophical Transactions of The Royal Society
2018, s. 1 vd.

2 Konuyla ilgili Tiirk hukukundaki tartismalar icin bkz. Cavit Yantag/Mete Ozgiir Falcioglu, Yapay
Zeka, Insan ve Hukuk, Beykent Universitesi Hukuk Fakiiltesi Dergisi 2020, s. 31 vd.

30 Civil liability regime for artificial intelligence European Parliament resolution of 20 October 2020
with recommendations to the Commission on a civil liability regime for artificial intelligence
(2020/2014(INL)), par. 7: “... it is not necessary to give legal personality to Al-systems; ... the opa-
city, connectivity and autonomy of Al-systems could make it in practice very difficult or even im-
possible to trace back specific harmful actions of Al-systems to specific human input or to decisions
in the design ...”.

31 Ornegin bkz. Y.17.HD., 16.7.2018 T., 2016/6107 E., 2018/7206 K.: *... manevi tazminat zengin-
lesme aract olmamakla beraber, bu yondeki talep hakkindaki hiikiim kurulurken olay sebebiyle du-
yulan ac1 ve elemin kzsmen de olsa giderilmesi amaglanmali ...”.

3 (zellikle bkz. Y.21.HD., 25.11.2018 T., 2017/5886 E., 2017/9533 K.

33 Civil liability regime for artificial intelligence European Parliament resolution of 20 October 2020
with recommendations to the Commission on a civil liability regime for artificial intelligence
(2020/2014(INL)).
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maddesinin 3. fikrasi, yiiksek riskli yapay zeka uygulamalari kullananlarin (isletenlerin)
yapay zekanin neden oldugu kayiplarin, 6zellikle temel haklarin zedelenmesinden kaynak-
lanan zararlarin kusursuz sorumluluk esasina gore tazminini 6ngdérmektedir. Buna gore
isleten, zarar verici durumun onlenmesi i¢in kendisinden beklenebilecek tiim 6zeni goster-
digini ispatlayarak veya zararin kendisinden bagimsiz sckilde yapay zeka tarafindan yon-
lendirilen otonom bir faaliyetin sonucu olarak dogdugunu iddia ederek dahi sorumluluktan
kurtulamayacaktr.®*

Isvigre’de yardime1 calistiranlarin sorumlulugunu diizenleyen hiikiimler (bkz. IBK
m. 101)* ve baz1 AB iilkelerinde iireticinin sorumluluguna iliskin hiikiimler vasitasiyla ayni
sonuca ulagmanin miimkiin olup olmadig1 baz1 yazarlarca tartisiladursun;*® biz, AB disinda-
ki birgok iilke kanun koyucusu tarafindan da érnek alman AB diizenlemelerinden,® 6zellik-
le yeni Tiiziik tasarisindaki kusursuz sorumluluk diizenlemesinden yararlanilmasinin ve
bunun bir zorunlu mali sorumluluk sigortasiyla tamamlanmasinin gerek Tiirk hukuku gerek-
se Isvigre hukuku bakimindan en uygun yol olacagimni diisiiniiyoruz.

Hakimler, 6098 sayili1 TBK ile getirilen yeni sorumluluk kurallarini uygulamada ce-
sur davranirlarsa, tazminat hukuku bakimimdan mevcut kanuni diizenlemeler, 6zellikle
TBK’nun 66. maddesinin 3. fikras1 kullanilarak da en azindan KVKK revize edilene ya da
AB’deki Tiiziik tasarisina paralel yeni bir diizenleme yapilana kadar hakkaniyetli ¢6ziimler
elde edilebilir. Zira, ayn1 maddede (TBK 66) diizenlenmis bulunmasia ragmen esasinda

3 1d. Annex to the Resolution, Chapter Il - High-risk Al-systems (Kisim II - Yiiksek riskli yapay zeka
sistemleri)
Article 4 - Strict liability for high-risk Al-systems (Madde 4 - Yiiksek riskli yapay zeka sistemleri
bakimindan kusursuz sorumluluk)

3. “Operators of high-risk Al-systems shall not be able to exonerate themselves from liability by
arguing that they acted with due diligence or that the harm or damage was caused by an autonomous
activity, device or process driven by their Al-system. Operators shall not be held liable if the harm
or damage was caused by force majeure” (Yiiksek riskli yapay zeka sistemleri igletenler gerekli 6ze-
ni gosterdiklerini ya da zarar veya ziyanin otonom bir faaliyetin veya yapay zeka tarafindan kontrol
edilen bir aracin ya da siirecin sonucu oldugunu iddia ederek sorumluluktan kurtulamazlar. Isleten-
ler, miicbir sebebin neden oldugu zarar veya ziyandan sorumlu tutulmazlar).

Isvigre’de bu yonde bkz. Jérome Gurtner, Les nouvelles technologies et la responsabilité des avo-
cats. La cybersécurité et 1’intelligence artificielle, in: Christine Chappuis/Bénédict Winiger (edit.),
Responsabilité civile et nouvelles technologies, Journée de la responsabilité civile 2018, Cenevre
2019, s. 82. Tartigmalar igin ayrica bkz. Rolf H. Weber/Susan Emmenegger, Berner Kommentar,
Die Wirkung der Obligationen: Die Folgen der Nichterfiillung, Art. 97-109 OR, 2. basi, Bern 2020,
Art. 101, N. 41. Kisilik atfedilemeyen yapay zeka sistemlerinin IBK m. 101 anlaminda “yardimc1”
sayllamayacagi ve bu nedenle yardimci galistiranlarin sorumlulugunu diizenleyen hiikiimlerin uygu-
lanamayacag: lizerine bkz. Erdem Biiyiiksagis, Responsabilité pour les systémes d’intelligence arti-
ficielle, REAS/HAVE 2021/1, s. 18.

3% Bkz. Gerhard Wagner, Produkthaftung fiir autonome Systeme, Archiv fiir die civilistische Praxis
2017, s. 707 vd; Giovanni Comandé¢, Multilayerd (Accountable) Liability for Artificial Inteligence,
in: Sebastian Lohsse/Reiner Schulze/Dirk Staudenmayer (edit.), Liability for Artificial Intelligence
and the Internet of Things, Baden-Baden 2019, s. 165 vd.

Ornegin, ABD’nin Kaliforniya eyaletinde 2018 y1linda kabul edilen Tiiketicilerin Kisisel Verilerinin
Korunmasi Hakkindaki Kanun (California Consumer Privacy Act), bu konudaki AB Regiilasyonu
(EU 2016/679) model alinarak hazirlanmistir. Bu konuda bkz. Erdem Bityiiksagis, Towards a Tran-
satlantic Concept of Data Privacy, Fordham Intellectual Property, Media & Entertainment Law Jo-
urnal 2019, s. 139 vd.

3 {svigre hukukunda bkz. Erdem Biiyiiksagis (dn. 34), s. 12 vd.

3

o
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adam galigtiranin sorumlulugundan bagimsiz bir kurum olan organizasyon sorumlulugu,®
hukuka aykir1 davranislarin, teknolojik gelismelere paralel sekilde kullanimi artan ozel
amagh modern arag¢ ve makinelerle ya da basvurulan komplike faaliyetlerle belirlenmesinin
giiclesmis bulunmasi karsisinda bir ¢éziim olarak ihdas edilmistir.*’ Faaliyetlerinde otoma-
tik bireysel karar alma mekanizmasina sahip algoritmik platformlar: kullanan isletmelerin
alinan kararlarin olumsuz sonuglarindan organizasyon sorumlulugu kapsaminda sorumlu
tutulmasi miimkiin olabilmeli; isletme ile veri 6znesi arasinda halihazirda sézlesmesel bir
iliski mevcut olsa bile, TBK’nun 114. maddesisinin 2. fikrasinin atfiyla, uygun distigi
olgiide sorumluluk TBK’nun 66. maddesinin 3. fikrasma dayandirilabilmelidir. Ayrica,
isletme ile arasinda sozlesmesel iligki var olsa dahi, veri 6znesi diledigi sorumluluk tiiriine
dayanarak zararmmn tazmin edilmesini isteyebilir. Dolayisiyla, otomatik bireysel kararlarn
yol actig1 zararlarin tazminini dogrudan haksiz fiil sorumluluguna dayanarak istemek de
miimkiindiir.

Sonuglar

Kisisel verilerin yapay zeka tarafindan usulsiiz sekilde depolanmasi, islenmesi, pay-
lagilmasi, bu sekilde temel haklarin zedelenmesi ve 6zelikle ayrimciliga yol agmasi kargi-
sinda KVKK’nun sundugu ¢6ziimler yetersizdir. Ayrica, KVKK ne AB Tiziigii’yle ne
konuyla ilgili diger modern diizenlemelerle uyumludur.

Sorun, KVKK’nun algoritmik bireysel kararlarin muhtemel olumsuz sonuglarina
iliskin spesifik bir diizenlemede bulunmamis olmasi ve bu durumun hakli bir gerekgeye
veya bilingli bir tercihe dayanmamasidir. S6z konusu eksiklik, KVKK’un vatandaglarin
temel haklarin1 korumada yetersiz kalmasina neden olmakta ve KVKK’u amacindan uzak-
lastirmaktadir. Bu boslugun giderilmesinde, kisisel verilerin korunmasinda kiiresel 6l¢ekte
en yogun sekilde referans gosterilen ve AB disindaki bir¢ok iilke kanun koyucusu tarafin-
dan da 6rnek alinan AB Tiiziigii’nden yararlanilmasi en uygun yol olacaktir.

AB Tiziigii’niin 6zellikle 15. maddesinin 1. fikrasinmn (h) bendi ve 22. maddesi, ki-
silik haklarinm algoritmik bireysel kararlarla ihlaline kars1 etkin bir koruma saglamaktadir.
Bu diizenlemelere paralel olacak sekilde KVKK’na eklenecek bir hiikiimle, 6ncelikle ilgili
kisinin kisisel verilerinin islenip islenmedigini ilgili kurum veya kurulustan teyit etme ve
isleme faaliyeti olmasi halinde

- profil ¢gikarma da dahil olmak {izere otomatik karar vermenin varligi,

- yliriitillen mantiga iliskin anlamli bilgiler ve

- s0z konusu isleme faaliyetinin éngdriilen sonuglart

hakkinda bilgi almas1 miimkiin kilinmalidir. Buna ek olarak, ilgili kisiye kendisi ile
ilgili hukuki sonuglar doguran veya kendisini ciddi sekilde etkileyen otomatik isleme faali-
yetine dayali bir karara tabi olmama hakki verilmelidir. Bu tiir bir isleme i¢in ilgili kisinin
acik rizasmin bulunmasi sart kosulmalidir. Tlgili kisinin acik rizasmm mevcut olmadig
hallerde, onunla ilgili alinan algoritmik bireysel kararlar hiikiimsiiz sayilmalidir.

% Bkz. TBK’nun 66. maddesine kaynak teskil eden ve Profesér Pierre Widmer ve Profesér Pierre
Wessner’in Isvigre’deki eski On-Tasari i¢in kaleme aldiklari agiklamalar: Pierre Widmer/Pierre
Wessner, Révision et unification du droit de la responsabilité civile: Avant-projet de loi fédérale,
Bern 2000, Art. 49a AP, s. 130 vd.

40 Bkz. Erdem Biiyiiksagis, La responsabilité de I’entreprise” régie par I’art. 65 al. 3 du projet du Code
des obligations turc: une disposition différente de celles prévues par les principes du droit européen
de la responsabilité civile?, Galatasaray Universitesi Hukuk Fakiiltesi Dergisi (GUHFD) 2007, s.
915 vd.
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Izinsiz algoritmik bireysel kararlarm ilgili kisinin kisisel haklarim ihlal ettigi varsa-
yilarak, AB Tiiziigii’niin 6zellikle 78. ve 82. maddelerine paralel olacak sekilde, ilgili kisiye

- veri sorumlulart ve veri isleyenleri Kisisel Verileri Koruma Kurulu'na sikayet
hakki verilmeli ve

- veri sorumlular1 ve veri isleyenler hakkinda kusursuz sorumluluk esasina daya-
nan bir maddi ve manevi tazminat davasi agma hakki taninmalidir.

KVKK’nun 6nerdigimiz sekilde revize edilmesi, yalnizca ihlalin sonuglarini telafi
etmeye yonelik bir adim olmayacak, ayn1 zamanda veri sorumlularinin ve veri igleyenlerin
algoritmik sistemler kullanarak aldiklar1 kararlari insan denetiminden gegirmeye sevk ede-
cektir. Boylece, salt algoritmik kararlarin ayrime1 sonuglar1 bertaraf edilene kadar, ilgili kisi
hakkinda yeni bir hukuki durum yaratacak 6lgiide 6nemli kararlarin en azindan makine ve
insan tarafindan birlikte alinmasi, yani hibrit bir model yaratilmasi 6zendirilmis olacaktir.
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