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Son yillarda teknolojinin hizli bir ivmeyle gelismesiyle birlikte, elektronik secim sistemleri, klasik kagit oy
pusulalari ile yapilan segimlerin yerini almaktadir. Elektronik se¢im sistemi, segmenlerin kullandiklari oylarin
elektronik makinelerle toplanip degerlendirilmesini saglayan bir sistemdir. Elektronik se¢im sistemi ile birlikte,
oy verme isleminin daha hizli ve daha kolay bir sekilde yiiriitiilmesi saglanmakta ve bu sistemle, klasik kagit oy
pusulalarinda yaganan sorunlarin Oniine gecilmesi amaglanmaktadir. Elektronik se¢im sisteminin &nemli
avantajlart bulunmakla birlikte, bu sistemde dnemli sorunlar da ortaya ¢ikabilmektedir. Elektronik se¢im sistemi
uygulamasi, diinyanin bir¢ok {iilkesinde bagarili bir sekilde uygulanmakta ve yakin gelecekte de bu uygulamayi
kullanacak iilke sayismin artmast beklenmektedir. Birgok iilkede oldugu gibi, Tiirkiye’de de elektronik se¢im
sistemi ile ilgili 6nemli ¢caligmalar yapilmakta ve bu ¢aligmalarin sayis1 giin gegtikce artmaktadir. Bu ¢aligmada,
oncelikle yonetim bilisim sisteminin dnemli bir 6rnegi olan elektronik se¢im sistemi uygulamasimin kavramsal
cercevesine deginilmekte ve bu uygulamayi kullanan iilkelerden ornekler verilmektedir. Calismada, ayrica,
elektronik se¢im sisteminin Tiirkiye’de uygulanmasi halinde nasil bir yol izlenmesi gerektigi ortaya konulmakta
ve karsilagilacak sorunlarin ¢6zliimii konusunda oneriler getirilmektedir.

Anahtar Kelimeler: Yéonetim Bilisim Sistemi, Klasik Secim Sistemi, Elektronik Secim Sistemi, Secmen, Giivenlik

ABSTRACT

In recent years with the rapid development of technology electronic election systems are replacing traditional paper
ballots. The electronic election system is a system that enables the votes of the voters to be collected and evaluated
by electronic machines. With the electronic election system, the voting process is carried out faster and easier, and
with this system, it is aimed to prevent the problems experienced in traditional paper ballot papers. Although the
electronic election system has important advantages, important problems may arise in this system. Electronic
election system application is successfully implemented in many countries of the world and the number of
countries that will use this application is expected to increase in the near future. As in many countries, important
studies are carried out on the electronic election system in Turkey and the number of these studies is increasing
day by day. In this study, first of all, the conceptual framework of the electronic election system application, which
is an important example of the management information system, is mentioned and examples from the countries
using this application are given. In the study, it is also revealed how the electronic election system should be
implemented in Turkey, and suggestions are made for the solution of the problems to be encountered.
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I. GIRIiS

Demokrasinin vazgecilmez temel unsurlarindan birisi olan se¢imler, bireylerin geleceklerini belirlemede
basvurduklari en etkili siyasi katilim aracidir. Segimler, iilkeler igin hayati bir neme sahip olmasindan dolayi,
biiyiik ilgi gdrmektedir. Secim sistemleri ise se¢im siirecinde uygulanan yontem ve teknikleri kapsamaktadir.
Secim sistemleri belirlenirken “temsilde adalet” ve “yonetimde istikrar” ilkelerine dikkat edilmektedir. Birgok
iilkede uzun yillardir klasik kagit oy pusulasi se¢cim sistemi uygulanmaktadir. Ancak, bilisim sistemlerinin
gelismesiyle birlikte, klasik se¢im sistemi yerini elektronik secim sistemine birakmaktadir.

Elektronik secim sistemi, yonetim bilisim sisteminin énemli bir drnegini olusturmakta ve bu sistemle
birlikte, segimlerin daha kolay ve daha hizli bir sekilde yapilmasi saglanmaktadir. Elektronik se¢im sistemi hem
zaman agisindan hem de se¢im maliyetlerinin azaltilmasi ag¢isindan 6nemli kazanglar saglamaktadir. Ancak, her
sistemde oldugu gibi, elektronik se¢im sisteminde de basta 6zel giivenlik sorunlari olmak {izere ¢esitli sorunlar
yasanabilmektedir. Dolayisiyla bu se¢im sistemi bir yandan desteklenirken, diger yandan da bazi yonleriyle
elestirilerek biiyiik tartigmalara yol agabilmektedir.

Elektronik se¢im sistemi ile ilgili onemli tartismalar olmasina ragmen, bu sistem basta Brezilya, Hindistan
ve Venezuela olmak iizere birgok iilkede basarili bir sekilde uygulanmaktadir. Ozellikle halkin bilgisayar
okuryazarligimin diisiik oldugu iilkelerden biri olan Hindistan’da, bu se¢im sisteminin uygulanmasi, diger iilkeler
icinde ornek teskil etmektedir. Birgok tilkede oldugu gibi, Tiirkiye’de de elektronik se¢im sistemine yonelik son
yillarda 6nemli ¢aligmalar yapilmaktadir.

Tiirkiye’de elektronik secim sistemlerine yonelik ilk calisma Secim Bilisim Sistemi (SECSIS) projesidir.
SECSIS projesi, 22 Temmuz 2007 secimlerinden beri uygulanmakta, ancak, bu projenin gecmisi 1986 yilina kadar
uzanmaktadir. Bu durum, Tirkiye’nin de diger iilkelerde oldugu gibi, teknolojiden uzak olmadigimi
gostermektedir. Se¢im ile ilgili islemlerin hizli yiiriitiilmesini saglayan ve siyasi partilerin de erisimine agik olan
SECSIS projesi, elektronik secim sistemine gecis asamasinin 6n ¢alismasi olarak gériilmektedir.

Tiirkiye’de uygulanabilecek elektronik se¢im modeli ise, Hava Elektronik Sanayi (HAVELSAN)
tarafindan tasarlanan elektronik segim sandif1 (e-sandik) gosterilebilir. ilk defa Tiirkiye Bilisim Dernegi’nin
secimlerinde kullanilan elektronik se¢cim sandigi biiyiik begeni toplamistir. Elektronik se¢cim sandig1 uygulamast,
birgok elestiriye sebep olsa da bu uygulamanin ilerleyen yillarda yalnizca yerel segimlerde degil, genel segimlerde
de kullanilmas1 beklenmektedir.

Bu caligmanin temel amaci, Tiirkiye’de elektronik se¢im sisteminin uygulanabilirligi konusunda
onerilerde bulunmaktir. Calismada, dncelikle yonetim bilisim sisteminin kavramsal ¢ercevesine deginilmektedir.
Daha sonra elektronik se¢im sisteminin kavramsal gercevesi ele alinmakta ve bu secim sistemini uygulayan
iilkelerden ornekler verilmektedir. Sonrasinda ise Tiirkiye’de elektronik se¢im sisteminin uygulanabilirligi ele
alimmakta ve karsilagilacak sorunlara ¢6ziim onerileri getirilmektedir.

Il. YONETIM BILiSIiM SISTEMI

20. yiizyilin ikinci yarisindan itibaren ve 6zellikle kiiresellesme ve bilgi toplumuna gegis siireciyle
birlikte, basta bilisim sistemleri olmak iizere birgok alanda onemli gelismeler yaganmis ve bu gelismeler 21.
ylizyilda da halen artarak devam etmektedir. Bilisim sistemlerinin gelismesiyle birlikte, bilgi islem siirecinin hiz1
artmaya baglamis ve bu durum her gegen giin daha da 6nemli bir noktaya gelmektedir.

Bilisim sistemleri, genel olarak, “veri, bilgi ya da islenmis bilginin rakam, say1, yazi, resim, ses ve goriintii
biciminde elde edilmesini, depolanmasini, diizenlenmesini, geri ¢agirilmasini, istenilen formata doniistiiriilmesini,

bir yerden baska bir yere iletilmesini saglayan, teknoloji, yazilim ve insan kaynaklarinin bir araya gelmesiyle
olusan bir biitiin” (Giiles ve Ozata, 2005: 36) seklinde tanimlanmaktadir.

Giiniimiizde, etkin ve hizli bilgi akisin1 saglayan bilisim sistemlerinin hem kamu yonetiminde hem de
0zel sektorde kullanilmasi zorunluluk haline gelmistir. Ancak, biligim sistemlerinin etkin bir sekilde kullanilmasi
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i¢in organizasyon, teknoloji ve yonetime de hakim olmak gerekmektedir. Asagidaki sekilde de goriildiigi tizere,
organizasyon, teknoloji ve yonetim, bilisim sistemlerinin temel 6gelerini olusturmaktadir.

Organizasyon

Yonetim — BIIISII’I’I Sistemleri _ TeknOIOj i

Sekil 1. Bilisim sistemlerinin temel dgeleri

Isletmelerin ydnetsel birimlerinde kullanilan yénetim bilisim sistemleri ise yonetimlerin bilgi islem
stirecini daha kolay ve hizli bir duruma getirmektedir. Eklektik bir yapiya sahip olan ydnetim biligim sistemleri,
yonetimi, bilgiyi, teknolojiyi ve sistemi bir araya getirmektedir. Dolayistyla yonetim bilisim sistemleri, disiplinler
arasi bir inceleme alani olarak karsimiza ¢ikmaktadir.

Ilk kez 1960’1 yillardan sonra kullanilmaya baslanan yonetim bilisim sistemi kavrammin, herkes
tarafindan kabul edilen evrensel bir tanimi1 bulunmamaktadir. Dolayisiyla yonetim bilisim sistemleri hakkinda
farkli goriisler bulunmakta ve genellikle bu konuda ayri tanimlar yapilabilmektedir.

Yonetim bilisim sistemi, genel olarak, isletme planlarinin ve yonetim islevlerinin etkinligini artirmak
amacityla insan ve bilgisayar tabanli kaynaklarin toplanmasi, saklanmasi, degerlendirilmesi, iletisimi ve kullanimi
olarak ifade edilmektedir. Yonetim bilisim sistemleri, yonetime diizenli olarak bilgi saglayan sistemlerdir ve
organizasyonlarda bilgi sistemi gelistirilmesini ve verimli kullanilmasini ifade etmektedir. Yonetim bilisim sistemi
i¢cinde yonetim kelimesi bulunmasina ragmen yalnizca yonetimi degil, isletmenin biitiin kademelerini igermektedir
(Yozgat, 1998: 155).

Yonetim biligim sistemleri, idarecilere karar verebilmeleri i¢in bilgi saglayan, bilgisayar kullanan bilgi
aglaridir. Bu sistemin temel amaci, dogru kisiye, dogru zamanda kullanilabilir bilgiyi ulastirmaktir. Sistem, bir
organizasyonda isleri, yonetimi, analiz ve karar islevlerini desteklemek amaciyla bilgi saglayan bilgisayar ve
kullanicilarindan olusan, biitiinlesik bir sistemdir. Yonetim bilisim sistemlerinin temel fonksiyonu; yonetimin
hedeflerine en etkin bir sekilde ulagsmasini saglayacak, insan, makine, sermaye, hammadde ve malzeme unsurlari
arasindaki karsilikli iliskileri en uygun sekilde diizenleyecek olan karar organlarina dogru zamanli ve anlaml bilgi
ulagtirmaktir (Yozgat, 1998: 155-156). Dolayisiyla yonetim bilisim sistemleri, isletme i¢cindeki organlara dogru ve
anlamli bilgi ulagtirarak verimliligi ve etkinligi artirmay1 amaglamaktadir.

Yénetim bilisim sistemlerine ait temel 6zellikler su sekilde siralanabilir (Ozgen ve Yalcin, 1992: 251-
252; Guimiistekin, 2004:130-131):

o Yonetim Bilisim Sistemi, Biittinlesik Bir Sistemdir. Yonetim bilisim sistemindeki biitiin alt sistemlerin
calismalarinin birbirleriyle iliskili olmasi durumu alt sistemlerin biitiinlesmis oldugunu gostermektedir. Bu
biitiinlesme alt sistemler arasindaki iletisim ile saglanmaktadir. Yonetim bilisim sisteminin biitiinlesik bir sistem
olmasidan dolay1, yonetim i¢in gerekli olan bilgiler de ortak bir veri tabanindan saglanmaktadir.

o Yonetim Bilisim Sistemi, Verimliligi Artiran Bir Sistemdir. Yonetim bilisim sistemi, cesitli yollarla
verimliligi artirabilmektedir. Dokiiman hazirlama gibi olagan olan islerin daha hizli ve daha iyi islemesine
yardimci olmaktadir. Yonetim bilisim sistemi, orgiit i¢i sorunlar ve dis tehditler konusunda onceden uyari
yapmaktadir. Ayrica, isletme i¢in dnemli sayilabilecek firsatlara da dikkat ¢ekmektedir.
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e Yonetim Bilisim Sistemi, Bilgisayar Temeline Dayanan Insan-Makine Sistemidir. Bilgisayar destegi
olmadan da yonetim bilisgim sistemi olusturulabilir. Ancak, yonetim bilisim sisteminin etkin bir sekilde
isleyebilmesi icin bilgisayarin kullanilmasi zorunluluktur. Bilgisayar, yonetim bilisim sistemine gerekli olan
bilgilerin, dogru, tutarli ve hizli bir sekilde islemesini saglamaktadir.

o Yonetim Bilisim Sistemi, Bilgi Destegini Saglayan Bir Sistemdir. Y 0netim bilisim sisteminde, giinliik
islemlere yonelik bircok bilgi islenmekte ve bu bilgiler hayati 6nem tagiyan bilgi yiginina girdi saglamaktadir.
Boylece idareciler igin veriler ya da bilgiler, daha yararlanabilir ve diizenli sekilde saklanmis olmaktadir.

o Yonetim Bilisim Sistemi, Karar Siirecine Bir Destektir. Yonetim bilisim sistemi i¢in gerekli gériilen ve
bir karar1 olusturabilecek sekilde toplanan bilgilerin, islenmesi, incelenmesi ve sunulmasi gerekmektedir. Bunun
icinde, ¢esitli karar durumlarina ulasan sayisal olan ya da olmayan 6rneklerden faydalanilarak, karar almaya destek
olacak karar drnekleri olusturulmaktadir.

o Yonetim Bilisim Sistemi, Koordine Edilmis Bir Sistemdir.Bir isletmede, yonetim bilisim sisteminin
pargalar1 tek bir merkezden yonetilmemektedir. Biitiin boliimlerin yonetim bilisim pargalar1 {izerinde kullanma
yetkisi bulunmaktadir. Ancak, yonetim bilisim sistemi, ofis otomasyonu, bilgi islem, haber alma ve karar destek
sistemlerinin kurulup gelistirilmesini saglamak i¢i tek bir merkezden koordine edilmektedir. Bu koordinasyon
sistemi, bilgi islem yoneticisi ya da ayr bir komite tarafindan yiiriitilmektedir.

Yonetim bilisim sisteminin birgok 6rnegi bulunmakla birlikte, bu Ornekler arasinda en c¢ok dikkat
cekenlerin baginda ise elektronik secim sistemi gelmektedir. Elektronik se¢im sistemi, bir¢ok iilkede uygulanmakta
ve bu sistem, se¢imlerin daha hizli sonuglanmasini saglamaktadir. Calismanin bundan sonraki bdliimiinde,
yonetim bilisim sisteminin bir 6rnegi olan elektronik se¢im sisteminin kavramsal ¢ercevesi, bu se¢im sistemini
uygulayan iilkelerden 6rnekler ve bu sistemin Tiirkiye’de uygulanabilirligi iizerinde durulacaktir.

III. ELEKTRONIK SECIM SiSTEMi

Bilgisayarlarin ve elektronik araglarim hayatimizin her alaninda kullanildigi bu c¢agda bireyler tiim
islemlerini elektronik ortamda yapabiliyorken, bu siirecte elektronik demokrasi (e-demokrasi) kavramimin da dogal
bir ihtiya¢ oldugu ortadadir. Giiniimiizde e-demokrasi yolunda e-referandum, e-se¢im, e-oylama, e-sandik, e-noter,
e-dilekge gibi birgok konudan gelecekte ¢ok daha fazla s6z edilecegi diisiiniilmektedir. Ancak, vatandaslarin yani
kullanicilarin kisisel bilgilerinin gizliligi agisindan, sistemin aktif ve pasif olmak {izere her tiirlii saldirilara kars1
daha acik olmasindan ve sonuglarin biitiin vatandaglari dogrudan ilgilendirmesi agisindan, e-se¢cim (elektronik
secim), e-demokrasi konulari arasinda en c¢ok Onem gosterilmesi gereken konularin basinda gelmektedir
(Cetinkaya ve Cetinkaya, 2006: 123).

E-demokrasi yolunda yapilan ¢alismalarla birlikte tartisilmaya baglanan elektronik se¢im sistemi, kisaca,
vatandaglarin siyasi bir konu hakkinda elektronik araglar ile oy kullanmasi ve se¢im sonuglarinin bu sistemden
yaymlanmasi (Buchsbaum, 2004: 32) seklinde tanimlanabilir. Bu se¢im sistemi ile birlikte, se¢gim dénemlerinde
daha hizli ve daha kolay bir sekilde oy kullanilabilecektir.

Elektronik se¢im sistemlerinin sasirtict derecede uzun bir gegmisi vardir. ABD’de, mekanik kollu oylama
makineleri ilk kez 1892 se¢imlerinde kullanildi ve 1990'1 yillara kadar ABD segimlerinde bu makineler sik¢a
kullanilmaktaydi. Elektronik teknolojiler ise 1960'larda yumruk kartli makinelerle ortaya ¢ikmaya bagladi. Sonraki
yillarda, DRE (Dogrudan Kayit Sistemi) oy verme makineleri, oy pusulasi tarama makineleri ve internet oylari
gibi teknolojiler ortaya ¢ikmaya bagladi. Bu teknolojileri benimseyen iilkelerin basinda ABD gelmekteydi.
1990’dan sonra ise diinyada birgok iilkede bu teknolojiler benimsendi. Son yapilan arastirmalar, diinya ¢apinda 31
iilkenin se¢imlerde uzaktan olmayan elektronik oylama makinelerini kullandigini gostermistir. Bu iilkelerden
bazilar1 elektronik oylama makineleri denemis ve kullanmaya devam etmeyeceklerini agiklamiglardir. Elektronik
oylama makineleri 20 iilkede kullanilmakta ve altt iilkede bu teknolojiyi denemek icin hala c¢aligmaktadir.
Elektronik sec¢im sistemlerinde, kiiresel olarak farkli bolgelerde farkli egilimler goriilmektedir. Avrupa ve Kuzey
Amerika, elektronik oylama makinelerinin kullanimindan uzaklasirken, Giiney Amerika ve Asya’da elektronik oy
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teknolojilerinin kullanilmas1 konusundaki ilgi artmaktadir (NDI, 2013). Tiirkiye’de ise elektronik se¢im sistemine
yonelik ¢aligmalar son yillarda hiz kazanmaya baglamistir.

Bilgi ve iletisim teknolojisinin gelistigi bu donemde, elektronik se¢im sistemleri de giin gegtikge daha
¢ok on plana ¢ikmaktadir. Elektronik se¢im sistemi i¢in gerekli olan kriterlere, bu sistemin avantajlarina ve bu
sistemden yasanan sorunlara deginmeden Once, Tiirkiye’de uygulanan klasik secim sistemi iizerinde kisaca
durmak gerekmektedir. Boylece elektronik secim sistemi ile klasik secim sistemi arasindaki fark goriilmiis
olacaktir.

Demokrasinin kalbi olarak ifade edilen se¢imler, hemen her siyasal sistemde en 6nemli konular arasinda
yer almaktadir. Bircok iilkede oldugu gibi, Tiirkiye’de de secimler hayati dnem tasimaktadir. Tiirk siyasal
hayatinda ilk se¢im ise ¢ok partili hayata gecilmesinin ardindan 1946 yilinda yapilmistir. Tiirkiye’de 1946-1960
yillar1 arasinda ¢gogunluk se¢im sistemi uygulanirken, 1960 yilindan sonra ise gogunluk secim sistemi terk edilerek
nispi temsil sistemine gegilmistir. Giiniimiizde uygulanan mevcut klasik se¢im sistemi de nispi temsil sisteminin
bir ¢esidi olan d’Hondt usuliidiir.

Tiirkiye’de uygulanan klasik se¢im sistemi, Yiiksek Se¢im Kurulu tarafindan mevzuata uygun sekilde
gergeklestirilmektedir. Genel, yerel ya da referandum gibi segimlerde uygulanan se¢im sistemini kisaca 6zetlemek
gerekirse; oncelikle segim giinii kararlagtirmakta, ardindan segmen yoklamalari, aday belirleme islemleri, segim
giiniinde gorev alacak sandik gorevlileri, sandik ve oy pusulalari belirlendikten sonra secim islemi
baglatilmaktadir. Sandik gorevlileri segime yonelik daha 6nce almis olduklar: egitimleri tamamladiktan sonra
sandigin basina gegmekte ve vatandaglarin segme islemini giivenilir bir sekilde yapmalarina yardimer olmaktadir.
Vatandaslar kendilerine gelen segcmen kagid: ile ya da kimlikleriyle birlikte oy kullanacagi sandiga gitmekte
(Erzurumlu ve Kologlu, 2017: 2) ve kapali oy verme yerinde oy verme islemeni gergeklestirmektedir. Sandik
gorevlisi, oyunu kullanan segmene kimligini iade ederken ayni1 zamanda se¢im listesinde adinin bulundugu yerde
imzasm da attirarak oy kullanma islemini tamamlamaktadir. imza atamayanlar ise sol elinin bagparmagimin izi
alimmasiyla oylarimi kullanabilmektedir (Aydin, 2015: 333). Segmen listesinde yer alanlarin tamaminin oylarini
kullanmast ya da oy verme siiresinin dolmasindan sonra gerekli 6nlemler alinarak oylarin sayimi ve dokiimii agik
sekilde gergeklestirilmektedir. Oylarin sayilip ilan edilmesinden sonra da se¢im sonucu agiklanmaktadir.

Tiirkiye’de yillardir klasik se¢im sistemi uygulanilmasina ragmen bazi sorunlarinda yasandigim
belirtmek gerekmektedir. Klasik se¢im sisteminde, fazla oy pusulasinin ¢ikmasi, ciddi sayida gegersiz oylardan
bahsedilmesi, 6lmiis vatandaslarin yerine oylarin kullanilmasi ve oy saymu i¢in saatlerce beklenilmesi gibi
sorunlar ilk akla gelenlerdir. Ancak, bu sistemde yasanan sorunlara ragmen, se¢menlerin ve kullandiklari oylarin
gizliliginin saglanmasi agisindan ve sayimlarinda bilindigi ve inanildig1 kadar dogru yapiliyor olmast agisindan,
klasik se¢im sisteminin giivenilir oldugu sdylenebilir (Cetinkaya ve Cetinkaya, 2006: 126). Dolayisiyla
uygulanabilecek bir elektronik se¢im sisteminin hem en az klasik se¢im sistemi kadar giiven vermesi hem de
birtakim kolayliklar saglamasi gerekmektedir.

A. Elektronik Secim Sistemi I¢in Kriterler

Elektronik se¢im sistemine ge¢cmedeki en 6nemli etkenlerin basinda, kagit oy pusulalarinda yasanan
sorunlar gelmektedir. Yeni se¢im sistemi ile birlikte, klasik se¢im sisteminde yasanan sorunlarin oniine gegilmesi
amaglanmaktadir. Bilindigi iizere, oy sayimi sirasinda segmenlerin bilmeden yaptiklar: hatalar, gegersiz sayilan oy
pusulalari, ayn1 se¢menin birden fazla oy kullanmasi ya da bagkasi adina oy kullanmasi gibi sorunlar
yasanabilmektedir. Bunun yani sira, vatandaglarin yapilan hatalara itirazlari, yapilan hatalarin isteyerek
yapildigmna dair sikayetleri, se¢im siirecini olumsuz etkilemektedir. Bunlar géz 6niine alindiginda, yeterli giivenlik
onlemeleri alinarak uygulanabilecek olan bir elektronik se¢im sistemi, se¢im sonuglarina klasik se¢im sistemine
oranla ¢ok daha hizli sekilde ulasmamiza yardimci olabilecektir (Erzurumlu ve Kologlu, 2017: 3). Ancak,
elektronik se¢im sisteminin giivenli bir sekilde uygulanabilmesi i¢in bu sistemin, belli kriterlere gore tasarlanmasi
gerekmektedir.
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Elektronik se¢im sistemlerinde gizli ve giivenli oy kullanilmasi i¢in uyulmasi gereken kriterler su sekilde
gosterilebilir (Internet PolicyInstitute, 2001: 11):

o Uygunluk ve Kimlik Dogrulama: Yalnizca oy hakki olan se¢gmenler oy kullanabilmelidir.
o Teklik: Hi¢bir segmenin birden fazla oy kullanmamasi gerekmektedir.

o Dogruluk: Kullanilan oylar dogru bir sekilde kaydetmelidir.

o Biitiinliik: Oylar tespit edilmeden degistirilmemeli, kopyalanmamali ya da silinmemelidir.

o Dogrulanabilirlik ve Denetlenebilirlik: Kullanilan tim oylarn dogru bir sekilde hesaplandigini
dogrulamak miimkiin olmal1 ve giivenilir bir sekilde gercegi ispat edilebilir se¢im kayitlar1 tutulmalidir.

o Giivenilirlik: Se¢im sirasinda, Oy verme makinelerinin arizalanmasi ve internet iletisiminin tamamen
kesilmesi dahil olmak iizere ¢ok sayida ariza olmasi durumunda bile, herhangi bir oy kayb1 olmadan sistemin
saglam bir sekilde ¢aligmas1 gerekmektedir.

o Gizlilik ve Zorlamama: Se¢menin kullanmis oldugu oyu kimse 6grenmemeli ve segmenlerin baski altinda
olmamalari i¢in nasil oy kullandiklari ispat edilmemelidir.

o Esneklik: Cesitli oy segenekleri formlarinm (6rnegin adaylarin isimlerinin yazilmasi, anket sorulari, goklu
dil) kullanilmasina izin verilmeli, cesitli standart platformlarla ve teknolojiler ile uyumlu olmali ve engellilere
erigim olanagi saglanmalidir.

o Kolaylik: Se¢gmenler, oylarini en az sayida ekipmanla ya da hizli bir sekilde kullanabilmelidir.

e Onaylanabilirlik: Secim sistemleri, se¢cim gorevlileri tarafindan gerekli kriterleri karsiladiklarma dair
giiven duymalari i¢in test edilebilir olmalidir.

o Seffaflik: Segmenler, oy verme siireci hakkinda genel bir bilgiye sahip olmali ve oylama stireci de seffaf
olmalidir.

o Maliyet etkinligi: Se¢im sistemlerinin fiyat1 uygun ve verimli olmalidir.

Elektronik se¢im sisteminin giivenli bir sekilde uygulanabilmesi igin s6z konusu kriterlerin neredeyse
tamaminin karsilanmasi gerekmektedir. Yeni se¢im sisteminde, bu kriterlerin saglanmasi ve giivenli bir denetim
yapilabilmesi halinde hem zaman hem de maddi agidan 6nemli kazanglar elde edilebilecektir.

B. Elektronik Secim Sisteminin Avantajlar
Secimlerde kullanilan her oyun sonuca 6nemli etkisi olabilmektedir. Tiirkiye’deki son secimde de (24
Haziran 2018) 1 milyonun iizerinde gegersiz oy ¢iktig1 diisiiniildiigiinde, uygulanabilecek giivenli bir elektronik

secim sisteminin dnemi de ortaya c¢ikmaktadir. Elektronik se¢im sisteminin baglica avantajlart su sekilde
stralanabilir:

o Elektronik se¢im sisteminin dogru ve giivenilir bir sekilde tasarlanmasi halinde, klasik se¢im
sistemlerinde yasanan “gegersiz oy” kullaniminin 6niine gegilebilir.

¢ Klasik se¢im sisteminde oylar elle sayilmasindan dolayi eksik oylar ¢ikabilmektedir. Elektronik se¢im
sisteminde ise oylar otomatik olarak sayilmasindan dolayi, elle sayim sirasinda ortaya ¢ikan hatalar 6nlenebilir.

o Elektronik se¢im sisteminde kullanilan oylar klasik se¢im sistemine gore ¢ok daha hizli bir sekilde
aciklanabilir (Tiirkiye’de 30 Mart 2014 yerel secimlerinde bunun dnemi bir kez daha goriilmiis oldu).

e Secim giivenligi saglanabilir. Oylama elektronik ortamda yapilacag: i¢in tiim oylar giivenli bir yerde
saklanabilir ve bu giivenligin saglanmasi halinde oylarin kaybolmasi ya da yok edilmesi s6z konusu olmayacaktir.
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o Secim maliyetleri dnemli derecede azaltilabilir.
o Secim gizliligi saglanabilir.

¢ Engelli segmenlerin daha kolay oy vermesi saglanabilir (6rnegin, oy pusulasina yiiksek sesle okuyan
yazilim eklenerek gérme engelli olanlar i¢in kolayliklar saglanabilir).

o Elektronik se¢im sistemi tamamen yesil bir uygulama oldugu i¢in hem kagit hem de miirekkep israfinin
ontine gecilebilir.

e Elektronik se¢im sistemi tamamen gorsel oldugu igin de okuryazar olmayanlar bu sistemi kolay bir
sekilde kullanabilir.

o FElektronik secim sisteminin giivenli bir sekilde uygulanmasi halinde, se¢imlerde oOne siiriilen
“yolsuzluk” iddialarinin da 6niine gecilebilir.

C. Elektronik Secim Sistemlerinde Yasanan Sorunlar

Elektronik se¢im sisteminin 6nemli avantajlari bulunmakla birlikte, bu sistemde 6nemli sorunlar da
yasanabilmektedir. Yalniz elektronik se¢im sistemlerinde degil, tiim elektronik oylama sistemlerinde hatalar
meydana gelebilmektedir (Barlow, 2003: 6). Nitekim herkesin ortak noktada birlestigi giivenilir standart bir
elektronik se¢im sistemi bulunmamaktadir. Dolayisiyla elektronik se¢im sisteminde sorunlar ortaya
¢ikabilmektedir.

Elektronik se¢im sistemlerinde dogru ve giivenilir sonug elde edebilmek icin agilmasi gereken ii¢ temel
sorun bulunmaktadir. Bu ii¢ temel sorun; teknik sorunlar, hatali kullanim ve sahtekarlik olarak siralanabilir. Teknik
Sorunlar: Elektronik se¢im sistemi oylar1 hatali ya da eksik kaydedebilir. Bu sistemde olusabilecek gegici ya da
kalict bir sorun karsisinda oylarin bir kismi ya da tamami kaybolabilir. Bu sorunun fark edilmesi halinde en iyi
olasilikla oylama tekrar yapilabilir. Hatali Kullanim: Sandik gorevlilerinin ve segmenlerin elektronik oylamaya
yonelik yeterli sekilde egitilmemeleri durumunda oylarin kaydedilmesiyle ilgili hatalar olusabilir. Bunun yani sira,
oylamadan 6nce daha Once kullanilan oylar silinmemis olabilir, se¢im isleminden sonra da oylar tutanaga
gegirilmeden eksik ya da tamamen silinebilir. Sahtekdrlik: Elektronik se¢im sisteminin donanimi ve yazilimi
goriindiigiinden farkli sekilde tasarlanabilir ya da tasarim hatalarindan dolay1 sistemde yasanabilecek agiklar
tiglincii sahislar tarafindan kotii niyetle kullanilabilir (Akin, 2006: 34-35).

Elektronik sec¢im sistemlerine yonelik ¢esitli saldirilar yapilabilmektedir. Bu saldirilar dokuz kategoride
siralanabilir (Norden, 2005: 25-27):

o Secim Giinii Oncesinde Makinelere Bozuk Yazilim Yiiklenilmesi: Elektronik oylama makinelerine,
yazilimlara ya da makineye bagli yazici ve bellek kartlarina erigimi olan biri, makinenin bir sekilde arizalanmasina
sebep olabilecek bozuk yazilimlar yiikleyebilir.

o Kablosuz ve Diger Uzaktan Kontrol Saldirilar:: Bu saldiri, oylama makinesine dogrudan bir saldiridir.
Ozellikle kablosuz bilesenlere sahip makineler bu tiir saldirilara kars1 savunmasiz olabilmektedir.

e Oy Sayim Sunucularmna Saldiriar: Bu saldir, makineler oylar1 kaydettikten sonra
gergeklestirilmektedir. Oy sayim sunucularina dogrudan (6rnegin, oylari toplayan veri tabanina) ya da dolayli
(6rnegin, makinelerle sunucu arasindaki iletisime) miidahale edilebilmektedir. Her iki durumda da oylar
degistirilebilir ya da silinebilir.

o Makinelerin Yanhs Ayarlanmasi: Makineler yanlis ayarlanabilmektedir. Makinelere yapilan yanlis
miidahale sonucunda, tiim oylarin yanlis ya da dogru kullanilmasina bakilmaksizin tek bir adaya gitme durumu
s6z konusu olabilir.
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e Oy Verenlere Yardimct Olmak I¢in Konulmus Olan Ozelliklerin Kapatilmasi: Bu saldir1, makineye
yonelik bagka bir saldiridir. Bu saldirtyla birlikte, oylama makinesinin bazi 6zellikleri devre disi birakilarak bazi
oylarin yanlis sekilde kaydedilmesine yol agilabilir.

o Hizmet Reddi Saldirilari: Bu genis bir saldirt yelpazesini kapsamaktadir. Bu saldiri, oylama
makinesinde oy vermeyi zorlagtirarak ya da imkansiz hale getirerek, se¢menlerin oy kullanmasini
engelleyebilmektedir.

o Secim Yerindeki Yolsuz Sandik Gorevlileri ya da Diger Kisiler Tarafindan Oylamayt Etkileyecek
Faaliyetler: Bu tiir faaliyetler arasinda, oylama makinesinin yaziliminda degisiklik yapilmasi, oylama makinesinin
baz1 6zelliklerinin kapatilmasi, belli se¢gmenlere yanlis talimatlar verilmesi ya da oy sayim merkezlerine yanlis
bilgilerin verilmesi sayilabilir.

o Oy Satin Alma Planlari: Oylama makinelerine dogrudan saldirilarin yapilmast durumunda oylarin satin
alinmasi da miimkiin olabilecektir.

® Oy Pusulalarina Saldirilar: Bu tiir saldirilar, birgok noktada gergeklestirilebilir. Oy pusulalari, oy
sayma merkezine ulasmadan saldirilara maruz kalabilir.

Elektronik se¢im sistemlerinde sorun yasayan iilkelerden 6rnek vermek gerekirse; Amerika da uzun
yullardir elektronik secim sistemleri ile ilgili dnemli calismalar yapilmasmna ragmen, 2000 ve 2004 yilinda
gerceklestirilen elektronik segimlerde sahte oy kullanilmasinin 6niine gegilememistir. Test i¢in kullanilan
elektronik ortam ve yazilimin, se¢gimlerde kullanilanlardan farkli sekilde oldugu ortaya ¢ikmis ve bu durum biiytik
tartigmalara yol agmistir (Cetinkaya ve Cetinkaya, 2006: 131). Kaliforniya’da 2004 se¢imlerinde 6692 yabanci oy
oldugu tespit edilmistir. Bunun sebebi olarak, isaret algilayan sistemlerin yeterli sekilde deneyden gecirilmemesi
gosterilmigtir. Florida’da 2002 secimlerinde bazi kongre iiyeleri, sonuglara etkisi olabilecek yazilim hatalarimi
tespit etmislerdir. Virjinya’da da 2003 se¢imlerinde oylama makineler durmus ve 953 oy kullanma makinesinde
modem trafigi sikisikligi yasanmis ve sonuglar ertesi giine kadar alinamamistir. Cok sayida se¢men, oyunu
kullanamadig diisiincesiyle itiraz etmistir (Telciler, 2007: 240). Dolayisiyla, dogru ve giivenilir bir elektronik
secim sisteminin kurulmamasi halinde 6nemli sorunlar yasanabilmektedir.

D. Elektronik Secim Sistemlerinde Onerilen Modeller

Elektronik se¢im sistemlerinde yasanan tartigmalarin Oniine geg¢ilmesi adina, bu sistemlere kagit
pusulalarini tiretecek 6zellikte modeller dnerilmektedir. Bu 6zellik ile birlikte, segmenler gerektiginde kullanmis
olduklar1 oylarin gorebileceklerdir. Genel olarak bu sisteme uygun bir sekilde tasarlanan iki 6nemli model
Onerilmektedir. Bunlar, mercuri ve chaum modelidir.

Mercuri Modeli: Elektronik se¢im sistemlerine yonelik en kapsamli ¢alisma yapanlarin baginda Rebecca
Mercuri gelmektedir. Mercuri modelinin oylama sisteminde bilgisayarda kullanilan oylari iceren bir kagit pusulasi
bulunmaktadir. Bu modelde, segmen oyunu kullandiktan sonra cam ya da ekran araciligiyla oyunu kontrol etme
sans1 bulmaktadir. Segmen, herhangi bir sebepten dolay1 kullanmis oldugu oyun kagit pusulasinda yanlis segenekte
isaretlendigini fark etmesi durumunda, sandik gorevlilerine haber verebilmekte ve sandik gorevlileri de boyle bir
durumda se¢gmenin kullanmig oldugu oyu iptal ederek, tekrar oy kullanma imkani saglayabilmektedir. Se¢im
sonuglari igin bilgisayarda kullanilan oylarin 6n sonuglar1 agiklanabilir, ancak, se¢imin resmi sonuglart kagit
pusulast kayitlarindan yapilmasi gerekmektedir (Mercuri, 2002).

Mercuri modeli, se¢cmenin kullanmig oldugu oyu gorebilmesi ve se¢im sonuglarina herhangi bir itiraz
olmast durumunda oylarin tekrar elle sayilabilmesinden dolayi, elektronik se¢im sistemi arayisinda olan iilkeler
icin en 6nemli segenek olarak goziikmektedir.

Chaum Modeli: Elektronik se¢im sistemlerine yonelik gelistirilen diger 6nemli bir model ise chaum
modelidir. Bu model, mercuri modeline gore daha karmasik bir pusula yontemi 6nermektedir. Chaum modelinde,
bazi sifreleme sistemi kullanilarak segmene oyunu kullandiktan sonra yaninda gotiirecegi bir pusula verilmektedir.
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Pusulanmn iistlindeki bilgiler sifreli olmasindan dolay1 segmenin kime oy verdigi bilinmemektedir. Ancak, her
se¢men i¢in tek iiretilmektedir. Segimden sonra makinenin kaydetmis oldugu oylar bir wep sitesinde gosterilmekte
ve segmen gerektiginde kullanmis oldugu oyun, bu oylar arasinda olup olmadigini, kendisine verilen pusulayla
kargilagtirilarak denetleyebilmektedir. Ancak, bu sistemin hem karmasik olmasi hem de se¢menin denetim
yapabilmesi i¢in internet erisimine ihtiya¢ duyulmasindan dolay1 kisa zamanda uygulanabilir goriinmemektedir
(Akin, 2006: 38).

IV. DUNYADA ELEKTRONIK SECiM UYGULAMALARINDAN ORNEKLER

Diinyada elektronik se¢im uygulamasini gerceklestiren iilke drneklerinin arasinda, Brezilya, Hindistan,
ABD, Venezuela, Ingiltere, Kanada, Estonya, Belcika, Fransa, Avustralya, Isvicre, Norveg, Ispanya ve Irlanda
ornekleri verilebilir. Ancak, her iilkeyi incelemek ¢alismanin siniri asacaktir. Bu yilizden, tim tilke ¢apinda
elektronik se¢im sistemini uygulayan Brezilya, Hindistan ve Venezuela ornekleri iizerinde durulacaktir. Bu
ornekleri incelemek, Tiirkiye’de elektronik se¢im sisteminin uygulanabilirligini degerlendirmek agisindan son
derece onemlidir.

A. Brezilya

Brezilya’da elektronik se¢cim makineleri 1995 yilinda gelistirildi ve ilk olarak 1996 yilinda belediye
secimlerinde kullanildi. Brezilya’daki bu makineler, segmen tanimlama, oy verme ve oylart toplama icin
kullanilmaktadir. Siyasi partiler, denetim i¢in bu makinelere erisebilmektedirler. Oylama sistemi, oy sayisint
biiylik 6lciide hizlandirdig icin dolandiriciligin dniine gecilmekte ve bundan dolay1 bu elektronik makineler
yaygin olarak kabul gormektedir. Baslangigta, bu elektronik makine sistemlerine bir kagit izi eklenmistir. Daha
sonra yazicilarla ilgili teknik sorunlar ¢ikmasindan dolay1 k&git izinden vazgecilmistir. Oy denetiminin imkansiz
oldugu diisiiniildiigiinden, kagit izinin eksik olmasi bazen elestiri almaktadir (ACE, 2016). Asagidaki sekilde de
Brezilya’da kullanilan elektronik oy makinesi gdsterilmistir.

Sekil 2. Brezilya’da kullanilan oy verme makinesi

Brezilya Yiiksek Se¢cim Mahkemesi, bu makinelerin giivenligini artirmaya yonelik arastirmalart diizenli
olarak finanse etmektedir. Ornegin, 2009'da teknolojiye ek giiven saglamak igin bir bilgisayar korsanlig1 yarismasi
diizenlendi. 2011 yilinda ise yeni biyometrik tabanli se¢im makineleri gelistirildi. Yiiksek Se¢im Mahkemesi, 2012
yilinda da se¢im siirecinde biyometrik tanimlama uygulamasini baslatmistir (ACE, 2016). Biyometrik tanimlama
sistemi, segmenlerin kimligini teyit etmekte ve boylece se¢imlerin giivenilir bir sekilde yapilmasini saglamaktadir.

Brezilya Yiiksek Se¢im Mahkemesi, 2014 genel se¢imleri i¢in 2013 yilinda Biyometrik Kimlik Se¢gmen
programinin ii¢iincli agsamasini da hayata gegirmek i¢in ¢aligmalar baslatmistir. Brezilya’da 2014 yilinda yapilan
secimlerde, 16 milyon segmen goz Oniine alinarak tiim federal bolgelerden ve eyaletlerden 23.7 milyon segmenin
biyometrik tespiti yapilmistir. Bu sistemin bir¢ok avantaji olmasmin yani sira, Brezilya segcmenleri i¢in bagka
amaglara da hizmet edebilecek sekilde tasarlanmistir. Asamali olarak hayata gecirilmeye ¢alisilan bu ¢aligmalarin
hem Brezilya niifusu hem de segmen sayis1 géz oniine alindiginda daha ¢ok mesafe kat edilmesi gerektigini de
ortaya koymaktadir (Aydin, 2015: 145).
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B. Hindistan

Hindistan genel secimlerinde Electronic Voting Machines (EVM) sistemi kullanilmaktadir.
Hindistan’daki EVM” ler 1990 yilindan itibaren 6nce deneme amagli kullanildi ve 1998 se¢imlerinden itibaren de
genel segimlerde kullanilmaya baslandi. EVM’ ler oy pusulasi birimi ve denetim birimi olmak iizere iki birimden
olusmaktadir. Bu iki birim 5 metrelik bir kabloyla birbirine baglidirlar. Oy pusula birimi se¢gmenin oy kullandig1
sandik odasindadir, denetim birimi ise se¢im sandik goérevlisinin yanindadir (Telciler, 2007: 241-242). EVM
sistemi ile birlikte, kagit pusulasi kullanilarak yapilan se¢imlerde ortaya c¢ikan hilelerin Oniine gecilmesi
amaglanmaktadir. Asagidaki sekilde de Hindistan segimlerinde kullanilan EVM sistemi gosterilmistir.

Oy Pusula Birimi Denetim Birimi
Sekil 3. Hindistan’da oy verme makinesi

EVM sistemde oy verme islemi su sekilde 6zetlenebilir (Telciler, 2007: 241): Se¢im baslamadan once
secim gorevlisi, sonug diigmesine basarak daha once kullanilmis ya da hileli oylarin olup olmadigini gésterir.
Secim gorevlisi, diger gorevlilere de deneme amaciyla oy kullanmalarini séyler ve sonug diigmesine basilarak oy
verme isleminin gercek sonuglar1 verdigini gosterir. Daha sonra “temizle” tusuna basilarak daha dnce yapilan
biitiin sonuglar iptal edilir ve gercek oy verme islemi baglatilir. Se¢gmen, oylama makinesinde partisini ya da
adayin1 secip isaretledikten sonra “mavi diigmeye” bastig1 anda kirmizi 151k yanmaya baslar ve bip sesi gelir. Bu
ses segmenin kullanmis oldugu oyun kayda gectigi anlamina gelir. Son se¢gmen de oyunu kullandiktan sonra,
sandik sorumlusu “kapat” diigmesine basar. Bu islemden sonra artitk EVM” ler higbir oyu kabul etmeyecektir.
Daha sonra, oy pusula birimi, denetim biriminden ayrilarak giivenlige alinir. Gerekli 6nlemler alindiktan sonra,
se¢im birimi bagkani ile diger gorevliler birlikte sayim iglemine baslar. Herhangi bir ¢eliski olmasi durumunda oy
pusula birimleri gozden gegirilir.

Hindistan’da ilk zamanlarda EVM’ lerde ayr1 bir kagit pusula iretilmemesi oylamanin dogrulunu
denetlenmesinin 6niine gegmekteydi ve bu durum biiyiik elestirilere yol agmaktaydi. Hem elestirilerinin oniine
geemek hem de siyasi baskilardan kurtulmak adma, 2014 yilinda bir kagit denetim izi getirilmesine karar
verilmigtir.

C. Venezuela

Venezuela, tim se¢imlerde elektronik oy kullanan yalnizca dort iilkeden biridir (digerleri Hindistan,
Brezilya ve Butan'dir). Elektronik oylama, Venezuela’da agir sekilde denetlenen bir siirectir (NDI, t.y.). Venezuela
secimlerinde kullanilan elektronik oylama iglemi, Smartmatic Auditable Elections Systems (SAES) adi1 verilen
makinelerle gergeklestirilmektedir. SAES sistemi tamamen denetlenebilir bir 6zellikte oldugu i¢in diger oylama
makinelerinden ayr1 bir neme sahiptir. Asagidaki sekilde de bu sistemin sekli gosterilmistir.
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Sekil 4. Venezuela’da oy verme makinesi

Venezuela’da se¢gmen, oyunu kullanmak {izere oylama makinesinin bagina gelir ve parmak izini makineye
dogrulattiktan sonra, direkt oy kullanilabilmesi i¢in makine aktif hale getirilir. Daha sonra se¢men, partiler ya da
adaylar arasinda se¢imini gergeklestirir. Segmenin tercihi ekrana gelir ve segmen oy segenegi tusuna basmasiyla
oyunu onaylama imkanina sahip olur. Se¢menlerin kullandigi oylar rastgele sistemde depolanir ve sonrasinda
toplam kayitlarin ¢iktisina yansitilir. Se¢menlerin kullanmis olduklar: oylar, geri denetimde makbuz kutusunun
fiziki kanitina karsi kontrol edilebilmektedir (Aydin, 2015: 141). Se¢menlerin birden fazla oy kullanmasim
engellemek adina alinan parmak izi, ulusal veri tabanindaki parmak izleriyle karsilastirilabilmektedir. Boylece
secimlerin giivenilir bir sekilde gerceklestirilmesi noktasinda, 6nemli basarilar elde edilebilmektedir.

V. TURKIYE’DE ELEKTRONIK SECIM SiSTEMiNiN UYGULANABILIRLIGI

Tiirkiye’de 22 Temmuz 2007 secimlerinden beri uygulanmakta olan Secim Bilisim Sistemi (SECSIS)
projesi, bilinen ilk elektronik segim sistemi ¢alismasidir. Yiiksek Se¢im Kurulu tarafindan uygulanmakta olan
SECSIS projesi, secime yénelik her tiirlii islemlerin yiiriitiildiigii bir elektronik sistemdir. SECSIS projesi ile ilgili
yapilan ilk ¢aligmalarm 1986 yilina kadar uzanmasi, Tiirkiye’ nin teknoloji konusunda elektronik se¢im sistemine
cok ta uzak olmadiginin bir gostergesidir. Bu proje, teknolojinin daha da gelismesiyle birlikte, giiniimiiziin
sartlarina gore tasarlanmig ve bugiinkii halini almigtir.

Secim ile ilgili bilgi ve islemlerin elektronik ortamda hizli ve kolay bir sekilde yiiriitiilmesini saglayan
SECSIS projesi, bir elektronik se¢im sistemi degildir. Bu proje, elektronik se¢im yonetimi ve bilgi portali olarak
calismaktadir. Ancak, bu proje, Tiirkiye’de elektronik se¢im sistemine ge¢is asamasina 6n ayak olusturmasindan
dolay1 olduk¢a 6nem arz etmektedir.

Tiirkiye’de elektronik se¢im sistemi ile ilgili 6nemli calismalar yapilmasina ragmen, bu sistemin
Tiirkiye’de uygulanmasi halinde ciddi bir kesim tarafindan olumsuz karsilanacag1 ve bilyiik tartismalara sebep
olacag: diisiiniilmektedir. Bunun en bilyiik sebepleri arasinda teknoloji ve teknoloji okuryazarligi seviyesinin
Tiirkiye’de diisiik olmasi gosterilebilir. Ancak, diinyada ilk elektronik se¢im sistemini uygulayan iilkelerden biri
olan Hindistan’da halkin bilgisayar okuryazarlig1 seviyesinin Tiirkiye’ye gore daha diisiik olmasina ragmen, bu
sistemin segimlerde basartyla uygulanmasi Tiirkiye i¢in imit vericidir. Bilindigi iizere, Tiirkiye’de 15-50 yas
arasinda olan bireyler, ¢ogunlukla islerini internet {izerinde yapabilmektedir. 50 yas lizerinde olan bireylerin ise
islemlerini genellikle klasik yontemler ile gerceklestirdigi, teknolojiyi kullanmak istemedikleri ve hatta teknoloji
magduru olma ihtimalleri gibi disiincelerinin oldugu bilinmektedir. Bu diisiinceye sahip bireylerin her yasta
olacag diisiiniildiigiinde, Tirkiye’de uygulanabilecek bir elektronik se¢im sisteminin, giivenilir olmasi, kolay ve
anlasilir olmasi, segmende hi¢ endise uyandirmamasi, klasik yontemlere gore daha fazla is yiikii olmamasi ve
denetlenebilir olmasi gerekmektedir (Erzurumlu ve Kologlu, 2017: 4).
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Tiirkiye’de uygulanabilecek elektronik se¢im sisteminin, daha 6nce (¢alismanin 4. Elektronik Segim
Sistemi I¢in Kriterler bagliginda) belirtilen kriterlerin yani sira, {ilkenin kosullart g6z oniinde tutularak su
ozelliklere sahip olmasi gerekmektedir (Akin, 2006: 43-44):

o Kullamim Kolayligi: Elektronik se¢im sistemine gegilebilmesi i¢in dncelikle bu sistemin hem goriiniis
hem de kullanilis agisindan alisilan klasik oy pusulasina benzer sekilde tasarlanmasi gerekmektedir. Bu sistem,
secim giinii kolayca kurulup kaldirabilir 6zellikte olmali ve se¢im iglemi baslamadan 6nce de test edilebilmelidir.
Yeni sistemde kullanilacak oylama makineleri, birden fazla se¢imde kullanilacagi i¢in kolayca depolanabilmeli ve
taginabilmelidir.

o Siirekli Calisma: Elektronik se¢im sisteminde kullanilacak olan oylama makineleri, se¢im giiniinde oy
verme isleminin baslangic ve bitis saatine kadar sorunsuz bir sekilde calisabilmelidir. Elektrik kesintisi olmasi
halinde bile bu makineler, ¢alismaya devam edebilmeli ve kullanilan oylar hafizada tutulabilmelidir.

e Kagit Pusula Uretimi: Elektronik segim sisteminde kullanilacak oy makineleri, bir kagit oy pusulast
tiretebilmeli ve segmenin onayindan sonra bu pusulalar el degmeden se¢im sandiginda arsivlenmelidir. Herhangi
bir itiraz olmas1 halinde kagit oy pusulalari kullanilabilecektir.

e Ag Baglantisi: Elektronik oylama makinelerinin ag baglantisi olmamalidir. Bdylece disaridan
yapilabilecek miidahaleler sonucu se¢imin sabote edilmesi ya da oylarmnin degistirilmesinin 6niine gegilebilir.

o Giivenlik: Elektronik oy verme makineleri, disaridan fiziksel ya da elektronik miidahaleye imkan
vermemeli ve oy verme iglemi disaridan takip edilmemelidir. Her makine 6zel bir anahtarla agilmali ve bu
anahtarlar se¢im kurullarinda olmalidir. Bu oylama makinelerinin birden fazla secimde kullanilmalar1 amaglandigt
icin giivenli bir sekilde depolanmalari i¢in 6zel yerler hazirlanmalidir.

e A¢itk Kod: Oy verme makinelerinde kullanilacak olan yazilimlarin kaynak kodlar1 se¢gmenlerin
denetimine agik olmalidir.

e Makine Standardi: Oy verme makinelerinin 6zellikleri, Tiirk Standardlar1 Enstitiisii’niin bir standardi
ile belirlenmeli ve bu standarda uygunluk iddiasinda bulunan makinelerin testleri i¢in Yiiksek Se¢im Kurulu’nun
denetiminde olan teknik bir birim kurulmalidir.

Tiirkiye’de uygulanabilecek elektronik se¢im modeli olarak ise Hava Elektronik Sanayi (HAVELSAN)
tarafindan tasarlanan elektronik se¢cim sandigi (e-sandik) gosterilebilir. Yukarida sayilan 6zelliklerin gogunu
karsilayan elektronik secim sandigi projesi ilk defa Tiirkiye Bilisim Dernegi’nin 30. Olagan Genel Kurulunda
kullanild1 ve oldukga basarili bulundu.

12. Uluslararast Savunma Sanayi Fuarinda elektronik se¢im sandigini tanitan HAVELSAN Se¢im
Sistemleri Proje Yoneticisi Ismail Goktas, bu projeye 2010 yilinda baslandigini ve 2013 yilinda tamamlandigin
ifade etmistir. Elektronik sandik projesinin amaci, se¢gmenlerin elektronik ortamda oy vermesini saglamaktir.
Goktas’in verdigi bilgiye gore, oy pusulast, dijital bilgi kullanilarak hazirlanmakta ve normal bir oy pusulasindan
higbir farki bulunmamaktadir. Bu dijital bilgilerde se¢gmen ve sandik bilgileri igermektedir. Bu proje ile birlikte
hem gegersiz oylarin engellenecegi hem de 5-10 dakika i¢inde Tiirkiye genelindeki tiim sandiklarin sayilabilecegi
belirtilmektedir (Memurlar.net, 2015).

Elektronik sandik projesinin olduk¢a giivenilir oldugu iddia edilmekte ve se¢im siiresince oylama
makinesi ¢aligirken herhangi bir ag baglantis1 bulunmayacagi 6ne siiriilmektedir. Bu proje ile birlikte, oylarla ilgili
yapilan itirazlar, ¢oplerden c¢ikan oylar ya da secim sonuglarinin haftalar sonra agiklanmasi durumunun sona
erecegi ifade edilmektedir. Yeni se¢im sistemiyle hem zamandan ve paradan tasarruf yapilacagi hem de
harcamalarin bilyiik oranda diisecegi belirtilmektedir. Bu sistemle birlikte, yurt dis1 oylarin Tiirkiye’ye ugakla
taginmasina da gerek duyulmayacagi one siiriilmektedir. Elektronik se¢im sandik projesinin kullanimi da oldukg¢a
kolay goriinmektedir. Segmenler, oncelikle makineyi kullanabilmek igin kimliklerini gosterecek ve sandik
kurulundan rastgele tanimli olan karekod fislerini alacaktir. Ardindan almis olduklart karekodu makineye tuttuktan
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sonra “oylamay1 baslat” sekmesine tiklayarak, istedigi partiye oyunu verebilecektir. Segmenler, oy verme islemini
tamamladiktan sonra makineden alacaklar1 pusulay1, bu kez gergek sandiklara atacaklardir (Memurlar.net, 2015).
Boylece se¢im sonuglarina itiraz olmasi durumunda, sandiklara atilan oy pusulalari sayilabilecek ve bu oy
pusulalar elektronik makinelerde kullanilan oylarla karsilastirabilecektir.

Tirkiye’de elektronik se¢im sisteminin uygulanmasi halinde biiyiikk bir kesim tarafindan tepkiyle
kargilanmasi ve biiyiik tartigmalara sebep olmasi beklenmektedir. Ancak, teknolojinin gelistigi bu donemde birgok
iilkede oldugu gibi, Tiirkiye’de de elektronik se¢im sistemi uygulanabilir. Bilindigi iizere, son yillarda Tiirkiye’de
teknoloji alaninda 6nemli ¢alismalar gergeklestirilmekte ve bu calismalarin sayis1 giin gegtikce de artmaktadir.
Dolayistyla degisen ve gelisen bir teknolojik donemde, dogru, giivenilir ve denetlenebilir bir elektronik se¢im
sisteminin, Tiirkiye’de uygulanmasit miimkiin gériinmektedir. Tiirkiye’de elektronik se¢im sisteminin uygulanmasi
halinde ilk segenek olarak da HAVELSAN tarafindan gelistirilen elektronik se¢im sandig1 uygulamasinin tercih
edilebilecegi soylenebilir.

VI. SONUC

Son yillarda basta bilisim sistemleri alani olmak {izere, bir¢ok alanda 6nemli bir degisim ve doniisiim
stireci yasanmaktadir. Bu degisim ve dontisiim siireciyle birlikte, birgok hizmet elektronik ortamda verilmekte ve
bu hizmetlerin say1s1 giin gectikge de artmaktadir. Ozellikle, yazilim ve donanim alanindaki ilerlemelerle birlikte,
elektronik se¢im ¢aligmalarimin da olumlu etkilenecegi diigiiniilmekte ve bu alanda yasanan geligmelerin etkisiyle,
daha hizli ve daha giivenli oy kullanilacagi 6ne siiriilmektedir.

Elektronik se¢im sistemlerine yonelik yapilan ¢aligmalarin sayisi giin gectikge artmaktadir. Bu se¢im
sistemi, bir yandan desteklenirken, diger yandan da biiyiik tartigmalara yol acgabilmektedir. Ancak, bu sistemin,
ozellikle Brezilya ve Hindistan gibi kalabalik iilkelerde basarili bir sekilde uygulanmasi, basta Tiirkiye olmak
iizere bircok iilkeye ornek tegkil etmektedir.

Tiirkiye’de elektronik se¢im sisteminin uygulanabilmesi igin, ¢alismada belirtilen teknik sorunlar, hatali
kullanim ve sahtekarlik gibi temel sorunlara ¢6ziim bulunmali ve iyi bir planlama yapilmalidir. Yiiksek Se¢im
Kurulu dnciiliigiinde yapilacak bir elektronik se¢im sistemi hem segimlerde maliyetlerin azaltilmasi hem de hizli
sonug alinmasi agisindan son derece 6nem arz etmektedir. Bu se¢im sisteminde bir¢ok sekilde ve farkli alanlarda
sorunlar yasanabilir, ancak, secimlerin bir {ilkenin kaderini belirleyebilecek kadar 6nemli olmasi sebebiyle
yapilacak se¢im i¢in her tiirlii tedbirin alinmasi ve gerekli diizenlemelerin yapilmasi gerekmektedir.

Tiirkiye’de uygulanabilecek elektronik se¢cim modeli olarak, HAVELSAN tarafindan tasarlanan
elektronik se¢cim sandig1 uygulamasi tercih edilebilir. Elektronik se¢im sandigi uygulamasinimn, diinyada tercih
edilen elektronik oylama makineleri ile yakin standartta oldugu goriilmektedir. Kullanimi1 oldukga kolay goriilen
elektronik secim sandigi, herhangi bir ag icinde olmadig1 i¢in uzaktan erigim yoluyla oylar iizerinde degisiklik
yapilmasi zor goriinmektedir. Ayrica, bu uygulamada oy verme islemi tamamlandiktan sonra, makineden alinacak
olan pusula sandiklara atilmakta ve elektronik ortamda yapilan sayimlara itiraz olunmasi halinde sandiklar agilarak
oylar karsilastirilabilmektedir. Elektronik se¢im sandigi uygulamasinin dogru ve giivenilir bir sekilde uygulanmasi
halinde se¢im sonuglart hizli bir sekilde elde edilebilecektir.

Tiirkiye’de elektronik se¢im sisteminin uygulanmasi halinde, bu uygulamanin 6nemli bir kesim
tarafindan olumsuz karsilanacagi beklenmektedir. Ancak, gelisen teknoloji ile birlikte yasal ve yapisal bir
doniisiimle se¢im giivenligi saglanarak, bu uygulamaya olan giiven artirilabilir. Dolayisiyla elektronik se¢im
sistemi uygulamasina yonelik iyi bir planlama yapilmasi, halkin egitim ve biling diizeyinin artirtlmasi halinde, bu
uygulama ilerleyen siiregte, toplumun bir biiyiik kesimi tarafindan kabul ve destek gorebilecektir. Bu se¢im
sistemi, ilk olarak pilot bolgelerde gergeklestirilecek, ardindan da iilke genelinde uygulanmasina gegilebilecektir.
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