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Bu ¢alismada, damar gériintiilerinin mikrobilgisayar ile sifrelenmesinde kullanilan kaos
tabanl rastgele sayi iiretecinin(RSU) kriptanalizi sunulmustur. Dogrusal olmayan bir
sistem tabanli bu rastgele sayi iireteci, kizilotesi kamera ile elde edilen el iistii damar
gortintiilerinin  sifrelenme ve depolanmasini saglayan bir kriptografik sistemde
kullanilmistir. Bu ¢alismada, kaos tabanli rassal sayt iiretecinin zayifliklar: kullanilarak
kriptografik sisteme atak metodu onerilmistir. Kaotik sisteme ait bir durum degiskeninin
izlenmesi ve rassal say iiretecinin yapisinin bilinmesi ile, hedef rassal sayt iiretecinin
ctkist ana kole senkronizasyon yontemi kullanmilarak klon bir rassal sayt iireteci
tarafindan tiretilebilmistir. Atak metodunun wuygulanabilirligi niimerik benzetim
sonuglari ile gosterilmistir. Bu atak yontemi ile damar goriintiilerinin sifrelenmesinde
kullanilmis olan anahtar degerleri elde edilmistir ve sifrelenmis gériintiilerin
¢oziilmesinin miimkiin oldugu gosterilmistir. Bu ¢alismada, uygulama olarak ozel bir
kaotik tabanli rassal say: iireteci ve ilgili kriptografik sistem hedef alinmistir. Ancak, bu
calismada onerilen kriptanaliz yontemi, genel olarak hem siirekli zamanli hem de ayrik
zamanli kaotik rassal say: iirete¢lerinin giivenlik analizinde kullanilabilir. Bu nedenle,
bu ¢alisma kaotik tabanli rassal sayt tireteglerinin giivenlik a¢iklarina 151k tutmaktadir ve
deterministik kaosun salt entropi kaynagi olarak degerlendirilmemesi gerektigini
vurgulamaktadir.

Anahtar kelimeler: Rastgele(rassal) say: iiretecleri, kriptanaliz, kaotik sistemler,
dogrusal olmayan sistemler, senkronizasyon
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Cryptanalysis of a chaos based random number generator used for
encryption of vein images

Abstract

In this study, the cryptanalysis of a chaos based random number generator(RNG) which
is used for encryption of vein images is presented. This RNG based on a nonlinear system
is deployed in a cryptographic system which is used for encryption and secure storage of
dorsal hand images taken by an infrared camera. In this study, an attack method which
exploits the security weaknesses of the chaos based RNG is propose. Assuming that one
of the chaotic state variables of the RNG is observable and the structure of the target
RNG is known, identical output bit stream of the target RNG is generated by a clone RNG
used in master—slave synchronization scheme. The performance of the attack method is
demonstrated using numerical simulation results. Using the attack method described in
this study, it is demonstrated that it is possible to obtain the key values used for encryption
of the vain images and use these key values to decrypt the images. In this study, a specific
continuous-time chaos-based RNG is subjected to a cryptanalysis study to reveal the
security weaknesses. However, the cryptanalysis method explained in this study can be
used in the cryptanalysis of any continuous-time or discrete-time chaos-based RNGs.
Therefore, this study brings light to the security weaknesses associated with chaos based
RNGs and underlines the fact that chaos should not be treated as the sole entropy source
in a RNG application as chaos is a deterministic phenomenon.

Keywords: Random number generators, cryptanalysis, chaotic systems, nonlinear
systems, synchronization

1. Giris

Elektronik finans, dijital imza ve sifreli mesajlasma uygulamalarinin kullaniminin
giderek yayginlagmasi sonucu bilgi giivenligi ¢ok daha kritik hale gelmistir. Bu sebeple,
bilginin gizliligi, biitiinligli ve 6zglnliiginiin korunmasindan sorumlu Kkriptografik
sistemler pek ¢ok alanda yer bulmaktadir. Yaklasik olarak tiim kriptografik sistemlerde
sifreleme algoritmalarinda kullanilan anahtar degerlerini liretmek igin rastgele sayi
iiretegleri (RSU) kullanilmaktadir [1]. Kriptografik sisteme konulan bir RSU su kistaslari
karsilamak zorundadir: (i) RSU'niin iiretecegi sonraki bit tahmin edilemez olmalidir, (ii)
RSU ile ilgili olarak yapis1 veya rastgele bit olusturma ydntemi gibi tiim ayrintilar bilinse
dahi RSU c¢ikisindaki bit dizini tekrar iiretilemez olmalidir [2], iii) RSU ¢ikisindaki bit
dizini istatistiksel rastgelelik testlerinden gecebilmelidir [3,4]. Bu sebeple, bir RSU’niin
kriptografik sisteme yerlestirilmeden once giivenlik zayifliklarini ve gesitli saldirilara
kars1 dayanikliligini test etmek i¢in kriptanaliz ¢aligmas1 yapilmasi ¢ok dnemlidir.

Temel olarak, RNG'ler {i¢ kisimdan olusur [4]: (1) Bir direncin termal giiriiltiisii veya
titrek osilator gibi bir fiziksel entropi kaynagi, (2) Karsilastirict veya D flip-flop gibi bir
ornekleyici, (3) RNG ¢ikisindaki 1/0 dengesi gibi istatiksel kusurlar diizeltmek i¢in VVon
Neumann veya XOR gibi islemler. RSU tasariminda siklikla dért temel yontem kullanilir:
(i) Bir giiriiltii kaynagmin amplifikasyonu [5], (ii) Titrek osilator tabanli ¢ift osilator
mimarisi [6], (iii) ayrik zamanli kaotik haritalar [7] ve (iv) siirekli-zamanli kaotik
osilatorler [8,9]. Diger yontemlerle karsilastirildiginda, siirekli zamanli kaotik
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osilatorlerin amplifikasyon veya istatiksel son isleme ihtiyag duymadan daha yiiksek
hizda veri trettigi gosterilmistir [10]. Bu nedenle, siirekli zamanli kaotik sistemlere dayali
RSU uygulamalar: ilgi ¢ekmektedir.

Bir sifreleme sistemi, RSU tarafindan iiretilen anahtar degerler bir saldirgan tarafindan
tahmin edilemez oldugu siirece giivenlidir [2,11]. Ancak, kaotik sistemler deterministik
denklemlerle tanimlanir ve rasgele sayilarin {iretilmesi i¢in tamamen deterministik kaos
kullaniliyorsa, RSU'niin ¢iktis1 kaotik osilatorlerin senkronizasyonu metoduyla tahmin
edilebilir, ve dolayisiyla bilgi giivenligi tehlikeye diiser [12]. Bu sebeple [13, 14]'te
anlatilan kaos tabanli RSU'lerde, bu giivenlik sorununu ¢dzmek igin devre iizerindeki
elektriksel giiriiltiiniin etkisi analiz edilir ve RSU niin esas entropi kaynaginin bu fiziksel
giiriiltii oldugu belirtilmistir. Aksine, [15]'te &nerilen RSU’de ise rastgeleligin kaynagi
olarak yalnizca deterministik kaos ongoriilmiistiir. Akgiil vd. [15]’te Onerilen kaotik
sistemi tanmimlayan denklem seti Raspberry Pi 3 mikrobilgisayar: tizerinde ¢oziilmiis ve
kaotik durum degiskenlerinin degerleri ikilik say1 sistemine ¢evrilerek RNG bit ¢iktis1 ve
dolayisiyla sifrelemede kullanilacak olan anahtar degerleri elde edilmistir. Sonrasinda ise
[16]°da agiklanan yontemle kizil 6tesi kamera ile elde edilen el iistii damar goriintiileri,
[15]te anlatilan RSU tarafindan iiretilen anahtar degerleri ile XOR islemine sokularak
sifrelenmistir.

Bu makalede, yukarida bahsedilen [15]’te anlatilan kaos tabanli bir RSU ve ilgili
kriptografik sistemin kriptanalizi sunulmustur. Bu RSU, rastgele say: iiretiminde entropi
kaynagi olarak sadece deterministik kaosun kullanilmasinin yol agtig1 giivenlik agiklarini
gostermek i¢in hedef almmustir. RSU ¢iktisini dogru bir sekilde tahmin edebilmek igin
ana-kole senkronizasyon yontemine dayali bir saldir1 sistemi onerilmistir. Hedef (ana) ve
atak (kole) RSU sistemlerinin eszamanli olarak calismasina dayali kriptanaliz ydntemi
matematiksel olarak analiz edilmistir. Bu makalede, onerilen kriptanaliz metodunun
uygulama gosterimi olarak [15]'te agiklanan kaos temelli RSU hedef olarak secilmistir.
Ancak bu caligmada detayli bicimde sunulan kriptanaliz yontemi herhangi bir kaos
tabanl1 RSU'ye de uygulanabilir. Dolayisiyla bu makalede, genel olarak bir kriptografik
sistemde yer alan RSU’niin bilgi giivenligi i¢in Kritik énemi vurgulanmistir. Bu
makalenin organizasyonu su sekildedir: Boliim 2'de, hedef RSU sistemi ayrintili olarak
agiklanmistir. Béliim 3°te, hedef RSU sistemindeki her kaotik durum degiskenine karsilik
gelen atak sistemleri araciligiyla yapilan kriptanaliz ¢alismasi ve matematiksel teorisi
aciklanmistir. Bolim 4°te, hedef ve atak sistemlerinin senkronize olusunu gosteren
niimerik benzetim sonuglar1 gosterilmistir. Boliim 5°te ise sonug ve degerlendirmeler
verilmistir.

2. Hedef sistem

Kaotik sistemler deterministik denklemlerle tanimlanir. Ancak, kaotik sistemler dogrusal
olmamalar1 ve pozitif Lyapunov {istelleri sebebiyle baslangi¢ kosullarina asir1 duyarl ve
farkli periyodik olmayan sinyaller tiretirler [17]. Uzun vadede bu kaotik sinyaller tahmin
edilemez hale gelir ve rastgele gériinen bir davrams sergilerler. Bu sebeple RSU
uygulamalarinda kaotik sinyallerin kullanimi ilgi ¢ekici hale gelmistir.

Kaotik sistemler, zamanla degisimlerine gore ayrik zamanli ve siirekli zamanli olarak

ikiye ayrilir. Ayrik zamanlh kaotik sistemlerin tasariminda, anahtarlamali kapasitorler,
carpma ve islemsel yiikseltegler igeren karmasik devreler gerekmektedir. Aksine, siirekli
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zamanli kaotik sistemler ise ¢arpma ve drnekle-ve-tut gibi bloklar gerektirmediginden
daha basit elektronik devreler kullanilarak gergeklestirilebilir. Bu nedenle, uygulama
kolaylig1 agisindan siirekli zamanli kaotik sistemler, ayrik zamanli kaotik sistemlere gore
avantajhdir.

Bu makalede [15]’te anlatilan kaos tabanli RSU kriptanaliz ¢alismasi icin hedef olarak
secilmistir ancak makalede Onerilen kriptanalizi yontemi diger siirekli zamanli veya ayrik
zamanli kaos tabanli RSU sistemlerine de uygulanabilir. Bu makaledeki amag
deterministik kaosun entropi kaynagi olarak kulanilmasinin yol agabilecegi sonuglarin bir
ornek RSU iizerinde niimerik olarak gdsterilmesidir. Akgiil vd. [15]’te, ii¢ boyutlu denge
noktasiz yeni bir siirekli zamanli kaotik sistem Onerilmistir. Bu sistemi tanimlayan
denklemler (1)’de verilmistir. Sistemde X,,Y,,Z, olmak iizere ii¢ adet kaotik durum

degiskeni ve a,b,c,d dort adet kaos kontrol eden parametre bulunmaktadir.

X, = ay,
Yi=—X% + by121 (1)
Z, =—X —CX Y, —dxz,

Denklem (1) ile ifade edilen sistem igin baslangi¢ kosullar1 ve parametrelerin degerleri
[15]:

0=0, Y,=0, 2,=0

2
a=1 b=1 c=1 d=1 @)
(2)’de verilen parametreler (1) denkleminde yerine konularak , [15]’te agiklanan kaotik
sistem ifade edilir:

X =19y,
Y =—% +11y,z, 3)
Z, =—X% —115x,y, —0.7x,7,

(3)’te verilen sistem, (2)’de verilen baslangi¢ kosullari igin, dordiincii dereceden Runge-
Kutta algoritmasi ve sabit adim boyutu h=0.001 kullanilarak niimerik olarak ¢oziilebilir.
Sistemin niimerik ¢6ziim MATLAB kullanilarak elde edilmis ve X, Y, Z, kaotik durum
degiskenlerinin zamanla degisimini gosteren faz portreleri Sekil 1°de [15]’teki sekillere
benzer olarak gosterilmektedir.

Denklem (3) ile tanimlanan sistemin kaosa girip girmedigi Lyapunov {istelleri
hesaplanarak anlasilir [17, 18]. Bu sistemin ii¢ adet kaotik durum degiskeni oldugu i¢in,
ti¢c adet Lyapunov iisteli bulunmaktadir. Bu ti¢ Lyapunov iistelinden en az birinin pozitif
olmast durumunda sistem kaostadir [17]. Bu kaotik sistemin d parametresine gore
Lyapunov iisteli (A) analizi [15]’te yapilmis ve 0.55<d <0.85 aralig1 i¢in sistemin
kaosta oldugu gozlenmistir. Bu sebeple denklem (3)’te goriildiigii {izere araligin orta
degeri olarak d =0.7 secilmistir.
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Sekil 1. Kaotik sistemin niimerik benzetimi sonucu elde edilen faz portreleri:
a) X,- Y, b) - 2,,€) y,- 2,,d) X- Y-z,

Referans [15]’te (3) ile tanimlanan sistemin niimerik ¢6ziimii kullanilarak bit iiretilmistir.
Raspberry Pi mikrodenetleyici lizerinde dordiincii dereceden Runge-Kutta algoritmasi
sabit bir adim boyutu kullanilarak, (3)’te verilen diferansiyel denklem (2)’de belirtilen
baglangi¢ kosullar i¢in ¢oziilmiistiir. Boylece kaotik durum degiskenlerinin ( X, Y;, Z;)
zamana gore degerleri hesaplamistir ve 32-bitlik kayan noktali sayilar olarak ifade
edilmistir. Sonrasinda bu 32bitlik sayilardan belirlenen bir a miktarinda LSB (Least
significant bit - en az 6nemli bit) secilip birlestirilmis ve her kaotik durum degiskeni i¢in
1 milyon bitlik seriler elde edilmistir. Bu 1 Mbitlik seriler NIST 800-22 istatiksel
rastgelelik testlerine sokulmustur. Eger bu seriler testi gegerse, anahtar degerleri elde
edilmis olur, testi gecemez ise adegeri degistirilir ve asamalar 1 Mbitlik seriler testi
gecene kadar tekrarlanir. [15] te bu yontem detayli olarak anlatilmis ve her kaotik durum
degiskeni X;,Y,,z, icin 1 Mbitlik seriler elde edilmis ve NIST 800-22 testini sagladigi

gosterilmigtir. Boylece Akgiil vd. [15]’te sifrelemede kullanilacak anahtar degerlerini
olusturmak i¢in bu serilerin kullanilmasini 6nermistir. Sonrasinda ise, [15]’te kriptografik
sistem uygulamasi olarak, Yildiz vd. tarafindan [16]’da anlatilan kizil 6tesi kamera ile
alinan el damar goriintiilerine ait piksel degerleri, [15]’te anlatilan yontemle olusturulan
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anahtar degerleri ile XOR isleminden gecirilerek sifrelenmistir. Referans [15]’te el istii
damar gorintiilerinin kimlik dogrulama ve tamima islemlerinde kullanilabilmesi
sebebiyle giivenli olarak saklanmasinin 6nemi belirtilmistir. RSU tarafindan iiretilen bit
dizilerinin istatiksel rastgelelik testlerini ge¢cmesi ve sifrelenmis goriintiilerin piksel
degerlerine ait histogram dagilimlarinin homojenligi gosterilerek sistemin goriintiileri
giivenli kaydetme imkéan1 sundugu belirtilmistir [15].

3. Atak sistemi

Siirekli zamanli bir kaotik sinyal, giiriiltitye benzer sekilde 6ngdriilemeyen bir diizensizlik
sergiler ve genis bant frekans spektrumuna sahiptir. Bu sebeple, kaotik sinyaller dogrudan
rastgele bit liretimi i¢in elverisli goziikiir. Ancak kaotik sistemlerin kisa vadeli tahmin
edilebilirligi giivenlikle ilgili endiseler ortaya ¢ikarmaktadir [18,19]. Kaotik sistemlerin
kriptanalizi ve giivenligi ile ilgili tahmin ataklar1 [20], senkronizasyon saldirilart [21] ve
parametre tanimlama saldirilar1 [22] gibi yontemler bildirilmistir. Bu makale
calismasinda atak yontemi, kaotik sistemlerin eszamani ¢alisir hale getirilmesine
dayalidir. Pecora vd. oOncii ¢alismasinda agikladigi gibi, ana-kdle senkronizasyonu ve
stirekli zamanli geri bildirim yontemi ile hedef ve atak kaotik sistemlerinin birbirine
yakisamasi ve es zamanl calismasi saglanabilir [23]. Bu calismada, hedef RSU niin
kriptanalizi i¢in, her kaotik durum degiskenine karsilik olarak, i¢ farkli klon (atak) sistem
onerilmistir. Klon ve hedef sistemleri arasindaki kuplaj degerini ayarlanarak ve siirekli
zamanli1 geri besleme uygulanarak, klon ve hedef sistemlerinin eszamanli ¢alismalarinin
saglanabildigi gosterilmistir. Bu makalede, saldir1 yonteminin niimerik benzetimler yolu
ile gdsterimi amaciyla [15]’te detaylari ile agiklanan hedef rassal say1 iireteci sistemine

, hedef sistemin her bir kaotik degiskenine karsilik gelecek sekilde ti¢ farkli klon sistem
kullanilarak saldir1 diizenlenmis ve bdylece kriptanaliz ¢alismasi gerceklestirilmistir.
Hedef kaotik sistemin yapisinin bilindigi ve bu {i¢ kaotik durum degiskeninden en az
birinin belirli bir siire i¢in gozlemlenebilir oldugu varsayilmistir. Bu varsayim, Kerckhoff
vd. tarafindan [2]’de ileri siiriilen prensip ile de uyumludur. Kerckhoff ilkesine gore bir
kripto sistemin giivenilir kabul edilebilmesi icin, kripto sistemin c¢aligma prensibi ve
sifreleme algoritmasi gibi detaylar1 bilinse dahi, anahtar degerinin tahmin edilemez
olmas: gereklidir. Makalede anlatilan yontem diger kaos tabanli RSU sistemlerinin de
kriptanalizi i¢in kullanilabilir.

3.1. Gozlemlenebilir x1 icin klon sistem
Hedef RSU’ye ait ii¢ kaotik durum degiskeninden yalmizca X,’in gdzlemlenebilir

oldugunu varsayilirsa hedef RSU’niin kriptanalizi i¢in tanimlanan klon RSU sistemi
tanimlanir. Hedef RSU’niin kopyasi olan bu RSU sisteminin de kaotik durum
degiskenleri X,,Y,,z, Ve parametreleri a,b,c,d olarak kabul edilir. Hedef RSU’ye ait

olan gdzlemlenebilir X, degiskeni kullanilarak atak RSU’ye dogrusal geri besleme
uygulanirsa, atak RSU sistemi sdyle ifade edilebilir:

Xz =ay, + k(Xl - Xz)

Y, ==X, +by,z, 4)
Z, ==X, —CX,Y, —dX,z,
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Burada k ana-kdle senkronizasyon semasi igerisinde hedef (ana) RSU ile atak (kole)
RSU arasindaki siirekli dogrusal geri besleme i¢in kuplaj degeridir. Bu ¢alismada, klon
RSU sisteminin parametrelerinin  hedef RSU’niin parametrelerine esit oldugu
varsayllmistir. Bu durumda hedef ve atak RSU’leri arasinda farki gdsteren hata sinyalleri
& =X —%,,€, =Y, Y, € =2 —2z,0larak ifade edilir. Hedef ve klon RSU’ler arasinda

senkronizasyonu saglamak i¢in k degeri, t-—oo,e€,(t),e,(t),e,(t) >0 saglayacak

sekilde ayarlanmalidir. Hedef ve atak sistemleri arasindaki kararli senkronizasyonu
saglayacak k degerini bulmak igin, fark sisteminin CLE (Conditional Lyapunov
Exponent-Kosullu Lyapunov Usteli) degerleri hesaplanir, ve maksimum CLE degerinin
negatif olmas1 durumunda senkronizasyon miimkiindiir. CLE degerlerinin bulunmasi i¢in
fark sistemine ait Jacobi matrisi yazilir ve bu matrisin aygen (6z) degerleri QR ayrisim
metodu, Wolf algoritmasi [24] ve dordiincii dereceden Runge-Kutta algoritmasi
kullanilarak hesaplanabilir. Hedef ve atak RSU’leri arasindaki farki gosteren fark sistemi
(4)’t1 (1)’den ¢ikararak elde edilir:

€, =X — X =a(y; — ¥,) —k(x, —X,)
éy =Y¥,—Y, :_(Xl - Xz) +b(y121 - yzzz) (5)

€, =2 -2, =—(X, = X,) —C(X Y, = X,¥,) —d (X2, — X,2,)
€, ’in, €,,€,,€, ye gore tiirevleri asagidaki gibi yazilabilir:

oe
oe

coy, By % _g (6)
oe oe

X y z

€, ’in, €,,e,,e, ye gore tirevleri sdyle ifade edilebilir:

oé oe oe
oy Sropy, Loy 7
e, ce, = oe £ ()

z

., . 08 0e
Aguirre vd. tarafindan [25]’te anlatildig1 gibi a—yhesaplamrken z, = z,olarak, 6_y
e e
y

z

hesaplanirken de Yy, = Yy, olarak varsayilmistir.

Son olarak, €,’nin € ,e, €, ye gore tiirevleri benzer sekilde tiiretilebilir:

X!y

08,
oe

oe
oe

=-1-cy, —dz, 222 = —CX,,
X y

= =—dx (8)

z

Yine [25]’te anlatildig1 yontemi uygulayarak Zez hesaplanirken y, =V, ,z, =2, olarak,
e

X

0 e
—+ve —*hesaplanirken X, = X, olarak varsayilmistir.

oe, e,
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Boylece denklem (4) ile ifade edilen fark sistemin Jacobi matrisi, sdyle elde edilir:

oe, oe, 08,
oe, 0de, Oe,
oe, o, 8,
oe, oe, o€,
oe, 06, 08,
oe, de, Ce,

= -1 bzl bY1 9)

CLE degerleri, denklem (5) ile ifade edilen fark sisteminin Lyapunov iistelleridir ve (9)
ile ifade edilen Jacobi matrisin 6z degerlerine karsilik gelmektedir. Ug farkli kaotik durum
degiskeni oldugu i¢in, CLE spektrumu da ii¢ bilesenden olusur ve eger en biiyiik CLE
bileseni negatifse, o zaman senkronizasyon elde edilir ve kararhidir. Sekil 2’de,
maksimum CLE degerinin, hedef ve atak sistemleri arasindaki kuplaj(k ) degerine gore
degisimi verilmistir. Sekil 2. a’da gorildiigii lizere 0.5<k <1.3i¢in maksimum CLE
negatiftir, dolayistyla hedef ve klon RSU sistemlerin senkronizasyonu miimkiindiir.

0.8

Maksimum CLE degeri

0

02+

0.6}
0.4

02

Maksimum CLE degeri

0.15 — .

0.1

0.05

]

Maksimum CLE degeri

-0.05

-0.1

PP A S SN S | 015 i . it I R R
6 7 8 9 10 0 1 2 3 4 5 6

T s e w0
Kuplaj degeri (k) Kuplaj degeri (k)

P
Kuplaj degeri (k)
(©)

Sekil 2. Maksimum CLE degerinin farkli gézlemlenebilir kaotik durum degiskenine
gore kuplaj degeri ile degisimi a) X1 b) y1¢) z1
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3.2. Gozlemlenebilir y1icin klon sistem
Gozlemlenebilir skaler zaman serisinin Y, oldugunu varsayarsak, hedef RNG’nin
Kriptanalizi i¢in Klon sistemi makalenin 3.1 kismina benzer sekilde asagidaki gibi ifade

edilebilir:

X, =ay,

Y2 ==X, +by222 +k(Y1‘Yz) (10)
Z, ==X, —CX,Y, —dX,Z,

Yine makalenin 3.1 kisminda anlatilan yontem takip edilerek, hedef ve atak sistemi
arasindaki fark sisteminin Jacobi matrisi s0yle yazilabilir:

o6, 06, 08,
oe, oe, Oe, 0 . 0
Jy = % % % = -1 bz, -k by, (11)
o' O Gk, —1-cy,—dz; —-cx, -—dx
o8, 06, 0e, oo
oe, oe, O,

CLE degerleri (11) ile ifade edilen Jacobi matrisi kullanilarak hesaplanir. Sekil 2.b’de y,

gdzlemlenebilir iken, maksimum CLE degerinin hedef ve klon RSU sistemleri arasindaki
kuplaj degerine gore degisimi verilmistir. Sekil 2.b’de goriildiigii tizere, 0.9<k <3.2
icin maksimum CLE degeri negatiftir ve dolayistyla senkronizasyon miimkiindiir.

3.3. Gozlemlenebilir z1 icin klon sistem

Eger hedef sisteme dair gdzlemlenebilir durum degiskeni zi ise, hedef RSU’niin
kriptanalizi i¢in kullanilan klon sistem makalenin 3.1 kismina benzer sekilde soyle
yazilabilir:

Xz =ay,
Yo ==X, +bY,2, (12)
Z, =—-X,—CX,Y, —dx,z, +k(z, - z,)

Hedef ve klon RNG sistemleri arasindaki fark sistemine ait Jacobi matrisi makalenin 3.1
boliimiinde anlatilan yontem kullanilarak su sekilde tiiretilebilir:

o8, o8, 06,
oe, 0oe, Ok, 0 0
a
o, o8, o,
27w, 2| | o DY ()
§ y 1 |-1-cy,—dz; —cx, —dx —k
o8, 08, 06,
| oe, de, Ok, |
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Sekil 2.c’de, en biiyiik CLE degerinin k kuplaj degerine gore degisimi verilmistir. Sekil
2.c’de gorildigi tizere 2<k <10araliginda, maksimum CLE degeri negatif hale
gelmektedir, dolayisiyla hedef ve klon istemlerin senkronizasyonu miimkiindiir. Boylece,
Sekil 2. a,2. b ve 2. c’ye gore kuplaj degeri gézlemlenebilir kaotik durum degiskenine
bagli olarak ayarlanirsa, hedef ve klon RSU’ler aras1 senkronizasyon elde edilebilir. Bu
sayede, hedef RSU’niin bir sonraki bitini tahmin etmek ve ayn1 anda hedef RSU’niin bit
akisini tiretmek miimkiin olur.

4. Niimerik analiz

Bu boliimde, bir 6nceki boliimde 6nerilen atak yontemi kullanilarak sirasiyla (5), (10) ve
(12) denklemleri ile ifade edilen klon istemler niimerik olarak modellenmistir. Hedef ve
klon RSU sistemleri arasindaki k kuplaj degeri, sirastyla Sekil 2. a, Sekil 2. b ve Sekil 2.
c’de gosterilen maksimum CLE-k grafiklerine gore ayarlanmistir. Sekil 3. a’da
gozlemlenebilir kaotik durum degiskeni X, ve kuplaj degeri k =0.5 iken, hedef ve klon
sistemlerin farkli baglangic kosullarindan baslayip senkron hale gelisi gosterilmistir. Sekil
2. a’ya gore k =0.5 iken maksimum CLE degeri negatiftir, dolayisiyla hedef ve klon
sistemler Sekil 3. a’da baslangigta maviyle gosterildigi sekilde senkronize degil iken,
kirmizi ile gosterildigi gibi belirli bir zaman igerisinde senkronize hale gelmislerdir.

1.5

s /
/'",

0.5

Gozlemlenebilir x,
k=0.5
Senkronize degil

e Senkronize ]
]
45— Lo L ] : s 18 FEPEUES BT NPT BSOS SIS B o T e L R
-1.5 -1 0.5 0 0.5 1 15 0 10 20 30 40 50 60 70 80
X4 Normalize edilmis zaman
(@) (b)

Sekil 3. a) Kuplaj degeri k =0.5 ve X, gozlemlenebilir iken, X, ve X, sinyallerinin
farkli baslangi¢ degerlerinden baslayip senkronize hale gelisi, b) Gozlemlenebilir X, ve

farkli kuplaj degerleri i¢in |09100X1 - X2|) ‘in normalize edilmis zamana gore degisimi.

Sekil 3. b’de x, gdzlemlenebilirken farkli k kuplaj degerleri igin, hedef ve klon RSU
arasindaki hata sinyalinin zamanla degisimi karsilastirma amaciyla verilmistir. Sekil 3.
b’de gorildiigh tizere, k =0.9 iken, X,ve X,arasindaki senkronizasyona k =0.5ve
k =0.7’ye gore daha ¢abuk ulagilmistir. Bunun sebebi ise Sekil 2. a’da gosterildigi gibi
negatif olan maksimum CLE degerinin mutlak degerinin, k =0.9 i¢in daha yiiksek

olmasidir. Bu sebeple hedef ve klon sistemlerin yakinsamasi i¢in gereken zaman k =0.9
iken daha kisadir.
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Sekil 4. a’da gozlemlenebilir kaotik durum degiskeniy, ve hedef ve Kklon sistemi
arasindaki kuplaj degeri k =0.9 olarak ayarlanmistir. Hedef ve saldir1 sistemlerine ait
kaotik durum degiskeni X, ve X, sinyallerinin farkli baslangi¢ kosullarindan baslayip
senkronize degil durumundan senkronize durumuna gecisi Sekil 4. a’da gosterilmistir.

15
& P
x ~
<
1 D
= -4_.
~= |
05 ap 6/
2
0 f
4 12f
-05 Gozlemlenebilir y, al
k=0.9 Gozlemlenebilir y,
m Senkronize degil | 16|
g . [ —k=1
Senkronize 18| 5
O | k=2.5
15 : ‘ 20 : .
15 - -0.5 0 0.5 1 15 0 50 100 150 200 250 300
X, Normalize edilmis zaman
(@) (b)

Sekil 4. a) Kuplaj degeri k =0.9 ve Yy, gozlemlenebilir iken, X, ve X, sinyallerinin
farkl1 baslangi¢ degerlerinden baslayip senkronize hale gelisi, b) Gézlemlenebilir Yy, ve

farkli kuplaj degerleri icin IOQmQX1 X, ) ‘in normalize edilmis zamana gore degisimi.
Sekil 4. b’de ise gdzlemlenebilir kaotik durum degiskeni Y, iken hedef ve atak RSU’leri
arasindaki kuplaj degerinin, |Ogqul - X2|) fark sinyalinin zamana gore degisimine etkisi
gosterilmistir. Sekil 4. b’de gorildigi gibi kuplaj degeri k =2 iken, hedef ve atak
sistemleri arasindaki senkronizasyon k=1 ve k=2.5 durumlarina gore daha hizl
gerceklesmistir. Bunu sebebi ise, Sekil 2. b’de goriildiigii gibi k = 2 i¢in maksimum CLE
degerinin mutlak degeri diger iki duruma kiyasla daha biiyiiktiir.

Son olarak Sekil 5. a’da hedef sisteme ait gozlemlenebilir kaotik durum degiskeni z, ve
k =4.6 iken, farkli baslangi¢ noktalarindan baslayan X,ve X, sinyallerinin kirmizi ile
gosterildigi sekilde eszamanli hale gelisi ve X, = X, dogrusuna yakinsamasi gosterilmistir.

Sekil 5. b’de ise ti¢ farkli kuplaj degeri (k =4.6,5,10) icin, hedef ve atak sistemleri
arasindaki farkin zamanla degisimi gosterilmistir. Sekil 5. b’de goriildiigi gibi X, ve X,
arasindaki farkin azalma hizinin k =10 i¢in en yavas, k =4.6 i¢in ise en hizli oldugu

goriilmiistiir. Bu durumda Sekil 2. ¢’de goriildiigli gibi, maksimum CLE degerinin mutlak
degerinin, k = 4.6 i¢in en yiiksek, k =10 i¢in ise en diisiik olmasi ile agiklanir.
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L o
N =
x I o~
| X
10 o
‘ 2%,
| R
05 ap
: =2
0: -4 1
| 5
0.5 Gozlemlenebilir z, ]
[ k=4.6 6
At Senkronize degil | |
[ Senkronize | 7}
71‘5‘ L L . | EPUPRPERN EPVIPPEPN SR EFEPEPEFS SPRPRFIFS SPEPEFRF EPEPEFIS SPRPEFRAN PRI SRS
15 -1 0.5 0 05 1 15 0 5 10 15 20 25 30 35 40 45 50
1 Normalize edilmis zaman
(a) (b)

Sekil 5. a) Kuplaj degeri k = 4.6 ve z, gézlemlenebilir iken, X,ve X, sinyallerinin
farkli baslangi¢ degerlerinden baslayip senkronize hale gelisi, b) Gozlemlenebilir z, ve

farkli kuplaj degerleri i¢in |ngq)<1 X, ) ‘in normalize edilmis zamana gore degigimi.

Niimerik analiz sonucunda, farkli baslangi¢ kosullarindan baglamasina ragmen, hedef
RSU’ye ait bir kaotik durum degiskeninin sonlu bir siire boyunca gézlemlenmesi ve k
kuplaj degerinin ayarlanmast ile hedef ve klon RSU arasinda senkronizasyonun miimkiin
oldugu gosterilmistir. Kaotik sistemlerin baslangi¢ degerlerine asir1 hassasligina ragmen,
hedef ve atak sistemlerinin birbirine yakinsamasi saglanabilmektedir. Hedef ve atak
sistemleri arasindaki kuplaj degeri, en biiyilk CLE degeri negatif olacak sekilde
ayarlanabilirse, kararli senkronizasyon elde etmek miimkiindiir. Boylece hedef RSU’niin
bir sonraki biti kesin olarak tahmin edilebilir ve ayni bit akist yeniden iiretilebilir. Ancak,
Akgiil vd. tarafindan [15]’te detayl sekilde anlatilan hedef RSU’niin iirettigi bit dizileri
NIST 800-22 istatiksel rastgelelik testlerini gegmesine ragmen, hedef RSU giivenli
degildir. Ciinkii bu makalenin giris bdliimiinde bahsedilen giivenli bir RSU’niin
saglamas1 gereken ti¢ kriterden ilk ikisini saglayamamaktadir, sadece lgiincii kriteri
saglamaktadir. Ik iki kritere gore, RSU*niin yapisi, bit iiretim sekli gibi RSU ile ilgili
tiim detaylarin bilinmesi halinde dahi, kriptografik olarak giivenli bir RSU’niin bir
sonraki bitini tahmin etmek ve iirettigi bit dizininin yeniden olusturulabilmesi imkansiz
olmalidir [2].

RSU c¢ikis1 tahmin edilebilir hale gelince, herhangi bir sifreleme sisteminin giivenligi,
sifreleme algoritmasi ne kadar karmagik olursa olsun tehlikeye girer. Referansta [15]’te
uygulama gésterimi olarak, kaos tabanli RSU’niin ciktilari anahtar degeri olarak
kullanarak el damar goriintiileri sifrelenmistir. Sifreleme islemi i¢in 6ncelikle Yildiz vs.
tarafindan [16]’da anlatilan sistem kullanilarak kizil Otesi kamera ile elde edilen
goriintiilerin her pikseli 8 bitlik ikili seviyeye doniistiirilmiistiir [15]. Sonrasinda kaotik
RSU’niin ¢ikisinda iiretilen bit dizini ile XOR’lanmistir. Sonrasinda [15]te detayh olarak
anlatildig1 ve semasi verildigi sekilde, her piksel i¢in elde edilen sekiz bitlik say1, tekrar
onlu sisteme doniistiiriilerek sifrelenmis goriintliniin piksel degerleri elde edilmis olur.
Referans [15]’te bu islemde kaotik sistem tabanli RSU’niin rastgeleligi sagladigi ve
giivenli oldugu ileri siiriilmiistiir. Ancak, XOR isleminde kullanilan anahtar degeri bu
makalede gosterildigi gibi klon RSU’niin hedef RSU’ye senkronizasyonu sonucu ele
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gecirilebilir. Boylece sifrelenmis gorlintliniin her pikseli ayni anahtar degerleriyle
XOR’lanarak ¢oziilebilir ve goriintii ele gegirilebilir.

Gergeklestirilen sifreleme sonrast [15]’te sifreleme yonteminin giivenlik analizleri
sunulmus ve sifrelenen goriintiilerin piksel degerlerinin istatiksel dagilimlari incelenerek
kriptografik sistemin giivenli oldugu sonucuna varilmistir. Ancak, Kerckhoff prensibine
gore herhangi bir sifreleme yonteminin giicii, algoritmada kullanilan anahtar degerlerinin
tahmin edilme zorluguna baghdir [2]. Ciinkii sifreleme algoritmasinda kullanilan adimlar
deterministik adimlardir ve [15]’te de detaylariyla sunulmustur. Dolayisiyla, bir sifreleme
sisteminin giicii, sifreleme algoritmasimin karmasikligina degil, RSU tarafindan iiretilen
anahtar degerlerinin gizliligine baghdir [2]. Bu ¢alismada, [15]’te tasarimi anlatilan kaos
tabanli RSU’niin ¢iktilarmin NIST 800-22 istatistiksel rastgelelik testlerinden ge¢mesine
ragmen, RSU c¢ikisi tahmin edilebilir olmasi sebebiyle giivenli olmadig1 gosterilmistir.
Bu makalede anlatilan kriptanalizi yontemi [15] te anlatilan RSU iizerinde gosterilmistir,
ancak bu kriptanalizi metodu diger siirekli zamanli veya ayrik zamanli kaos tabanli
RSU’lere de uygulanabilir. Bu makalede amaglanan, RSU sistemlerinde tek rastgelelik
kaynag1 olarak deterministik kaos kullanilirsa RSU ¢ikisinin tahmin edilebileceginin
gosterilmesidir. Boylece, RSU ¢ikisindaki bit dizininin NIST 800-22 istatiksel rastgelelik
testlerini gegmesinin, RSU ¢ikisinin rastgele olmasini garantilemedigini ve giivenlik
aciklariin olusabilecegi vurgulanmaistir.

5. Sonuclar ve tartisma

Bu calismada, el iistii damar goriintiilerinin sifrelenmesinde kullanilan bir kriptografik
sistemde yer alan siirekli zamanli kaotik bir RSU niin kriptanalizi sunulmustur. Kaos
fiziksel bir giiriiltiiye benzemesine ragmen, deterministik bir olgudur. Bu sebeple, bir
RSU sistemindeki tek entropi kaynagi olarak kabul edilmemelidir. Kaotik bir RSU’de
gercek rastgelelik kaynagi, kaotik sistemin baslangi¢ kosullarindaki fiziksel giiriiltiiye
bagli ortaya c¢ikan ve deterministik olmayan dalgalanmalardir. Deterministik kaotik
sistem ise, baslangi¢ kosullarindaki bu dalgalanmanin ¢ikis {izerindeki etkisini yiikseltme
gorevi gormektedir. Bu calismada, el {stli damar goriintiilerinin sifrelenmesinde
kullanilan kaos tabanli spesifik bir RSU’niin giivenlik analizi yapilmistir. Ancak bu
makalede agiklanan yontem, herhangi bir siirekli zamanli veya ayrik zamanli kaos tabanl
RSU’niin kriptanalizi i¢in de kullamlabilir. Akgiil vd. tarafindan [15]’de anlatilan hedef
RSU, hatal1 bir sekilde deterministik kaosu tek entropi kaynag1 olarak kullandig1 igin, bu
kriptanaliz calismasina tabi tutulmustur. Kaos tabanli bu RSU’niin giivenlik agiklarini
ortaya c¢ikarmak icin bir kaotik sistemlerin senkronizasyonuna dayali bir atak yontemi
Onerilmistir. Kaotik sistemlerin es zamanl galisir hale getirilisi matematiksel olarak
incelenmistir. Ana-kdle senkronizasyon semasi kullanilarak, hedef ve atak RSU’leri
arasinda kararli senkronizasyon niimerik benzetimler yoluyla gosterilmistir. Hedef
RSU’niin bir kaotik durum degiskenini sonlu zamanli gézlemleyerek ve hedef ve klon
RSU’lerin arasindaki kuplaj degerini ayarlayarak, hedef ve klon RSU’lerin ¢iktisi
senkron hale getirilmistir. Boylece, hedef RSU ¢iktis1 ile iiretilen ve el {istii damar
goriintiilerinin sifrelenmesinde kullanilan anahtar degerlerinin elde edilebilecegi ve
sifrelenmis goriintillerin ¢oziilebilecegi gosterilmistir. Bu makalede, herhangi bir
sifreleme sisteminin giiciiniin, sifreleme algoritmasimin karmasikligma degil, RSU
tarafindan tretilen anahtar degerlerinin tahmin edilemezligine bagl olduguna dikkat
cekilmistir. Bdylece, bu calisma ile kaos tabanli RSU’lerin giivenlik agiklarmnin
belirlenmesine yonelik kriptanaliz ¢alismalarinin 6nemi vurgulanmstir.
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