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PSIKOTERAPIDE MOBIL UYGULAMA KULLANIMININ ETIiK
KURALLAR CERCEVESINDE ELE ALINMASI*

Buse SENCAN KARAKUS1

0z

Teknolojik gelismeler, klinik uygulamalarda online yontemlerin ve mobil uygulamalarin da iletisim bigimi olarak
kullanilmasini saglamistir. Mobil saglik uygulamalarinin hizli bir sekilde artmasi ve kullanilmaya baslanmasi psikoterapi
slirecine entegre edilecek pek ¢ok islev saglamanin yani sira bu uygulamalarin kullanimina dair yeni etik dogurgularin
olusmasina da sebep olmustur. Psikoterapi siirecine entegre edilen bu mobil zihinsel saglik uygulamalarinin kullanimina
yonelik herhangi bir etik yonerge ya da yasa bulunmamaktadir. Bu kapsamda ilgili alan yazin 15181nda psikoterapide mobil
uygulamalarin kullanim alanlarina deginilerek, psikoterapide mobil uygulama kullaniminin ortaya ¢ikardigi etik sonug ve
ikilemler gozden gecirilmistir. Bu etik dogurgular gizlilik ve veri glivenligi, yetkinlik ve bilgilendirilmis onam basliklariyla
siniflandirilarak ele alinmistir. Bu yazi kapsaminda psikoterapide mobil (zihinsel) saglik uygulamalarinin kullanimi etik
kurallar cercevesinde ele alarak, psikoterapide mobil uygulama kullaniminin neden olabilecegi etik sorunlar ve sorunlarin
ortaya ¢ikmasimi oOnleyebilmek icin dikkat edilmesi gereken noktalarin belirlenmesi amaglanmistir. Mobil saghk
uygulamalar psikoterapi siirecinde/klinik uygulamalarda belirtilerin degerlendirilmesi, psiko-egitim ve tedavi ilerlemesinin
takibi igin ¢esitli amaglar i¢in kullanilmaktadir. Mobil saglik uygulamalarini psikoterapi uygulamalarinin bir pargasi olarak
kullanmay1 diisiinen profesyonellerin, mobil uygulama kullaniminin sebep oldugu muhtemel etik meseleleri géz oniinde
bulundurmalari olduk¢a dnemli gériinmektedir. Bu kapsamda bu yazida; gizlilik ve veri giivenligi, yetkinlik ve bilgilendirmis
onam bagliklariyla ele alinan psikoterapide mobil uygulama kullanimmnin ortaya ¢ikaracagl etik meseleler icin ¢esitli
onerilere yer verilmistir.
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CONSIDERING THE USE OF MOBILE APPLICATION IN
PSYCHOTHERAPY WITHIN THE FRAMEWORK OF ETHICS

ABSTRACT
Technological developments have enabled the use of online methods and mobile applications as a form of communication in
clinical applications. The rapid increase and use of mobile health technology applications have not only provided many
functions to be integrated into psychotherapy but also caused the emergence of new ethical implications for the use of these
applications. There are no ethical guidelines or laws regarding the use of these mobile mental health applications integrated
into the psychotherapy process. In this context, in the light of the relevant literature, the usage areas of mobile applications
in psychotherapy were mentioned and the ethical consequences and dilemmas of using mobile applications in
psychotherapy have been reviewed. These ethical implications are classified under the headings of confidentiality and data
security, competence, and informed consent. Within the scope of this article, the use of mobile (mental) health applications
in psychotherapy are handled within the framework of ethical rules, and it is aimed to determine the ethical problems that
may be caused by the use of mobile applications in psychotherapy and to determine the points to be considered preventing
the emergence of problems. Mobile health applications are used for various purposes in the psychotherapy process/clinical
applications, for evaluation of symptoms, psycho-education, and monitoring of treatment progress. It seems so important for
professionals considering using mobile health applications as a part of their psychotherapy applications to consider the
possible ethical issues caused by mobile application use. Within this scope in this article various suggestions are given for
the ethical issues that may arise from the use of mobile applications in psychotherapy, which are discussed under the titles
of confidentiality and data security, competence and informed consent.
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Giris

Teknolojideki hizli gelismeler, psikolojinin klinik uygulamalarinda kullanilan arag
ve yontemleri derinden etkilemis bulunmaktadir. Teknolojik gelismeler geleneksel
veya yuz yuze terapiye etkili diisiik maliyetli alternatifler yaratmanin yam sira
psikologlarin cesitli yontemlerle tedavi saglamasina olanak tanmimaktadir. Bu
gelismeler Kklinik uygulamalarda telefon goriismelerinin yani sira online
yontemlerin ve mobil uygulamalarin da iletisim bi¢cimi olarak kullanilmasini
saglamistir. Klinik uygulamalarda kullanilan bu uygulamalar mobil saghk
uygulamalari olarak adlandirilmaktadir (Kahn, Yang ve Kahn, 2010). Mobil saghk
uygulamalar1 duygusal, psikolojik ve fiziksel iyi olma halini ve iyilesmeyi tesvik
etmek i¢in kullanilabilen akilli cihazlardaki programlar: ifade etmektedir. Zihinsel
saglkla ilgili mobil uygulamalarin gittikce yayginlasmasi cesitli davranislari,
disiinceleri ve belirtileri izlemek i¢in yeni bir yontem sunmustur. Mobil saghk
uygulamalar1  psikoterapi  stirecinde/klinik  uygulamalarda  belirtilerin
degerlendirmesi, psikoegitim ve tedavi ilerlemesinin takibi i¢in ¢esitli amaglar i¢in
kullanilmaktadir.

Mobil saglik uygulamalarinin yayginlig1 ve kullanim alanlariyla ilgili yapilmis iki
kapsamli gozden gecirme calismasi bulunmaktadir. Luxton ve arkadaslari
tarafindan 2011 yilinda yapilan bir gézden gecirme calismasi akill telefonlarda
mevcut mobil zihinsel saglik uygulamalarinin 200’den fazla oldugunu gostermistir
(Luxton vd., 2011). Bu uygulamalarin; duygularin kendi kendine raporlanmasi,
belirti izleme, terapi, tani, degerlendirme ve sosyal destek olarak ayristigi
gorulmektedir. Prentice ve Dubson 2014 yilinda yaptiklart g¢alismada mobil
uygulama veri tabaninda ‘bilissel davranis¢i terapi’ ‘depresyon’ ‘anksiyete’ ve
‘madde kullanimi’ anahtar kelimelerini kullanarak; bilissel davranisci terapi ile
ilgili 195, madde kullanimu ile ilgili 36, anksiyete ile 92 ve fobilerle ilgili 129 mobil
uygulamasina ulasmislardir. Bu c¢alismalarin bulgular1 zihinsel mobil saghk
uygulamalarinin artan yayginliginin altini cizmektedir.

Psikoterapide mobil uygulama kullanimi

Mobil saghk uygulamalari, bagimsiz kendine yardim programi olarak
kullanilmanin yani sira devam eden terapilere entegre olarak kullanilabilmektedir.
Cep telefonu teknolojisinin mudahalelere katkisi, degerlendirme ve tedavi sunumu
icin ¢esitli araclar icerecek sekilde genislemektedir. Psikolojik miidahaleler icin
tasarlanmis bagimsiz uygulamalar ruh sagligi uzmanlarindan bagimsiz olarak
kullanilabilmektedir. Buna karsin, bir saglik meslegi mensubu ile birlikte veya
onun rehberliginde kullanilmak iizere tasarlanmis tedavi uygulamalar1 mevcuttur.
Ornegin, Diyalektik Davranis¢1 Terapisinde elde edilen bilgilerin genellenmesi
amaciyla tasarlanan bir uygulama klinisyen rehberliginde kullanilmaktadir
(Dimeff, Rivzi, Contreras, Skutch ve Carroll, 2011).

Mobil uygulamalar, tedavi miidahalelerine uyumu artirma ve halen devam eden
tedavi sonuc izlemine yardimci olma 6zelligine sahiptir. Danisanin 6z bildirimine
dayali olarak tasarlanan uygulamalar, danisanin belirtilerinin degerlendirilip
izlenmesine yardimci olmaktadir. Mobil uygulamalar belirtiler, davranislar, ruh
hali ve bilisler gibi degiskenlerin giinliik takibi yoluyla kayit tutmay:
kolaylastirmaktadir (Raymond, 2008). Ornegin, birkac BDT uygulamasi her
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diisiince icin diisiince kaydina otomatik olarak bir tarih ve saat eklemektedir. Bu
ozellik davranisin zamansal iliskileri i¢in verileri inceleme imkani sayesinde
katilmcinin  bu bilgiyi paylasmasint ve terapistinden yardim almasini
saglamaktadir. Mobil uygulama araciligiyla belirtilerin izlenmesi, uygulamaya
kolayca erisilebildiginden ve kagit ve kalem kayit tutma yontemlerinden daha
farkli oldugu icin spontan girisleri daha da artirabilir. Matthews, Doherty, Sharry
ve Fitzpatrick (2008), kayit tutma 6devlerinin geleneksel kagit ve kalem araglarina
gore cep telefonlar: araciligiyla kaydedildiginde ruh hali cizelgesine olan baglhligin
daha fazla oldugunu tespit etmislerdir. Ozellikle Bilissel Davrams¢i Terapi icin ev
odevinin tamamlanmasi, tedavi sonuglarinin en belirgin yordayicilarindan biridir
(Rees, McEvoy veNathan, 2005; Thase ve Callan, 2006). Bu nedenle, diizenli
kullanim ile bilissel ve davranissal degisimin basarili bir sekilde takip edilmesini
saglayan akilli telefon uygulamalari, olumlu tedavi sonuglarina 6nemli oOlciide
katkida bulunmaktadir.

Akilli telefon uygulamalari ayrica 6nemli bir problemi otomatik algilamak tizere
programlanabilmektedir. Ornegin, bir uygulama, kullanicilarin éznel ruh hali
durumlarini not etmesini ve takip etmesini saglayan bir giinliik sisteminden
olusmaktadir (Grinerbl vd., 2015). Bu uygulama ayni zamanda uyku saatlerini,
kaygi seviyelerini ve ila¢ kullaniminm1 da izlemektedir. Bu uygulama kullanicinin
oznel ruh halindeki kritik degismeleri aile iliyesine, bakiciya veya Kklinisyene
gonderilebilecek raporlar tiretebilmektedir. Ek olarak mobil uygulamalar danisan
ve terapist arasinda bir iletisim araci olarak islev gorebilmektedir. Bazi terapi
yaklasimlarinda, danisanlarin terapi seanslarinin ses kayitlar1 daha sonra goézden
gecirmesi icin danisanlar ile paylasimaktadir. Ses kaydinin tasinabilirlik ve ses
kayit kalitesi acisindan mobil uygulamalar araciligiyla paylasilmasi iyi bir secenek
olacaktir. Uygulamalarin kayit tutma ve kayitlar1 paylasma 6zellikleri danisanin
psikoterapi silirecinde verilen 6devlere daha kolay uyum saglamasina yardimci
olmaktadir. Takvim ve telefon goriismelerinin akilli telefon uygulamalar:
entegrasyonu ile terapi randevularinin takibini de gelistirebilir. Bu entegrasyon
sayesinde mobil uygulamalar danisan ve terapist arasinda bir iletisim araci olarak
islev gorebilmektedir. Bunun yani sira mobil uygulamalar, bir danisan bir beceriyi
uygularken, gercek zamanl sesli ve goriintiilii 6gretim saglayan sanal yapay zeka
asistanlarim da icerebilir. Ornegin, klinisyenler nefes egzersizleri ya da gevseme
egzersizlerini seansta Ogrettikten sonra danisan mobil uygulama araciligiyla bu
beceriye dair alistirmalar yaparak bu beceriyi gelistirebilir.

Davranissal saglik uygulamalari, cihazin ve dolayisiyla kullanicinin (hastanin)
bulundugu cografi boélge hakkinda bilgi saglamaktadir. Bir¢ok akilli telefon
uygulamasi1 GPS islevselliginden yararlanabilir. Bu 6zellik demans hastalar1 gibi
bilissel bozulmalar: olan danisanlarin yerini belirlemek i¢in kullamighdir (Miskelly,
2005). Benzer sekilde bir¢ok akilli telefonun GPS 6zellikleri davranigsal 6devleri
izlemek icin kullamilabilmektedir. Ornegin, agorafobi tamisi olan bir danisana
maruz birakma uygulamasi i¢in kalabalik bir alisveris merkezine gitmesi ve belirli
bir stire orada durmasi1 6dev olarak verilebilir. Mobil uygulama danisanin bu
alisveris merkezine gitme ve orada danisanin kalma siiresi hakkinda bilgi
saglayabilir.

Yasam Becerileri Psikoloji Dergisi  Life Skills Journal of Psychology e http://dergipark.org.tr/ybpd 135



Psikoterapide Mobil Uygulama Kullaniminin Etik Kurallar Cergevesinde Ele Alinmasi

Psikoterapide mobil uygulama kullanimimin etik dogurgulari

Mobil saglik teknoloji uygulamalarinin hizhi bir sekilde artmasi ve kullanilmasi,
psikolojik durumlar1 degerlendirme ve tedavi i¢in yeni olanaklar saglamakla
beraber dikkat edilmesi gereken yeni hususlarin ve sinirlamalarin ortaya
cikmasina neden olmustur. Ancak mobil saglik uygulamalarinin kullanimlarina
yonelik herhangi bir yasa ya da yonerge bulunmamaktadir. Asagidaki bélimde
psikoterapi siireciyle entegre sekilde mobil uygulama kullaniminin neden
olabilecegi etik sorunlar ve sorunlarin ortaya ¢ikmasini 6nleyebilmek icin dikkat
edilmesi gereken noktalar ele alinacaktir.

Gizlilik ve Veri Giivenligi

APA (American Psychological Assocation) (2010), psikologlarin birincil
yuktmliliiklerinin mesleki ilkeler veya kanunlarla diizenlenmis olan gizliligin
kapsami ve sinirlarinin korunmasi igin gerekli onlemleri almak oldugunu
belirtmistir. TPD (Tiirk Psikologlar Dernegi) (2004) de buna benzer sekilde
psikologun bilgileri gizli tutmakla yiikimli oldugunu vurgulamistir. Mobil
uygulama teknolojisini klinik uygulamalara entegre ederken gizlilik dikkat
edilmesi gereken en 6nemli hususlardandir. Gizlilik i¢in en yaygin tehditler yetkisiz
erisime veya mobil cihazin fiziksel olarak kaybedilmesine bagh olarak ortaya
cikmaktadir. Bu durumlarda danisanin/kullanicinin gizliligiyle ilgili sorunlar
ortaya ¢ikabilir.

Mobil uygulama kullanimlarinda veri giivenliligin saglanmas: gizlilikle dogrudan
ilgili goriinmektedir. Mobil uygulamalarin yazilimlann gizlilik icin risk
olusturabilmektedir. Pek ¢ok uygulama kullanic1 ad1 ve parola, iletisim bilgileri,
yas, cinsiyet ve telefon numarasini igerebilecek bilgileri yazilim gelistiricilerine
iletmektedir. Kullanicinin izni olmaksizin bilgilerin paylasilmasi kullania gizliligi
icin 6nemli bir risk olusturmaktadir. Mobil uygulamaya kaydedilen elektronik
kayitlar, internet korsanlarina ve dijital hirsizliga karsi potansiyel olarak
savunmasizdir. Veri givenliginin savunmasizligl gizlilik icin potansiyel bir risk
olusturmaktadir.

Yetkinlik

Bazi mobil zihinsel saglik uygulamalarinin uzmaninin gézetiminin olmamasi akill
telefon uygulamalarinin etkililigini sinirlandirmaktadir (Karver, Handelsman,
Fields ve Bickman, 2006). Bazi uygulamalarda kullanici diisiincelerinin bir bilissel
carpitma olup olmadigini kendisi belirlemektedir, uygulamada siireci yénlendiren
bir klinisyen bulunmamaktadir (Aguilera ve Muench, 2012; Thriveport, 2015).
Lisansh profesyonellerin rehberliginin ortadan kalkmasi kullanicilara zarar verme
potansiyeli tasimaktadir.

Mobil zihinsel saglik uygulamalarinin lisansli bir profesyonel tarafindan
yuritildigiic noktalarda da yetkinligi bulaniklastiran durumlar ortaya
cikabilmektedir. Psikologlarin lisanslarimi aldiklar iilkelerin etik ilkeleri, mobil
uygulama araciligiyla danisanlarla iletisim kurarken g6z 6niine alinmasi gereken
bu tiir konularla ilgili genel rehberlik saglamaktadir. Ancak devletlerin/eyaletlerin
mobil uygulama iizerinden yiiriitiilen rehberligi nasil yorumladiklar1 ya da
telekomiinikasyon hizmetlerini nasil tamimladiklar1 konusunda farkliliklar
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bulunmaktadir. Hem hizmet saglayicilarin (klinisyenlerin) hem de kullanicilarin
(danisanlarin) potansiyel hareketliligi géz oOniine alindiginda yetkinlikle ilgili
risklerin ortaya ¢ikabilecegi diisiintilmektedir.

Bilgilendirilmis Onam

Bilgilendirilmis onam hakki, bireysel 6zgiirliige ve onura duyulan saygiy1 yansitir
(Pope ve Vasquez, 2010). Bilgilendirilmis onam, mesleki iliskilerimizin 6ziinde yer
alan giivenin saglanmasi i¢in bir mihenk tasidir (Campbell, Vasquez, Behnke ve
Kinscherff, 2010). Bilgilendirilmis onam klinisyen tarafindan toplanan bilginin
tird, bilginin nasil kullanilacag), bilgilerin kimlerle hangi durumlarla
paylasilabilecegi ve bilginin nasil formiile edilecegine dair danisana bilgi
saglamaktadir. Kapsamli, dogru ve anlasilabilir bir bilgilendirilmis onam siireci
olmamas1 etik agidan riskli durumlar ortaya c¢ikmasina sebep olmaktadir.
Psikoterapi stlirecinde kullanilan mobil uygulamalar cercevesinde kullanicilara
iletilen bilgilendirilmis onamlar go6zden gecirildiginde; onam formlarinin
uygulamadan elde edilen bilgilerin nerede saklanacagi, ne kadar stire saklanacagi
ve bu bilgilere kimler tarafindan erisim saglanacagi bilgilerini icermedigi
gorilmiistiir (Prentice ve Dubson, 2014). Ek olarak, uygulamalarin ¢ogunda
uzmanlarin mesleki kimlik bilgileri de bulunmamaktadir. Bu kapsamda mobil
zihinsel saglik uygulamalari cercevesinde bilgilendirilmis onam bilgilerinin
eksikliginin gizlilik ve yetkinlik konularinda ortaya ¢ikan risk faktorlerinin
artmasina sebep olabilecegi diistiniilmektedir.

Sonug ve oneriler

Mobil saglik teknoloji uygulamalarinin hizli bir sekilde artmasi ve kullanilmaya
baslanmasi psikoterapi siirecine entegre edilecek pek cok islev saglamanin yani
sira bu uygulamalarin kullanimina dair yeni etik dogurgularin olusmasina da sebep
olmustur. Mobil saghk uygulamalarini psikoterapi uygulamalarinin bir pargasi
olarak kullanmay: diisiinen profesyonellerin, mobil uygulama kullaniminin sebep
oldugu muhtemel etik meseleleri géz oniinde bulundurmalar1 olduk¢a 6nemli
gorinmektedir. Bu kapsamda gizlilik ve veri giivenligi, yetkinlik ve bilgilendirilmis
onam basliklariyla ele alinan psikoterapide mobil uygulama kullaniminin ortaya
cikaracag etik meseleler ile ilgili asagidaki 6nerileri vermek yararl olacaktur.

Gizlilik ve Veri Giivenligi

Danisanin gizliligine olan riski azaltmak igin klinisyenler, hangi bilgilerin
toplandigi ve bu bilgilerin elde edilmesinin ardindan nasil kullanildiginin farkinda
olmalidir. Bu bilgiler daha sonra, akilli telefonun kullanimiyla ilgili fayda ve riskleri
acikca belirten bilgilendirilmis bir onamla kullanicilara sunulmalidir.

Gizlilik i¢in bir tehdit olusturan akilli telefonlara yetkisiz erisimi azaltmak i¢in
yapilmasi gereken en temel adimlardan biri, cihazlarda parola koruma 6zelliginin
kullanilmasidir. Ugiincii parti sifreleme uygulamalarinin kullanimi da akilli
telefonlarda saklanan ve iletilen bilgileri giivence altina almaya da yardimci
olmaktadir. Ek olarak, bazi uygulamalar telefonun kaybolmasi durumunda cep
telefonunda bulunan verileri telefondan silmek icin kullanilabilmektedir (Jain ve
Shanbhag, 2012).
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ABD’deki Saghk Sigortasi Tasinabilirligi ve Sorumlulugu Yasasi1 (HIPAA), saghk
profesyonellerinin gizliligi korumasini ve sigorta sirketleri gibi miisterilerin gizli
bilgilerine sahip olan isletmeleri diizenlemektedir. Bu yasa, giivenlik ihlallerinin
bildirilmesini, veri yedeklemeyi, felaket durumlar1 igin bulut sunucusunun
kullanilmasim1 ve sifre kullanilmasini zorunlu tutmaktadir. HIPAA mobil
uygulamalari kapsamamaktadir. Ancak mobil uygulama kullanicilar1 bilgileri bir
saghk kurumuna ya da saglik profesyoneline ilettigi durumda iletilen veriler
HIPAA'ya uygun saklanmalidir (Department of Health & Human Services, 2003).
Bu kapsamda psikoterapide mobil uygulama kullanan Kklinisyenlerin, mobil
teknolojiyi uygulamalarina entegre ederken verilerin nasil saklandigi ve iletildigi
hakkinda bilgi sahibi olmasi 6nemlidir.

Yetkinlik

Bazi mobil zihinsel saglik uygulamalarinin uzmaninin goézetiminin olmamasi,
lisansli profesyonellerin rehberliginin ortadan kalkmasi kullanicilara zarar verme
potansiyeli tasimaktadir. Ek olarak, psikoterapi siirecinde olusan terapotik ittifakin
basarili tedavi sonuclarindaki varyansin énemli bir b6liimiini olusturduguna dair
arastirmalar da bulunmaktadir (Karver, Handelsman, Fields & Bickman, 2006). Bu
nedenle bu mobil uygulamalarin psikoterapi siirecine entegre edilerek klinisyen
rehberliginde kullanilmasinin danisana zarar verme potansiyelini azaltacag1 ve
danisanin fayda gérmesini arttiracagi diistiniilmektedir.

Ote yandan mobil zihinsel saghk uygulamalarimin lisansh bir profesyonel
tarafindan yuritildigi noktalarda da yetkinligi bulaniklastiran durumlar ortaya
cikabilmektedir. Devletlerin/eyaletlerin mobil uygulama iizerinden yiiritiilen
telekomiinikasyon hizmetlerini nasil tamimladiklar1 konusunda farkliliklar
bulunmasi1 ve hizmet saglayicilarin (klinisyenlerin) hem de kullanicilarin
(danisanlarin) potansiyel hareketliligi bulunmasi sebebiyle yetkinlikle ilgili riskler
ortaya ¢ikabilmektedir. Bu nedenle devletlerarasi kurallar1 anlamak ve kurallarda
olusan degisiklikleri fark edebilmek i¢in bu diizenlemelere yonelik giincel yasalari
aktif bir sekilde takip etmek gerekmektedir. Ek olarak, bilgilendirilmis onamda
uzmanin mesleki bilgilerinin detayli ve kapsaml bir sekilde bulunmasi bu riski
azaltan faktorlerden biri olabilir.

Bilgilendirilmis Onam

Kapsamli, dogru ve anlasilabilir bir bilgilendirilmis onam siireci olmamasi etik
acidan riskli durumlar ortaya ¢ikmasina sebep olmaktadir. Psikoterapi stirecinde
kullanilan mobil uygulamalar c¢ercevesinde kullanicilara iletilen bilgilendirilmis
onam formlarinin uygulamadan elde edilen bilgilerin nerede saklanacagi, ne kadar
siire saklanacag1 ve bu bilgilere kimler tarafindan erisim saglanacag: bilgilerini
icermesi gerekmektedir. Bunun yani sira bilgilendirilmis onam da mesleki kimlik
bilgileri de detayli sekilde bulunmalidir. Mobil zihinsel saglik uygulamalari
cercevesinde kapsamli, detayli ve anlasilabilir bir bilgilendirilmis onam, gizlilik ve
yetkinlik konularinda ortaya ¢ikan risk faktorlerini de azaltacaktir.
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