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In this study, a blockchain-based data trading platform is proposed where IoT (Internet of Things) data can
be marketed. The main purpose of this platform is to allow users to trade data in a reliable and healthy way,
so the components of the platform were determined according to these needs and solution methods were
presented according to the requirements. As seen in Figure A, the platform has 4 main components:
"Registration" component for joining the platform. "Data Record Creation" component for creating data
record to be sold. "Trading" component for performing sell and buy operations. "Block Processing"
component for operations after the trading. Also, the platform has 3 side components: "Internet of Things"
component defines the data source. "Users" component defines the users in the platform. "Blockchain"
component defines the database of the platform.

<<system>>
Data Trading Platform

<<module>>
Data Record Creation:

<<module>>
Internet of Things:

Contains the actions to be performed
when a new data record will be created.

Contains devices to
collect data to be traded.

<<module>> 3 <<module>>
Registration: <<module>> Trading:
Users:

Contains the actions to be
performed between the buyer

Contains the actions to be

performed for a new user who Contains users in the system.

wants to join the platform. 3 and the seller during trading.
<<module>> <<module>>
Block Processing: Blockchain:

Contains the database where
the blocks will be written.

Contains the actions to be performed
on the block after trading.

Figure A. General structure of the data trading platform

Purpose: The purpose of this study is to determine the main components and the features of this system and
clarify how an ideal blockchain based data trading platform should be.

Theory and Methods: In order to determine how an ideal platform should be, other studies in the literature
were analyzed and determined their weaknesses. Based on these studies, the components and the requirements
of an ideal system were determined. Then, the relations of these components with each other and how the
requirements can be met were explained. Also, SysML was used in order to explain this platform and their
components.

Results: The working of this proposed ideal data trading platform is explained through an example scenario.
All features are involved and the requirements of the ideal system were met with this flow.

Conclusion: Nowadays, workable data that obtained from IoT is rather substantial and valuable. This
situation indicates the need for a trading platform for these data. Studies for this circumstance exist but have
some weaknesses. In order to meet the requirements and annihilate the weaknesses, an ideal data trading
platform is needed.
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ONECIKANLAR
e  Blok zinciri tabanl ideal bir veri ticaret platformu ve ozellikleri
e  Literatiirdeki diger ¢alismalarin 6zeti ve eksik yonleri
e Platformun SysML kullanilarak analiz edilmesi ve gereksinimlerin belirlenmesi

Makale Bilgileri Oz

Aragtirma Makalesi Nesnelerin interneti (internet of things - [0T), bir ag iizerinden birbirine baglanan ve igerisinde algilayicilarin

Gelis: 09.11.2021 bulundugu farkli tipteki cihazlar toplulugudur. flk uygulamasi 1982 yilinda gergeklestirilen bu teknoloji;

Kabul: 19.03.2023 giiniimiizde 6zellikle internetin yayginlagmasiyla beraber, tanimlama ve izleme teknolojileri, kablolu ve
kablosuz algilayicilar ve dagitik bilisim sistemleri gibi bircok alanda siklikla kullanilmaktadir. Kullanim

DOLI: alanlar1 genisledikge, bu teknoloji veri toplama amaciyla da degerlendirilmeye baglanmistir. Diger yandan,

10.17341/gazimmfd.1020217  islenebilir verinin dnemli 6lgiide kiymet kazandig: bir ¢agda, nesnelerin interneti yoluyla veri toplamak
sadece verinin ilintili oldugu alandaki aragtirmacilar igin degil, ayn1 zamanda bu veriden ticari menfaat elde

Anahtar Kelimeler: etmek isteyenler i¢in de mithim bir ugras haline gelmistir. Bu durum, bu tiir verilerin giivenilir ve saglikli
Blok zinciri, bir sekilde pazarlanabilmesi ihtiyacini ortaya g¢ikarmistir. Blok zinciri teknolojisi; seffaflik, kayitlarin
nesnelerin interneti, degistirilemezligi ve ademi merkeziyetcilik gibi dzellikleri dolayisiyla bu ihtiyacin karsilanmasi noktasinda
veri ticareti, etkili ve glivenli bir ara¢ olarak 6ne ¢ikmaktadir. Bu ¢alismada SysML diyagramlari yardimiyla blok zinciri
SysML tabanli ideal bir veri ticaret platformunun nasil olmas: gerektigi irdelenmistir. Bu dogrultuda once ilgili

platformun bilesenleri belirlenmis ve bu bilesenler arasindaki iligkiler analiz edilmistir. Ayrica bahsi gecen
sistemin giivenli ve etkili bir bicimde ¢aligabilmesi i¢in ihtiya¢ duyulan gereksinimler tanimlanmis; dahasi,
bu gereksinimlerin nasil karsilanabilecegi 6rnek bir senaryo iizerinden gosterilmistir.

A SysML-based approach for designing an ideal blockchain-based data trading platform

HIGHLIGHTS
e Anideal blockchain-based data trading platform and its features
e Summary of other studies in the literature and their weaknesses
e Analyzing the platform and determining the requirements with SysML

Article Info ABSTRACT

Research Article Internet of things (IoT) is a collection of various types of devices that has sensors and connected to each

Received: 09.11.2021 other over a network. This technology was first implemented in 1982 and today, especially with the spread

Accepted: 19.03.2023 of the internet, it is frequently used in many areas such as identification and monitoring technologies, wired
and wireless sensors and distributed information systems. As its usage areas have expanded, this technology

DOI: has started to be used for data collection purposes. On the other hand, in an era where workable data has

10.17341/gazimmfd.1020217 ~ gained significant value, collecting data via the IoT has become an important endeavor not only for
researchers in the field of data, but also for those who want to gain commercial benefits from this data. This

Keywords: situation has revealed the need to market such data in a reliable and healthy way. Due to its features such as
Keywords: transparency, immutability of records and decentralization, blockchain technology stands out as an effective
Blockchain, and safe method to meet this need. In this work, with the help of SysML diagrams, it is examined that how
internet of things, an ideal blockchain-based data trading platform should be. In this direction, first the components of the
data trading, platform were determined and the relations between these components were analyzed. In addition, the
SysML requirements needed for this system to work safely and effectively have been defined. Moreover, how these

requirements can be met is demonstrated through an example scenario.
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1. Giris (Introduction)

Nesnelerin interneti, bir ag iizerinden birbirine baglanan ve igerisinde
sensorlerin  bulundugu farkli tipteki cihazlar toplulugudur [1].
Uygulama olarak kabul edilebilecek ilk 6rnegi 1982 yilinda Carnegie
Mellon  Universitesi'nde  gerceklestirilmis olmasma ragmen,
nesnelerin interneti kavrami ilk defa 1999 yilinda Kevin Ashton
tarafindan kullanilmistir. Nesnelerin internetindeki cihazlarin her biri
benzersiz bir kimlige sahip olup, agdaki diger cihazlarla
haberlesebilmekte veya kontrol edilebilmektedir.

Bu teknoloji giinlikk yasamda akilli ev ve sehir sistemlerinde siklikla
kullanilmaktadir. Bir yandan ortamdaki cihazlarin uzaktan kontroliine
imkan verirken diger yandan da cihazlarin ortamin durumunu
okumasini ve kullanictya bilgi géndermesini saglamaktadir. Tarim
sektoriinde tarlalarin sicaklik, nem, riizgar ve yagis miktar: gibi kritik
verilerini kullaniciya gondererek iiriinlerin daha diisiik maliyette daha
kaliteli sekilde yetigmelerine yardimci olmaktadir. Saglik sektoriinde
ise akilli saatler ve benzeri sensorler yardimiyla hastalarin kalp atis
hizi, tansiyon gibi kritik degerlerinin doktorlar tarafindan takip
edilmesini kolaylagtirmakta ve saglik hizmetlerindeki kalitenin
gelistirilmesine ciddi katki saglamaktadir.

Nesnelerin interneti teknolojisinin kullanim alanlar1 genisledikce, bu
cihazlar veri toplama amaciyla da kullanilmaya baglanmistir.
Toplanan veriler, 6rnegin saglik sektoriinde daha etkin ve hizli
uygulanabilen tedavilerin bulunmasini amaglayan aragtirmalarda
kullanilabilecegi gibi tarimsal {iriinlerin rekoltesini artirmaya y6nelik
caligmalarda da kullanilabilmektedir [2]. Dolayisiyla islenebilir
verinin 6nemli dl¢iide kiymet kazandig1 bir ¢agda, nesnelerin interneti
yoluyla veri toplamak sadece verinin ilintili oldugu alandaki
arastirmacilar i¢in degil, ayn1 zamanda bu veriden ticari menfaat elde
etmek isteyenler i¢in de miithim bir ugras haline gelmistir. Bu durum,
bu tiir verilerin giivenilir ve saglikli bir sekilde pazarlanabilmesi
ihtiyacini ortaya ¢ikarmistir.

Blok zinciri teknolojisi, merkezi olmayisi, verilerin seffaf ve
degistirilemez bir sekilde kaydedilebilmesine olanak saglamasi gibi
ozellikleri dolayistyla bu ihtiyacin karsilanmasi konusunda 6nemli ve
etkin bir arag olarak kullanilabilir. Blok zinciri, dagitik kayit defterini
gercekleyerek iglemleri kullanicilara agik ve merkezi olmayan bir
sistemde depolamaya izin veren yeni bir teknolojidir. Blok zincirinde
islemler sistemdeki kullanicilar tarafindan onaylandiktan sonra
degistirilemez ve silinemez bir bigimde dagitik kayit defterine
eklenirler. Blok zinciri salt okunur bir veri taban1 sistemi olup, hatali
veya sahte bir islemin zincire yazilmasina izin vermez. Giivenilirligi,
seffaflifn ve veri degistirilemezligini saglayan bu sistemin ilk ortaya
cikist 1991 yilina dayansa da, 2008 yilinda Satoshi Nakamoto’nun
ortaya attig1 esler arasi elektronik para sistemi Bitcoin ile bir anda
popiilerlik kazanmistir. Gliniimiizde blok zinciri teknolojisi; tarimdan
[3] egitime [4], sagliktan [5] sigortaciliga [6] kadar bircok farkl
alanda giincel problemlerin ¢oziimiinde etkin bir bigimde
kullanilmaktadir.

Blok zinciri teknolojisi yukarida bahsi gecen problem igin etkin ve
giivenilir bir ¢6ziim sunsa da, bazi riskleri de beraberinde
getirmektedir. Ornegin kotii niyetli bir satici, takas sirasinda alicidan
paray1 aldiktan sonra veriyi gondermeyebilir veya kullanilamaz bir
veri gonderebilir. Ayni sekilde kotii niyetli bir alic1 da, saticidan veriyi
aldiktan sonra {izerinde mutabik kalinan parayr gondermeyebilir.
Ayrica her ne kadar merkezi bir otoritenin olmayisi blok zincirini tek
bir hata noktasi (single point of failure) probleminden sakindirsa da,
yine kotli niyetli bir otorite platformda gerceklestirilen aligveris
iglemleri iizerinde degisiklikler yaparak aligverisin taraflarinin
magdur olmasmna sebebiyet verebilir. Dolayisiyla bu ve benzeri

durumlardan ka¢inmak ve ilgili taraflara giivenilir bir ticaret ortami
sunmak i¢in, sistemin ihtiya¢ duydugu biitiin bilesenlerin dikkatli ve
titiz bir sekilde tanmimlanmasi ve analiz edilmesi gerekmektedir.
Ayrica bu bilesenlerin saglikli ve verimli bir sekilde galigabilmeleri
icin ihtiyag duyulan gereksinimler tespit edilmeli ve bu
gereksinimlerin hangi kosullar altinda karsilandig: belirlenmelidir.

1.1. Blok Zinciri (Blockchain)

Blok zinciri, temeli dagitik kayit defterine dayanan bir kayit ve
depolama sistemidir. Sistem, islem kayitlarin1 iceren bloklardan
olusur ve bu bloklarin zincir seklinde arka arkaya siralanmasindan
dolay1 bu isimle anilmaktadir. Bu bloklar, sisteme eklenme sirasina
gore siralidir ve art arda gelen her iki blok arasinda bir iligki
bulunmaktadir: her blok, kendinden 6nceki blogun ozet degerini
barindirmaktadir. Bu 6zet degeri, kriptografik 6zet fonksiyonlar ile
hesaplanmaktadir ve bloklarin degismedigini garantilemektedir.
Zincirdeki ilk bloga baslangic blogu (genesis block) adi verilir ve
devamindaki bloklarmn zincire eklenme islemi uzlagsma algoritmalart
ile gergeklestirilir. Uzlagma algoritmalar1 sayesinde her kullanict
zincirin ayni kopyasini barindirmis olur ve dolayisiyla yerel kopyaya
eklenen hatali bir degisiklik, sistemdeki diger kullanicilar tarafindan
onaylanmayacagi i¢in asil zincire eklenmez. Bu ve benzeri durumlara
kars1 veri tabaninin giivenligi kriptografik 6zet fonksiyonlar1 ve dijital
imzalarla saglanmaktadir.

Blok zincirleri, erisim durumuna gore izinli (permissioned) ve izinsiz
(permissionless) olmak iizere ikiye ayrilmaktadir. Izinsiz blok
zincirleri ¢ogunlukla kripto para sistemlerinde kullanilmakta olup
herhangi bir izin istemeden herkesin katilabilecegi aglardir. Islemler
agdaki herhangi bir kullanici tarafindan onaylanabilmekte ve sistemin
giivenligi de yine bu kullamcilar tarafindan saglanmaktadir. Ote
yandan izinli blok zincirlerinde bir erigim kontrolii bulunmakta olup,
sadece otoriteler tarafindan izin verilen kullanicilar sisteme
katilabilmektedir. Bununla birlikte islemler de sadece sistemde izin
verilen kullanicilar tarafindan onaylanabilmekte ve bu kullanicilar ag
sahibi tarafindan kontrol edilebilmektedir. Gelistirilen sistemin
ihtiyacina gore blok zinciri izinli veya izinsiz olabilmektedir.

Blok zinciri anonimligi saglamakta olup, higbir kullanici bir islemi
gercek kimlik bilgileri ile gerceklestirmez; bunun yerine sistem
tarafindan {retilmis bir sayisal kimlik kullanir. Bununla birlikte
bloklarin yazimi sirasinda uzlagma algoritmalarinin kullanilmasi,
zincirdeki verilerin biitiinliiglinii garantilemektedir. Dagitik olmasi
sayesinde de olusabilecek herhangi bir hatada sistemin tamamen
¢O6kmesi onlenmektedir.

1.2. SysML (SysML)

SysML, gelistirilecek bir sistemin belirli seviyelerdeki tasarimlarinin
ve analizlerinin yapilabilmesi i¢in kullanicilara gesitli diyagram
yapilari sunan ve bu sayede sistemin detayli olarak irdelenebilmesine
olanak saglayan bir tasarim dilidir. Bu dilde sistem igerisindeki
yapilarda kullanilacak elemanlar blok veya modill olarak
isimlendirilmekte olup, bu blok veya modiiller birbirlerine yonlii ve
iligkili oklarla baglanmakta ve birbirlerine olan iliskinin kuvveti okun
tiirline ve yoniine gore degisiklik gostermektedir. SysML, igerisinde
barindirdig: farkli diyagramlar ile gelistirilecek sistemin bilegenlerine
¢esitli agilardan bakilmasina imkan tanimaktadir.

Blok tanimi (block defitinion) diyagrami, sistem ve sistemin alt
bilesenleri ile bunlar arasindaki hiyerarsiyi belirten diyagramlardir.
Sistem alt bilesenlerini ve bu bilesenlerin igeriklerini tanimlayan
diyagramlar ise i¢ blok (internal block) diyagrami olarak tanimlanir.
Kullanim senaryosu (use-case) diyagramy, sistemi kullanacak olan son
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kullanicinin sistem {izerinde yapabilecegi islemleri ve hareketleri
tanimlayan diyagramlardir. Sistemin ve sistemin alt bilesenlerinin
kendi igerisindeki fonksiyonlarini ve davramiglarini tanimlayan
diyagramlar  ise  faaliyet  (activity)  diyagrami  olarak
isimlendirilmektedir. Gelistirilecek sistemin ihtiyaglarini belirlemek
ve bu ihtiyaglarin hangi modiiller veya bilesenlerle karsilanacagina
karar vermek i¢in kullanilan diyagram ise gereksinim (requirement)
diyagramidir. Bunlarin haricinde kullanilan baska diyagramlar olsa da
genel cercevede bir sistemin tasariminin yapilabilmesi igin yukarida
belirtilen diyagram tipleri siklikla kullanilmaktadir.

1.3. Literatiir Arastirmast (Literature Research)

Giintimiizde IoT cihazlarmin biiyiik bir kism1 sensérlerden olusmakta
ve bu sensorler sayesinde veri toplanmasina olanak saglanmaktadir.
Tarimm sektoriinde ortam, saglik sektoriinde hasta bilgileri vb. olmak
lizere birgok sektor tarafindan toplanan bu veriler; ilgili kisilerce
dogrudan kullanabilecegi gibi aragtirmacilar tarafindan ig siireglerinin
gelistirilmesini ve maliyetlerin diigiiriilmesini amaglayan ¢aligmalarda
da kullamlabilmektedir. Dolayisiyla bu tiir verilerin dogrudan
kullaniminin yan1 sira  depolanip pazarlanabilmesine olanak
saglayacak platformlara da ihtiyag vardir. Bu tip verilerin
pazarlanmasi i¢in Tzianos vd. [7] tarafindan Onerilen izinsiz blok
zinciri tabanl sistemde; saticilar ellerindeki sensorlerin bilgilerini,
alicilar  da  istedikleri ~ veri  tipini  market {izerinden
yayinlayabilmektedir. Pazarlama islemi, istenen sensoriin verilerine
belirli bir siire ulagabilme hakki tanimaktadir. Alicilarin satin aldigi
sensore ait veriler bir depolama alanina belirli bir formatta sifreli
olarak kaydedilmektedir. Istenildigi durumda bu alan iizerinden veri
anahtarlar1 vasitasiyla sifresi agilarak verilere ulagilabilmektedir.
Onerilen bu sistem izinsiz bir blok zinciti olmasma ragmen
kullanicilarin  bu sisteme nasil erisebilecekleri veya katilim
saglayabilecekleri belirtilmemistir. Ayrica sistem igerisinde veriler
sifreli olarak paylasilsa dahi kotii niyetli bir saticinin, alictya
kullanilamaz bir veri veya hatali veri anahtar1 génderme ihtimali goz
ardi edilmigtir.

Manzoor vd. [8] de benzer bir sistemi Ethereum tabanli izinli blok
zincirini kullanarak olusturmuslar ve veri kaydi esnasinda verileri ayr1
bir depolama alan1 olarak bulut depolamaya kaydetmislerdir. Bunun
yani sira verileri saticinin anahtari ile sifreleyerek veri giivenligini de
saglamiglardir. Verilerin satig1 gergeklestirildiginde ise bu sifre
acilarak bu sefer alicinin agik anahtarina gore sifreleme yapilmis ve
verilere bulut depolama {izerinden alicinin kendi kapali anahtari ile
erisebilmesi saglanmigtir. Sistem izinli blok zinciri kullanilarak
tasarlanmig olmasina ragmen, ¢aligmada kimlerin hangi sartlar altinda
sisteme katilabilecegi ve sistemdeki otoritelerin nasil belirlendigi
aciklanmamuigtir.

Papadodimas vd. [9] ise sensor verisi olarak hava durumu bilgilerinin
pazarlanabildigi izinli blok zinciri kullanan ve yukarida bahsi gecen
yapilara ek olarak, aligveris esnasinda kullanilabilecek sistem i¢i yeni
bir para birimi 6neren bir platform sunmuslardir. Ethereum altyapist
kullanildig1 igin sistem, sistem i¢i olusturulan para ile Ethereum
platformunda kullanilan Ether arasinda degisiklik yapilabilmesini de
desteklemektedir. Ancak yukarida anlatilan sisteme benzer sekilde,
burada da kullanict ve otoritelerin nasil belirlendiginden
bahsedilmemistir.

Sensor haricinde, basta akilli telefonlar olmak tizere giinliik hayatta
kullanilan cihaz ve araglarda da IoT teknolojisi kullanilabilmektedir.
Bu dogrultuda An vd. [10] mobil cihazlardan elde edilen kitle
yogunlugu (crowdsensing) verilerinin pazarlanabildigi bir sistem
onermislerdir. Sistemde akilli sdzlesme tabanli araglar alicilardan
gelen talepleri saticilara ileterek saticilardan fiyat teklifi almaktadir.
Alman bu teklifler arasindan, ters agik artirma yontemi ile uygun
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saticilar belirlenmekte ve alicilar ile iletisime gegirilmektedir. Satin
alman sifreli veriler bulut sunuculari {izerinden, sifreler de akilli
sozlesme tabanli yardimcilar tarafindan giivenli bir yol ile alicilara
gonderilmektedir. Lakin Onerilen bu sistem alicilarin verilerin
kalitesini ~ veya  kullamilabilirligini  belirlemesine  olanak
tanimamaktadir. Bu durum, alicilarin kullanilamaz veriler alabilme
ihtimalini ortaya ¢ikarmaktadir.

Benzer bir sistemi Chen vd. [11] de araglarin interneti (internet of
vehicles) agma bagli cihazlardan elde edilen veriler igin
onermislerdir. Alicilar veri ihtiyaglarini aracilara iletmekte, aracilar
ise bu ihtiyaglan saticilara ileterek fiyat teklifi almakta ve uygun
fiyath teklifi tekrar aliciya bildirmektedir. Aracilar akilli sdzlesme
tabanli olup, sadece veri ihtiyacinin ve fiyat teklifinin karsi tarafa
iletilmesinden sorumludur. Dolayisiyla paranin ve verinin takasinda
herhangi bir araci taraf bulunmamakta, alici veriyi aldiktan sonra
paray1 direkt olarak satictya gondermektedir Alisverisin bu sekilde
tasarlanmig olmasi alicinin veriyi aldiktan sonra paray1 gondermeme
ihtimalini dogurmaktadir. Ayrica bu sistemde de verilerin
kullanilabilirligini ve kalitesini belirleyen herhangi bir mekanizmadan
bahsedilmemistir.

IoT wverilerinin satigt sirasinda hem alicinin hem de saticinin
haklarinin korunabilmesi adina verinin analizi ve fiyatlandirilmasi
giivenli bir aligveris icin kritik bir rol oynamaktadir. Ozellikle alicinin
ise yarar bir veri alabilmesi ve magdur olmamasi igin, aligveris
Oncesinde veya aligveris esnasinda verinin analiz
edilebilmesi/incelenmesine olanak saglanmasi gerekmektedir. Bu
dogrultuda Kiyomoto ve Fukushima [12] taraflara adil pazarlama
olanag1 sunan bir sistem 6nermiglerdir. Sistem, veri almak isteyen veri
analistleri ile bu verileri analistlere gonderecek olan veri aracilari
arasinda adil bir fiyatlandirma yapilmasini saglamaktadir. Aracilar,
ellerindeki verileri sifreli bir bicimde depolama alanina yiiklemekte
ve yiiklenen bu veriler pargalara ayrilarak her bir par¢anin dogrulama
etiketi hesaplanmakta ve kaydedilmektedir. Analistler, almak
istedikleri verileri analiz edebilmek maksadiyla veri setinden gérmek
istedikleri rastgele bir kaydi aracidan istemekte ve gelen parganin
dogrulugunu, depolama alanindan gelen ilgili dogrulama -etiketi
vasitasiyla kontrol etmektedir. Ayrica verinin fiyatlandirilmasi
asamasina gegilebilmesi, ancak bu islemin belirli bir sayida (en fazla
veri setindeki kayit sayis1 kadar olmak {izere) yapilmasi sonucunda
gerceklestirilmektedir. Onerilen bu sistemde verinin fiyatlandiriimasi
ve alici tarafina gonderilmesi asamalarindan bahsedilmis, ancak veri
karsiliginda gonderilecek paranin alictya nasil ve ne sekilde
iletilecegine deginilmemistir.

Elbiiz vd. [13], verilerin alicilar tarafindan incelenebilmesine olanak
saglayan ve izinsiz blok zinciri kullanan bir ticaret platformu
onermiglerdir. Sistemde saticilar, verilerini anlamli kiiciik veri
setlerine bolmekte ve bu veri setleri lizerinden bir 6zet degeri
hesaplayarak blok zincirine yiiklemektedir. Alicilar ise satin almak
istedikleri veriyi olusturan veri setleri arasindan rastgele bir say1
segcmekte ve bu sayiya denk gelen veri setini alicidan alip
inceleyebilmektedirler. Aligveris islemi, satin alinacak verinin 6zet
degerinin blok zincirindeki 6zet degeriyle ayni oldugu durumda
gerceklestirilmekte ve bu sayede verinin  degistirilmedigi
garantilenmektedir. Kiyomoto ve Fukushima [12]’nin ¢alismasindan
farkli olarak bu caligmada veriler herhangi bir depolama alanina
yliklenmemekte, biitiin  veriler saticilarin  kendi  depolama
sistemlerinde ~ bulunmaktadir. Ayrica  satilacak  verinin
fiyatlandirilmasma dair de herhangi bir islem yapilmamaktadir.
Bununla birlikte bu ¢alismada, kotii niyetli oyunculara kars
platformun nasil bir koruma Snerdigini irdeleyen detayl bir giivenlik
analizi yapilmamistir. Diger yandan Dai vd. [14] ise alicinin, almak
istedigi veriyi analiz algoritmalar1 vasitasiyla 6lgebildigi bir sistem
onermislerdir. Bu sistemde alic1 elindeki analiz algoritmalarini, satict
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da elindeki veriyi daha onceden belirlenmis giivenilir kullanicilara
gondermektedir. Bu kullanicilar analiz algoritmalar {izerinden elde
ettikleri sonuglar1 tekrar aliciya gondererek alicinin veri hakkinda
bilgi sahibi olmasini saglamaktadirlar. Bu sistem aliciya satin
almadan Once veriyi inceleme firsati sunsa da, aligveris esnasinda para
ve veri takasinin nasil yapilacagindan bahsedilmemistir. Ayrica,
verinin analiz igin gonderildigi aracilar giivenilir kabul edilmis ve
kotii niyetli aracilarin sisteme verebilecegi zararlar irdelenmemistir.

Bunlara ek olarak, Guan vd. [15] biiylik verilerin ve bu verilerin
istatistiksel bilgilerinin pazarlanabilmesini saglayan bir sistem
onermigtir. Sistemde gergek zamanli saglik verileri kullanilmustir.
Sistem igerisinde veriler islenmeden 6nce kiigiik pargalara ayrilmig ve
her bir par¢anin 6zet degeri hesaplanarak verilerin degistirilmesinin
oniline gegilmistir. Ayrica bu yolla alicilarin, satin aldiklar1 verileri
Ozet degerleri vasitasiyla kontrol edebilmelerine de imkan taninmugtir.
Ancak sistem, alicilara platforma yiiklenen verilerin igerigi hakkinda
herhangi bir bilgi sunmamis olup; bu durum alicinin platformdaki bir
verinin i¢erigini ve genel bilgilerini 6grenememesinden baslayip satin
almak istedigi veriyi platformda bulamamasina kadar giden bir siirece
neden olabilmektedir.

Huang vd. [16], IoT verilerinin pazarlanabilmesini saglayan Ethereum
blok zinciri tabanli katmanli bir mimari Onermisler ve verileri
islemlerin kaydedildigi blok zinciri ile ayni katman igerisinde bulunan
farkli bir depolama sistemine (bulut depolama, veri tabani vb.)
kaydederek performansin artirilmasini amaglamiglardir. Bununla
birlikte veri sahiplerinin, platforma veri yiikledikleri sirada veriye ait
iist bilgilerin de eklenmesini saglayarak alicilarin veri hakkinda bilgi
sahibi olmalarin1 da saglamislardir. Ancak Onerilen bu sistemde
verilerin bir depolama alanina kaydedilmesine karsin, veri {izerinde
herhangi  bir  sifreleme  veya  degistirilemezlik  islemi
gerceklestirilmemis olup; bu durum verileri, lizerinde degisiklik
yapmaya agik hale getirmistir.

Sabounchi vd. [17] alicilara, almak istedigi verinin 6zelliklerini ve
o0demek istedigi miktar1 igeren teklifler olusturarak bu teklifleri ilgili
saticilara iletebilmesine olanak saglayan bir sistem Onermislerdir.
fletilen bu teklifler sonrasinda akilli sézlesmeler vasitasiyla saticin
sectigi tekliflerden biri lizerinden satig islemi gerceklestirilmektedir.
Her ne kadar veri ve para transferi akilli sdzlesmeler vasitasiyla
gerceklestirilse de, veri iizerinde herhangi bir sifreleme islemi
yapilmamig; bununla birlikte alicinin da almak istedigi veriyi kontrol
edebilecegi bir sistem sunulmamustir. Onerilen sistem her ne kadar
akilli sdzlesmeler iizerinden taraflara giivenli bir aligverig vadediyor
olsa da, verinin degistirilemezligini garantilememekte ve aliciya
aldig1 veriyi kontrol edebilme olanagi sunmamaktadir.

Yukarida bahsedilen platformlardan farkli olarak Wang vd. [18] iki
farkli blok zinciri kullanan bir veri paylasim modeli 6nermislerdir.
Onerilen modelde blok zincirlerinden biri verilerin tamamini
depolamada, digeri ise yapilan iglemlerin saklanmasinda kullanmistir.
Veriler oncelikle kiiciik pargalara ayrilarak her bir parcanin 6zet
degeri hesaplanmis, ardindan bu parcalar sifrelenerek kendi 6zet
degerleri ile birlikte veri bloklar1 halinde verilerin depolandig1 blok
zincirine  kaydedilmigtir.  Verilerin parcalara ayrilarak  6zet
degerlerinin hesaplanmasi, verilerin degistirilemez bir bigimde
depolanmasina olanak saglamig ve sistemin giivenilirligini artirmigtir.
Ancak onerilen sistemde veriler blok zincirinde tutuldugu i¢in veri
sayist arttikca blok zincirinin boyutunun da artmasi kaginilmaz
olacaktir ve bu durum, ileriki zamanlarda depolama problemlerine yol
acacaktir.

Zheng vd. [19] ise bagaril1 aligveris islemleri sonrasinda veri sahibine
odil verilmesini saglayan Ethereum tabanli kapali bir blok zinciri
sistemi Onermislerdir. Onerilen bu sistemde alic1 taraf veri

ihtiyaclarini yayinlamakta ve yukarida bahsedilen diger sistemlerden
farkli olarak veri dagiticilar1 olarak adlandirilan kullanicilar bu
ihtiyaclar dogrultusunda veri sahiplerinden aldiklart verileri alicilara
iletmektedir. Alici, satin aldig1 verinin kullanmim bilgilerini zincire
kaydetmekte, bu sayede verilerin kalitesinin artmasma katki
saglamaktadir. Bununla birlikte sistem, alicinin satin aldig1 verinin
kalitesine ve miktarina gore veri saglayicisina 6diil vermektedir. Her
ne kadar bu iglem sirasinda verilebilecek puanin bir alt ve iist sinirt
olsa da, saticinin alici ile anlagip yiiksek puan verme ihtimali g6z ardi
edilmistir. Ayrica kotii niyetli bir alic1 ve saticinin karsilikli anlasma
ile sistemi suistimal edecek derecede puanlama yapmasi, sistemdeki
diger alicilarin saticilar hakkinda hatali bilgilenmelerine; bunun
devaminda da kotii niyetli bir saticiya denk gelerek olasi koti
senaryolar sonucunda magdur olabilmelerine sebebiyet verebilir ve
sisteme olan giivenleri sarsilabilir.

1.4. Calismanin Katkist (Contribution)

Yukarida bahsedilen veri ticaret sistemlerinin hepsinin kendi
icerisinde zay1f veya eksik bir yonii bulunmakta olup, bu eksiklikler
veya zayifliklar dolayisiyla higbiri ideal bir sistem olarak
tanimlanamamaktadir. Bu noktada 6ncelikli olarak yapilmasi gereken
blok zinciri tabanli ideal bir veri ticareti platformunun tanimlanmast
olacaktir. Bu dogrultuda platformu olusturan biitiin bilesenlerin
belirlenmesi, bu bilesenlerin saglikli ve giivenli bir sekilde
caligabilmesi igin ihtiya¢ duyulan gereksinimlerin tespit edilmesi ve
tespit edilen gereksinimlerin hangi kosullar altinda karsilandig1 analiz
edilmelidir. Bu noktada SysML (The Systems Modeling Language)
etkin ve fonksiyonel bir arag olarak degerlendirilebilir.

SysML, sistemlerin ve bu sistemlere ait alt bilesenlerin tasariminin ve
analizinin yapilmasin saglayan bir modelleme yontemidir. Yontem,
UML (Unified Modeling Language)’nin bir uzantisi olarak 2007
yilinda standart bir modelleme dili olarak literatiire sunulmustur.
SysML sayesinde, tasarlanan sistemlerin ve sistemlerin i¢ yapisinin
paydaslar arasinda kolaylikla anlasilabilmesi saglanmis ve sistem
gelistirme yasam dongiisiinde karsilagilabilecek hatalarin ve risklerin
onceden goriilmesi miimkiin kilinmstir.

Bu ¢alismada SysML diyagramlar1 yardimiyla blok zinciri tabanli
ideal bir veri ticaret platformunun nasil olmasi gerektigi irdelenmistir.
Bu dogrultuda once ilgili platformun bilesenleri belirlenmis ve bu
bilesenler arasindaki iligkiler analiz edilmistir. Ayrica bahsi gegen
sistemin giivenli ve etkili bir bicimde caligabilmesi i¢in ihtiyag
duyulan gereksinimler tanimlanmis ve bu gereksinimlerle platformun
bilesenleri arasindaki irtibat irdelenmistir. Dahas1 drnek bir senaryo
iizerinden bu gereksinimlerin nasil karsilanabilecegi gosterilmistir.

2. Blok Zinciri Tabanh Ticaret Platformu
(Blockchain Based Trading Platform)

Bu béliimde, blok zinciri tabanli veri ticaret platformunun SysML
diyagramlar1 yardimiyla detayli agiklamasi yapilacaktir. Modelimizde
her bir bilesen ayr1 bir modiil olarak ele alinacak ve bilesenler
arasindaki iliskiler oklar yardimiyla belirtilecektir. Sekil 1°de de
gosterildigi gibi blok zinciri tabanl ticaret platformu; Kullanicilar,
Kayit, Nesnelerin Interneti, Veri Kaydi Olusturma, Satis, Blok Isleme
ve Blok Zinciri olarak adlandirilan 7 farkli modiilden olusmaktadir.
Kullanicilar  modilii platform igerisinde yer alacak rolleri
belirlemekte olup alici, satict ve otorite olmak tizere 3 farkli rol
icermektedir. Saticilar, Nesnelerin Interneti modiiliinden elde ettikleri
verileri platform {izerinden pazarlayan ve satan kullanicilardir.
Alcilar, platform iizerinden Nesnelerin Interneti yoluyla toplanan
verileri satin almak isteyen kullanicilardir. Otoriteler ise, platformda
paylasilan iglemleri toplayan ve blok zincirine kaydeden
kullanicilardir.

513



Elbiiz ve ark. / Journal of the Faculty of Engineering and Architecture of Gazi University 39:1 (2024) 509-519

2.1. Kayit (Registration)

Platform igerisinde alici, satici veya otorite olarak yer alacak her bir
kullanicinin 6ncelikle Kayit modiilii iizerinden platforma kaydolmasi
gerekmektedir. Bolim 1’de de belirtildigi gibi blok zincirleri izinli ve
izinsiz olmak iizere ikiye ayrilmakta olup; izinsiz blok zincirlerinde
kullanicilara kayit igin herhangi bir sart kosulmazken, izinli blok
zincirlerinde sadece otoriteler tarafindan izin verilen kullanicilar
sisteme kayit olabilmektedir. Bu calismada, platformu izinsiz blok
zinciri lizerine inga edilmis bir yap1 olarak ele aliyoruz. Platform izinli

[Paket] Yap [ VeriTicaretPlatformu ]

blok zinciri kullanilarak hayata gegirilecekse bu modiiliin daha
dikkatli ve detayl tasarlanmasi gerekmektedir.

2.2. Veri Kaydi Olusturma (Data Record Creation)

Saticilarin platform igerisinde veri satist gergeklestirebilmeleri igin,
oncelikli olarak ilgili verilerle alakali veri kaydi olusturmalar
gerekmektedir. Bu dogrultuda saticilar, Nesnelerin Interneti modiilii
iizerinden elde ettikleri IoT verileri igin Veri Kaydi Olusturma modulii
yoluyla, alicilarin veri ile ilgili gerekli bilgileri bulabilecegi bir veri

<<sistem>>
Veri Ticaret Platformu

<<modiil>>
Nesnelerin interneti:

Ticareti yapilacak olan verilerin
toplanaca@ cihazlan igerir.

:Veri Toplama

<<modiil=>
Veri Kaydi Olugturma:

Yeni bir veri kaydi olusturulmak
istendiginde pergeklestirilecek
iglemleri igerir.

Platforma katilmak isteyen yeni bir
kullanici igin gergeklestirilecek
islemleri igerir.

‘Katilim

]

ozellikler
dzellikler
Veri Toplama: Veri Kaydi
Olugturma Arz: Satici
:Pazarlama
<<modill>=> <<modill=>
Kayit: <<modiil>> Satig:

Kullanicilar:

Sistemdeki kullanicilar igerir.

Aligveris sirasinda alic1 ve satica
arasinda gergeklestirilecek
iglemleri igerir.

:Ticaret

dzellikler

<<aktdr>>
Aher, Sater, Otorite

dgzellikler

Istirak: Kullanicilar

Ticaret: Alici, Satict

:Blok Yazma
ey wnth <<modil>>
VEE Blok Zinciri:

Aligveris sonras: blok iizerinde .
gergeklestirilecek iglemleri igerir. :Veritabam Kaydi

Bloklarin yazilacaf
veritabanini igerir.

dizellikler

Blok Yazma: Otorite
Veritabam Kaydi: Otorite

dgzellikler

Veritabam Kaydi: Blok isleme

Sekil 1. Platformun genel yapisi (General structure of the platform)

[Modiil] Veri Kaydi Olusturma

<<gistem>>
Veri Ticaret Platformu

<<aktér=>

<<modiil=>
Nesnelerin Interneti:

Ticareti yapilacak olan verilerin
toplanacag cihazlar igerir.

<<modiil>>
Veri Kaydi Olugturma:

Yeni bir veri kaydi olusturma
iglemini igerir.

Saticr:

Platform iizerinde yeni bir veri kayd
olusturulmasi igleminden sorumludur.

dzellikler

:Veri Toplama
azellikier

Veri Toplama: Veri Kayd
Olugturma

azellikler

Veri Toplama: Nesnelerin
Interneti
Kayit Olusturma: Satict

:Kayit Olusturma
Kayit Olusturma: Veri Kaydi
Olusturma
Istirak: Kayit
Arz: Veri Kaydi Olusturma
Ticaret: Satis

Sekil 2. “Veri kayd1 olugturma” modiilii (“Data record creation” module)
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kayd1 olustururlar (Sekil 2). Bu veri kayitlar ilgili verilerle alakali
gereken agiklamalari icermesinin yaninda; ihtiyaca yonelik, 6rnegin
Aydin vd. [13]°de oldugu gibi giivenli bir alisveris icin gerekli olan
ekstra bilgiler de icerebilmektedir.

2.3. Veri Aligverisi (Data Trading)

Alicilar  Veri Kaydi Olusturma modiili iizerinden platforma
kaydedilen verilerden birini satin almak istediklerinde, 6nce Satis
modiilii vasitasiyla ilgili satic ile irtibata gegerler. Taraflar aligverisin
sartlar1 lizerinde uzlasmaya varirlarsa, Sekil 3’te de goriildiigii gibi,
yine aym modiil lizerinden ilgili verinin ve uzlasilan paranin takasi
gergeklestirilir.

2.4. Blok Isleme (Block Processing)

Sekil 4’te resmedildigi gibi, tasarladigimiz modelde platformda
paylasilan islemler periyodik olarak Uzlasi modiilii iizerinden
belirlenmis otoritelerce toplanarak yeni bloklara yazilacak ve
olusturulan bu yeni bloklar platforma kayitli otoritelerin onayiyla
zincire eklenecektir. Biraz detaylandiracak olursak; bu asamada, 6nce
Uzlas1 modiilii yoluyla blogu olusturacak lider belirlenir. Lider
belirleme siireci platformdaki otoritelerin mutabik kaldig: belirli bir
uzlag1 algoritmasi iizerinden yiiriitilmektedir. Uzlag1 algoritmasi
tizerinden belirlenen lider, ilgili periyot esnasinda platformda
paylasilmis olan islemleri igeren yeni bir blok olusturur. Sonrasinda
lider yeni blogu platformdaki diger otoritelerle paylasir ve yine uzlasi
modiilii lizerinden diger otoritelerce onaylanan bu blok kriptografik
ozet fonksiyonlar1 yardimiyla degistirilemez bir sekilde zincire
eklenir.

2.5. Gereksinimler (Requirements)

Bu bolimde platformun dogru ve sorunsuz bir sekilde idame
ettirilebilmesi i¢in ihtiya¢ duyulan gereksinimler tartigilacaktir.

[Maodiil] Satig

Kargilanmasi gereken bu gereksinimler Sekil 5’te bulunan gereksinim
diyagraminda gosterilmektedir. Diyagramda gereksinimler ve ilgili
modiiller arasindaki iliski standart yonlii kesikli ¢izgiler vasitasiyla
belirtilmistir. Bir sonraki boliimde bu gereksinimlerin nasil
karsilanabilecegi drnek bir senaryo iizerinden ele almacaktir.

Satis1 yapilacak olan veriler platform igerisinde orijinal halleriyle
tutulursa, sistem seffaf oldugu igin sistemdeki kullanicilar para
6demeksizin bu verilere erisebilirler. Bundan dolay: verilerin sistem
icerisinde gizli bir sekilde tutulmasi gerekmektedir. Bununla birlikte,
veri kayd: olusturulurken verilerin platformda daha rahat
taranabilmesi ve alicilarin satin almak istedikleri verileri kolayca
degerlendirebilmesi i¢in, veriyle alakali bir iist bilginin platformda
paylasilmasi gerekmektedir.

Kot niyetli saticilarin, alicilar1 kandirmak amaciyla platforma ise
yaramaz veriler ylikleme ihtimali bulunmaktadir. Bundan dolay:
sistemin alicilara, veri satin almadan 6nce bu verileri test edebilme
imkan1 sunmasi gerekmektedir. Bunun yani sira kotii niyetli bir satici,
satis islemi sirasinda platforma yiikledigi veri {izerinde degisiklik
yaparak alicinin magdur olmasina sebep olabilir. Dolayisiyla bu
noktada veri biitiinliigiiniin saglanmasi1 gerekmektedir. Diger bir
ifadeyle, bir alicinin satin almak istedigi verinin, baglangicta
platforma yiiklenen veri ile ayni veri oldugunun ve {izerinde herhangi
bir degisiklik yapilmadiginin garantilenmesi gerekmektedir. Ayrica,
alic1 gerekli licreti 6dedikten sonra verinin tamamini; benzer sekilde
satict da verinin tamamini alictya gonderdikten sonra paranin
tamamini giivenilir ve sorunsuz bir sekilde alabilmelidir.

Dagitik kayit defteri, belirli bir ag veya ag grubu tizerinde dagitilmis
olan ortak bir veri tabani sistemidir. Agdaki her kullanici bu defterin
lokal bir kopyasmna sahip olabilir ve defter {iizerinde yapilan
degisiklikler uzlasi protokolleri vasitastyla belirli araliklarla bu
kopyalarin tamamina yansitilmaktadir. Saglam bir dagitik kayit

<<sistem>>
Veri Ticaret Platformu

<<aktor==
Satier:

Ahgveris iglemi sirasinda verinin | :Veri Génderme

gonderilmesinden sorumludur.

<<modiil>>
Sans:

Aligveris sirasinda alici ve satici
arasinda gergeklestirilecek islemler
igerir.

<<aktér=>
Alici:

:Para Gonderme | Alisveris iglemi sirasinda paranin

gonderilmesinden sorumludur.

dzellikler azellikler
Veri Génderme: Satg dzellikler Para Génderme: Satig
Pn@ Alma: Satig :Para Alma Veri Gonderme, Para Alma: Satici Veri Alma \«'f!f'_l Alnm:‘Sans.
Ticaret: Sa Para Génderme, Veri Alma: Alict Ticaret: Satig

Sekil 3. “Satis” modiilii (“Trading” module)

[Modiil] Blok isleme

<<sistem>>
Veri Ticaret Platformu

<<modiil>>
Blok Olusturma:

<<aktdr>>
Otorite:

Blok zincirine eklenmek
iizere blok olusturma
islemini igerir.

:Blok

Olusturma bloklarin yazimmdan

sorumludur.

islemlerin kaydedilecegi

:Blok Paylasim

<<modil>>
Uzlasi:
:Lider Bloga yazilacak Blok <<aktor>>
Segimi | kayitlarm onaylanmas) | Ekleme Otorite

islemini igerir.

Sekil 4. “Blok isleme” modiilii (“Block processing” module)
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[Paket] [Veri Ticaret Platformu Gereksinimleri] <<gereksinim>>
<<gereksinim>> VeriGizliligi
VeriUstbilgisi 1D: G2
ID: G1 P <=modiil=> ';karte‘wﬁ’- AQ"klalnfa: Verinin platform
Agiklama: Alicilarin, satin alacag <<karsilar=> Veri Kaydi Olusturma < igerisinde tululm.amam
veri hakkinda genel bilgilere sahip gerekmektedir.
olabilmesi gerekmektedir. <<gereksinim>>
<<gereksinim>> AlicimnVeriyiAlabilmesi
VerininTestEdilebilirligi ID: G5
D: G3 - o " Agiklama: Ahgveris isl'el‘ni
Agiklama: Alicinin, platformda ok, .y A swrasinda alicimin veriyi
buldugu ve almak istedigi verinin ) 7“\ it sorunsuz bir sekilde alabilmesi
test edilebilmesi gerekmektedir. dul gerekmektedir.
<<modiil>>
<<gereksinim>> <<gereksinim>>
VeriBiitiinliigii el SaticimnParayiAlabilmesi
T kg v
ID: G4 e Wtlp S ID: G6
Agiklama: Alicimin satin aldig . T "M Agiklama: Ahgveris islemi
erinin, platformda kayd: olusturulan‘ sirasinda saticimin paray1
veri ile aym veri olduunun ve sorunsuz bir sekilde alabilmesi
iizerinde higbir sekilde oynama gerekmektedir.
yapilmadifinin garantilenebilmesi
gerekmektedir. <<gereksinim>>
KayitDegistirilemezligi
<<gereksinim>>
KayitGilvenligi 1D: G9
- _.m  Agklama: Dagitk deftere
1D: G7 ﬁ\\o‘?,,--"" yazilan bir iglemin, bir daha
Agiklama: Platformda oo Skg L"f‘f‘..»-'" higbir sekilde degistirilememesi
gergeklestirilen islemlerin, farklh r‘w‘“'—“_\ gerekmektedir.
kullameilarin dagitik defterlerine T <emodiil>>
aym gekilde ve sirada kaydedilmesi S —
) Blok Zinciri <<gereksinim>>
gerekmektedir. ) Seffafhik
<<gereksinim>> 7-, S ID: G10
Canlilik g !;"fda )
"'z}c‘ﬁ Agiklama: Platformda yapilan
ID: G§ S A islemlerin seffaf bir bigimde
Agiklama: Platformda [ kaydedilebilmesi ve diger
gergeklestirilen iglemlerin belirli kullanicilar tarafindan
zaman araliklarinda dagitik deftere goriilebilir 01”3‘15‘
kaydedilmesi gerekmektedir. gerekmektedir.

Sekil 5. Gereksinim diyagrami (Requirement diagram)

defterinin giivenlik ve canlilik olmak {iizere iki temel gereksinimi
karsilamas1 beklenir. Tlk gereksinim, deftere yazilacak islemlerin
agdaki kullanicilar tarafindan ortak bir mutabakata varilarak
yazilacagini belirtirken; ikincisi, dogru bir sekilde gerceklestirilmis
bir islemin agdaki kullanicilar tarafindan er ya da gec¢ onaylanarak
deftere yazilacagini belirtmektedir. Bu ¢alismada dagitik kayat defteri
sisteminin blok zinciri teknolojisi iizerinden gergeklestirildigi
varsayilmaktadir.

Ko&ti niyetli bir kullanict kendi adina menfaat saglamak i¢in, dagitik
defter igerisinde yapilmis bir ticaretin kayitlar1 izerinde oynayarak o
ticaret hi¢ yapilmamig gibi gosterebilir. Benzer sekilde hig
yapilmamig bir ticaretin de, dagitik defterdeki kayitlar {izerinde
oynanarak yapilmis gibi gosterilmesi miimkiindiir. Bu tiir senaryolara
kars1 sistemi daha direngli kilmak icin dagitik deftere yazilan bir
iglemin, degistirilemez bir sekilde saklanmasi gerekmektedir. Bu
sayede kotii niyetli kullanicilarin sistemdeki kayitlari degistirerek
kendilerine menfaat saglamasinin oniine gegilecektir. Benzer sekilde
kot niyetli bir kullanici, otoritelerle anlagarak islemlerin eksik
kaydedilmesini saglayabilir ve bunun sonucunda alic1 veya saticinin
itibarinin zedelenmesine sebep olabilir. Bu sebeple platformda
gerceklestirilen iglemlerin seffaf bir bigimde kaydedilebilmesi
gerekmektedir. Bu sayede kaydedilen islemler diger kullanicilar
tarafindan incelenebilir olacak ve platforma duyulan giiven artacaktir.
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2.6. Ornek Senaryo (Example Scenario)

Bu bolimde yukarida bahsedilen gereksinimlerin  nasil
karsilanabilecegi drnek bir senaryo lizerinden tartisilacaktir.

Sistemde satig yapmak isteyen satici; sistem igerisinde alicilarin
verileri daha rahat arastirabilmesine ve degerlendirebilmesine imkan
saglamak i¢in verilere ait bir list bilgi hazirlar ve bu iist bilgi lizerinden
verilere ait bir kayit olusturur. Gereksinimler kisminda da
bahsedildigi gibi, blok zinciri seffaf bir sistem oldugu i¢in verilerin
gizliligini saglamak adna satici verileri lokal depolama alaninda
saklayabilecegi gibi sifreli olarak bir bulut depolama sisteminde de
tutabilir.

Alicilar platform tizerinde olusturulan verilere ait kayitlar1 blok zinciri
vasitasiyla goriintiileyebilmektedir. Alicilar bu verilerden birini satin
almak istediginde satis modiilii iizerinden ilgili saticiyla irtibata
gegerler. Aligveris isleminden Once sistemin aliciya veriyi test
edebilme imkani vermesi gerekmektedir. Verinin test edilebilirligi
diye adlandirdigimiz bu gereksinim saticinin veriye ait kiigiik bir
parcay1 alictyla paylagmasi yoluyla saglanabilir. Bu noktada
paylasilan bu parganin veriye ait oldugunun kanitlanmasi
gerekmektedir. Bununla birlikte saticinin verinin baglangigta kaydi
olusturulan veri ile aym oldugunu ve degistirilmedigini, diger bir
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ifadeyle verinin biitiinligiiniin saglandigin1 da aliciya ispat etmesi
gerekmektedir. Bu iki gereksinim sisteme entegre edilecek Alan
Kaniti modiilii vasitasiyla saglanabilir.

Bunlarin yani sira yukarida da belirtildigi gibi Sazzs modiilii ile ilintili
karsilanmasi gereken alicinin veriyi ve saticinin parayr alabilmesi
olarak adlandirdigimiz gereksinimler sisteme entegre edilebilecek
Akilli Sozlegsme modiilii lizerinden Kkarsilanabilirler. Alan kaniti
protokoliiniin uygulanmasina imkan saglayacak Alan Kaniti
modiiliiniin ve akill s6zlesme ¢alistirmamiza imkan saglayacak Akilli
Sozlegme modiiliiniin nasil ¢aligtiklarina gegmeden 6nce Alan kaniti
protokoliinii ve akilli s6zlesme kavramimi kisaca agiklamak yerinde
olacaktir.

2.7. Alan Kanmiti (Proof of Space)

Kullanilan cihazdaki bellek alanina dayanan, ispatlayici ve onaylayici
olarak adlandirilan iki kullanict arasinda gerceklestirilen bir
protokoldiir. Protokol, ispatlayiciya lokal belleginde spesifik bir amag
icin tahsis ettigi alanin belirlenen siire icerisinde sadece o amag
dogrultusunda degistirilmeden korundugunu ispat etme imkani
vermektedir. Protokol iki asamadan olusmaktadir. Ilk asamada
ispatlayict N-bitlik bir veriyi lokal bellegine kaydeder ve ikinci
asamada kullanilmak iizere bu verinin bir 6zeti sayilabilecek veriyi
lokal belleginde sakladigina dair bir taahhiit degerini {iretip
onaylayiciyla paylasir. ikinci asamada onaylayici ispatlayicimin ilgili
veriyi orijinal haliyle tutup tutmadigini test etmek igin rastgele bir
sinama degeri olusturur ve bu degeri ispatlayiciyla paylasir. Bu
agamada ispatlayici stnama degerine karsilik gelen ve veriyi orijinal
haliyle sakladigini ispat eden bir kanit degeri olusturur ve bu kanit
degerini onaylayiciyla paylagir. Son olarak onaylayici ispatlayicinin
ilk asamada paylastigi taahhiit degeriyle uyumlu bir kanit degeri
olusturulup olusturulmadigini kontrol ederek kanit degerini kabul
eder ya da reddeder. Ispatlayict ve onaylayici arasinda karsilikli
etkilesim gerektiren alan kanit1 yontemi ilk olarak Dziembowski vd.
[20] tarafindan Onerilmis bir uzlagi algoritmast olup, Onerilen
yontemde kanit olusturma islemlerinde Merkle aga¢ yapisi
kullanilmig ve bu sayede ikinci agamada iiretilen kanit degerinin
orijinal dosyaya gore oldukea diisiik boyutta liretilmesi saglanmustir.

Sinama degerinin alici tarafindan belirlenmesi ve stnama miktarina bir
sinir konulmamasi, kotii niyetli bir alicinin birden fazla farkli stnama

degeri gondererek verinin bir kismina ya da tamamina ulasabilmesine
neden olabilir. Bu durumu engellemek i¢in alicinin dosyanin hangi
parcasin1 kontrol edecegini belirleyen sinama degerinin rastgele
belirlenmesi ve bu rastgeleligin, alicinin manipiile edemeyecegi
platformdaki herkesin katki sagladigi blok zincirinden iretilmesi
yerinde olacaktir. Bu noktada Ornegin smama igin saticiya
gonderilecek deger, blok zincirindeki son blogun 6zet degerinden
iiretilebilir.

2.8. Akilli Sézlesme (Smart Contract)

Blok zinciri iizerinde g¢alisan; igerisinde belirli sayida kurallar ve
yapilacak islemler barindirarak, yalnizca bu kurallar saglandiginda
isleyen bir bilgisayar kodudur. Bir akilli sozlesme, calismaya
bagladiktan sonra higbir sekilde degistirilemez veya durdurulamaz.
Cogunlukla para veya veri gibi degerli varliklarin takasinda kullanilir
ve Uglincii partileri ortadan kaldirdig: i¢in iglem masraflarini diigiiriir.
Ayrica bir akilli sézlesmenin ¢iktisi, sistemdeki diger kullanicilar
tarafindan kolaylikla kontrol edilebilir ve onaylanabilir oldugu i¢in
giivenilirdir.

Yukarida da ifade edildigi gibi bir dnceki boliimde belirlenen ve Sekil
6’da gosterilen Satis modiilii ile ilgili gereksinimler sisteme entegre
edilen Alan Kamti ve Akilli Sozlesme modiilleri yardimiyla
karsilanabilirler. Alan Kaniti modiiliinde Dziembowski vd. [20]
tarafindan onerilmis Merkle agag yapisi uygulanarak gergeklestirilen
alan kanmit1 protokolii kullanilacaktir. Alan kaniti protokoliiniin
saglikli bir sekilde calisabilmesi i¢in saticilarin satmak istedikleri
verilerle ilgili kayit olustururken alan kanitinda kullanilmak iizere
verilere ait taahhiit degerini de wveri st bilgisine eklemeleri
gerekmektedir. Bu noktada saticilar ellerindeki veriyi dnce n pargaya
bolerler ve bu pargalar iizerinden bir Merkle agaci olugtururlar.
Sonrasinda ilgili Merkle agacinin kékiinii ve n sayisini taahhiit degeri
olarak veri iist bilgisine eklerler. Alic1 platformdaki verilerden birini
almak istediginde; Once veriyi test edebilmek ve ayni zamanda veri
biitiinligiiniin ispat1 i¢in uygulanacak alan kaniti protokoliinde
kullanilmak {izere, {1, ..., n} kiimesinden bir say1y1 rastgele bir sekilde
sinama degeri olarak belirleyip satis modiilii tizerinden ilgili saticiya
ve Akilli Sozlegme modiiliine gonderir. Sonrasinda satici Satis modiilii
iizerinden sinama degerine karsilik gelen veri pargasini alictya ve veri
parcasiyla beraber alan kaniti protokoliinde kullanilmak iizere
olusturdugu kanit degerini Akillr Sozlesme modiiliine gonderir. Veri

[Mediil] Satis
<<sistem>>
Veri Ticaret Platformu
<<aktdr>> S Goad <<modill>> esip Giaa <<aktiir>>
.‘\]ICI: ainama Londerme SHIIS: L VeIl ﬂl‘y.lb'l onderme Sﬂ"c]:

Alisveris islemi sirasinda
paramin ginderilmesinden

:Para Giinderme

Alisveris sirasinda alici ve satici
arasinda gergeklestirilecek

:Kamit Degeri Ginderme

Alisveris islemi sirasinda

“Veri Génderme verinin génderilmesinden

sorumludur. 5 R sorumludur.
iglemleri igerir.
2 15 |x |o
8 |18 |F |2
a la [ |2
= & B
=2 =
2 2 2 |2
=} ] & s
= = =5 &
& 2 3.
L L] <<modiil>>
iil= - .
<<modiil>> :Kamit Degeri Alan Kamti:

Akilli Sézlesme:

Ahsveris sirasinda veri ve para
transferi islemlerini igerir.

Ahgveris sirasinda veriye ait kamtin
ve dogrulanmasi
islemlerini igerir.

:Sinama Degeri

Sekil 6. Ornek senaryo igin "Satis" modiilii (“Trading” module for example scenario)
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[Paket] Blok Isleme Faaliyet Diyagrami
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.| Blok
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Kriptografik Ozet
Fonksiyonu

Otorite
(Lider)

Blok
Olusturma

Veri Kaydi
Olusturma

Yeni Blok
Olusturma

Da

A~

Otorite

Sekil 7. Blok igleme faaliyet diyagrami (Activity diagram for block processing)

parcasint degerlendiren alic1 eger veriyi almak isterse Sazrg modiilii
izerinden Akilli Sozlesme modiiliine satig islemi igin gerekli olan
paray1 ve satictya bu istegini gonderir. Satici bu istegin karsilig1 olarak
veriyl Akilli Sozlesme modiiliine gonderir. Blok zinciri seffaf bir
sistem oldugundan platform icerisinde verinin direk paylasilmas1 veri
gizliligi gereksinimi ile geliseceginden dolayi, saticinin veriyi ya da
veri eger bulut depolamada tutuluyorsa ilgili gizli anahtar1 alicinin
kimligiyle sifreleyip ilgili sifreyi Akilli Sézlesme modiiliine
gondermesi daha saglikli olacaktir. Diger yandan, Akilli Sézlesme
modiilii veri biitiinliigiinlin saglanip saglanmadigini kontrol etmek
i¢in; Alan Kamti modiilii iizerinden alicidan gelen sinama degeri,
saticidan gelen kanit degeri ve Oncesinde zincire eklenmis ilgili
taahhiit degeri tizerinde alan kaniti protokoliinii ¢alistirir. Eger alan
kanit1 protokolii verinin biitiinligiinii dogrularsa Akilli Sézlesme
modiilii veri — para takasini gergeklestirecektir.

Platformda gergeklestirilen islemler periyodik olarak uzlasi modiilii
iizerinden belirlenen lider tarafindan bloklara yazilmakta ve yine
uzlagi modiili iizerinden calistirilan uzlasi protokolii iizerinden
onaylanarak zincire eklenmektedir. Sekil 7°deki faaliyet
diyagraminda da goriilecegi gibi 6nce uzlas1 modiilii iizerinden yeni
blogu olusturacak lider segilir. Sonrasinda lider segilen otorite ilgili
zaman araliginda platformda paylasilan islemler iizerinden yeni bir
bloga olusturur. Liderler ayrica saglam bir zincir elde edebilmek
amactyla, c¢akismaya direngli kriptografik bir 6zet fonksiyonunu
zincire son eklenmis blok {iizerinde ¢aligtirarak bir Ozet degeri
olustururlar ve bu degeri yeni blogun basina yazarlar. Bu sekilde her
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bir blogun c¢akismaya direngli kriptografik bir &zet fonksiyonu
iizerinden bir sonraki bloga baglanmasi sayesinde bloklarin kirllamaz
bir zinciri elde edilmis olmaktadir. Bu da bloklara islenen kayitlarin
degistirilemez bir bigimde saklanmasina imkan vermektedir.

Sonrasinda liderler olusturduklar1 bloklar1 platformun diger
kullanicilartyla paylasirlar.  Platformun bu yapist platformda
gerceklestirilen islemlerin platforma kayith biitlin kullanicilarca
seffaf bir bigimde goriilebilmesine imkan taniyacaktir. Yeni
olusturulan blogu alan diger otoriteler bloktaki islemleri ve blogun
basina yazilan 6zet degerini dogruladiktan sonra ilgili blogu zincire
eklerler. Platformdaki diger kullanicilarin blogun dogrulugunu
kontrol etme gibi bir sorumlulugu yoktur. Diger kullanicilar bu
sliregten bagimsiz olarak istediklerinde platformdaki otoritelerden
biriyle irtibata gecerek ellerindeki zinciri giincellerler. Tkinci boliimde
de belirtildigi gibi platform izinsiz blok zinciri kullanilarak hayata
gegirileceginden, ¢ok sayida oyuncuyu tolere edebilen emegin kaniti
[21] ya da hisse kanit1 [22] gibi algoritmalar ¢alistiran ¢ekilis tabanl
uzlas1 protokolleri kullanmak platformun verimliligini artiracaktir.
Ayrica Garay vd. [23] ve David vd. [22] yukarida zikredilen sirasiyla
emegin kanit1 ve hisse kanit1 tabanli uzlas1 protokollerinin canlilik ve
giivenlik gereksinimlerini karsiladigini formel olarak gostermiglerdir.

3. Sonuglar (Conclusions)

Bu calismada nesnelerin interneti yoluyla toplanan verilerin blok
zinciri teknolojisi kullanilarak giivenilir ve saglikli bir sekilde
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pazarlanabilmesi problemi ele alinmistir. Bu noktada oncelikli olarak
literatiirdeki benzer ¢aligmalar incelenmis ve ilgili c¢aligmalarin
eksiklikleri analiz edilmistir. Bu analiz iizerinden SysML
diyagramlar1 yardimiyla blok zinciri tabanli ideal bir veri ticaret
platformunun nasil olmasi gerektigi irdelenmistir. Bu dogrultuda dnce
ilgili platformun bilegenleri belirlenmis ve bu bilesenler arasindaki
iligkiler analiz edilmistir. Ayrica bahsi gecen sistemin giivenli ve etkili
bir bigimde ¢alisabilmesi i¢in ihtiya¢ duyulan gereksinimler
tanimlanmisg; dahasi, bu gereksinimlerin nasil karsilanabilecegi 6rnek
bir senaryo {izerinden gosterilmistir.

Kaynaklar (References)

1. Khan M.A., Salah K., IoT security: Review, blockchain solutions, and
open challenges, Future Gener. Comput. Syst., 82, 395-411, 2018.

2.  Galetsia P., Katsaliakia K., Kumar S., Big data analytics in health
sector: Theoretical framework, techniques and prospects, Int. J. Inf.
Manage., 50, 206-216, 2020.

3. Kamilaris A., Fonts A., Prenafeta-Boldv F.X., The rise of blockchain
technology in agriculture and food supply chains, Trends Food Sci.
Technol., 91, 640-652, 2019.

4. Yumna H., Khan M.M., Ikram M., Ilyas S., Use of Blockchain in
Education: A Systematic Literature Review, Intelligent Information and
Database Systems, Yogyakarta-Endonezya, 191-202, 8-11 Nisan, 2019.

5.  McGhin T., Choo K.R., Liu C.Z., He D., Blockchain in healthcare
applications: Research challenges and opportunities, Journal of
Network and Computer Applications, 135, 62-75,2019.

6. Kar A.K., Navin L., Diffusion of blockchain in insurance industry: An
analysis through the review of academic and trade literature, Telematics
and Informatics, 58, Makale No: 101532, 2021.

7.  Tzianos P., Pipelidis G., Tsiamitros N., Hermes: An Open and
Transparent Marketplace for IoT Sensor Data over Distributed Ledgers,
IEEE International Conference on Blockchain and Cryptocurrency,
Seul-Giiney Kore, 167-170, 14-17 Mayzs, 2019.

8. Manzoor A., Liyanage M., Bracke A., Kanhere S.S., Ylianttila M.,
Blockchain based Proxy Re-Encryption Scheme for Secure IoT Data
Sharing, IEEE International Conference on Blockchain and
Cryptocurrency, Seul-Giiney Kore, 99-103, 14-17 Mayis, 2019.

9. Papadodimas G., Palaiokrasas G., Litke A., Varvarigou T.,
Implementation of smart contracts for blockchain based IoT
applications, International Conference on the Network of the Future,
Poznan-Polonya, 60-67, 19-21 Kasim, 2018.

10. An B., Xiao M,, Liu A., Gao G., Zhao H., Truthful Crowdsensed Data
Trading Based on Reverse Auction and Blockchain, Database Systems

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

for Advanced Applications, Chiang Mai-Tayland, 292-309, 22-25
Nisan, 2019.

Chen C., Wu J., Lin H., Chen W., Zheng Z., A Secure and Efficient
Blockchain-Based Data Trading Approach for Internet of Vehicles,
IEEE Trans. Veh. Technol., 68 (9), 9110-9121, 2019.

Kiyomoto S., Fukushima K., Fair-trading protocol for anonymised
datasets requirements and solution, International Conference on
Information Management, Oxford-Birlesik Krallik, 13-16, 25-27 Mays,
2018.

Elbiiz A., Osmanoglu M., Tanridver O., Designing a Secure
Blockchain-based Trading Platform for Internet of Things,
Communications Faculty of Sciences University of Ankara Series A2-
A3 Physical Sciences and Engineering, 61 (1), 102-110, 2019.

Dai W., Dai C., Choo K.R., Cui C., Zou D., Jin H., SDTE: A Secure
Blockchain-Based Data Trading Ecosystem, IEEE Trans. Inf. Forensics
Secur., 15, 725-737, 2019.

Guan Z., Shao X., Wan Z., Secure Fair and Efficient Data Trading
Without Third Party Using Blockchain, International Conference on
Internet of Things and Green Computing and Communications and
Cyber, Physical and Social Computing and Smart Data, Halifax-
Kanada, 1395-1401, 30 Temmuz-3 Agustos, 2018.

Huang Z., Su X., Zhang Y., Shi C., Zhang H., Xie L., A decentralized
solution for IoT data trusted exchange based-on blockchain,
International Conference on Computer and Communications, Cengdu-
Cin, 1180-1184, 13-16 Aralik, 2017.

Sabounchi M., Wei J., Roche' R., Blockchain-Enabled Peer-to-Peer
Data Trading Mechanism, International Conference on Internet of
Things and Green Computing and Communications and Cyber,
Physical and Social Computing and Smart Data, Halifax-Kanada, 1410-
1416, 30 Temmuz-3 Agustos, 2018.

Wang Z., Tian Y., Zhu J., Data Sharing and Tracing Scheme Based on
Blockchain, International Conference on Logistics, Informatics and
Service Sciences, Toronto-Kanada, 1-6, 3-6 Agustos, 2018.

Zheng S., Pan L., Hu D., Li M., Fan Y., A Blockchain-Based Trading
Platform for Big Data, IEEE Conference on Computer Communications
Workshops, Toronto-Kanada, 991-996, 6-9 Temmuz, 2020.
Dziembowski S., Faust S., Kolmogorov V., Pietrzak K., Proofs of
Space, https://eprint.iacr.org/2013/796, 2013.

Nakamoto S. Bitcoin: A Peer-to-Peer Electronic Cash System.
https://bitcoin.org/bitcoin.pdf. Yayin tarihi 2008. Erisim tarihi Ekim 15,
2021.

David B., Gazi P., Kiayias A., Russell A., Ouroboros Praos: An
Adaptively-Secure, Semi-synchronous Proof-of-Stake Blockchain,
EUROCRYPT 2018, Tel Aviv-israil, 66-98, 29 Nisan-3 May1s, 2018.
Garay J., Kiayias A., Leonardos N., The Bitcoin Backbone Protocol:
Analysis and Applications, EUROCRYPT 2015, Sofya-Bulgaristan,
281-310, 26-30 Nisan, 2015.

519






