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Ozetge

Bu  makalenin  amaci, yaramaz  (spam)
epostalari, normal e-postalardan ayurma siireci
icin, karar destek makineleri (Support Vector
Machines - SVM), bellek tabanli ogrenme
(Memory Based Learning - MBL) ve Naive
Bayes (NB) yontemlerinin  karsilastumal
degerlendirmesini yapmaktir. Yaramaz_e-posta-
larm  siiziilmesinde  kullanilan  yontemleri
karsilagtiran bir¢ok ¢alisma olmasina karsin, bu
calismalarin ~ biiyiik  ¢ogunlugu, farkli  veri
kiimeleri  kullandiklarmmdan  karsilastirilabilir
nitelikte degildir. BU ¢alismada, SVM, MBL ve
NB  yontemleri  karsilagtirilirken,  herkesin
erisimine agik olan ortak bir derlem (corpus)
olan LINGSPAM derlemi kullani/mustir. MBL ve
NB yontemleri, onceki g¢alismalarda bu veri
kiimesi  iizerinde  smmandigi  ig¢in,  Onceki
deneylerden elde edilen en iyi parametreler ufak
degisikliklerle  kullamilnugtir.  Ancak  SVM
yonteminin en iyi sonucu vermesini saglamak icin
cok sayida deney yapimistir. Calismamizda bir
e-postamin,  yaramaz  olarak  taminmasi
durumunda, bu e-postaya nasi! davranilacagina
iliskin senaryo onerileri verilmis ve gergeklenen
smiflandiricilarim  hatali  ¢alismasi  durumunda
ilgili  senaryolara gore ortaya ¢ikabilecek
hatalarin bedeli goz oniine alinarak bu iig
swniflandirma yéntemi degerlendirilmistir. Ortaya
¢ctkan  sonuglarda, SVM  yonteminin  hata
bedelinin sifir oldugu ya da yiiksek oldugu
senaryolar igin basariminin diger yontemlerden
daha iyi oldugu gériilmiistiir. Ancak hata
bedelinin ¢ok yiiksek olmasi durumunda ise NB
yontemi en iyi sonucu vermistir.

Abstract

This paper presents a comparison of support
vector machines (SVM), memory-based learning
(MBL) and Naive Bayes (NB) techniques for the
classification of legitimate and spam mails.
Although there are a number of method-
comparative studies regarding spam mail
filtering, most of the studies are tested on
separate data sets. In order to evaluate the
effectiveness of SVM, MBL and NB methods, we
have used a common publicly available corpus
(LINGSPAM). As MBL and NB methods are
previously tested with this corpus, the obtained
best parameters are used in the experiments with
few changes. On the other hand, intense
experiments are made to find the best attribute
dimensions with SVMs. Results show that SVM
has significantly better performance for no-cost
and high-cost cases, but NB performs best when
the cost is extremely high.

1. Girig
Gegtigimiz son 10-15 y11 boyunca internet ve
e-posta  kullanict  sayisinin hizla artmasi,

pazarlamacilarin e-postalari etkin bir pazarlama
ve reklam araci olarak kullanmalarina olanak
saglamigtir. E-posta gondermenin ¢ok kolay,
daha oOnemlisi ucuz olmasmin  sonucu,
istenmeyen  e-postalar  kullanicilarin  posta
kutularint doldurmaya, internet iletisimi igin

kullanilan  hatlarin  bosa harcanmasma ve
sunucularmn yiikiiniin artmasima neden
olmaktadir. Yaramaz (spam) e-postalar adi

verilen bu istenmeyen mektuplarin taninmasi ve
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stiziilmesi ile ilgili caligmalar heniiz ¢ok yeni
sayilabilir. Teknik anlamda, yaramaz ve normal
e-postalarin otomatik olarak smiflandirilmasi ile
ilgili ilk calisma 1998 yilinda Sahami ve ark.
tarafindan yapilmustir [1].

Aslinda, yaramaz e-postalarin taninmasi: konusu,
iki smifli bir siniflandirma sorunudur. Bu yiizden
makine Ogrenmesi tekniklerinin bu amagla
kullanilmalar1 uygun diismektedir. Simdiye dek
yaramaz mektuplarin taninmasinda kullanilan
smiflandirma yontemleri Naive Bayes (NB) [1,2],
bellek tabanli 6grenme yontemleri (MBL) [3],
destek (boosting) agaglari [4] ve karar destek
makineleridir  (SVM) [5]. Bu yontemlerin
tamami, siniflamalar1 yapilmis egitim derlemleri
kullanilarak, siniflandirmanin nasil yapilacagina
iligkin bilgileri Ogrenirler. Daha sonra gelen
ornekleri (yeni gelen e-postayl), Ogrenmis
olduklar1 bu bilgilere gore smiflandirirlar. Bir
baska deyisle e-postayr yaramaz ya da normal
smif kutusuna atarlar. Bu yonteme, gozetimli
6grenme adi verilmektedir.

Siniflandirma  stirecinde her e-posta bir 6rnek
olarak degerlendirilir ve her bir 6rnek i¢in bir
nitelik vektorii olusturulur. Bu vektordeki her bir
nitelik bir sozcigi temsil etmektedir. Bir
niteligin degeri olarak, o niteligin temsil ettigi
sOzcliglin, o ornekte (e-postada) gecip gecmedigi
gibi ikili bir bilgi tutulabilecegi gibi o Ornek
icerisinde kag kez gectigi gibi sayisal bir bilgi de
tutulabilir. Bu farkli iki yaklasim “ikili deger” ve
“sayisal deger” olarak adlandirilir [6]. Yaramaz
e-postalarin saptanmasi siirecinde kullanilan ve
yukaridda s6z edilen yOntemler, nitelik
vektorlerini olustururken ikili deger ydntemini
kullanmislardir. Sayisal deger temsil yonteminin
kullanilabilir hale gelebilmesi igin daha ¢ok
caligmanin gerektigi belirtilmektedir [6].

Yaramaz e-postalarin siniflandirilmasi yontemi
her ne kadar bir metin siniflandirma yoéntemi olsa
da, iki temel agidan farklilik gostermektedir [3].
Ik olarak, yaramaz e-postalarin konular1 ve
icerikleri “hersey” olabilecegi i¢in genis Dbir
kapsama sahiptir. Ikinci olarak, bu siniflandirma,
hatali smiflandirma bedelinin farkli oldugu bir
alandir. Normal bir e-postanin simiflandirict
tarafindan yaramaz olarak algilanip silinmesi,
yaramaz bir e-postanin siizgegten gegerek posta

kutusuna girmesinden ¢ok daha zararlidir . Sonug
olarak,  gergeklenecek  olan iki  simifh
siiflandiricinin yapacagr hata tiirlerinin (Y=>N,
N=Y) bedelleri yansimali (simetrik) degildir.

Bu hata bedelinin belirlenmesindeki 6lgiit,
tasarlanacak olan sistemin yaramaz e-postalara
nasil davranacaginin belirlenmesidir. Yakaladig:
yaramaz e-postalart silen bir siniflandiricinin hata
bedeli ¢ok yiiksek iken, yakaladigi yaramaz
e-postalar1 sadece isaretleyen bir siniflandiricinin
hata bedeli daha diisiik hatta sifir bile olabilir.

Bu konuda yapilan ¢aligmalarin [1, 2, 3, 4, 5]
sonuglar1 birbirleri ile karsilagtirllamamaktadir.
Ciinkii bu c¢alismalardaki yontemler ortak bir
egitim ve simama kiimesini kullanmamistir.
Ayrica bu c¢alismalarin ¢ogunda hata bedeli goz
Oniline alinmamaktadir.

Bu ¢alismamizin hedefi, daha 6nceden farkli veri
kiimeleri tizerinde denenmis yontemleri bir arada,
ortak bir veri kiimesi tizerinde egiterek denemek
ve yontemlerin bagarimlarim, hata bedellerini de
hesaba katarak degerlendirmektir. Bu yontemler;
Drucker ve ark. tarafindan hata bedelini
hesaplamadan kullanilan karar destek makineleri
yontemi (SVM) [6], Sakkis ve ark. tarafindan
hata bedelini hesaplayarak kullanilan Naive
Bayes (NB) yontemi ve Bellek Tabanli Ogrenme
(MBL) yontemidir. Anilan ikinci ¢alismada, hata
bedeli yiiksek oldugu zaman MBL ydnteminin
daha iyi sonu¢ verdigi sdylenmektedir. Bizim
calismamizin sonucunda, yaramaz bir e-postayi
normal olarak isaretleme hatasinin bedeli, normal
bir e-postay1 yaramaz olarak isaretleme hatasinin
bedeli ile esit oldugu zaman SVM’nin diger iki
yontemden daha basarili oldugunu gosterilmistir.
Ayrica, bu hata bedelinin yiiksek oldugu
durumlarda da SVM’nin basarili olmasina karsin,
hata bedelinin ¢ok ¢ok yiiksek oldugu durumlarda
NB yonteminin, diger iki yontemden daha iyi
sonuglar verdigi gosterilmistir.

Makale ig¢inde, bu ¢aligmada kullanilan derlem
tanmitilmis; niteliklerin  segilme ve Orneklerin
temsilinin nasil yapildigina iliskin bilgiler
verilmistir. Daha sonra, kullanilan smiflandirma
yontemleri kisaca tanitilmig; ardindan her
yontemin sonuglari verilmistir. Son béliimde ise



yapilan c¢alismalarin yorumlarma ve gelecek
caligmalar hakkinda bilgilere yer verilmistir.

2. Derlem

Yapilan deneyler, dil bilimi ile ilgili bir e-posta
listesine gelen normal ve yaramaz mektuplardan
olusan, herkese agik ' “Ling-Spam” isimli bir
derlem kullanilarak yapilmigtir [2]. Derlemin
icindeki metinlerin dili Ingilizcedir. Bu derlemin
dort strimii bulunmaktadir. Bazi siirimlerde
metinlerdeki her sozciigii, eklerinden armdiran
(sadece kokiinii birakan) bir “kék bulucu”
kullanilarak sOzciik uzayinin boyutu
distiriilmistiir. Benzer sekilde ¢ok fazla ayirict
bilgi tagimayan ancak sik¢a kullanilan 100
sOzcligi (and, a, an gibi) igeren bir yasak listesi
hazirlanmis ve bu listedeki sdzciikler metinlerden
cikartilmigtir. Bu iki yardimci aracin beraber
kullanildig1 ve kullanilmadigi toplam dort farkl
sirim  bulunmaktadir. Bizim ¢alismamizda
yegledigimiz siirtim, “kék bulucu”nun ve “yasak
listesi”nin kullanildigt stiriimdiir. Bu siiriimiin,
digerlerine gore daha yiiksek basarilar gosterdigi
belirtilmektedir [2]. Kullamilan derlem 2412’si
normal, 481 tanesi yaramaz olmak iizere toplam
2893 mektuptan olusmaktadir. Derlem, ayni
oranda yaramaz ve normal mektup iceren 10
parcaya boliinmiistiir. Yapilan her bir deney 10
kez tekrarlanmis; her defasinda mevcut olan 10
parcadan 9 tanesi egitim amagl kullanilmis;
kalan 1 parca da sinama amagl kullanilmigtir.

3. Niteliklerin Secilmesi ve
Orneklerin Temsili

Giris bolimiinde kisaca deginildigi  gibi
calismamizda ikili deger modeli kullanilmustir.
Bu modelde, her bir e-posta, bir 6rnek olarak
degerlendirilmis ve her bir 6rnek i¢in olusturulan
nitelik vektorii, secilen bir dizi sézciigiin o 6rnek
icerisinde var olup olmadigina iliskin 0 veya 1
degerlerini igerecek bigimde olusturulmustur.
Belirtilen bu “bir dizi” s6zciik segilirken, her bir
sOzctigiin tagidigr “ortaklik bilgisi” (KB- Mutual
Information) hesaplanmigtir. Bu deger bir
anlamda, bu s6zciigiin, derlem igerisinde ne kadar
bir aymriciliga sahip oldugunu gostermektedir.
Asagida, bu degerin hesaplanmasinda kullanilan
formiil verilmistir. En yiiksek KB (MI) degerine

sahip “n” adet sozciik, nitelik olarak segilmistir
ve sadece bu “n” adet sozciiglin 6rneklerde olup
olmadigma  bakilmistir. Her bir  6mek
X =<x1,x2,.....xn> seklinde bir nitelik vektdrii
ile ifade edilmistir.

P(X=1C=0)
XC)= ), P(X=xC=c)dog ————
M'( ) Z ( X C) ng P(XZX)P(C:C) 1)

xe{ 0,8} ced yeramaz, normal }

4. Siniflandirma Yontemleri

Bu béliimde, c¢alismamizda kullanilan SVM,
MBL ve NB yontemleri hakkinda kisa bilgiler
verilecektir. Bu yontemler ile ilgili daha fazla
bilgi i¢in su kaynaklarin incelenmesi onerilir:
Sahami ve ark. [1], Androutsopoulos ve ark. [2],
Sakkis ve ark. [3], Drucker ve ark. [5].
Yontemlerin ayrintilart verilmeden Once, hata
bedelinin  6nem  kazandigi  yaklagimlarda,
siniflandirmanin nasil degerlendirildigi konusuna
deginmeyi yararli buluyoruz. Normal bir e-
postanin yanliglikla yaramaz olarak
siniflandirtlmasi, yaramaz bir e-postanin normal
olarak isaretlenmesinden ¢ok daha 6nemli bir
hata olarak kabul edilmektedir.
Normal—Yaramaz hatasinin, Yaramaz—Normal
hatasindan A kat daha 6nemli oldugu sdylenebilir.
Bu durumda smiflandiricinin, bir e-postayt
“yaramaz”  olarak  siniflandirmasi  veya
adlandirmas: i¢in asagidaki kosulun saglanmasi
gereklidir:

P(C = yaramaz |
P(C =normal |

= %)
=%)

X
— > A 2
3 )

E-posta  smiflandirmast  iki  smifli  bir
siiflandirma  oldugu icin asagidaki baginti
yazilabilir.:

P(C = yaramaz| X = X) =1-P(C = normal | X = X)

Yukarida da gosterildigi gibi, yeni gelen bir X
ornegi ancak ve ancak giivenilirlik seviyesi

! Ling-Spam http://www.aueb.gr/usersf/ion/



P(C = yaramaz | X = X)

= > A
1— P(C = yaramaz| X = X)
P(C = yaramaz | X = X) >t
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W, (X), % ‘nmn bir fonksiyonu olan t’den daha

biliyilk  olursa
etiketlenebilir.

“yaramaz”  smifi  olarak

Tim yontemler, 10-katli c¢apraz-dogrulama
teknigi kullanilarak egitilmis ve smanmstir.
Toplam veri kiimesi 10 es boyutlu pargaya
boliinmiis, her adimda bu 10 pargadan farkli bir
tanesi smama igin ayrilmis, diger 9 parca egitim
stirecinde kullanilmistir. Her yontemin her
denemesi i¢in bu islem 10 defa tekrarlanmastir.

4.1 Naive Bayes

Bayes ve toplam olasiik kuramindan yola
cikilarak, X =<x1,x2,.....xn> nitelik vektorii olan
bir 6rnegin (e-posta) ¢ sinifina ait olmasi olasiligi
soyledir:

)_ P(C=c).P(X =X|C=c)
~ 3SP(C=kP(X=x|C=c) ©&

kefyaramaz, normal}
Uygulamada, P(X =X|C=c)  olasiliklarini
hesaplamak, kabuller yapmadan
olanaksizdir. Ciinkii olas1 X degerleri sayis1 ok

fazladir ve istelik veri seyrekligi sorunu da
bulunmaktadir.

2
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°
X
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I

bazi

ﬁP X;=x|C=c)

Plc=c|X =x)= B )

Y PC=KJ]P(X;=x|C=0)

ke{yaramaznormal i=l

Naive Bayes siniflandiricisy, belirli bir ¢ simifi
icin x1, x2, ..... , xn niteliklerinin  kosullu

olarak bagimsiz oldugu
bulunmaktadir (denklem (5)).

4.2 Bellek Tabanh Ogrenme

varsayimminda

MBL yontemi [7] en yakin k-komsu (K-NN)
siiflandiricisinin bir tiirevidir. K-NN
yonteminde, her gelen yeni e-posta, kendisine en
yakin k adet e-postanin siniflarindan ¢ogunluga
sahip olani hangisi ise o sinifa atanirken MBL
yonteminde, yeni gelen e-posta en yakin k
uzaklik icerisinde kalan e-postalarin g¢ogunluk
sinifina atanir. Bunun sonucu olarak, eger en
yakin k uzaklik igerisinde birden ¢ok komsu
varsa, komsu sayis1 k’dan fazla olacaktir. iki
ornek arasindaki mesafe hamming uzaklig
)_(i ve X i

kullanilarak bulunur.  iki ornegi

arasindaki d( Xi : X j) uzakligi denklem (6)’daki
gibi hesaplanir.

0, eger x=y ise
o(x,y)=
() {1, diger durumlarda ®

ol )= .o 1, )

r=1

Bir X omeginin ¢ smifina ait olmasmm
glivenilirlik seviyesi denklem (7)’deki gibi
hesaplanir. Bu denklemde C( Xi ), 1 numaral

komgunun smifin1 belirtir. Bu hesaplamadan
sonra giivenilirlik seviyeleri [0-1] araligina
getirilip, denklem (3) bir e-postay1 yaramaz
olarak siniflandirmak iizere kullanilabilir.

W, (%) = 3(1-5(c.C(x))) %

MBL’in basarist bazi agirlastirma yontemleri
kullanilarak arttiralabilir. WMBL (Agirlagtirilmig
MBL) ig¢in nitelik ve wuzaklik agirlastirma
yontemleri kullanilmistir.



4.2.1 Uzakhk Agirlagtirma

Uzaklik agirlastirma denklem (8)’i uygulayarak,
giris 6rnegine daha yakin komsular1 daha 6nemli
sayar.

®

4.2.2 Nitelik Agirlagtirma

MBL’de, gercekte Oyle olmamasina ragmen,
biitlin nitelikler esit Onemde sayilirlar. Bu
nedenle WMBL’deki nitelik agirlagtirmas: tim
niteliklere esit davranmamayr hedefleyerek,
denklem (9) kullanarak, her 6zellige farkli 6nem

Denklem (6)’daki d(X;, X i)
uzaklik dl¢iimii denklem (9)’daki hale doniisiir.

puanlar1 atar.

4.3 Karar Destek Makineleri

Vapnik’in Karar Destek makineleri (SVM) [10]
iki smif arasindaki payr (margin) en biyik
yapacak ayirict hiperdiizlemi bulmaya calisan,
cok kullanilan etkili bir oriintii tanima teknigidir.
SVM yiiksek boyutlu veri kiimeleri iizerinde ¢ok
iyi sonuglar veren iki sinifli bir siniflandirma
yontemidir. SVM asagidaki eniyileme sorunu ile
egitilir.

W =arg min%||vv||2 +CY & (10)

yi(d; -w+b)>1-¢& & =20

Bu denklemde her d; bir belge vektori, her y; +1
veya —1 degeri alan bir d; etiketi ve w en uygun
aywrict  hiperdiizlemi  tamimlayan  agulik
vektoriidiir. Bu tip eniyileme sorunlarma “ilkeli”
adt verilir.  Esitsizlik kisitlarii  Lagrange
carpanlart yolu ile biraraya getirerek, sorunun
“benzer” sekline ulagilir.

Za

0<q,<C Zaiyi=0 Vi (1)

W= e mex Za

oi'nin optimize edilen degerleri verildiginde en
uygun hiperdiizlem soyledir:

\?VzZaiyidi 12)

Yukaridaki kisith sorun Platt’in ardigil enkiigiik
eniyileme (Sequential Minimal Optimization)
[11] ve Osuna’nin yontemi [12] gibi bazi hizli
cozme yontemleri, quadratic programlama ile
¢Oziilebilir.

HC)=- X

ce{ yaramaz, normal }

H(C|X =x)
©

P(C=c).log, P(C =c)

H(cIx=x)=-) P(C=c|X =x).log,P(C=c| X =X)

¢ e { yaramaz, normal }




SVM ve quadratic problem ¢ézme yontemleri ile

ilgili ~ ayrmtili  bilgi [8]’de  bulunabilir.
Calismamizda, bir SVM uygulamast olan
LibSVM  [9] kiitiiphanesi  kullanilmustir.

LibSVM’nin en son siirimii olan LibSVM
2.6'nin iki smifa da dahil olma giivenilirlik
seviyelerini verme 6zelligi vardir. Bu 6zellik bize
SVM, MBL ve Naive Bayes yontemlerini farklt
maliyetler igin karsilastirabilme imkéani tanir.
Quadratic denklemleri ¢6zmek igin dogrusal
¢ekirdek kullanilmigtir.

5. Sonuglar

Bu boliimde, SVM, MBL ve NB algoritmalarinin
uygulanmasi ile elde edilen sonuglar verilmistir.
Drucker ve ark. [5] iki smifli smiflandirma
yapilan durumlarda, yakalama orani (recall rate)
(15) ve tutturma oranlarinin (precision rate) (16)
kullanilamaz olduklarmni1 sdylemistir. Bunlarin
yerine yanlig uyari orani (false alarm rate) (13) ve
kagirma oraninin (miss rate) (14) kullanilmasi

gerektigini  vurgulamistir.  Ancak,  Onceki
caligmalarin  bilyik ¢ogunlugu, Sonuglarmi
yakalama ve tutturma oranlarini kullanarak

vermiglerdir. Normal bir e-postanin yaramaz
olarak smiflandirilmasinin, yaramaz bir e-
postanin normal olarak smiflandirilmasindan
daha yiiksek bedelli oldugu durumlarda, [3]’de
tanimlanan bedel fonksiyonu TBO (toplam bedel
orani) (17) bagarimlarin karsilagtirilmasi igin
uygun bir yontem olarak goriilmektedir. TBO
fonksiyonunun tiiretimi [3]’de bulunabilir. Biiyiik
TBO degerleri yiiksek bagarim anlamina gelir. Bu
durum, denklem (17)’de agik¢a goriilebilir. TBO
degeri 1’den kiigiik oldugunda, siizgeci
kullanmamak daha iyidir. Caligmamizda, dnceki
caligmalarin sonuglart ile iligski kurabilmek igin,
sOzii gegen li¢ Olgiit de verilmistir:

N
YUO (Yanlws Uyart Orani) = % (13)

Y

N
KO (Kagirma Orant) = NNﬁY 14

N

N
YO (Yakalama Orani)=—>=—  (15)
NY~>Y + NY~>N
NY~>V
TO (Tutturma Orany) = ——=—— (16
NY~>Y + N N-Y
NY
TBO (Toplam Bedel Orani) = —— @)
]VNNﬁY + NV%N
Yontemlerin karsilastirilmasindan once,

kullanilan derlem iizerinde en iyi sonuglar1 veren
parametrelerin (MBL’deki k degeri ve nitelik
boyutlari) belirlenmesi gerekir. Androutsopoulos
ve ark. [2]’de NB’nin LINGSPAM iizerinde A=1
i¢in nitelik boyutu dim=100, A=9 i¢in dim=100,
A=999 i¢in dim=300"de en iyi sonuglar verdigini
belirtmiglerdir. Uygulamamizda, 2A=999 i¢in
dim=100’tin dim=300’e¢ goére daha iyi sonug
verdigi gorillmiistiir (Tablo-1).

Tablo-1: NB Nitelik Boyutu
. A=999
Yontem Boyut TBO
NB 100 4.19
NB 300 0.15

Sakkis ve ark. [3] LINGSPAM  iizerinde
WMBL’i kullanirken dim=600 ve k=8 komsu
sayist ile en 1iyi sonucu elde ettiklerini
aciklamiglardir. Bizim ¢aligmamizda en iyi
sonuglar k=2 i¢in elde edilmistir (Tablo-2).

Tablo-2: WMBL “k” Degeri

A=1 | A=9 A=999

Yontem TBO | TBO | TBO

Boyut

WMBL (k=2) 600 587 | 3.37 0.15

WMBL (k=8) 600 4.86 | 2.00 0.38

Onceki calismalarda, LINGSPAM iizerinde SVM
kullanilarak  yapilan herhangi bir c¢alisma
olmadig1 igin, denemelerimizde, en iyi TBO
sonucunu veren nitelik boyutunu se¢gmek
amaciyla 50 ile 700 arasinda elliger elligser artan
farkli sayilarda nitelik boyutlar1 denenmistir. Uc
farkli bedel senaryosu iizerinde en iyi ortalama



TBO degerini veren Dim=600 degeri, nitelik
boyutu olarak secilmistir. (Sekil-1)

Tablo-3: Yanhs Uyar:1/ Ka¢irma Oranlar1

Yontem Boyut A=l
2 YUO KO
— MBL (k=2) 600 0.397 0.0000
e WMBL (k=2) 600 0.147 0.0045
o NB 100 0.114 0.0029
P /\‘/\_‘ SVM 600 0.035 0.0033
1: 7
C Yontem Boyut A=9
i 4— YUO KO
N MBL (k=2) 600 0.550 0.0000
_ = - -—— WMBL (k=2) | 600 0.241 0.0012
R NB 100 0.160 0.0025
. SVM 600 0.114 0.0008
o0 150 I 200 I 280 I 300 I 350 400 I 440 I a00 &850 I 00 I G650 700 —
Segilen Niteliklerin Sayist Yontem Boyut YUo A=999 KO
Boy. | M1 A=9 | =999 Ort MBL (k=2) 600 0.550 0.0000
TBO | TBO | TBO | TBO WMBL (k=2) | 600 0.247 0.0012
100 9.25 4.63 0.40 4.76 NB 100 0.239 0.0000
150 11.73 3.94 2.18 5.95 SVM 600 0.360 0.0000
200 12.66 4.90 2.60 6.72
250 | 16.59 6.68 2.93 8.73 . 5 . o
300 16.03 751 2.03 3.83 Bir baska degerlendirme oOlgiitii tutturma ve
350 16.59 7.40 3.04 9.01 yakalama oranlaridir. Tablo-4’de tutturma ve
400 16.59 7.18 0.42 8.06 yakalama oranlar1 farkli bedel degerleri ve
450 14.15 7.51 2.85 8.17 degisik yontemler i¢in verilmektedir.
500 17.18 6.87 2.73 8.93
550 16.59 7.29 2.63 8.83 Tablo—4: Tutturma / Yakalama Oranlari
600 19.24 6.59 2.78 9.54
650 17.81 6.68 0.41 8.30 = —
700 | 17.81 | 6.5 2.70 8.92 Yéntem Boyut -5 Azl —
MBL (k=2) 600 0.60291 1.00000
Sekil-1: SVM Nitelik Boyutu WMBL (k=2) 600 0.85239 0.97387
NB 100 0.88565 0.98383
SVM 600 0.96465 0.98305
NB, MBL ve SVM Karsilastirilmasi
. Yontem Boyut A=9
Yontemler, hesaplanan en iyi parametreler YO TO
kullanilarak sinanmis ve YUO/KO sonuglari MBL (k=2) 600 0.45114 1.00000
Tablo-3’de  verilmistir. Nitelik ve uzaklik WMBL (k=2) 600 0.75883 099184
< , NB 100 0.83991 0.98536
agirlagtirmasinin MBL’e katkilariin SUM 500 0.88565 0.99532
goriilebilmesi  igin  tabloya basit MBL’in
sonuglari da eklenmistir. Yontem Boyut A=999
YO TO
KO arttik¢a, yanlis siniflandirilan normal e- MBL (k=2) 600 045114 1.00000
WMBL (k=2) 600 0.75259 0.99178
postalarin sayisi artmakta, YUO arttik¢a, yanlis NB 100 0.76091 1.00000
siiflandirilan yaramaz e-postalarm sayi1s1 SVM 600 0.64033 1.00000
artmaktadir. Dolayis1 ile kabul edilebilir bir

stizgegte KO ve YUO’m ikisininde olabildigince
kiiciik olmalart gerekir (yetkin bir siizgecte O
olmadirlar). Bedellerin farkli oldugu durumlarda
ise KO ¢ok daha onemlidir ve YUO’ya gore ¢ok
daha fazla cezalandirilmasi gerekir.

A=1 ve A=9 bedel degerleri icin SVM’nin en iyi
basarimi sagladigi Tablo-4’de rahatca goriilebilir.
En yiiksek bedel degeri A=999 i¢in, WMBL’in
basarimi sabit kalirken SVM’nin basarmmi ciddi
sekilde diismektedir.



Tablo-5: Toplam Bedel Orani

.. A=1 A=9 A=999
Yontem Boyut TBO | TBO TBO
MBL (k=2) 600 252 | 1.83 1.83
WMBL (k=2) 600 587 | 3.37 0.15
NB 100 7.77 | 3.68 4.19
SVM 600 19.26 | 6.60 2.78

TBO bir yontemin bagarimini bedellerin farkli
oldugu durumlarda ifade ettigi igin, sonug olarak
(Tablo-5) SVM’nin, en iyi ikinci yontem olan
NB’den, bedel farki olmadigi zaman (A=1)
neredeyse 1ii¢ kat daha yiiksek bir basarim
sergiledigi  sOylenebilir. Bedel degeri A=9
durumunda da yine SVM en iyi basarimi gosteren
yontemdir. Ama yukaridaki paragrafta da
anlatildig1 gibi, bedel farki ¢ok yiiksek oldugunda
(A=999), NB SVM’den daha basarilidur.

6. Sonuglar ve Gelecek
Calismalar

Bu makale, yaramaz e-postalarm siiziilmesi
alaninda karar destek makineleri (SVM), naive
bayes ve bellek tabanli grenme ydntemlerinin
bedellerinin farkl oldugu durumlarda
karsilastirilmasini  hedeflemektedir. YOntemleri
kargilatirabilmek ~ ve  Onceki  ¢alismalarin
sonuglarini kullanabilmek i¢in, herkese agik olan

bir e-posta listesi derlemi (LINGSPAM)
kullanilmistir. NB, MBL ve SVM yontemleri
bedellerin farkl oldugu durumlarda

uygulanmigtir. Bu sirada SVM igin bir kiitiiphane
kullanilmigtir. Degerlendirme ¢ farklt bedel
senaryosu  kullanilarak  yapilmistir.  SVM
yonteminin bedel farkinin diisik ve yiiksek
oldugu durumlarda farkedilir derecede daha iyi
sonug verdigi goriilmistiir. Buna karsin bedel
farkinin agir1 yiiksek oldugu durumlarda NB
yontemi en iyi basarimi gostermistir. Sonug
olarak, calismamiz yaramaz e-posta siiziilmesi
konusunda ii¢ farkli yontemin ayni veri kiimesi
iizerinde karsilagtiriimasini saglamigtir.
Calismamizin bir bagka katkisi olarak, bedel
farkinin oldugu durumlarda SVM’lerin yaramaz
e-postalar1 siizmek i¢in uyarlanmasidir.

Yaramaz e-postalarin siiziilmesi konusunda bazi
oriintii tanima teknikleri uygulanmis olsa da, tim
teknikler denenmemistir. Yaramaz e-postalarin

stiziilmesi konusunda diger yontemlerin de
gergeklenmesi ve birbirleriyle karsilastirmalarin
yapilmasi gerekmektedir. Naive Bayes gibi bazi
basit teknikler bile beklenmedik sekilde yiiksek
basarim gosterebilmektedirler. Daha Onceki bir
calismada [5] lineer kernel kullanildigi igin,
buradaki  g¢aligmalarda da lineer kernel
kullanilmigtir. ~ Ancak en  verimli  SVM
siiflandirmasmm bulunmas: i¢in diger kernel

cesitlerinin  de  (sigmoid, polynomial vb..)
incelenmesi ve smanmasi gerekmektedir.

E-postalarin  farkli  ifade edilis  sekilleri
derinlemesine incelenmemistir. Onceki

caligmalar ile iligki kurabilmek igin ikili deger
gosterim bigimi segilmis olmasina karsin, sayisal
deger bigimi gibi bir gosterim bu yontemlerin
basariminda biiyiikk bir etki gosterebilir. Farkli
gosterimlerin  etkilerini incelemek gelecekteki
hedeflerimiz arasindadir. Buna ek olarak, e-posta
ile ilgili ipuclart veren diger bazi bilgiler de
(domen bilgisi vb...) gosterime eklenebilir. E-
postalarin vektér gosterimini olusturan segilmis
sozciiklere ek olarak, bazi szciik Oriintiilerinin
varlig1 da yeni nitelikler olabilir. Gelecekte olasi
tim yoOntemleri ve gosterimleri bedel farklilig
olan durumlarda karsilastirmay1 planlamaktayiz.
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