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Ozetce

Sayisal bir goriintii genellikle JPEG formatinda
saklandigindan ve bir haberlesme kanalindan
iletildiginden  verilen bir sayisal  goriintii
damgalama algoritmast JPEG sikistirmasina
karst dayanikly olmalidir. Bu ¢alismada ¢esitli
sayisal goriintii  damgalama  algoritmalarinin
JPEG  sikistirmasina  karst  dayaniklilig
arastirdmistir. Bu amacla literatiirde yaygin
olarak kullanilan CDMA ve goriintii bolme
teknikleri kullanilarak damgalar wuzaysal ve
frekans  domeninde  eklenmistir.  Frekans
doniisiimleri olarak iki boyutlu ayrik kosiniis
doniigtimii (DCT) ve ayrik Fourier doniisiimii
(DFT) kullanilmugtir. Yapilan detayl
simiilasyonla sonucunda piksel uzayimnda CDMA
metodunun en iyi sonucu verdigi goriilmiistiir.

Abstract

Since digital images are frequently stored and
transmmited across a communication channel in
JPEG  format, a given digital image
watermarking algorithm must be robust against
JPEG compression. In this study, robustness of
various digital image watermarking algorithms
on JPEG compression was investigated. For this
purpose, two methods commonly used in the
literature called CDMA and image tiling were
applied in the spatial and frequency domains.
Two dimensional discrete cosine transform
(DCT) and discrete Fourier transform (DFT)
were used as the frequency transformations. After
extensive simulations, it was observed that
spatial domain CDMA gives the best result.
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1. Giris

Son yillarda sayisal ¢oklu ortam verilerinin
kullanimi  ve dagitiminin yayginlagsmasindan
dolayr sayisal veriler igin telif hakki ihtiyaci
ortaya ¢ikmistir. Bunun icin sifreleme ve sayisal
damgalama yontemleri gelistirilmistir. Sifreleme
yontemlerinde, sayisal veri, vericiden aliciya olan
iletimi boyunca korunmaktadir. Alici, veriyi alip
cozdiikten sonra veri i¢in hi¢ bir koruma soz
konusu degildir. Sayisal damgalama
yontemlerinde ise genelde goriilmeyen (goriinti,
video ve metin i¢in) veya duyulmayan (ses igin)
gizli bir isaret sayisal coklu ortam verilerine
eklenir. Damga adi verilen s6z konusu isaret,
verinin biittin kullanim émrii boyunca mevcuttur.
Bu nedenle, sayisal damgalama sifrelemeyi
tamamlayici bir teknoloji olarak ele alinabilir.

Sayisal damgalama yontemlerin telif haklarinin
korunmasi, kopyalama korumasi, yayin izleme,
veri dogrulama, veri gizleme, indeksleme, tibbi
giivenlik ve gizli iletisim gibi ¢ok degisik
uygulamalart vardir [1,2].

Sayisal damgalama gereksinimleri uygulamadan
uygulamaya  degismekle  birlikte  algisal
saydamlik, damgadaki bit sayisi, dayaniklilik,
giivenlik ve eklenen damgay1 geri elde etmek igin
orijinal veriye gerek olup olmamasi en Onemli
gereksinimlerdir. Verilen bir sayisal damgalama
uygulamasinda bu gereksinimlerin hepsini ayni
anda saglamak miimkiin degildir. Ornegin,
damganin kasith veya Kkasitsiz degisik isaret



isleme algoritmalarina (filtreleme, sikistirma,
dondiirme vs.) kars1 dayanikliligini arttirmak igin
enerjisi  arttirilmalidir.  Ancak,  damganin
enerjisini arttirmak orijinal verinin Kkalitesini
bozacagindan gorsel saydamlik gereksinimi ihlal
edilmis olur. Verilen uygulama, tasarimcinin
hangi gereksinime oncelik vermesi gerektigini
belirleyecektir.

Sayisal goriintiiler genelde JPEG formatinda
kaydedildigi ve bir haberlesme kanalindan
iletildigi  i¢in, damgalanmis bir  goriintii
sikistirtlip  acildiginda  damganin  yiiksek  bir
dogrulukta geri elde edilebilmesi, diger bir
deyisle sayisal goriintii damgalama yontemlerinin
JPEG sikistirmasina  karsi  dayanikli  olmasi
gerekir. Bu c¢alismada, literatiirde siklikla
kullanilan say1sal goriintii damgalama
yontemlerinin  JPEG  sikistirmasina  karsi
dayaniklilig1 karsilagtirilmis ve hangi yontemin
en iyi sonug verecegi elde edilmistir.

Makalenin geri kalan kismi asagidaki kisimlardan
olugsmaktadir: sayisal bir damganin sayisal bir
goriintiye  nasil  eklenip, ihtiyag  olmasi
durumunda geri elde edilmesi kisim 2’de ele
alinmistir.  Piksel ve frekans uzayimndaki
yontemlerin JPEG sikistirmasina kars1
dayanikliliklar1  sirasiyla kissm 3 ve 4’de
tartistlmistir. Caligmada elde edilen sonuglar ise
kisim 5’de verilmistir.

2. Sayisal Bir Damganin Sayisal
Bir Goéruntiiye Eklenmesi ve

Tespit Edilmesi

Sayisal bir damga, sayisal bir goriintiiye degisik
sekillerde  eklenebilir. Bu islemin nasil
yapilabilecegi [2]’de olduk¢a kapsamli bir
sekilde ele alinmustir. Sayfa kisitlamasindan
dolayr yontemlerin hepsini vermek miimkiin
degildir. Literatiiderdeki yontemlerin  ¢ogu
korelasyona dayali oldugundan asagida sadece
korelasyona dayali sayisal goriintii damgalama
islemi piksel uzayinda verilmistir. I(x,y) damga
eklenecek orijinal gortintiiyi, W(x,y) eklenecek
damga isaretini, k damga kazan¢ faktoriinii ve
IW(x,y)’de damgalanmig goriintilyii belirtmek
iizere, damga ekleme islemi matematiksel olarak,

Ly (x, y)=1(x, y) +kW(x, ) (1)

ifadesiyle verilir. Damga isareti W(x,y) genelde
rastgele sayilardan olusan bir giiriiltiidiir. Giirtiltii
bir sifre kullanilarak tiretilir ve orijinal gortintii
ile korelasyona sahip olmamasi1 gerekir. Sekil
1’de sayisal damgalama sisteminin genel yapisi
goriilmektedir.
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Sekil 1. Sayisal damgalama sisteminin blok yapisi

Sayisal

Namaa

Damgalanmus bir I'y(x,y) goriintiisiinde damganin
varligin tespit edebilmek igin I'y(x,y) goriintiisii
ve W(x,y) damgasi arasindaki korelasyon
hesaplanir. Damga tespiti esnasinda damganin
var oldugunu saptamak igin bir T esik degeri
belirlenmelidir. Eger korelasyon T esik degerini
asarsa ['w(x,y) goriintisi W(x,y) damgasini
iceriyor demektir. Damga tespiti esnasinda hata
yapilabilir ve esik degeri yapilacak hatay:
belirler. Hatay1 en kiiciik yapan optimum esik
degeri hesaplamasindan kurtulmak igin damga
esit sayida -1 ve 1’lerden olusan bir guriltii
olarak secilir. Bu durumda damga tespiti igin
korelasyonun pozitif veya negatif olmasina
bakmak yeterli olur. Detaylar i¢in okuyucunun
[17’1 incelemesi Onerilir.

Korelasyonu hesaplamak icin damgalanmis
goriinti.  ve damganin  olasthk  yogunluk
fonksiyonlarinin bilinmesi gereklidir. Pratikte, bu
bilgi genelde mevcut olmadigindan korelasyon
yaklagik olarak hesaplanir. (M,N) damgalamis
goriintiintin boyutunu ve

RI,W(x’y)W(x’y)damgalanmls goriintii ile damga

arasindaki lizere

korelasyon

korasloyonu  gostermek
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iliskisinden yaklasik olarak hesaplanabilir.

Eklenecek damganin birden fazla bitten olusmasi
durumunda damgayr eklemek icin farkli iki
yontem vardir. Birinci yontemde, damga
eklenecek gortintii ile an1 boyuta sahip, esit
sayida -1 ve 1’lerden olusan eklenecek bit sayist
kadar rastgele giiriiltii olugturulur, toplanir ve
uygun bir kazang faktorii ile carpilarak Sekil 2’de
belirtildigi gibi orijinal goriintiiye eklenir.
Bundan sonraki tartismalarda bu yontem CDMA
yontemi olarak belirtilecektir. Ikinci yontemde,
damga eklenecek goriintii, esit boyuta sahip,
eklenecek bit sayisi kadar bloga ayristirilir.
Eklenecek her bit igin, blok boyutlarina sahip,
esit sayida -1 ve 1’lerden olusan giiriilti Sekil
3’de gosterildigi gibi bloklara eklenir. Bu yontem
ise kisaca bloklara ayirma yontemi olarak ifade
edilecektir.

Damga, goriintiiye piksel uzayinda eklenebilecegi
gibi frekans uzayinda da eklenebilir. Her iki
durumdaki  sonuglar sonraki iki kisimda
verilmistir.

3. Piksel Uzayindaki Yéntemlerin

JPEG Performansi

Kisim 2’de sozii edilen iki yontemle sekiz bitten
olusan sayisal bir damga, test Lena goriintiisiine
eklenmig, sayisal damga eklendikten sonra,
damgalanmis goriintii JPEG kalite faktoriiniin
(sitkisirma  oraninin) degisik degerleri icin
stkistirilmustir. Sikistirilmis goriintii tekrar agilip
eklenen sayisal damgadaki bitler korelasyon
yontemi ile tek tek tespit edilmis, kalite
faktortintin her degeri i¢in “dogru olarak tespit
edilen bit sayisi/toplam bit sayist” olarak
tanimlanan bit hata orani tespit edilmistir. JPEG
sikistirmast ~ i¢in  [4]’de  verilen  kodlar
kullanilmistir. Sonuglar Sekil 4’de gosterilmistir.
Sekilde siirekli ¢izgi CDMA yontemine, kesikli
cizgi ise bloklara ayirma yontemine iliskin
sonuglardir. CDMA  yonteminin  sikistirma
oraninin her degeri i¢in daha iyi sonug verdigi
aciktir.
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Sekil 2. Sayisal damganin géruntiiniin tamamina
eklenmesi (CDMA ydntemi)

k kazang
faktorii
ile
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W(x,y): Rastgele Desen

Sekil 3. Sayisal damganin géruntindn bloklara
bélinerek eklenmesi (gorintu bloklara ayirma
yoéntemi)
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JPEG Kalite Faktrii

Sekil 4. Piksel uzayinda CDMA ve bloklara ayirma
damgalama yéntemlerinin JPEG dayaniklig.

4. Frekans Uzayindaki
Yoéntemlerin JPEG
Performansi

Sayisal ~ bir  gortntiiniin  frekans  uzay1
gosterilimini elde etmek icin siklikla kullanilan
frekans dontisiimleri ayrik Fourier dontigiimii
(DFT), ayrik kosiniis dontisiimii (DCT) ve ayrik
dalgacik dontisimi (DWT)’dir [3] DWT JPEG
2000 standardinda  kullanildigindan  burada
sadece DFT ve DCT ele alinmistir.

Ilk olarak, damga eklenecek goriintiiniin iki
boyutlu DCT’si alinmig ve daha sonra kisim 2’de
aciklanan CDMA ve bloklara ayirma yontemleri
kullanilarak sekiz bitten olusan bir damga
goriintiilye eklenistir. Daha sonra JPEG Kkalite
faktortiniin degisik degerleri icin bit hata oram
tespit edilmistir. Sonuglar sekil 5’de CDMA
yontemi icin siirekli cizgi ile, bloklara ayirma
yontemi igin ise kesikli c¢izgi ile verilmistir.
Sekilden, piksel uzayinda oldugu gibi herzaman
CDMA yonteminin daha iyi son¢ vermedigi
goriilmektedir. Diisiik sikistirma  oranlarinda
bloklara ayirma yontemi daha iyi sonug verirken
yiiksek sikistirma oranlarinda ise CDMA yontemi
daha iyi sonug¢ vermektedir.

Sekil 5. Goruntiinin iki boyutlu DCT’si alindiktan
sonra uygulanan CDMA ve bloklara ayirma
damgalama yoéntemlerinin JPEG dayanikhhgr.

Goriintliniin iki boyutlu DCT’sini hesaplamak
gercek degerli bir goriintiiden gercek degerli iki
boyutlu bir dizi olustururken goriintiintin iki
boyutlu DFT’sini almak karmagik degerli iki
boyutlu bir dizi olusturur. Bu nedenle, DFT
alindiktan sonra damgalama islemi igin gergek
degerli olan ya DFT genligi ya da DFT fazi
kullanilmalidir. Insan goziiniin bir goriintiideki
faz degisimlerine, genlik degisimlerine gore ¢ok
daha fazla duyarli oldugu (insan kulagi icin
bunun tersi dogrudur, yani kulak genlikteki
degisimlere fazdaki degisimlere gore daha
duyarlidir) literatiirdeki arastirmalardan cok iyi
bilinmektedir [3]. Bu nedenle, damgalama islemi
icin DFT genligi secilmistir. Goriintiintin iki
boyutlu DFT’s1 alinarak, genlik elde edilmis,
CDMA ve Dbloklara aymrma  yontemleri
kullanilarak sekiz bitten olusan bir damga DFT
genligine eklenmis ve daha sonra JPEG Kkalite
faktortiniin degisik degerleri i¢in bit hata oranlari
elde edilmistir. CDMA yontemi icin sonuglar
Sekil 6’da diiz ¢izgi ile, bloklara ayirma yontemi
icinse kesikli ¢izgi ile gosterilmistir. Sekilden
JPEG kalite faktoriiniin tim degerleri igin
CDMA yonteminin daha iyi sonug¢ verdigi
goriilmektedir.
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Sekil 6. Goruntinin iki boyutlu DFT’si hesaplanip
genlik elde edilten sonra uygulanan CDMAve
bloklara ayirma yéntemlerinin JPEG dayaniklilig.

5. Sonug¢

Bu calismada, sayisal bir damganin sayisal bir
goriintiilye eklenip damgalanmis  goriintiiniin
JPEG sikistirmasina tabi tutuldaktan sonra sayisal
damganin hangi dogrulukta geri elde edilecegi
aragtirllmistir. Bu amagla, CDMA ve bloklara
ayirma yontemleri hem piksel uzayinda hem de
frekans uzaymnda uygulanmistir. Sekil 4’den
piksel uzayinda CDMA yonteminin JPEG kalite
faktoriintin her degeri i¢in daha iyi sonug¢ verdigi
gozlemlenmistir. Sekil 5’den frekans uzayinda
DCT kullanilmasi durumunda kalite faktoriiniin
biiyiik degerleri (kiictik sikistirma oranlart) igin
bloklara ayirma yonteminin, kalite faktdriintin
kiigiik degerleri (ytiksek sikistirma oranlart) igin
ise CDMA yonteminin daha iyi sonu¢ verdigi
bulunmugtur. Sekil 6’dan da frekans uzayinda
DFT genligi kullanilmast durumunda CDMA’nin
herzaman iistiin oldugu bulunmustur. Son olarak,
Sekil 4, 5 ve 6 birlikte degerlendirildiginde en iyi
sonucu piksel uzayindaki CDMA yonteminin, en
kotii sonucu ise frekans uzayinda DFT genligine
uygulanan bloklara ayirma yonteminin verdigi
tespit edilmigtir.
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