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OZET: Elektronik imza sahip oldugu kimlik
dogrulama, biitiinliik ve inkar edilemezlik ozellikleri
ile sanal ortamda gittik¢e artan oranlarda ihtiyag
duyulan giivenlik, giivenilirlik ve hukuki agidan
gegerlilik ihtiyaglarina cevap veren bir teknolojidir.
Bu ¢alismada bir sanayi kenti olan Bursa’daki
isletmelere elektronik imza uygulamalar: konusunda
anket uygulamasi yapilmistir. Elde edilen sonuglara
gore, elektronik imzanin isletmelerde is akislarini
hizlandirdig, maliyetleri diisiirdiigii, giivenligi ve is
verimliligini artirdig1 gériilmiigtiir.
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SUMMARY: Electronic signature is a technology
holding the properties of authentication, integrity
and undeniable which responds the requirements of
the security, reliability and legal validity with an
increasingly ratios needed in virtual environment.

Within the scope of this study, a survey has been
conducted, one of the industrial city in Bursa, which
about the digital signature applications. According
to the results, the digital signature’s accerelates the
work flow, reduces costs, increases security and
work productivity.
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1. Girig

Imza, bir yazinm kimin tarafindan yazildigini veya
iceriginin tasdik edildigini belli etmek amaciyla
metnin altma konulan isim veya isarettir. imza, bir
yandan kisinin hiiviyetini, diger yandan da beyanda
bulunma iradesini tespit eder. Boylece imzalayanin
metni okuyup anladifi ya da belgeyi bizzat
hazirlayan kisi oldugu ve baglanma iradesinin
varhig1 anlasilir [1]. imza, genel olarak, bir belgenin
dogrulugunu gosterme niyetiyle yapilan her tiirlii
isaret olarak tamimlanabilir. imza ¢ok eski ¢aglardan
beri degisik sekillerde kullamlmistir. Ornegin Roma
Hukukunda, bir sézlesmenin olusturulabilmesi igin,
sozlesme yapan kisilerin miihiir yiiziiklerini

balmumuna basarak metni miihiirlemeleri
gerekiyordu. Orta ¢ag boyunca Avrupa’da, belgeler,
topraktan  yapilmig  miihiirlerle  miihiirlenerek

dogruluklari/giivenilirlikleri ispat edilmistir. Daha
sonralari, taraflar, el yazisi ile atilmig imzalari,
sozlesmenin gegerliligini ispat vasitast olarak
kullanmaya baglamislardir [2].

Internetin hizli bir sekilde gelismesi ve yayilmasi
elektronik  uygulamalar1  hizla arttirmis  ve
hayatimizin vazgegilmez pargasi olmustur. Sagliktan
adalete, kiitiiphanelerden aligveris merkezlerine,
bankacilik islemlerine kadar pek c¢ok bilgiyi ve
hizmeti iginde

barindiran internet, kullamildikga bir takim
gereksinimler ortaya c¢ikmistir. Bu uygulamalar
kaynaklarin etkin kullanimi, zaman ve mekana
bagimliligin  azalmasi, agiklik, seffaflik, hesap
verilebilirlik, katilimcilik, hizmet kalitesi ve
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verimlilik artig1 gibi firsatlar sunmustur. Ote yandan,
teknolojik gelismeler, sundugu bu firsatlarin yani
sira, bilgilerin yetkisiz degistirilmesi, yok edilmesi,
¢alinmasi, kisi adina bagkalarinin iglem yapabilmesi,
kisisel verilerin ele gegirilmesi gibi bazi tehditleri
icinde barindirmaktadir. Elektronik imza saglamig
oldugu kimlik dogrulama, veri biitiinliigii ve inkar
edilemezlik gibi Ozellikler ile, sanal ortamda
kargilasilan s6z konusu giivenlik ve giivenilirlik
sorunlarmin  asilmasina katkida bulunmaktadir.
Ayrica elektronik imza, elektronik ortamdaki belge
ve iglemlerin hukuki agidan gegerli olmasimi da
mimkiin kilarak verimlilik artisini  beraberinde
getirmistir.

Elektronik imza uygulamalari, 1990’11 yillarin
sonlarindan itibaren tiim diinyada hayata gecirilmeye
baslanmustir. Ulkemizde ise Elektronik Imza
Kanunu 2004 yilinda yayimlanmistir. S6z konusu
Kanun, Avrupa Birligi (AB)’ne uyum siirecinde
99/93/EC sayili AB Direktifine uygun olarak
hazirlanmastir [3].

Bu c¢alismada, Tiirkiye’deki mevcut durum ele
almacak ve bir sanayi sehri olan Bursa’daki
isletmelerde durum analizi yapilacaktir. Islak imza
ile ayni sartlara sahip olan elektronik imzanin,
isletmelerde karar alma siirecinin basitlestirilmesi,
islemlerin daha giivenilir yapilmasi, hizmetteki
kalitenin arttirilmast ve zamanin daha verimli bir
sekilde kullanilmast ig¢in  ergonomik olarak
elektronik imza kullanimimin sagladigi kolayliklara
yer verilecektir.

2. Elektronik imza (Sayisal imza)

5070 sayihi Elektronik Imza Kanunu’nda yer alan
sekliyle elektronik imza; baska bir elektronik veriye
eklenen veya elektronik veriyle mantiksal baglantisi
bulunan ve kimlik dogrulama amaciyla kullanilan
elektronik veriyi tanimlar. Elektronik imza; bir
bilginin {gilincli taraflarin erisimine kapali bir
ortamda, biitiinliigli bozulmadan (bilgiyi ileten
tarafin olusturdugu orijinal haliyle) ve taraflarin
kimlikleri dogrulanarak iletildigini elektronik veya
benzeri araglarla garanti eden harf, karakter veya
sembollerden olusur. Elektronik imza kavrami ¢ok
genel bir tamim olup kisilerin elle atmis oldugu
imzalarin  tarayicidan  gegirilmis  hali  olan
sayisallagtirilmis imzalari, kisilerin gbz retinasi,
parmak izi ya da ses gibi biyolojik 06zelliklerinin
kaydedilerek kullanildigi biyometrik  dnlemleri

iceren elektronik imzalar1 veya bilginin biitiinliigtinii
ve taraflarin kimliklerinin dogrulugunu saglayan
say1sal imzalar1 icermektedir.

Sayisal imza, imzalanan metine gore farklilik
gosterir ve igerigin matematiksel fonksiyonlardan
gecirilerek essiz  oldugu disiiniilen bir deger
bulunmas sureti ile elde edilir. Yani kisilerin, elle
atilan imzada oldugu sekilde tek imzasi yoktur;
bunun yerine imzalamada kullanilan anahtarlari
vardir [4].

Giivenli elektronik imza olusturma araglari;

a) Urettigi elektronik imza olusturma verilerinin
kendi aralarinda bir esi daha bulunmamasini,

b) Uzerinde kayitli olan elektronik imza olusturma
verilerinin arag digina hicbir bigimde
cikarilamamasini ve gizliligini,

¢) Uzerinde kayitli olan elektronik imza olusturma
verilerinin, {iiglincl kisilerce elde edilememesini,
kullanilamamasini ve elektronik imzanin sahtecilige
kars1 korunmasin,

d) Imzalanacak verinin imza sahibi diginda
degistirilememesini ve bu verinin imza sahibi
tarafindan ~ imzanin  olusturulmasindan  Once
goriilebilmesini saglayan imza olugturma araclaridir.

Giivenli elektronik imza dogrulama araclari;

a) Imzanin dogrulanmasi icin kullanilan verileri,
degistirmeksizin dogrulama yapan kisiye gosteren,

b) Imza dogrulama islemini giivenilir ve kesin bir
bicimde c¢alistiran ve dogrulama sonuglarint
degistirmeksizin dogrulama yapan kisiye gosteren,

¢) Gerektiginde, imzalanmis verinin giivenilir bir
bigimde gosterilmesini saglayan,

d) Imzanm dogrulanmasi icin kullanilan elektronik
sertifikanin dogrulugunu ve gegerliligini giivenilir
bir bicimde tespit ederek sonuglarini
degistirmeksizin dogrulama yapan kisiye gosteren,

e) Imza sahibinin kimligini
dogrulama yapan kisiye gosteren,

degistirmeksizin

f) Imzanin dogrulanmas: ile ilgili sartlara etki edecek
degisikliklerin tespit edilebilmesini saglayan, imza
dogrulama araglaridir [5].
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2.1. Elektronik imza ve Agik
Anahtar Altyapisi

Yazili dokiimanlarda kullanilan 1slak imzalar gibi,
elektronik imzalar da gilinimiizde e-posta veya
elektronik verilerin yazarlarmi/sahiplerini
tanimlamada kullanilmaktadir. Elektronik imzalar,
elektronik sertifikalar kullanilarak yaratilir ve
dogrulanirlar. Bir bilgiyi imzalamak, giivenli bir
aligverisi  gergeklestirmek icin kullaniciya 6zel
elektronik sertifikaya ihtiya¢ vardir. Giliniimiizde
uluslararas1 yasama organlart elektronik imzalar
islak imzalar gibi yasal olarak baglayict ve
uluslararasi ¢apta kabul edilebilir kilmak i¢in yasalar
¢ikarmuslardir.

Elektronik imza hesaplanirken kisiye o6zgii 6zel
anahtar kullanilir. Bu yilizden farkli kisilerin ayni
veri blogu i¢in hesapladigi elektronik imzalar farkli
olur. Bunun yani sira bir kullanicinin degisik veri
bloklar1 igin hesaplayacag: elektronik imzalar da
birbirinin aynisi olmaz. Bu iki &zellik elektronik
imzanin kisiye 6zel olmasini matematiksel olarak
garanti eder [6].

Elektronik imza, elektronik ortamda iletilen
bilgilerin, gonderen kuruma ya da kisiye ait
oldugunu dogrulayarak, verinin baskasi tarafindan
yollanmadigim1 garanti eder. Elektronik imzalar
gondericinin kimliginin acik ve net bir bigimde
teyidini (kimlik dogrulama-authentication),
elektronik dokiimanin orijinalligini ve giivenilirligini
(biitiinliik-integrity) miimkiin kilar. Elektronik imza
ile imzalanmis bir belgeyi yollayan kisi, onu
yolladigini, alict da aldigmi inkar edemez (inkar
edememe-non repudiation) [7].

Elektronik imza kullaniminda en 6nemli aktorlerin
basinda elektronik imza hizmet saglayicilar1 (ESHS)
gelmektedir. Elektronik sertifika hizmet saglayicisi
olmak i¢in simdiye kadar biri kamu, ikisi 6zel olmak
izere ¢ kurum faaliyete gegmek lizere
Telekomiinikasyon Kurumu’na bildirimde bulunmusg
ve lisanslarin1 almistir. Dolayisiyla elektronik imza
kullanim1 i¢in gerekli elektronik sertifikalar bu
kurumlardan saglanabilmektedir [8].

Elektronik sertifika giinlik hayatta kullanilan
ehliyet, pasaport gibi kimlik kartlarinin elektronik
ortamdaki  karsiligidir  denilebilir.  Elektronik
sertifikalar sertifika otoriteleri tarafindan diizenlenir.
Elektronik sertifika, kullanici adiyla onun acik
anahtarini i¢eren ve gizli anahtariim kullaniciya ait
oldugunu dogrulayan elektronik dokiimandir. Diger

bir deyisle elektronik sertifika imza sahibinin imza
dogrulama verisini ve kimlik bilgilerini birbirine
baglayan elektronik kaydi ifade eder [9]. Elektronik
sertifika, kisilerin veya kuruluslarin bilgilerinin
elektronik ortamda giivenli bir sekilde iletilmesini
saglamaktadir.

Elektronik imza Nasil Cahsir?

e Kars1 tarafa yollanacak mesaj kisinin 6zel
anahtar1 ile bazi 06zel hash algoritmalari
kullanilarak sifrelenir.

e Bu islem, kisiye 0zel elektronik imzay1
olusturur. Bdylece bilgi transferi sirasinda
herhangi  bir kirilma sonucu  bilginin
¢oziilebilmesi engellenir.

e  Karsi taraf, mesaji aldiktan sonra elindeki genel
anahtar kodu ile mesaji desifre eder. Desifre
sonucu, mesajin dogru kisiden geldigini ve
transfer sirasinda herhangi bir kirilmaya maruz
kalmadigini anlayabilir [10].

3. Turkiye’de Elektronik imza
Uygulamalarinda Mevcut Durum

Gliniimiizde uluslararas1 yasama organlari elektronik
imzalar1 1slak imzalar gibi yasal olarak baglayict ve
uluslararasi gapta kabul edilebilir kilmak i¢in yasalar
cikarmislardir. Elektronik imza uygulamalarinin da
temelini olusturan yasalarin diinya iilkelerindeki
gelisimleri genel olarak 2000 yilinda
gergeklesmistir.  Glinimiizde gelismis  ilkelerin
neredeyse tamaminda ve iilkemizde elektronik imza
ile ilgili yasallagma siireci tamamlanmis olmasina
ragmen, heniiz elektronik imzanin yayginlikla
kullanilmadig1 goriilmektedir. Ancak giiniimiizde,
biitiin diinya {ilkeleri elektronik imza konusundaki
caligmalarini yogun sekilde siirdiirmektedir [11].

Uygulamalar agisindan Tiirkiye’deki mevcut duruma
bakildiginda; kurumsal islemlerin ve vatandasa
yonelik hizmetlerin elektronik ortama aktarilmakta
oldugu, bu anlamda kamu sektoriinde birbirinden
bagimsiz ¢aligmalar yapildigi, kurumlarin bilgi
verme amagli olarak altyapr olusturdugu, ancak
elektronik islem yapilmasi ¢alismalarinin heniiz
tamamlanmamis oldugu goriilmektedir [12].

Her ne kadar elektronik imza kullanimi iilkemizde
fazla yayginlasmamis olsa da, gerek devlet gerek
6zel sektérde elektronik imza uygulamalari
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kullanilmakta, bu konuyla ilgili AR-GE yatirimlar
yapilmakta ve bu uygulamalarin etkin olacag:
kullanim ve giivenlik alanlari olusturulmaktadir.

Tiirkiye’de kurumlarin sertifika ihtiyacinin yetki
verilen 6zel ESHS’ler tarafindan karsilanmasi ile
ilgili yasal diizenleme yapilmistir. ESHS hizmeti
veren kurumlar E-giiven Elektronik Bilgi Giivenligi
A.S. (E-Giiven) ve TiirkTrust Bilgi Iletisim ve
Bilisim Giivenligi Hizmetleri A.S. (TiirkTrust)’dir.
Ulkemizde yapilan yasal diizenlemeler kapsaminda,
yiriittiikleri gorevler agisindan 6zel niteligi haiz olan
ve yukarida belirtilen kurumlar sertifika hizmet
sistemlerini olusturabileceklerdir.

3.1. Turkiye’de Kurumlarda
Elektronik Imza Uygulama
Alanlan

Elektronik imza yaklagimlari farkli seviyelerde
giivenlik saglayabildiklerinden dolay1 birgok alanda
uygulanabilirler. Kimlik tanimlama, dogrulama ve
sir paylasimi gibi uygulamalarda kullanilabilecegi
gibi, ulusal giivenlikten kisisel giivenlige; elektronik
ticaretten mobil ticarete; B2B (Business to
business)’den B2C (Business to customer)’ye;
giivenli e-posta, e-banka ve giivenli bilgisayar
erisimleri olusturmaya kadar birgok karmasik
alanlarda uygulanabilmektedir. Bu sadece bilgiye,
belgeye ve islemlere ulasmada &nemli yenilikler
getirecegi, yeni altyapilar olusturulmasiyla yeni
altyapilar1 daha giivenli kilacagi ve ¢ok farkl
uygulamalar i¢in, daha giivenli bir iletisim ortami
olusturabilecegi muhakkaktir [13].

Ulkemizde, kurumlarin hemen hepsinin elektronik
imzadan temel beklentisi, kurum i¢i ve kurumlar
arasi islemlerin hizlandirilmasimi  ve elektronik
ortamda yapilan islemlere yasal gegerlilik ve giiven
unsuru  kazandirilmasinin  saglanmasidir. Bununla
birlikte  elektronik  imzanin  6zellikle kamu
kuruluslart arasindaki islemlerde ve kurumlarin is
iliskisi i¢inde bulunduklar1 bankalar, finansal
sirketler, ithalat-ihracat sirketleri, medya kuruluslari
gibi 6zel kurumlar ile yapilan elektronik ortamdaki
belge ve wveri aligverisi igin kullanilmasinin
planlandig1 goéze ¢arpmaktadir. Vatandasa sunulacak
hizmetlere erisimin kolaylastirilmas: kisith oranda
hedeflenmektedir. Bu alanlarin hemen hepsinde,
sistem erisimlerinin temel kullanim amaci olarak
goriildiigi anlasilmaktadir. Ayrica kurum iginde
elektronik  belge/verilerin  imzalanmasmin  ve
kurumlar arasinda bunlarin sifrelenmesine yonelik

kullanimin amaglandigt da goze carpmaktadir.
Vatandaslara yonelik kullanimda ¢ok yaygin olarak
hedeflenen ise belge ve verilerin elektronik ortamda
imzali olarak iletilmesidir

Ulkemizde, birgok kurumun elektronik imza
kullanimini planlamakta oldugu gériilmekle birlikte
teknik konulardaki bilgi eksikligi ve tilkemizde fazla
ornek uygulama olmamasindan dolay1 elektronik
imza kullanimi istenilen 6lgiide yayginlagamamistir.
Bu nedenle, elektronik imza konusunda ilgili
kuruluslarin  kamu ve 06zel kurumlara yonelik
bilgilendirme calismalar1 yapmalari, kurumlarin da
ilgili  personellerini  bu  konuda egitmeleri
gerekmektedir. Ayrica elektronik imzay1
aralarindaki iligkilerde kullanacak kurumlar arasinda
koordinasyon ve bilgi biitiinliigii de saglanmalidir.
Tiirkiye’de elektronik imza uygulamalarina yonelik
kamu kurumlarinda asagida verilen hizmet
alanlarinin olmasi beklenilmektedir [14].

e  Her tiirlii bagvurular (0SS, KPSS, pasaport,
ikametgah, taginma vb.),

e  Elektronik belgeler: Bireylerin devletten almak
zorunda oldugu ve devletin tuttugu kayitlar
(niifus kagid1, pasaport, tapu ve kadastro, niifus,
adli kay1t ve sicil, askerlik, ithalat/ihracat vb.),

e  Veri aktarimi (Devlet i¢i yazigmalarin, belge ve
veri aktarimlarin yapilmasi),

e  Yerel yonetim uygulamalart,
e  Kurum i¢i ve kurumlar arasi resmi yazismalar,

e Kurumlar arasi iglemler (Emniyet/niifus ve
vatandaslik isleri),

e  Sosyal giivenlik uygulamalar1 (Emekli sandigt,
SSK, Bagkur),

e Saglik wuygulamalari (Saglk personeli -—
hastaneler - eczaneler, Saglik veri bankalart),

e Yargt  hizmetleri (Yargt sistemindeki
etkilesimlerin kagit ortamindan elektronik
ortama taginmast),

e Odemeler (Vergi, har¢ vb. 6demeler),
e  Elektronik oy verme islemleri vb.

Tiirkiye’de 6zel sektore yonelik elektronik imza
uygulamalarimin ise agagida verilen alanlarda olmasi
beklenilmektedir [15]:
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e  Tim ilk anlagmalar,
o Kagitsiz ofisler,

e Internet bankacihgi (Giivenli giris, giivenli
O6deme iglemleri, online hesap agimlar1 vb.),

e Internetten borsa,

e  Sigortacilik iglemleri, menkul kiymetler,
e  Elektronik aligveris,

e  E-siparis,

o  E-sozlesme,

e  E-fatura,

e  E-kiitiiphane vb.

Burada belirtilen hizmetlerde elektronik imzanin tek
basina kullanimi miimkiin degildir. Ornegin bir e-
0deme  uygulamasinda  elektronik  imzanin
kullanilabilmesi i¢in 6nce, o uygulamanin mevzuatta
yer alan is akiginin tanimlanmasi ve bunun igin
gerekli  donanim  ve  iletisim  altyapisinin
olusturularak, ig akiginin bir yazilim uygulamasinda
gerceklestirilmesi  gereklidir. Elektronik imzanin
kullanilabilmesi, bu yazilim uygulamasinin sahip
oldugu ozelliklerden biri olacaktir.

4. ARASTIRMA
41.

Bu  aragtirmanin  amaci,  elektronik  imza
uygulamalarmin kullanimmi ve ergonomik olarak
sagladifi kazammlari, genel olarak kurumlarda
incelemek, mevcut durumu oGzetlemek, elektronik
imza uygulamalarinin kurumlarda etkin bir sekilde
hayata gegirilmesinin 6nemini vurgulamaktir. Ayrica
ilkemizde konuya daha ¢ok Onem verilmesini
saglayarak, elektronik imzanin Onemini giincel
acidan degerlendirmek, bu konuda kurumlarda bilgi
giivenliginin saglanmasi agisindan giincel tehditler
ve egilimleri incelemek, konunun dnemini bir kez
daha vurgulamak ve konuya tekrar dikkat ¢ekmektir.

4.2.

Arastirmanin  hedef kiitlesi, Sehrindeki
isletmelerdir. Bursa, 2009 resmi niifus sayimina gére
Turkiye'nin 4. biiyiik ili ve 4. Biiyiiksehir niifusuna

Arastirmanin Amaci

Arastirmanin Yontemi

Bursa

sahip sehridir. Ekonomik agidan Tirkiye'nin en
gelismis illerinden biri olan ayrica Tiirkiye'nin en

onemli sanayi kenti olan Bursa sehrinde bulunan
Sanayi  bolgesindeki igletmeler, arastirmanin
orneklemini olusturmustur. Isletmelerin segiminde
sektor farki gozetilmemistir. Anketlere katilimda
isletmelerin goniilliilik esas1 dikkate alinmigtir.
Bursa sehrinde mevcut olan isletmelerden rassal
ornekleme yontemiyle segilen Ticaret ve Sanayi
odasma kayith 200 isletme, oncelikle telefonla
aranarak anket uygulama izni istenmistir. Bunlardan
ancak 127 tanesi onay vererek anket uygulanmasini
kabul etmistir. Tarafimizca hazirlanan ve 14 sorudan
olusan anket formu, isletmelere bizzat gidilerek,
igyeri igerisinde Dijital imza konusunda Onceden
bilgiye sahip olan Bilgi Islem Miidiirlerine yiizyiize
goriisme teknigi ile uygulanmustir. Elde edilen

veriler ~SPSS  13.0  paket programi ile
degerlendirilmis, yorumlara ve Onerilere yer
verilmistir.

4.3. Arastirmada Elde Edilen

Bulgular

Yapilan ankete katilan sirketlerden toplam 127’sinin
%19,7’si Otomotiv, %3.9’u Tekstil, %3.9’u Finans,
%6.3’u Yapi, %3.9’u Saglk, %10.2°si Bilisim,
%10.2’si Uretim, %2.4’i Gida, %4.7’si Egitim,
%24t Kimya, %24’ Turizm, %19.7’si
Danigsmanlik ve Diger Hizmetler, %1.6’s1 Basim
Yayim ve lletisim, %8.7’si Diger isyeri faaliyet
alanlarinda oldugu gériilmektedir.

Grafik 1.

Sermaye yapisi olarak, Isletmelerin %66.1’ini ulusal
ortaklik, %17.3’linli yabanci ortaklik, %16.5’ini
yabanct sermayeli ortakliklar olusturmaktadir. Firma
biiyikliigii olarak ¢alisan sayisina bakildiginda, 5-50
arasi caligani olan isletmeler %54.3, 50-100 arasi
%13.4, 100-150 aras1 %8.7, 150-200 arast %7.9,
200-249 aras1 %6.3, 250 ve ustii %9.4°diir.

Elektronik imza uygulamalan ile ilgili aragtirma
sonuglari ile elde edilen bulgular Tablo 1°de ortaya
konulmustur.

Tablol.

Elektronik Imzamin Gelecekte Uygulanmas: ile
Ortaklik Yapisi arasinda bir iligki olup olmadiginin
incelenmesi i¢in Ki-kare analizi uygulanmis ve soz
konusu degiskenler arasinda 0.10 anlamlilik
diizeyinde istatistiksel olarak anlamli bir iligki
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saptanmistir (Tablo2). Verilere bakildiginda ortaklik
yapisina  gére, Dijital Imza’nin  gelecekte
uygulanmasi  konusunda,  Ulusal sirketlerin
Elektronik Imza’y1 daha ¢ok kullanma egiliminde
oldugu anlagilmaktadir.

Tablo 2.

Dijital Tmza’nin Giivenligi ile uygulanma siiresine
gore farklilik olup olmadigimi arastirmak amaciyla
yapilan t testi sonucu Elektronik Imza’nn
uygulanma siiresinin elektronik imzanmn giivenli
olup olmama diisiincesi tlizerine etkisi istatistiksel
olarak anlamli bulunmustur (Tablo3). Diger bir ifade
ile elektronik imzanin giivenli olup olmadig:
disiincesi, elektronik imzayi kullanan igletmelerin
uygulanma siiresine gore farklilik gostermektedir.

Tablo 3.

e Isletmelerin %96.6’smin elektronik imza
hakkinda bilgiye sahip oldugu, %3.4’liniin
elektronik imza hakkinda higbir bilgiye
sahip olmadig1 goriilmektedir.

o Isletmelerin %18.9’unun elektronik imzay1
kullanmakta oldugu, %81.1’inin elektronik
imzay1 kullanmadigir goriilmektedir. Bu
sonuca gore elektronik imza iilkemizde
¢ok fazla kullanilmamaktadir.

e  Elektronik imza’mn Isletmelerde en fazla
% 7.9 ile iki yildan beri kullanildig:
goriilmektedir.

e  Elektronik imza kullanan igletmelerin,
%12.6 ile en ¢ok kurum i¢i ve kurumlar
arasi yazigmalar ve islemler i¢in elektronik
imza’y1 kullandig1 gériilmektedir.

e Elde edilen sonuglardan, isletmelerin
%764t elektronik imzay1 giivenli
bulmakta, %23.6’s1 ise giivenli
bulmamaktadir.

5. Sonug

Bu calismada, kurumsal aglarda elektronik imza
konusu incelenerek elektronik imza’ya yonelik
mevcut durum analizi yapilmistir. Analize goére
Isletmelerdeki mevcut durum tespit edilmis ve
elektronik imza’nin kullanimma ve gelecegine
iligkin Onerilere yer verilmistir. Sayisal imza konusu
son derece giincel bir konu olup, Tiirkiye’deki

uygulamasinin analizi ve problemlerin belirlenip
¢Ozlimiine yonelik Onerilerin iiretilmesi her zaman
onemlidir. Ancak bu ¢alismadaki en biiyiik smirlilik
arastirmanin sadece Bursa iliyle sinirli kalmasidir.
Bu c¢alismanin Tirkiye geneline yayginlastirilarak,
daha genel bir analiz yapilmasi, uygulamadaki diger
faktorlerin de incelenmesi ve elde edilecek sonuglara
gore ¢oziim Onerileri verilmesi, tarafimizca ve diger
aragtirmacilarla da yapilacak olan bir sonraki
arastirmayla detaylandirilabilecektir. Bursa ilinin
sanayi kenti olmast nedeniyle oOncelikli olarak
secilen ve uygulama yapilan bu ilde yapilan bu
aragtirmanin, bir baslangi¢ ¢aligmasi  olarak
nitelendirilebilecegi sOylenebilir. Amag, ¢ok daha
fazla  isletmeye ulasarak elektronik  imza
uygulamasiyla ilgili ¢cok daha genel bilgilere ulasip
onlarin analizini saglamak olmalidir.

Isletmelerde kapit iizerinde isleyen bir sistemi
elektronik ortama gecirmek, elektronik ortamdaki
bir uygulamaya Elektronik imza ile ilgili 6zellikleri
dahil etmek Onemli bir doniisimdiir ve biiyiik
yatirrm gerektirmektedir. Yapilan caligmalar, kagit
ortaminda yapilan belge yOnetimine oranla
elektronik ortamda yapilacak belge yonetiminin ¢ok
daha etkin ve verimli oldugu ve elektronik imza
uygulamalarma yapilacak yatirimlarin kendini kabul
edilebilir  stirelerde  geri  kazandirabilecegini
gostermektedir. Bu kapsamda isletmelerde diisiik
maliyetli is ve islemler, standartlagma, is
stireglerinin  iyilestirilmesi, is giliciiniin  dogru
kullanimi, kirtasiye tiiketiminde azalma, diisiik
yonetim giderleri, sahteciligin azalmasi, haberlesme
giderlerinde azalma gbz Oniine alindiginda
elektronik imza uygulamalarmin hayata
gecirilmesiyle etkinligin ve verimliligin inanilmaz
olgiide artacagi agiktir. Bu da igletmelere ergonomik
olarak avantalar saglayacaktir. Fakat elektronik imza
konusu Tirkiye’de olduk¢a yeni bir konudur ve
dikkatli davranilmadigi durumda riskler tasiyabilir.
Konu dogrudan giivenlikle ilgili oldugu i¢in dnemi
olduk¢a yiiksektir. Sirketlerde kurumsal giivenlik
politikalarinin dogru uygulanmasi, ayrica alimacak
yazilim, donanim ve hizmetler konusunda ¢ok
dikkatli olunmast, bilingli yaklasilmasi, yabanci iilke
katkisinin incelenmesi, giivenilirlik / siireklilik /
kurumsallik  sorgulamalarinin iyi yapilmasi ve
hizmet kalitesinin dogru degerlendirilmesi faydali
olacaktir.

Yapilan arastirma sonucunda igletmelerin elektronik
imza’yt bazi  nedenlerden dolayr yeterince
kullanmadiklar1 goriilmiistiir. Isletmeler bu konuda
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yeterli bilgi ve donanimli olmadiklarini, Tiirkiye’de
bu konuda ¢ok az c¢alisma yapildigini,
bilgilendirmenin yeterli diizeyde olmadigini, devlet
desteginin yetersiz oldugunu, giivenlik konusunda
yeterince 6nlem almmadigini ve maliyet bakimindan
yiiksek oldugunu beyan etmislerdir. Ayrica anket
uygulanan tiim isletmeler elektronik imza’y1 ¢ok
giivenli bulduklarini ve isletmelerde yayginlagsmasi
gerektigi goriisiindedirler.

Sonug olarak, yasal gecerlilik kazanmis olmasina
ragmen {ilkemizde isletmelerde heniiz yeterince
yayginlagamayan elektronik imza konusuna yonelik
ilke genelinde bir biling ve bilgi birikimi
olusturulmali ve planli bir sekilde tiim kurum ve
kuruluslarin bir an 6nce elektronik imza projelerini
hayata gecirmeleri saglanmalidir.
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Tablo1. Elektronik imza Anket Sonuglar

EVET HAYIR TOPLAM

N % N % N %
Elektronik imza hakkinda bilgiye | 123 96.6 4 34 127 100.0
sahip misiniz?
Isletmenizde  Elektronik imza | 24 18.9 103 81.1 127 100.0
sistemi uygulantyor mu?
Elektronik Imza Basvurular igin | 3 2.4 124 97.6 127 100.0
kullaniliyor
Elektronik Imza Kurum igi ve | 16 12.6 111 87.4 127 100.0
kurumlar arast yazigmalar ve
islemler i¢in kullaniliyor
Elektronik Imza Odemeler igin | 6 4.7 121 953 127 100.0
kullaniliyor
Elektronik Imza Saglik | 2 1.6 125 98.4 127 100.0
Uygulamalari i¢in kullaniliyor
Elektronik Imza Saglik Giivenlik | 0 0 127 100.0 127 100.0
Uygulamalart i¢in kullaniliyor
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Elektronik Imza Devlet | 6 4.7 121 953 127 100.0
Uygulamalari i¢in kullaniliyor

Elektronik Imza Elektronik | 2 1.6 125 98.4 127 100.0
Alisveris Islemleri igin

kullaniliyor

Elektronik imza internet | 5 3.9 122 96.1 127 100.0

Bankacilig i¢in kullaniliyor

Elektronik  Imza  Sigortacilik | 0 0 127 100.0 127 100.0
Islemleri ve Menkul Kiymetler
icin kullaniliyor

Elektronik imza uygulamalar1 | 97 76.4 30 23.6 127 100.0
sizce giivenli midir?

Tablo2. Elektronik imza’nin Gelecekte Uygulanmasi ile Ortaklik Yapisi arasindaki iligki

Gelecekte uygulanmasi
Evet Hayir Bilinmiyor Toplam
Ortaklik Yap. Ulusal 45 12 27 84
Yabanci Ortaklik 6 7 9 22
Yabanci Sermaye 6 2 13 21
Toplam 57 21 49 127

Ki-Kare:12,061 ; sd: 3; p=0.017

Tablo3. Elektronik imza’nin Giivenligi ile Uygulanma Siiresi arasindaki iligki

Degisken Kategori N Ortalama | Std. Deviation | T test | P degerleri

Elektronik Giivenli 97 ,45 ,878
Imzanin
Uygulanma . .
.. Giivenli 30 ,00 ,000
Stiresi Degil 2,821 ,000
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