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Ozetce

Yakin Alan Iletisimi iki elektronik cihazin kisa
mesafede, yiiksek frekansta ve diisiik bant
genisliginde  haberlesmesini  saglayan  Radyo
Frekanst ile Tammlama tabanh bir teknolojidir.
NFC uygulamalari temel olarak ti¢ ayri ¢alisma Kipi
kullamirlar ve her bir Kipin kullanimimin getirmis
oldugu ayr ozellikler ve avantajlar mevcuttur. Her
calisma Kipi farkl is firsatlart ve katma deger
olanaklari sunabilmektedir. Bu calismada, oncelikle
diinyada su an itibari ile mevcut tim NFC
uygulamalar: ve prototipleri, kullanmis olduklar
¢aligma Kiplerine gore incelenmistir. Daha sonra bu
¢alismalarin her biri ayrintili bigimde analiz edilmig
ve olusturduklart katma deger ortaya konulmustur.
Calisma, bu alandaki hedef beklentilerimizin
konulmasi ile neticelendirilmistir.

Anahtar  Sizciikler:  Yakin  Alan  Iletisimi,
Okuyucu/Yazic1 Kipi, Kart Oykiiniim Kipi, Birebir
Iletisim Kipi, NFC Ekosistemi

A Survey on Near Field
Communication

Abstract

Near Field Communication is a new, emerging
technology based on RFID technology. It provides
short distance, wireless communication between two
NFC enabled mobile handsets at high frequency and
low bandwidth NFC applications uses three
operating modes so that each mode has
distinguishable  properties, advantages, and
disadvantages; so that each one provides different
possible business opportunities and different added-
value perspectives. In this paper we examined
available NFC applications and application
prototypes, noticing the modes each one uses. We
also have analyzed those applications and pointed
out which value-added services provide which
benefits. We also have provided our vision on this
area in this work.

Keywords: NFC (Near Field Communication),
Reader/Writer Mode, Card emulation mode, Peer to
Peer mode, NFC ecosystem

1 Girig

Yakin Alan fletisimi, (Near Field Communication,
NFC) 1S014443 Kimlik Kartlari - Temassiz Akilli
Kartlar ve FeliCa standartlarmma dayali, iki
elektronik cihazin kolay, basit ve giivenli
haberlesmesini saglayan kisa mesafe kablosuz
iletisim  teknolojisidir. Radyo  Frekansi ile
Tanmimlama (Radio Frequency Identification, RFID)
tabanli olan NFC teknolojisi, yliksek frekansta
(13.56 MHz) ve diisiik bant genigliginde (en ¢ok
424Kbit/s) gilivenli bir ara yiliz iizerinden veri
haberlesmesini saglamaktadir [1].

NFC teknolojisi, RFID tabanli diger kablosuz
iletisim teknolojileri (Bluetooth, WiFi, ZigBee) ile
kiyasla daha kisa bir menzilde ve daha diigiik bir
bant genigliginde veri haberlesmesi saglamaktadir.
NFC haberlesmesi iki NFC uyumlu cihazin birbirine
birkag santimetre (0-4 cm) yaklastirilmas: ile
gerceklestirili.  NFC  teknolojisinin  ¢ok yakin
mesafede veri iletisimi sagliyor olmasi, giivenlik
konusunda 6nemli avantaj saglamaktadir [2].

NFC teknolojisi 2002°nin sonlarina dogru Sony ile
Philips ortakliginda gelistirilmis ve 2002 yilinin
Aralik aymnda Avrupa’nn ECMA (European
Computer Manufacturers Association) Standartlar
Birligi tarafindan kabul gormistiir. 8 Aralik 2003
tarihinde de ISO/IEC (Uluslararas1 Standartlar
Orgiitii / Uluslararas1 Elektroteknik Komisyonu)
tarafindan bir standart olarak kabul edilmistir.
ISO/IEC ve ECMA tarafindan NFC igin ISO/IEC
18092/ECMA-340 NFCIP-1  ve ISO/IEC
21481/ECMA-352 NFCIP-2 olmak iizere iki ayri
standart  gelistirilmigtir [27]. Bu yeni nesil
teknolojinin  gelistirilmesi ve yayginlastirilmasi
amaci ile de 18 Mart 2004 tarihinde Nokia, Sony ve
NXP tarafindan NFC Forum kurulmustur [1].



1.1 NFC Calisma Kipleri

NFC teknolojisi ti¢ farkli ¢aligma Kipinde veri
iletisimini miimkiin kilmaktadir [1,2]:
okuyucu/yazici Kipi (reader/writer mode), kart
oykiinim Kipi (card emulation mode) ve birebir
iletisim Kipi (peer-to-peer mode, p2p mode):

e [SO14443 standardiyla ve RF (Radio
Frequency, Telsiz Frekansi) ara yiiziiyle
uyumlu olarak calisan okuyucu/yazict Kipi,
NFC ozellikli mobil cihazin 4 cm.’de
manyetik alan olusturarak, NFC uyumlu pasif
etikete (NFC etiketi) dokundurulmasiyla
baglar. Boylece NFC o6zellikli mobil cihaz
NFC etiketindeki veriyi okuyabilir (Sekil-1a),
etikette depolanmis olan veriyi degistirebilir,
ya da etikete yeni bir veri yazabilir (Sekil-1b).
Akilli  Poster [25, 28] uygulamalari,
okuyucu/yazici Kipinin kullanan yaygin NFC
uygulama 6rneklerinden biridir.

e Kart oykiinim Kipinde NFC 6zellikli mobil
cihaz, bir standart temassiz akilli kart gibi
davranabilir ve bu amagla kullanilmak tizere
icinde bir¢cok 6nemli bilgi barindirabilir. NFC
okuyucunun yarattigi manyetik alan (13.56
MHz.) sayesinde NFC uyumlu mobil cihazin
dokundurulmasiyla, cihaz iizerindeki bilginin
okuyucuya aktarim gergeklesir (Sekil-2).
Giivenli bir veri iletisimi saglayan kart
Oykiinim  Kipi  birgok temassiz 6deme
sistemine  ve  elektronik  biletlendirme
sistemine olanak saglamaktadir [17].

e ISO/IEC 18092 ile standardize edilmis olan
birebir iletisim Kipi [2] ise NFC uyumlu iki
mobil cihaz arasinda birebir baglanti kurarak,
veri degisimine olanak saglar. NFC uyumlu
mobil cihazin bir bagka NFC uyumlu mobil
cihaza yakilagtirildiginda  veri  transferi
gerceklesir (Sekil-3). Iki kisi arasinda kartvizit

ve bilgi paylasimi gibi bircok yenilikgi
uygulamalar  birebir  iletisim  kipinde
geligtirilebilmektedir.

1.2 NFC Ekosistemi

NFC teknolojisi, kullanim kolayligi, esnekligi,

rahathig1 ve giivenligi sayesinde bir¢ok yenilikgi
¢Ozlimlere olanak saglamaktadir. NFC
teknolojisinin  hizmet alanlarinin  genislemesini
saglayan diger Onemli bir husus ise NFC
teknolojisinin -~ cep  telefonlartyla  biitiinlesik

gelistirilmesidir [8,9]. Mobil ddeme ve biletleme
sistemleri, sadakat uygulamalari, erisim kontrol
mekanizmalari, akilli poster, akilli reklam ve
tanitim, sosyal ag uygulamalar [15, 16, 17, 18, 24,
25, 26] bu alanda s6z konusu olan NFC
uygulamalari olarak sayilabilir. Bu konuda mevcut
ve gelecekte ortaya  cikabilecek  benzer
uygulamalarin yaygin olarak kullanilabilmesi igin
ise giiclli, giivenli ve birlikte ¢alisabilen bir
ekosisteme ihtiya¢ duyulmaktadir.

NFC Uyumlu o NFC NFC
Mobil Cihaz N/ Etiketi Okuyucu

NFC uyumlu mobil cihaz olusturdugu manyetik alan
sayesinde NFC etiketiyle iletisime baslar
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NFC Etiketinden veriyi okunur

Sekil-1a: Okuyucu Kipi

NFC uyumlu mobil cihaz olusturdugu manyetik alan
sayesinde NFC Etiketine veriyi yazar

Sekil-1b: Yazici Kipi

NFC okuyucu 13.56 MHz manyetik alan yaratir

NFC uyumlu mobil cihazin NFC okuyucuya
dokundurulmasiyla cihazdaki veri okuyucuya gider

Sekil-2: Kart Oykiiniim Kipi

NFC uyumlu mobil cihaz, bir bagka NFC cihazla

veri aligverigi yapar
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NFC ekosistemi i¢inde bir¢ok paydas mevcuttur. Bu
paydaslar tiiketiciler, hizmet saglayicilar (Service

Sekil-3: Birebir iletisim Kipi
Providers), cihaz iiretici firmalar, glivenlik agisindan



sertifika  saglayicilart  (Certificate ~ Authorities,
CA),giivenilir {iglincii  kurulug (Trusted Third
Parties, TTP) ve mobil ag operatorleridir(Mobile
Network Operators, MNO) [4, 8, 10].NFC
Ekosisteminin karigikligi, NFC uygulamalarinin
teknik/yonetimsel ~ zorluklarmma  bagli  olarak
degismektedir [9]. Her bir NFC uygulamasinin
teknik-giivenlik yapisma ve sistemin tasarimina
gbre o uygulamanin ekosisteminde rol oynayacak
aktorlerin sorumluluklar: artabilir, azalabilir veya
yeni aktorlerin ekosisteme girebilir. Sahada mevcut
tiim aktorlerin esas amaci, kendilerine ait hedeflerini
veya ¢ikarlarini gergeklestirmeye calismak, bu arada
da piyasadan daha fazla pay kapmaya caligmaktir.
Kullanicilarin =~ NFC  teknolojisini  daha  ¢ok
kullanmaya 06zendirmek amaci ile yenilik¢i
uygulamalarm ve servis alanlarinin artmasiyla
birlikte, hizmet saglayicilar arasindaki rekabetin
artmas1 da muhtemeldir [9]. Iste bu noktada, haksiz
rekabet ortami yaratilmamasi elbette ¢ok onemlidir.

NFC ekosistemindeki giivenligi saglayict en 6nemli
aktorler, gilivenlik yapisim1 temsil eden sertifika
saglayicilart (CA) ve giivenilir iigiinell kurulusun
(TTP) varligidir. Ekosistemde rol alacak tiim
aktorler icin yerlesik giivenlik standartlarinin varligi
onem kazanmaktadir. Sertifika saglayicilarin NFC
ekosistemindeki rolii, taraflara elektronik imza
tahsis ederek, veri paylasimi sirasinda taraflar
arasinda ortaya ¢ikacak olan 6zellikle tanima ya da
inkar etme ile iligkili sorunlar1 ortadan kaldirmaktir.
Giivenilir  dglinci  kurulus ise NFC tabanh
uygulamalarm yasam dongilisiini  giivenli  bir
ortamda hazirlamay1 ve yonetmeyi hedefler. Bazi
durumlarda giivenilir T{glincii  kurulus, uzaktan
yikleme sisteminin (Over the Air, OTA) alt
yapisina sahip olarak, taraflara esnek ¢oOziimler
sunabilmektedir. OTA, NFC uygulamalarinin
uzaktan indirilmesi, gilincellenmesi, silinmesi gibi
islemleri kapsar, kisaca uzaktan yonetimini saglar
[3]. NFC teknolojisi i¢in OTA hizmetinin 6nemi
¢ok biiyiiktiir. Su anda diinyada farkli teknik alt
yapilara sahip birgok OTA ¢6ziimii bulunmaktadir.

Mobil ag operatorlerin genel olarak OTA alt
yapisina tamamen sahip oldugu goriilmektedir [9,

10]. Mobil ag operatorlerin NFC pazarindan
saglayacaklar1  faydalar ve  c¢ikarlar NFC
uygulamalarmin ~ tasarimina  gore  farkliliklar
gosterebilir. Mobil operatorlerin bir bagka gorevi de,
giivenli  eleman1  (Secure Element, SE)UICC
kartlarda  barindirarak, hizmet saglayicilarin
uygulamalarinin ~ depolanmasini  ve  yOnetimini

saglamaktadir [7,9].Diger onemli giivenli eleman
tiplerinden biride SD (Secure Digital, Giivenli
Dijital) kartlardir. SD kartlar da, mobil cihazlara
yerlestirilerek, hizmet saglayicilara uygun bir OTA
tizerinden NFC uygulamalarinin depolanmasi ve
yOnetimi i¢in uygun ortamu yaratmaktadir [3, 29].
Ekosistemde giivenli elemanin kim tarafindan
sahiplenilecegi ~ (6rnegin  giivenilir  lglincii
kuruluslarm m1 yoksa mobil operatorlerin  mi)
konusu da heniiz ¢dziillememis dnemli bir sorundur.
Mobil operatdrlerinin uygulama alanlarim genisligi
bu yeni deger zincirindeki konumunu giderek
6nemli kilmaktadir.

1.3 Temassiz Odeme Sistemleri ve
Temassiz Bilet Sistemleri

NFC teknolojisinin  potansiyel oOnemli servis
alanlarindan biri mobil 6deme sistemleridir [6].
NFC uyumlu cep telefonlar1 sayesinde, kullanicilar
her bir amaca hizmet etmek i¢in ayr1 ayri olmak
iizere pek cok kart tasimak yerine tiim kartlarin
bilgilerini  NFC  uyumlu cep telefonlarna
yiikleyebilir ve Odemelerini ve diger islemleri
sadece NFC uyumlu telefonunu ddeme (Point of
Sale, POS) noktasina dokundurma yolu ile
yapabilirler. Temassiz bilet sistemlerinde ise
kullanicilar NFC uyumlu telefonlar1 sayesinde,
biletleme hizmetlerini kullanabilir, bilet 6demesini
yapabilir ve e-biletini goriintiileyebilir.

Bir mobil 6deme ekosisteminde, mobil &deme
sistemini kullanacak kullanicilarin 6ncelikli olarak
NFC uyumlu bir cep telefonuna(ya da benzeri bir
cihaza) sahip olmalar1 gerekmektedir. Kullanicilarin
hizmet saglayicisindan (banka) tedarik edecegi NFC
mobil 6deme uygulamasinin, NFC uyumlu cep
telefonuna OTA  alt yapisiyla indirilmesi,
yiiklenmesi, kurulmasi ve giincellenmesi
gerekmektedir. Bu uygulama cep telefonunda
kullanicinin tercihine baglh olarak istenilen giivenli
elemanda (UICC, SD kart vs.) barmdirilabilir [7].

Mobil 6deme sistemlerinde kullanicinin yapacagi
bir 6deme iglemi her ne kadar kolay ve basit
goriinse de, arka planda ¢alisan karmasik bir
ekosistem yapisi bulunmaktadir. Bu karmagik
yapidan tiim paydaslar kazangh bir model
yaratmaktadir [24].



1.4 Motivasyon

Bu caligmamizdaki hedef, NFC teknolojisini biraz
daha yakindan tanimak ve biitinlenmis bir bakis

acistyla  NFC  teknolojisinin  kalbi olan NFC
uygulamalarin1  daha iyi  kavrayarak NFC
teknolojisinin gelecegi hakkinda onemli
ongoriilerde  bulunmaktir.  Yaptigimiz  genis

kapsamli literatiir arastirmasindan yola ¢ikarak NFC
uygulamalarinin = nasil  farklilasarak  cesitlilik
kazandigint inceleyip, NFC uygulamalarmin son
kullanicilara yani tiiketicilere getirdigi faydalar ele
alacagiz. Ve son olarak, tiim bu bilgiler 1518inda
gelecekte Ongoérdiigiimiiz uygulanabilir potansiyel
NFC servislerinden ya da uygulamalarindan
bahsedecegiz.

2 NFC Uygulamalarn

NFC teknolojisi kullanilarak gelistirilen
uygulamalar kullanicilara  birgok faydalar
saglamaktadir [31]. Ayni zamanda su ana kadar
NFC literatiiriinde yapilan g¢aligmalarin yaklasik
%40’1, NFC uygulama gelistirmeleri {izerinde
yogunlagmistir [13]. Her ne kadar ekosistem ve
giivenlik konular1 NFC teknolojisi i¢in 6énemli olsa
da, NFC uygulamalar1 bu teknolojinin kalbini
olusturmaktadir. Dolayist ile bu bolimde NFC
uygulamalarinin tizerinde durarak, uygulamalarin
kullanicilara  nasil ~ faydalar  getirdigi  ve
uygulamalarin daha 6nce belirtilmis olan ¢alisma
modlarina gore nasil farklilastigr ele alinacaktir.

NFC tabanli uygulamalar temel olarak ii¢ farkli
grupta toplanir; akilli ortam uygulamalari, akill
clizdan uygulamalari ve veri degisimi uygulamalari.

Akillh  ortam uygulamalari: Akilli  ortam
uygulamalar1 genel olarak okuyucu/yazici Kipinde
caligmakta olup, oldukga genis kullanim alanina
sahiptir. Bu alanin en temel uygulamasi, yukarida da
bahsettigimiz gibi akilli poster uygulamasidir. Bu
uygulamada poster iizerine yerlestirilen NFC etikete
cep telefonu ile dokunuldugunda, etiketteki veri cep
telefonuna tasinir ve daha 6nceden tasarlanmis olan
amagclar (telefona etkinlik bilgisi kaydetme, SMS ile
bilgi génderimi, bir web hizmeti baslatma vs.) igin
kullanilir [1]. Uzaktan hasta takibi [19], uzaktan
aligveris [20], yashi insanlar i¢in uzaktan yemek
siparigi [21] gibi uygulamalarda bu alandaki diger
ornekler olarak siralanabilir.

Akl Ciizdan Uygulamalari: Akilli cilizdan
uygulamalar1 genelde kart Oykiiniim Kipinde

caligmakta olup, bu gruba akilli 6deme, akilli bilet
ve akilli anahtar gibi uygulamalar girmektedir. Bu
uygulamalarin  temelinde NFC uyumlu cep
telefonun giivenli elemaninda kisiye 6zel olan gizli
bilginin (kredi karti, akilli bilet gibi dijital bilgiler)
saklanmas1 s6z konusudur. NFC okuyucu, giivenli
elemandaki bu gizli bilgiyi okuduktan sonra gerekli
islemleri yapar. Kart oykiinim kipinde ¢alisan
uygulamalar NFC  servislerinin en  Onemli
uygulamalart  olarak  goriilmektedir.  Ileride
anlatilacagi iizere bu uygulamalarin kullanicilara
sagladig1 faydalar da iist diizeydedir.

NFC akilli 6deme uygulamalarinda kredi ya da
banka karti bilgileri cep telefonunda saklanir ve
mobil ddeme islemi yapilacaglt zaman, sdz konusu
olan cep telefonu NFC okuyucuya dokundurularak
odeme gerceklestirilir [15, 16]. NFC akilli bilet
uygulamalarinda  6nceden alman bilet cep
telefonunda saklanir ve turnikeden gegis sirasinda
cep telefonu okuyucuya dokundurularak, bilet
dogrulamasi yapilir [17].

Veri degisimi wuygulamalari: Veri degisimi
uygulamalari ¢ogunlukla birebir iletisim Kipinde
¢aligmaktadir. Bu uygulamalardaki genel
karakteristik 6zellik iki kisinin NFC ozellikli cep
telefonlarini kullanarak karsilikli bilgi degisiminde
bulunmasidir. Dosya transferi [22] ve Kkartvizit
degisimi [23] bu alanda yapilan uygulamalara 6rnek
olarak verilebilir.

NFC’nin ti¢ farkli caligma Kipinin gelistirilmis
olmast ve bu ti¢ Kipin veri iletisiminde farklilagmasi,
uygulamalarm i¢ farkli grupta toplanmasin
saglamistir. Bu farklilagsmadan o&tiirii akilli ciizdan
uygulamalar1 ¢ogunlukla kart Gykiinim Kipinde,
akilli ortam uygulamalar1 okuyucu/yazici kipinde,
veri degisimi uygulamalari da birebir iletisim
kipinde ¢alismaktadir.

3 NFC Uygulamalarinin Kullanicilara
Getirdigi Faydalar ve Gelecekte
Uygulanabilecek Potansiyel
Servisler

NFC uygulamalarinin ii¢ ayrt ¢aligma kipinde
siniflandirilmis olmasi sonucunda, her bir ¢alisma
kipi kullanicilara farkli faydalar saglamaktadir. Bu
sebeple, bu bolimde uygulamalarm getirdigi
faydalar1 her bir ¢aligma Kipi agisindan ayri ayri
inceleyecegiz.



Okuyucu/Yazien  Kipi:  Onceki  béliimlerde
bahsedildigi gibi okuyucu/yazict kipinde, bir NFC
etikette bulunan veri (bir metin, bir internet adresi,
bir etkinlik bilgisi, bir telefon numarasi ya da
herhangi bir veri) cep telefonuna tasinir ve cep
telefonu bu veriyi herhangi bir amag¢ igin
kullanabilir. En basit kullanimi seklinde bu veri
ekranda kullaniciya gosterilir ve kullanici daha
sonra hareket halindeyken dahi bu veriyi
kullanmaya devam edebilir. Dolayisiyla bu ¢alisma
kipindeki uygulamalar cep telefonlarmm temel
amact olan kullanict  hareketliligini  (hareket
halindeyken telefonla konusabilmek, e-postalara
ulagabilmek gibi) artirmay1 destekler. Bu caligma
kipindeki uygulamalarin sagladigi bir diger fayda
ise kullanicilarin harcamasi gereken fiziksel giicii
azaltmasidir. Bu faydaya ornek olarak NFC ile
uzaktan hasta takibi, uzaktan aligveris ve yash
insanlar i¢in uzaktan yemek siparisi gibi
uygulamalar gosterilebilir.

Su ana kadar gelistirilen NFC uygulamalariin
¢ogunlugu okuyucu/yazici kipindedir [14]. Bunun
sebebi bu c¢aligma Kkipinde uygulama gelistirmenin
diger kiplere kiyasla daha kolay olmasi ve birgok
gergcek senaryonun bu caligma Kipine kolaylikla
uyarlanabilmesidir. Calisma Kiplerinin kullanicilara
getirdigi faydalarin ve gelecekte uygulanabilecek
potansiyel servislerin dzeti Cizelge 1’de verilmistir.

Kart Oykiiniim Kipi: Kart 6ykiiniim  Kipi,
kullanicilarin hareketliligini desteklemekten farkli
olarak, cep telefonlarini insanlara daha baglh bir hale
getirmeyi amaclar. Ornegin, kredi karti ve akilli
anahtar gibi dijital veriler cep telefonuyla
birlestiginde, cep telefonlar1 artik bir mobil ciizdan
haline doniismektedir.

Bu ¢aligma Kipinde gelistirilen uygulamalarin ortak
ozelligine baktigimizda, insana ait olan dzel bilgiyi
veya nesneyi cep telefonuyla Dbirlestirmeye
caligtigimi  gormekteyiz.  Akilli  anahtarlarin,
bankamatik ve kredi kartlarinin, sadakat kartlarinin
ve akilli kuponlarin cep telefonunda saklanmasi
birer 6rnek olarak verilebilir. Bu ¢alisma Kipindeki
uygulamalarin saglamaya ¢alistigi bir diger faydanin
da erisim kontrolii oldugunu gormekteyiz. Buna
ornek olarak akilli anahtarlar ve akilli biletler
verilebilir. Sonu¢ olarak bu calisma Kipindeki
uygulamalarm sagladigi faydalar, fiziksel bir
nesnenin gerekliligini ortadan kaldirmak ve erigimi
kontroliinii saglamak seklinde 6zetlenebilir.

Bu c¢alisgma Kkipinde su ana kadar gelistirilen
uygulamalardan yola ¢ikarak, gelecekte
uygulanabilecek potansiyel servislerde, insanlarin
cep telefonlarini artik bir dijital veri saklama yeri
olarak kullanacaklarin1 6ngormekteyiz. Gelecekte
uygulanabilecek  potansiyel  kart  Sykiinim
servislerinden  bazilari, niifus clizdanlarinin,
pasaportlarin, parmak izlerinin, ehliyet belgelerinin
ve diger kullaniciya ait verilerin cep telefonlarryla
birlestirilmesidir. Ayrica ileride bazi kritik verilerin
cep telefonunda saklanarak, o bilgilere ulagmasi
gereken insanlara ulagim izni verilerek ve gerekli
kisitlamalar uygulanarak bu bilgilere ulagilmasinin
saglanacagim1 ve kontrol edilecegini diisiiniiyoruz.
Bu senaryoya Ornek olarak kullanicilarmm saglik
bilgilerinin,  hastanelerdeki  sunucular  yerine
kullanicinin  cep telefonunda saklanmast ve
kullanicinin  doktorlara ya da diger herhangi bir
kuruma gitmesi durumunda ve gerektiginde erisim
izni vermesi diisiiniilebilir. Bu sayede diger {iglincii
sahislarin  (sigorta sirketleri vb.) bundan bdyle

hastanelerde  kolayca ulasabilecekleri  veriler
olmayacak, cep telefonlarinda sakli bilgilere
ulagmalar1 ise ancak kullanici tarafindan izin

verildigi siirece miimkiin olacaktir.

Birebir iletisim Kipi: Onceki boliimlerde
bahsedildigi gibi, bu c¢alisma Kipinde iki cep
telefonu birbiri ile veri transferi
gerceklestirmektedir.  Gelistirilen uygulamalardan

bazilar1 dosya transferi, kartvizit degisimi, yeni
sosyal ag arkadas edinmedir. Su ana kadar bu
caligma kipinde gelistirilen uygulamalar, diger
kiplerde gelistirilen uygulamalara gore ¢ok azdir
[31]. Bu kipin kullanicilara getirdigi en temel fayda
iki cep telefonu arasinda kolay veri transferidir.
Fakat bu caligma kipinde su ana kadar yeterli
calisma yapilmadigi igin kullanicilara getirecegi,
fakat heniiz kesfedilmemis olan faydalari olabilir.

Bu calisma kipinde gelecekte uygulanabilecek
potansiyel servislere baktigimizda ise giivenlik
acisindan gizli olmasi gereken verilerin giivenli bir
sekilde paylagimini dngorebiliriz. NFC cihazlar4 cm
icinde veri transferi yapabildigi ve bu mesafede
fiziksel giivenligi saglamak kolay olacag igin, gizli
bilgilerin NFC teknolojisi kullanilarak paylagimi
esnasinda  kullanicilar  kendilerini  gilivende
hissedeceklerdir. Fakat bu konunun giivenlik
yoniinde de gerekli aragtirmalarin  yapilmasi
gerekmektedir.



Cizelge-1: Calisma Kiplerinin Kullanicilara Sagladig1 Faydalar ve
Gelecekte Uygulanabilecek Potansiyel Servisler

Okuyucu/Yazic1 Kipi

Kart Oykiiniim Kipi

Birebir Iletisim
Kipi

Kullanicilara 1. Hareketliligi arttirmak 1. Fiziksel nesnenin Iki cep telefonu
sagladigi 2. Harcanan fiziksel giicii gerekliligini ortadan arasinda kolay
faydalar azaltmak kaldirmak veri transferi
2. Erisim kontrolii
Gelecekte Birgok senaryo bu ¢alisma 1. Niifus clizdani, Giivenlik
Uygulanabilecek | kipine kolaylikla pasaport, parmak izi, acisindan gizli
Potansiyel uyarlanabilmektedir. Bu ehliyet belgesi gibi olmasi gereken
Servisler uygulamalarda-ki ortak kullaniciya ait bilgilerin verilerin giivenli
ozellik NFC etiketten NFC cep telefonuyla paylagimi
uyumlu cep telefonuna veri birlestirilmesi
transfer edilmesi ve bu 2. Kullaniciya ait kritik
verinin herhangi bir amag verilerin cep telefonunda
icin kullanilmasini saklanmasi ve diger
kapsayacak sekildedir. insanlarin erigimi i¢in bir
giivenlik mekanizmasi
olusturulmasi
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Sekil-4: NFC Uygulamalarinin Servis Alanlari ve Uygulama Asamasi Agisindan Dagilimi




4 Gelistirilen NFC Uygulamalarinin
Durumu

Yaptigimiz literatiir ¢aligmas: sonucunda, NFC
teknolojisi ile gelistirilen kayda deger 52 uygulama
tespit edilmistir. Bu uygulamalarin kategorik
dagilimi ve hangi asamada oldugu Sekil-4’de
verilmigtir. Sekilde goriildiigii tizere gelistirilen
uygulamalarin  ¢ogunlugu su anda prototip
asamasindadir. Ticari olarak kullanilmaya baglayan
dort tane uygulama bulunmaktadir ki bunlar akilli
6deme, akilli anahtar, akilli bilet ve akilli kupon
uygulamalar1 olup, hepsi kart Oykiinim Kipinde
calismaktadir. Buradan yola ¢ikarak, kart oykiiniim
kipinin NFC teknolojisinin gelecegini
belirleyecegini ve stratejik bir rol oynayacagini
sOyleyebiliriz.

Diger bir inceleme kategorimizde ise, uygulamalar
NFC servis alanlarina bagh olarak
gruplandirilmistir. Burada en ¢ok dikkati ¢eken
kategori akilli ortam kategorisidir Ki bu kategoride
toplam 20 tane uygulama gelistirilmistir. Kategorik
anlamda ise finans ve saglik alanlari, diger dikkat
ceken alanlardir. Ayrica son olarak, ticari olan
uygulamalarm  ¢ogunlugunun, finans alaninda
oldugunu goriiyoruz.

5 Sonug¢

Bu c¢aligmada, genel bir bakis acisiyla NFC
teknolojisini ve ekosistem yapisini, ii¢ farkli ¢alisma
kipini ve t¢ farkli c¢alisma Kipindeki NFC
uygulamalarini, bunlarin faydalarint  ve servis
alanlari-uygulama asamasi agisindan dagilimini
inceledik. Yapilan literatiir taramalarinda elde

edilen veriler sonucunda, gelistirilen
uygulamalarinin  ¢ogunlukla prototip seviyesinde
kaldigim1  goriiyoruz.  Prototip  seviyesindeki

caligmalarm ise ¢ogunlukla okuyucu/yazici veya
kart 6ykiinim kiplerinde olmasi, birebir iletisim
kiplerindeki uygulamalarin gelisiminin ne kadar
yavas oldugunu bizlere gostermektedir.

NFC teknolojisinin piyasada ve akademik diinyada
giderek Onem kazanmasi, yenilik¢i ¢Oziim
Onerilerini  artirmakta, degisik bakis agilart
kazandirmakta ve bununla beraber farkli teknik ve
yonetimsel sorunlart da giindeme getirmektedir.

Sonug olarak, prototip olarak hazir olan birgok
uygulama ¢aligmasinin kisa siirede test ve pilot
asamalarina gegerek hizlanacagini ve ticari anlamda

kullanima gegecegini Ongoriiyoruz. Bu
uygulamalarin ticari anlamda kullanima
baslamasiyla NFC’nin piyasada yaratacagi kazanch
modelden dolayi,bir¢ok firma ig¢in NFCstratejik bir
6neme sahip olacaktir.
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