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Ozetge

Shamir Lagrane’mn interpolasyonuna dayanan sir
paylasim yontemini 1979’da onermistir. Blakley,
aynt yil igerisinde hiper diizlemlerin kullanimina
dayali farkh bir yaklasimda bulunmustur. Son
yillardaki ~ ¢alismalar her iki yontemi, gizli
goriintiilerin paylasimi igin kullanmistir. Calismada
diizlem geometrisindeki Morley’in iice bolenler
teoremi gizli goriintiilerin paylagiminda
kullamilmigtir.  Taban uzunlugu ve x ekseni ile
arasindaki ag1 gizli veriyi temsil ederken, dis
tiggenin kése noktalart pay goriintiilerindeki piksel
parlaklik degerlerini temsil edecektir. Elde edilen
deneysel sonuglar pay gériintiilerinin gizli goriintii
hakkinda bilgi icermedigini gostermistir. Yeniden
yapilandirilan gizli gériintii ise yaklasik olarak
50.39 dB PSNR degerine sahiptir.

Abstract

A Secret Image Sharing Scheme Based
on Morley’s Theorem

Shamir proposed a technique to share a secret
among n participants. His method is based on the
Lagrange’s interpolation  technique. Blakley
proposed a different approach based on hyperplane
equations to share a secret. Researchers used both
methods in recent years to share a secret image
among participants. We propose to use a theorem
in plane geometry to share a secret image in this
paper. A mathematician, Frank Morley discovered
Morley’s trisector theorem which states that, three
points of intersections of the adjacent angle
trisectors of any triangle form an equilateral
triangle, called the Morley’s triangle. In this study,
we use the Morley’s theorem to share a secret
image among participants. Morley’s triangle is
used to code the secret pixel values. Base length
and orientation angle with respect to x-axis of the
Morley’s triangle are the secrets whereas vertices
of the outer triangle based on inner triangle
constitute share pixels. Experimental results
indicate that shares do not reveal information

about the secret image. A small reconstruction
error of magnitude one due to the round operation
and trisection procedure may arise during the
revealing procedure. Reconstructed secret image
has about 50.39 dB PSNR which the human visual
system is incapable of perceive.

1. Giris

Ag teknolojisinin hizli ilerleyisi, kablosuz ve mobil
cihazlarim sayisindaki artig, sayisal verinin internet
iizerinden aktarimmi yaygmlastirmistir.  iletilen
verinin askeri bir goriintii yada ticari dnem tasiyan
bir veri olmast durumunda, veri giivenliginin
saglanmast bir zorunluluktur. Kriptografi ve
steganografi, veri gilivenliginin saglanmasinda
kullanilan bilinen en yaygin iki tekniktir. Kriptografi
kullandig1 anahtar degeri yardimiyla, veriyi farkli bir
bigime donistirmektedir. Steganografi ise gizli
veriyi dikkat ¢ekmeyecek baska bir ortam igerisine
saklama sanatidir. Saklamada kullanilan ortam
dikkat ¢ekmeyecek herhangi bir sayisal ortam
olabilir. Gizli verinin Orten ortama saklanmasindan
sonra elde edilen yeni sayisal bilgi stego ortam
olarak adlandirilmaktadir. Her iki yontemdeki en
biiyiik problem, sifreli verinin yada stego verinin tek
bir ortamda tutulmasidir. Ortamin kot niyetli kisiler
tarafindan  tahrip edilmesi yada bozulmasi
durumunda, gizli veri yeniden elde edilemeyecek
sekilde bozulacaktir. Bu nedenle son yillarda sir
paylasim semalar1 gizli verilerin paylagiminda
kullanilmaktadir.

Sir paylasim semalart ilk olarak Shamir ve Blakley
tarafindan ayr1 zamanlarda Onerilmistir [1, 2].
Shamir’in sir paylasma yontemi polinomial
interpolasyona dayanirken, Blakley’in yontemi hiper
diizlem teorisinden faydalanmaktadir. Egik sir
paylasim semas: olarak da adlandirilan her iki
yontem, gizli veriyi n kisi arasinda dagitir.
Katilimcilardan her biri pay olarak adlandirilan ve
gizli veri hakkinda bilgi igeren degerlere sahiptir. En
az k tane katilimcimm bir araya gelmesi durumunda
gizli veri yeniden yapilandirilabilmektedir. k-1 yada
daha az katilimcinm bir araya gelmesi durumunda,



gizli veri hakkinda herhangi bir elde

edilemeyecektir.

bilgi

Thien ve Lin, 2002 yilinda, Shamir’in sir paylasim
semasini, gizli goriintiilerin ~ paylasiminda
kullanmigtir [3]. Yontemde gizli gorintd n kisi
arasinda paylastirilmaktadir. Katilimeilara — gizli
goriintiiniin 1/k *s1 bityiikliigiinde ve giiriiltii benzeri

pay goriintiileri dagitilir. Pay goriintiilerinin en az K
tanesinin bir araya gelmesi durumunda, gizli goriintii
yeniden elde edilmektedir. [4]’deki caligma pay
goriintiilerinin glirtiltii benzeri olmasinin kotii niyetli
kisilerin ilgisini ¢ekecegine vurgu yapmaktadir.
Steganografi kullanilarak pay goriintiilerinin orten
ortam  igerisine  yerlestirilmesini  Onerdikleri
caligmada, {retilen pay degerleri Orten goriinti
igerisinde 2x2’lik bloklara saklanir. Bu nedenle
NxM biyiikliigiindeki gizli goriintiiden elde edilen
pay  gorintilerinin  saklanmasinda ~ 2Nx2M
biiyikliigiindeki Orten goriintiiller kullanilmaktadir.
Aynt zamanda stego gorintilerin katilimcilar
tarafindan dogrulanmasini saglamak amaciyla eslik
bitinin kullanimi 6nerilmistir.

[51’deki ¢aligma stego gorintillerin dogrulanmasi
esnasinda eslik  bitinin  kullaniminin ~ anlaml
olmadigima, bunun yerine anahtarll Ozt
fonksiyonlarinin daha giivenli olduguna vurgu
yapmustir. Ayn1 zamanda pay degerlerini saklama
esnasinda yeni bir diizen 6nermigler ve elde edilen
stego goriintiilerin PSNR degerini iyilestirmislerdir.
Yeniden yapilandirtlan gizli goriintiideki 251 ve
iizerindeki  piksel parlaklik degerlerinin  de
korunabilmesi i¢in Galois Field (2%)’i Shamir’in
polinomunda kullanmislardir.

[6]’daki ¢alisma dogrulama bitlerinin iiretilmesi igin
Cinli Kalan Teoreminden (CKT) faydalanmis ve
dogrulama igin Orten bloklara 4 dogrulama biti
yerlestirmistir. Yontem dogrulama oranini iyilestirse
dahi, {iretmis oldugu stego goriintiilerin PSNR
degeri diger c¢alismalara kiyasla daha diisiik
olmustur.

[71°deki ¢alisma piksel degeri farkliliklari yontemini
kullanarak, pay degerlerinin Orten goriintiilere
saklanmasin1 gerceklestirmistir. Onerilen yontem
aynt zamanda Rabin sifreleme sistemini de
kullanmaktadir. Diger yontemlere kiyasla daha
biiyiik gizli goriintiileri saklayabilmekte ve stego
goriintiileri  kullanarak  Orten  gorlintii  piksel
degerlerine erigebilmektedir.

Pay goriintiilerinin anlamli hale getirilmesi ve
iiretilen stego gortintiilerin dogrulanmasini saglayan
bu ¢alismalar disinda, pay  goriintiilerinin
biiytikliigiiniin kiiciiltiilmesini hedefleyen
aragtirmalar da yer almaktadir. [8]’deki c¢alisma
[4]°deki galigmaya oranla %40 oraninda kiiciik pay
goriintiileri tiretmistir. Pay goriintiilerindeki kiigiilme
oran1t depolama gereksinimleri ve iletim zamani
acisindan iyilestirme saglamistir. Fakat 6nerilen bu
yontem renkli goriintiillere uyarlanamamaktadir.
[97daki  ¢alisma  renkli  gizli  gorintileri
paylastirirken daha kii¢iik pay goriintiileri {iretmeyi
bagarmustir.

[101°daki ¢aligmada, gizli goriintii paylasim
semalarinda  stego  goriintiileri  yerine  farkli
goriintiiler tireterek, taraflar1 kandirmay1 amaclayan
kisileri engellenmesi hedeflenmistir. ~ Onermis
olduklart  yontem [3]’deki ¢alismayr  temel
almaktadir. Gizli goriintii paylasim semalarinda
kandirilma olasiligini ortaya koyan ilk c¢alisma
olmustur.

Bahsi gecen arastirmalarda gizli goriintiiniin yeniden
yapilandirilabilmesi i¢in en az k tane pay
goriintlistiniin  bir araya gelmesi gerekmektedir.
Bunun sonucunda gizli goriintii elde edilir. [11]’deki
caligmada yazarlar kademeli gizli goriintii paylasimi
olarak adlandirilan yeni bir yontem Onermislerdir.
Onerilen yontemde k adet pay goriintiisiiniin
toplanmasi durumunda gizli goriinti belirli bir
oranda yapilandirilmaktadir. Bir araya gelen kisi
sayist arttikca , elde edilen gizli gorlintii kalitesi
iyilesecektir. [12]’deki ¢alismada ise kademeli gizli
goriintli paylasimi i¢in ayrik Dalgacik doniisiimii
kullanilmustir. [11]°deki yonteme kiyasla iiretmis
olduklar1 pay goriintiileri daha kiigiiktiir.

Son yillarda Shamir’in ydntemine dayanan gizli
goriintii  paylasim semalart agirlik kazansa bile,
Blakley’in yontemini gizli goriintiilerin
paylasiminda kullanan yeni caligmalarda mevcuttur
[13, 14]. [13])’deki ¢alisma gizli goriintiileri
Blakley’in yontemini kullanarak paylagtirmistir.
Yalniz {dretilen pay gorintileri giriilti ozelligi
tasgimaktadir.  [14]°deki  ¢alisma  Steganografi
kullanarak Blakley’in yontemi ile iretilen pay
goriintiilerinin anlamlt Orten gorilintiiler igerisine
saklanmasini saglamistir. Ayni zamanda bu yontem
depolama gereksinimleri ve iletim zamaninda da
iyilestirme saglamistir.

Gizli goriintii paylasimi ile ugrasan caligmalarda
iyilestirilmesi hedeflenen belirli unsurlar vardir:



depolama gereksinimleri, iletim zamani, anlaml
paylar, paylarin dogrulanmasi ve kandirtlmalarin
engellenmesi. Literatiirdeki bu unsurlarin
diizeltilmesini hedefleyen gizli goriinti paylasim
semalari ise Shamir’in yada Blakley’in yontemini
temel almaktadir.

Bu ¢alismada Morley’in teoremine dayanan yeni bir
gizli goriintii paylagim teknigi onerilmistir. Teoreme
gore, herhangi bir iiggenin komsu agilarinin lige
bolenlerinin  kesisimi olan ii¢ nokta bir eskenar
ticgen tamimlayacaktir. Olusan eskenar iiggen
Morley liggeni olarak adlandirilmaktadir. Yontem
tarafindan Morley itiggeninin kenar ve x eksenine
gbore olan yoOnlenim bilgisi, gizli goriintii piksel
degerlerini  kodlamada kullanilacaktir. Morley
licgeni temel alinarak olusturulan dis iicgenin kose
nokta koordinatlar1 ise katilimcilara gonderilecek
olan pay degerleridir. Dis {iggenin her ii¢ noktast
bilinmeden Morley iicgenini yapilandirmak miimkiin
olmayacaktir.

Yaymin geri kalan kismu su sekilde diizenlenmistir.
Morley’in  teoreminin  detaylari, Shamir ve
Blakley’in sir paylasim semalariin prensipleri bir
sonraki boliimde verilecektir. Onerilen yéntemin
detaylar1 ve elde edilen deneysel sonuglar sirasiyla
i¢ ve dordiincii boliimlerde yer alacaktir. Son
olarak da gelecek calismalara yon verecek
sekilde degerlendirmeler yapilacaktir.

2. Literatiir Degerlendirme

Bu boliimde oncelikle Morley’in teoreminden
bahsedilecektir. Teoremin ispatinin  da
verilecegi boliimiin ardindan sirasiyla Shamir
ve Blakley’in sir paylasim semalarinin
detaylar1 gbzden gegirilecektir.

2.1. Morley’in Teoremi

ABC kenarlar1 a, b, ¢ ile gosterilen ve i¢
acilan sirasiyla 3¢, 38, 3y olan herhangi bir
ticgeni temsil etsin. Sekil 1°de wverildigi

gibi AABCile gosterilen tiggenin igerisinde

yer alan Morley tiggeni XYZ, dis iiggenin iice
bolenlerinin kesisiminden olusur. Teorem ilk olarak
1899 yilinda Frank Morley tarafindan ispatlanmgtir.
Bu caligmada ise 1997°de Roy tarafindan verilen
ispattan bahsedilecektir [15]. Ispat, baz1 kritik ve
kesin agilarmn belirlenmesi temeline dayanmaktadir.

ZAXZ ve /BXY sirasiyla 6, u acilart ile temsil

edilsin. Ispatin  gereklesmesi icin  gereken

O=r/3+p ve 1= 7/3+« esitliklerinin
dogrulugunu gostermektir. Boylece ZZXY agist
/3 olarak hesaplanacaktir. Benzer sekilde Morley

tiggeninin AXYZ diger agilar1 da hesaplanabilir.
f(6)= f(z/3+ f)oldugunu

gostermektir. f ile gosterilen fonksiyonun ifadesi
(1)’de verilmistir.

Ispatin ilk asamas

f(t)=sint/sint+a) 10 0<t<z—a (1)
AAXZ iiggeninin  lizerinde  sinlis  kuralinin
uygulanmasi ile (2)’deki ifade elde edilir.
AZ AX AZ
©) )

R A S () e
sing  sin(@+a) AX

Benzer sekilde AAZC iizerinde de (3)’de verildigi
gibi benzer sekilde siniis kurali uygulanir.

AZ b b

— =— =— ©))
siny  sin(2z/3+ ) sin(z/3- )
3a+33+3y =rxoldugundan  dolay1 ZAZC,
- (a + 7) =27/3+ B olarak hesaplansin.  Siniis

kuralinin kullanimu ile (4)’deki ifade elde edilir.

Sekil 1. Morley’in teoremi
AX c
sing  sin(z/3-7)

(3) ve (4)’iin kullanimu ile f(@) fonksiyonu (5)’deki
gibi tanimlanir.

(4)



1(0)= bsinysin(z/3-y)

csingsin(z/3- )

t=7/3+ f = sint+a)=sin(z/3+ ) ifadesinden
in(z/3

f(z/3+ 3), sinlz/3+ )

sin(z/3+7)

tanimlanir. Siniis kuralinin AABCile gosterilen dis

icgen iizerinde uygulanmast sonucunda

bsin3y =csin3p esitligi elde edilir. Esitlikten (6)
ile verilen ifadenin elde edilmesinde faydalanilir.

4bsir(%+y]sir{%—stiny:4csir(%+ﬁ}sir(%—ﬁ)sin/f (6)

®)

yola  ¢ikarak olarak

sin(z/3+ B) _ bsinysin(z/3-y)
sin(z/3+7)  csingsin(z/3- p)
Bu ifadeden yola cikarak
f| Z+p]|= bsinysinlz/3—7) _ £(0)  esitligi
3 csingsin(z/3- B)

yazilir, Buradan da 0= %+ S oldugu

goriilmektedir.
2.2. Shamir’in Sir Paylagim Semasi

Shamir’in  sir  paylasim  semast  polinomial
interpolasyona dayanan bir esik semasidir [1]. S ile
gosterilen gizli verinin (51, Sp, ey sn)ile gosterilen n
katilimer arasinda paylastirilacagl varsayilsin. Her
katilimer pay olarak adlandirilan gizli verinin bir
pargasini alacaktir. Shamir’in metodu gizli verinin
yeniden elde edilebilmesi i¢in en az Kk tane
katthmcinin ~ bir  araya gelmesi  gerektigini
ispatlamigtir. Gizli verinin tek bir tamsayr oldugu
varsayilarak, rasgele bir asal say1 p,
S € Z y kosulunu saglayacak sekilde segilir. (7)’deki
ifade kullanilarak k-1 dereceden polinom, n farkh
pay degerinin {iretilmesi igin yapilandirilacaktir.

q(x)=(a0 +a1x+-~~+ak,1xk‘1)m)d p (7

Polinomun sabit terimi ao, gizli veri S’yi
gostermektedir. Diger katsayilar ise (0, p—l]

araligindan rasgele olarak segilecektir. Polinomun
farklt x degerleri i¢in liretmis oldugu degerler pay

degerlerinin  olusturulmasinda  (8)’deki  gibi
kullanilir.
s1=9) 5, =0(2)-sy =a(n) ®

Polinomun katsayilar1  yeniden yapilandirma
asamasinda olusturulan n degerden herhangi k
tanesinin bir araya gelmesi sonucu, Lagrange’in
interpolasyon teknigi kullanilarak elde edilecektir.
Boylece hesaplanan sabit terim degeri gizli veriyi
temsil etmektedir. Gizli veriyi katilimcilar arasinda
paylastirmak igin kullanilan prosediir paylagtirma
olarak adlandirilirken, herhangi k tanesinin bir araya
gelmesi sonucu gizli verinin elde edilmesi iglemi
yeniden yapilandirma olarak adlandirilir.

Gizli gorinti  paylasiminda ise  polinomun
katsayilari, gizli gorlintiniin swrali k pikselinin
parlaklik degerinden olusturulacaktir. Shamir’in
yaklagimmin k=2 i¢in geometrik anlami Sekil 2’de
verilmistir. Gizli veri iki boyutlu uzayda belirlenen
dogrunun X eksenini kestigi noktadir. Paylar ise
dogru iizerinden elde edilen rasgele noktalardir.
Dogru iizerindeki herhangi iki nokta, dogru
denkleminin elde edilmesini ve dolayisiyla gizli
verinin ortaya ¢ikmasini saglayacaktir.

\S\

8, = (x5, ¥3)

Sekil 2. (2, n) Shamir’in semasinin geometrik anlam

2.3. Blakley’in Sir Paylagim $emasi

Blakley’in sir paylasma yontemi gizli verinin n kisi
arasinda paylastirilmasi i¢in geometrik
yontemlerden faydalanmaktadir [2]. YOnteme gore
gizli veri k boyutlu uzayda bir noktadir. Uzayda bu

noktayr kesen hiper diizlem denklemleri ise
katilimcilara  gonderilecek  pay  degerlerini
olusturacaktir.

X +ax Xy +---+ay X, = B denklik ifadesine

¢Oziim olusturan X = (Xl, Xo, oy Xy ) kiimeleri, pay
degerlerine karsilik diser. Herhangi k adet diizlemin



kesismesi sonucu gizli veri yeniden
yapilandirilacaktir. Iki boyutlu uzay i¢in Blakley’in
semasinin (2, 3) igin geometrik anlami Sekil 3’te
verilmistir. Gizli veri S iki boyutlu uzayda bir nokta
iken, bu noktayr kesen {i¢ dogru denklemi ise
katilimcilara gonderilecek olan pay degerleridir.
Gizli verinin yeniden elde edilebilmesi icin iki
dogrunun bir araya gelmesi yeterli olacaktir.

3. Onerilen Yéntem

Makale kapsaminda Onerilen yontem iki alt
prosediirden olusmaktadir. Paylastirma ve yeniden
yapilandirma algoritmalar1. Paylagtirma algoritmasi,
gizli veriyi katilimcilar arasinda paylastirmay1
amaclamaktadir. Yeniden yapilandirma algoritmasi
ise herhangi {i¢ katilimcinin pay goriintiilerini
kullanarak gizli veriyi yeniden yapilandirmaktadir.
Algoritmalara iligkin detaylar sirasiyla verilecektir.

y S5

S2

X
Sekil 3. (2, 3) Blakley semasinin geometrik gésterimi

3.1. Paylastirma Algoritmasi

Paylastirma algoritmast D ile gosterilen gizli
goriintiilyi ~ Morley’in ~ teoremini  kullanarak
(Sl, S,, S3)ile gosterilen ii¢ pay goriintiisiine
parcalamaktadir. Gizli goriintii ve pay goriintiileri
piksel parlaklik degerleri [0, 255] araliginda degisen
gri seviye goriintiilerdir. MxN biiyiikliigiindeki gizli
D={d;|i=L12...,(MxN)} il
gosterilsin.  Algoritma,  gizli

pikselden olusan alt birimleri

goriintil
goriintiiniin  iki
tizerinde islem
yapacaktir. Sirali iki pikselden olusan ve Ulile
gosterilen gruplar (9)’daki gibi belirlenir.
U={ui]j=12- (M-N)2|

' i+l 9)
UJ=(d;, di.), J:LTJ

Ul grubunun elemanlar1 sirasiyla U j,Uzj seklinde

referanslanmaktadir.
teoremindeki  i¢

Grup elemanlar;, Morley’in
icgeni  olusturmak  igin

kullanilacaktir. Grubun ilk elemani Ulj , 1¢ Tiggenin

kenar uzunlugunu temsil ederken, diger elemani
iicgenin X ekseni ile yaptigi agiyr belirleyecektir.

Islem gormekte olan grup UKile gosterilsin. Bu
durumda s ile gosterilen kenar uzunlugu ve
yonlenim agist 6, (10)’daki ifadenin kullanimu ile
belirlenir.

s=U1k+sbL0:U§ (10)

Kenar ve ag¢1 degerleri i¢in degisim araliklari, gri
seviye goriintiilerdeki piksel parlaklik degisim
[0 — 255] oldugu  i¢in  sirasiyla
se[const—(255+const)]  ve @ e[0—255]

seklindedir.  sbt ile gosterilen sabit terim, gizli
goriintiideki siyah pikseller olmasi durumunda,
anlamsiz kenar bilgilerinin olugmasina engellemek
amaciyla kullanmilmigtir. Diger yandan {iggenin
yonlenimini  gdsteren ag1  degerinin  siyah
piksellerden dolay1 O olmasi, herhangi bir probleme
sebep olmayacaktir. Morley’in teoremindeki i¢
iicgen; kenar uzunlugu ve yonlenim agis1 bilgileri
yardimiyla Sekil 4’teki gibi yapilandirtlir.

araligi

b

Sekil 4. Kenar uzunlugu 10 ve yonlenim acis1 40°olan
Morley’in i¢ iicgeninin yapilandirilmasi.

Uggenin bir kosesi sekilden de gdzlemlenebilecegi
gibi baslangic noktasina konumlandirilmistir. Gizli
goriintiideki siralt iki piksel parlaklik degerinin (10,
40) olmast  durumunda (a, b, C)késeleri ile
tanimlanan tiggen Sekil 4’te verilmistir. Kenar
uzunlugu olan es kenar iicgenin |ac| kenar sekilden



de gozlemlenebilecegi gibi x ekseni ile 6=40° ag1
yapmaktadir. Bir sonraki asama Aabc ile gosterilen
tcgenin kenarlarini taban alan ve taban agilar
sirastyla (X, Y, Z)olan

ikizkenar iiggenlerin

yapilandirilmasidir. Ikizkenar iiggenler icin segilecek

olan taban agi degerlerinin toplami 120° ’ye esit
olmak zorundadir. Segilecek olan taban ag1 degerleri

[0° - 60°] araligindadir. Segilecek olan rasgele taban
ag1 degerleri ayni (s, H)degerleri icin bile farkli dig

icgenlerin olusumunu saglayacaktir. Dig iiggenin
kése  noktalarinin  koordinatlari ise  pay
goriintiilerinde  karsilik diisen piksel parlaklik
degerlerini  olusturur. Gizli goriintii  paylagim
semalar1 pay goriintiilerindeki rasgeleligi saglamak
amaciyla  paylastima  algoritmasindan  Once
karistirma  algoritmalart  kullanmaktadir.  Oysa
onerilen yontem, ikizkenar iiggenleri yapilandirirken
taban agilarini rasgele se¢mesi sayesinde karistirma
algoritmalarina ihtiyag duymamaktadir.

Taban agilart (X, Y, Z)olan u¢ ikizkenar iti¢genin
yapilandirilmas:  paylastirma  algoritmasinin  bir
sonraki adimi olmaktadir. Bir nokta etrafinda baska
bir noktanin dondiiriilmesi prensibi kullanilarak
ikizkenar iicgenler yapilandirilir. ¢ iiggenin a ve ¢
noktalari, taban kenari |ac| ve taban agilar1 y olan

ikiz kenar iiggenin yapilandirilmasinda kullanilir.
Her iki noktadan biri digerinin etrafinda
dondiiriilmektedir. 11k varsayim a noktasi etrafinda ¢
noktasinin —y° dondiiriilmesidir. Ardindan ¢ noktasi
etrafinda a noktasi y° dondiirtiliir. ¢ ve a noktalarinin
koordinatlart  sirasiyla (CX \Cy ) , (ax yay ) ile
gosterilsin. 11k varsayimdaki doniisiim islemine ait
matematiksel ifade (11)’de verilmistir.
(NCX, Ncy)koordinatlarl ¢ noktasinin a noktasi

etrafinda —y° dondiiriilmesi sonucu elde edilen yeni
noktanin koordinat degerleridir. Ayni sekilde a
noktasinin de dondiirme isleminden sonraki yeni
koordinatlari (Nax, Nay)olarak hesaplanir.

Ney = (cx —a,)Cos(~x)~(c, —a J*Sin(-x)
Ncy = (c, —ay )Cos(- x)+(cy —ay)*Sin(— X)
(Nax, Nay)ve (NCX, Ncy)noktalarl kullanilarak iki

(Nax,Nay) ve (cx,cy),
(ax yay )noktalarmdan gegen

(1)

dogru  belirlenir.
(ch, Ncy) ve

dogrular olusturulur. Bu iki dogrunun kesisim

noktas1 ise Sekil 5’de goriildigi gibi ikizkenar
ticgenin d ile gosterilen tepe noktasini verecektir.

Diger ikizkenar {iggenler de yukarida anlatildig: gibi
yapilandirilmaktadir. Bu tiggenlerin tepe noktalar1 da
sirastyla e ve f olarak gosterilsin. Ikizkenar
tiggenlerin kenarlarmin kesisinceye kadar uzatilmasi
dis tiggenin olusturulmasindaki son adim olacaktir.

Dig tiiggenin kdse noktalari sirasiyla (Ibel,ladl),
(]ec|, |af|)ve (]bf|, |cd|) ile
kesistirilmesi sonucu (12)’deki gibi elde edilir.

verilen dogrularin

(e, Ney)

Sekil 5. ikizkenar iicgenlerin tepe noktalarmm
belirlenmesi

(Ax' Ay):(|be|ﬂ|ad| )

(By. By )=(lec|N[af| ) (12)
(Cx'Cy):(|bf|ﬂ|°d|)

Dig iggenin koése koordinatlari Sekil 6°da

gosterildigi gibi (A, A, ), (Bx.By) ve (C4.Cy)

olarak elde edilmistir. Sekilden de
gozlemlenebilecegi gibi dis liggenin kdse noktalari
koordinat diizleminde birinci bdlgede olmayabilir.
[lk bolge haricindeki diger bélgelerde negatif
degerler mevcuttur. Bu nedenle dis iiggenin
yapilandirilmasinin ~ ardindan ~ birinci  bolgeye
transferi gerekmektedir. D1 iicgenin
koordinatlarinin  birinci  bolgeye transferi igin
kullanilan  ifade (13)’de  verilmistir.  min()



fonksiyonu argiimanlarinin en kiigiiglinii
dondiirmektedir.
Xemin = Min(Ay, By, Cy) (13)
Ymin = mi”(Ay' By Cy)
A = A+|Xin A=A +‘y;in
x:nin <0={By =By + x:nin y,*nin<0: By:By+‘y:nin
Cy=Cy+ x,*nin Cy=Cy+‘y*min‘

Sekil 6. Belirlenen dis iicgen ve koordinatlari.

Kullanilan 6teleme fonksiyonu ile beraber her ne
kadar tiggen birinci bolgeye tasinmig olsa da, bazi
koseler x veya y ekseni iizerinde olabilir. Bu nedenle
yontem Gtelemeden sonra rasgeleligin saglanmasi ve
siyah degerine sahip pay piksellerinin ¢ok fazla
sayida olusumuna engel olmak amaciyla, rasgele bir
éi(teleme kullanilmasini 6nermistir. Her iki yonde

I

o ry) parametreli kullanilarak (14)’de verildigi

gibi rasgele bir 6teleme gerceklestirilmektedir.
_ X:nin +X:nax _ yrnin + y:nax

Boylece islem gormekte olan ikili gizli piksel

grubu igin Uk, iretilen dig tiggenin kose

noktalarinin koordinatlar1 katilimcilara génderilecek
olan pay goriintiilerin piksel parlaklik degerlerini
olusturacaktir. 8 bit derinlikteki gizli goriintli i¢in
256 miimkiin kenar uzunlugu ve yine 256 miimkiin
act  kombinasyonu pay goriintli  derinligini
belitlemede kullanilacaktir. Otelemede kullanilan
sabit terimin 5 olarak se¢ilmesi durumunda, tiretilen
dig tggenlerin kdse noktalarinin koordinatlarinin
[0 - 2048] arahginda  degisim  gosterdigi
gozlemlenmistir. Uggen kose koordinatlarini temsil
etmede kullanilan 22 bit deger algoritma tarafindan
ii¢ parcaya bolinmektedir.

11 bit iki say1

Dis iiggenin kose noktasi A,
?ile temsil edilmektedir. Her bir say1 8 ve 3

(A A,

bitten olusan iki kisma ayrilmaktadir. Olusan dort alt
bolme kullanilarak firetilen R, G, B degerleri,
(15)’deki ifade yardimiyla hesaplanmaktadir. Dig
ticgenin diger kenarlar1 da aynmi sekilde ii¢ adet 8
bitlik say1 ile temsil edilerek karsilik diisen pay
goriintiistiniin piksel parlaklik degeri
olusturulacaktir.

Ifadeden de gbzlemlenebilecegi gibi  gizli
goriintiideki  iki adet piksel degeri, pay
goriintiisiindeki pikselin ti¢ kanalindaki parlaklik
degeri ile temsil edilmektedir. NxM biytikligiindeki
bir gizli goriinti igin dretilen renkli pay
goriintiilerinin  bityikligi (N x M/2) olmaktadur.

(15)’deki ifadede yer alan ‘A’ ve ‘<<’ sembolleri

sirasiyla  bit diizeyinde “VE” ve “Kaydirma”
islemlerine kars1 diismektedir.

R=]A / 8J

G =|A, /8] (15)
B=((AcA7)<<3)v (A, A7)

Paylastirma  algoritmasin1  kisaca  Ozetlemek

gerekirse: gizli goriintii Oncelikle iki pikselden
olusan gruplara bdliinlir. Bir sonraki agamada
siradaki iki piksel parlaklik degeri kullanilarak
olusturulan Morley’in  {iggeninin  kenarlarinda
rasgele segilen (X, Y, Z) taban agilart ile ikiz kenar

tiggenler  olusturulmaktadir. Taban  agilar

[O° —60°] araliginda  rasgele  olarak  segilir.
Ardindan dig ti¢gen ikizkenar tiggenlerin kenar
bilgileri kullanilarak olusturulur. Dis tiggen, negatif
koordinatlar1  engellemek amaciyla koordinat
diizleminde birinci bolgeye Stelenmektedir. Uggenin
kose koordinatlari ise iiretilecek pay goriintiilerinin



karsilik  diisen
olusturmaktadir.

piksel  parlaklik  degerlerini

3.2. Yeniden Yapilandirma Algoritmasi

Katilimcilardan elde edilen pay goriintiileri gizli
goriintiiyli elde etmede kullanilir. Pay goriintiileri
yeniden yapilandirma esnasinda 1x3
biytikligiindeki  bloklara  ayrilmaktadir.  Pay
goriintiilerinden elde edilen karsilikli bloklar dig
ticgenin yapilandirilmasinda kullanilacaktir. Dis
iicgenin kdse noktalart kenarlar1 olusturmaktadir.
Kenarlarin egim bilgisi kullanilarak i¢ agilar elde
edilecek ve icteki Morley liggeni yapilandirilacaktir.
Morley iiggeninin kenar bilgisi ve X eksenine goére
yonlenimi, yeniden yapilandirilan gizli goriintliniin
karsilik diisen piksel degerlerini olusturacaktir.

Katilimcilardan elde edilen ve SHl, SHZ, SH3ile

gosterilen pay goriintiileri (16)’da verilmigtir.

PN e{l-n'\;},k:[l—S]} (16)

SH¥ ={SH§

Her pay piksel degeri ti¢ kanal bilgisinden
olusmaktadir. Pay goriintiilerindeki karsilik diisen
piksel parlaklik degerleri dis TUggenin kose
noktalarin1 belirler. {lk pay goriintiisinde m ile
gosterilen pay degeri (17)’de verilmistir. Pay degeri
ii¢ kanaldaki degerler kullanilarak
yapilandirilacaktir.

sht, = {sh,%ﬂ, shto,shig, m={l---Nx M/z}} 17)

Diger pay goriintiilerinden elde edilen renkli piksel
parlaklik  degerleri shﬁ,, Sh% ile gosterilsin. Bu
piksellerden elde edilen degerler ise dig liggenin
diger koselerinin elde edilmesinde kullanilacaktir. A
ile gosterilen kosenin koordinatlari (Ax, Ay), ilk pay

goriintiisinden elde edilen kanal renk bilgilerinin
shy,ShEo,Shhg kullammi — ile  (18)’deki  gibi
hesaplanir.

A = (sh%ﬂ << 3)v (sh,1n3 >> 3)

1 1 (18)
Ay = Shm2 << 3)v Shm3 AT

>>ve v isaretleri sirasiyla saga kaydirma ve bit
diizeyine VEY A’lama islemlerine kars1 diismektedir.
Dis ticgenin diger koseleri de iki ve lgiincii pay
goriintiilerinden gelen degerlerin  kullanimt ile
hesaplanacaktir. Dis iiggenin elde edilen iic kdse

bilgisi kenarlar tammlayacaktir. Ug kenarmn egim
bilgisi i¢c agilarin hesaplanmasin1 saglayacaktir.
slp, slpy, slpgile  gosterilen  egim  bilgileri
(19)’daki ifadenin kullanimu ile hesaplanir.

slp =(Cy - A )/(Cx — A,)
sipp = (By — A, )/(Bx — A) (19)
slps :(Cy - By)/(CX -By)

Yeniden yapilandirma siirecindeki bir sonraki
asamanin i¢ acilarin ii¢ esit pargaya bolliinmesi
oldugu igin, agilarin dogru bir sekilde tespiti 6nem
kazanmaktadir. Kenarlarin egimi i¢ acilarin
belirlenmesinde kullanilacaktir. « ile gosterilen ig
acilardan bir tanesi (20)’deki ifade yardimiyla
hesaplanacaktir.

slp-slp, =-1= =90
(slp = o) v (slp, = —0) = a = arctan(180/(slp, - 7))
(slp, = w)v (slp, = —0) = & = arctan(180/(slp, - 7))

slp, >slp = a = arctan(((slpz —slp)/@+slp -slp,)) lsoj

7
slp >slp, = a = arctan(((slg—slpz)/(h slpl~slp2))~%)
(20)
Dis {iiggenin diger agilart olan f, y’da benzer
sekilde (slpy, slps) ve

(Slpz, s|p3)degerleri sirastyla ilgili ag1 degerlerinin

hesaplanmasinda kullanilacaktir. Yeniden
yapilandirma siirecinde bir sonraki asama olarak
(a, yia 7)i1e gosterilen i¢ acilar ii¢ esit parcaya

hesaplanir.

ayrilacaktir. Dondiirme transformasyonu aginin ii¢
esit  parcaya  bolinmesinde  kullanilacaktir.
Algoritmanin igleyisini gostermek amaciyla o agisi
ii¢ esit parcaya ayrilacaktir. Anlatilan adimlar diger
acilar i¢in de gecerli olacaktir. |AC| ve |AB|
arasindaki ag1 « olsun. C kosesi A etrafinda «/3 ve
2a/3 derece dondiiriilerek aginin tige bolme islemi
gergeklestirilecektir. Yalniz dénme isleminin saat
yoniinde mi yoksa saatin ters yoniinde mi olacagi
basit bir yontem ile belirlenecektir. C noktasinin A
noktasi etrafinda saat yoniinde ve saate ters yonde
a kadar dondiiriilmesi sonucu elde edilen noktalar
Sekil 7°de goriildiigii gibi sirasiyla C" ve C' olsun.
Uretilen noktalarm B kenarina olan uzakligini
gosteren dist; ve dist, , (21)’deki ifade yardimiyla
hesaplanacaktir.



Sekil 7. B ve (C', C") noktalari arasindaki uzakhklar.

dist = (B, ~C} P +(B, —C}

(21)
dist, = (B, —Cy F +(B, ~C}?

B noktasina olan uzakliklar, agmin bdliinmesi
isleminde kullanilacak olan dondiirme isleminin
yoniinii  belirleyecektir. dist; < dist, olmasi
durumunda  saat  yoniinde  doniis  islemi
gerceklestirilecekken, aksi takdirde saat yoniiniin
tersi kullanilacaktir. Dénme yoni belirlendikten
sonra, C noktasi A etrafinda /3 ve 2a/3derece
dondiiriilir. Dondiirme isleminin ardindan elde
edilen yeni noktalar Sekil 8’de gosterildigi gibi
Clvec2olsun. (A Ct)ve (A C2) ikilisi, & agisim
lige bolen ve tacts
Diger acilar1 {i¢ esit agiya bolen dort dogru ise
toatitgpz toptitoge  ile  gosterilsin.  Morley’in
ticgeni elde edilen bu dogrularin dogru bir sekilde
kesistirilmesi ile elde edilecektir. a, b ve c, sirasiyla
AB, BC ve AC kenarlarina yakin dogrularin kesisim

t,c2ile gosterilen dogrulardur.

noktalar1 olsun. (22) ile verilen ifade Morley
licgeninin kose noktalarini belirlemede
kullanilacaktir.

a=tyo Ntgge b=t)c2 Ntgu =t Nig,2 (22)

Sekil 9’da yeniden yapilandirilan Morley iiggeni
gosterilmigtir.
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Sekil 8. clveC?ile gosterilen yeni noktalar.

Morley tiggeninin kdoseleri kullanilarak, {iggenin
kenar uzunlugu ve x eksenine gore yoOnlenimi
belirlenecektir, (s, 6). Elde edilen degerler ise
yeniden yapilandirilan gizli goriintiiniin  karsilik
disen piksel parlaklik degerlerini olusturur. Pay
goriintiilerinde karsilik diisen bloklar {izerinde

yukarida anlatilan adimlar uygulanarak gizli
goriintiinlin piksel parlaklik degerleri
olusturulacaktir.

4. Deneysel Sonuglar

Onerilen yontemin gergeklenebilirligini
gosterebilmek amaciyla yapilan cesitli deneyler ve
sonuglart bu bdlimde verilmistir. Algoritmalarin
kodlanmast1 Windows XP Professional isletim
sistemine sahip bir makine {izerindeki Matlab
simiilasyon ortaminda gergeklestirilmistir. Serbest
goriintli isleme yazilimi olan IrfanView, renkli test



goriintiilerinin gri seviyeye cevrilmesinde, yeniden
farkl

boyutlandirilmasinda ve formatlara
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¢evrilmesinde kullanilmistir.

Sekil 9. Yeniden yapilandirilan Morley iicgeni.

128x128 biiyiikligiindeki Sekil 10°da verilmis olan
gri seviye Lena gOriintiisii gizli gorlintii olarak
kullanilmugtir.  Onerilen yéntem gizli gdriintiiyii
Morley teoremini kullanarak ii¢ pay goriintiisiine
parcalamaktadir. Gizli goriintii iki pikselden olusan
gruplara ayrilmakta ve tretilen pay degerleri,
karsilik diisen pay gortntiisiindeki renkli piksele
kodlanmaktadir. Bu nedenle dretilen renkli pay
goriintii biiyiikliigii 128x64 olarak tespit edilmistir.
Onceki bolimde anlatildig1 gibi gizli goriintiideki
piksel grubu, Morley iicgenine ait kenar ve X
eksenine gore yonlenim bilgisini igermektedir.
Karsilik diisen pay goriintiideki piksel degerleri ise,
dis tiggenin kose koordinatlarini barmdirmaktadir.
Boylece, pay goriintiilerinden herhangi birinin tek
basina bir anlam ifade etmeyecegi rahatlikla
sOylenebilir. Bir adet pay goriintiisii dis liggene ait
tek bir kdse bilgisi igerirken, iki adet pay goriintiisii
iicgene ait yalnizca bir kenarin bilinmesine sebep
olacaktir. Kenar bilgisini kullanarak gizli veriyi
barindiran Morley ticgenini yapilandirmak miimkiin

olmayacaktir. Onerilen yéntem gizli gdriintiiniin
yeniden yapilandirilabilmesi i¢in her ii¢ pay

goriintiistinii de gerektirmektedir.

7

Sekil 10. 128x128 biiyiikliigiindeki gizli goriintii.

iIk deneyde gizli goriintii {ic katilimci arasinda
paylastirilmustir. Uretilen 128x64 bityiikliigiindeki
pay goriintileri Sekil 11°de verilmistir. Pay
goriintiileri  giiriilti  6zelligi tasimakta ve gizli
goriintli hakkinda herhangi bir bilgi igermemektedir.
Ancak sekilde verilen {i¢ pay goriintiisiiniin bir araya
gelmesi sonucu gizli gOriintii  yeniden
yapilandirilabilecektir. Yeniden  yapilandirma
siirecinde, pay goriintiilerindeki piksel parlaklik

degerleri  Morley  iiggenini  yapilandirmada
kullanilacaktir.
Fakat dis ti¢genin kose koordinatlarinin reel

olmasma ragmen paylastirma siirecinde tamsayiya
cevirmek icin gergeklestirilen yuvarlama iglemleri
yeniden yapilandirilan gizli goriintiide bazi hatalarin
olusumuna sebep olacaktir. Morley iiggenine ait
kenar ve yonlenim bilgisi + 1 piksellik hatalarla elde
edilebilecektir. Bu nedenle deneysel sonuglarda elde
edilen gizli goriintiiniin PSNR (Peak to Signal Noise
Ratio) o6l¢limii gergeklestirilmistir. PSNR (23)’deki
gibi tanimlanir. 255 degeri gri seviye goriintiideki en
biiyiik degere sahip piksel parlaklik degerini temsil
etmektedir.

PSNR=10x logy ¢ (255 /MSEdB
N M

MSE=YM x N> 3 (s} - s; ]

i=1 j=1

(23)



Sekil 11. 128x64

biiyiikliigiindeki pay goriintiileri.

Gizli goriintii ve yeniden yapilandirilan gizli goriintii
sirastyla  S,S"ile temsil edilmektedir. Yapilan
testlerde yeniden yapilandirilan gizli goriintiiniin
yaklasik olarak 50.39 dB PSNR’ye sahip oldugu
tespit  edilmigtir.  Literatiirdeki ~ caligmalarda
[40, oo)dB araliginda PSNR’ye sahip goriintiilerin
iyi bir gorsel kaliteye sahip olduguna vurgu
yapilmaktadir. Boylece Sekil 12°de verilen yeniden
yapilandirilan gizli goriintiiniin iyi bir gorsel kaliteye
sahip oldugu sdylenebilir.

Diger bir deney ise yeniden yapilandirma esnasinda
meydana gelen hata sayisini tespit etmek amaciyla
gerceklestirilmistir. Sekil 13’ten de
gozlemlenebilecegi  gibi  gizli  gorintiideki
128x128=16384 pikselin yaris1 Morley ti¢genlerinin
kenar bilgisini tasirken diger yarisi ise yonlenim
bilgilerini igermektedir. Kenar bilgilerinin 4051

tanesi mutlak 1 farkla yapilandirtlirken, ag1
bilgisinin 3940 tanesi mutlak 1 farkla elde
edilmektedir.

Sekil 12. Yeniden yapilandirilan gizli goriintii
PSNR=50.39 dB.

5. Degerlendirme

Bu makalede diizlem geometrisindeki Morley’in
teoremine dayanan yeni bir (3, 3) gizli goriinti

paylasim semast Onerilmistir. Morley’in
teoremindeki dis Tliggenin kdse noktalar1 pay
goriintiilerindeki  piksel — parlaklik  degerlerini
olustururken, Morley’in {iggeninin kenar ve

yonlenim bilgisi gizli piksel degerlerini kodlamada
kullanilmaktadir. Elde edilen deneysel sonuglarda
pay goriintiilerinin gizli goriintii hakkinda herhangi
bir bilgi ortaya c¢ikarmadigi gozlemlenmistir.
Yuvarlama islemlerinden dolay1 meydana gelen
yeniden yapilandirma hatalar1 ise insan gozi
tarafindan ayirt edilemeyecek derecededir.

4300 |

= 4200 A

% 4100 25

5 4000 i

£ 3900 T

A< 3800 A "
3700

+1 I 0
Gizli piksel degerleri ve
yeniden yapilandirilan
piksel degerleri

[ Kenar uzunlugu 0 A¢1

Sekil 13. Yeniden yapilandirma esnasinda meydana
gelen yuvarlama hatalari.
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