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Ozetge
Giintimiizde akilli kartlar siklikla bilgi teknolojileri
alaminda  kullamilmaya  basladigindan  giivenlik

onemli bir konu haline gelmistir. Bu yazida ézellikle
akilli  kartlarin ~ giivenligine yonelik  saldirilar
anlatilmigtir. Akl kart gelistivilmesi ile ilgili
¢alismalar swasinda  dikkat edilmesi gereken
giivenlik konulart iizerinde durulmustur. Bu makale
giivenli akilli kart igletim sistemi gereklerini ve akilli
kart donamm ve igletim sisteminin saglamasi
gereken ortak olgiit giivence seviyesini belirtir.
Ayrica bu makalede “dinamik giivenlik islevi”
olarak adlandirilan yeni giivenlik yaklasimi ve
kullanimi da anlatiimigtir.
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DES, AES, RSA, PIN, PUK, SPA, CC EAL5+, CC

Abstract

Today, as the smart cards are frequently used in
Information Technologies, smart card security has
become an important issue. In this paper, security
attacks that are specific to smart cards are
described. Security considerations that need to be
taken into account when developing a secure smart
card are studied. The paper indicates that the
requirements of the secure, robust smart card
operating system and common criteria assurance
level of the smart card hardware and operating
system. Also, new security approach which is called
“dynamic security function” is published. The usage
of the dynamic security functions is described in this
paper.
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1. Girig

Bugiiniin  ¢ok  bilindik  kartlarinin  gegmisi
incelendiginde, 19. Yiizyila kadar inilebilir. Ancak
bugiinkii kartlara en yakin &rnek olarak bilinen
kartin Diners Club tarafindan lokantalarda 6deme
yapmak iizere uygulamaya kondugu bilinmektedir.
Bu diisiincenin sahibinin Frank McNamara oldugu
bilinmektedir. [1] ilk kredi kartlarinin ise 1958
ythinda American Express ve Bank of America
tarafindan {retilen BankAmericard (yeni adiyla
Visa) oldugu bilinmektedir. Ilk dénem kartlarinda,
kart sahibine iliskin bilgiler, karbon kopyasimin
cikarilabilmesi amaciyla kabartma yazi halinde
basilmigtir. Bu bilgiler daha sonra kartin arka
yiiziine yapistirilmis olan manyetik serit {izerine de
kaydedilmistir. Boylece bireysel bilgilerin elektronik
aygitlar tarafindan kolayca okunabilmesi
saglanmigtir.

Ticari alanda kullanimi artan kartlar zaman iginde
kimlik karti gibi baska alanlarda da kullanilmaya
baslanmisg ve kullanim yayginligi giderek artmistir.
Kart kullaniminin yayginlagmasi beraberinde 6nemli
bir giivenlik sorununu getirmistir. Kartlarin giivenlik
sorununu gidermek amaciyla, iizerinde akilli kart
¢Ozlimleri  iretilmeye  baglanmistir.  Boylece
1950’lerde ortaya cikan basit kartlar gergek akill
kartlara, yani tizerinde sifreleme islemleri yapabilen
bir mikrobilgisayar donanimi ve Onun iizerinde
caligan bir isletim sistemine sahip olan akilli kartlara
dontigmiistir.  Akilli  kart  konusundaki  ilk
¢alismalarin 1968 yilinda Helmut Gréttrup ve Jiirgen
Dethloff tarafindan 1968 yilinda baslatildig: ve 1982
de patent alindig1 bilinmektedir. Bu ¢alismaya kosut
olarak, mikroiglemci {ireticisi firmalarin gesitli
caligmalar yaptiklar1 da bilinmektedir [2].

Bu yazinin giris boliimiinde akilli kart tarihgesi,
akilli kart mimarisi baglig1 altinda akilli kart kavrami
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anlatilmistir. Akill kartlarda giivenlik baglig1 altinda
akilli kartlara saldirn yontemleri, daha sonraki
bolimlerde giivenli bir akilli kartin desteklemesi
gereken giivenlik yontemleri son bdliimde ise
giivenlik i¢in yeni bir yaklagim olan giivenlik islevi
ve biitiin bunlarin uygulama alanlar agiklanacaktir.

2. Akilh Kart Mimarisi

Akilli  kartlar giiniimiizde Bilgi Teknolojileri
alaninda ¢ok &nemli bir rol oynamaktadirlar. Akilli
kartlar temel olarak iki sinifa ayrilirlar: akilli kartlar
(mikrobilgisayarl kartlar) ve akilsiz kartlar (bellek
kartlar1). Bellek Kkartlari, telefon karti veya o6n
6demeli kart olarak adlandirilan kartlardir ve sadece
basit bilgileri belleme yetenekleri vardir. Bu kartlar
icerisinde basit bir seri numarasi ve sifreli olarak
saya¢ barindirirlar. Bellek kartlari akill kartlara gére
daha az giivenlidir ve biliyiik miktarda bilgi
saklamasi da olanakli degildir. Akilli kartlar, yiiksek
seviyede giivenlik gerektiren alanlarda kullanilan
kartlardir. Bu tip kartlar, yetenekli bir mikroiglemci,
gelismis bir sifreleme birimi ve verilerin saklandig
bellekten olusur. Akilli kartlarin en belirgin 6zelligi
igerisindeki bir igletim sisteminin bulunmasi ve
igletim sistemi tarafindan verilerin gilivenli ve
diizenli bir sekilde tutulabilmesidir. Bu tip akilli
kartlar ozellikle cep telefonlar1 icin SIM Kkarti,
bankacilikta kredi karti, {ilkelerin ulusal kimlik
kartlar1, pasaport, saglik kartt veya gegis denetimi
karti olarak kullanilmaktadirlar. Akilli kartlar veri
iletisimi yontemine gore de iki sinifa ayrilirlar:
temash kartlar ve temassiz kartlar. Temash kartlarin
caligmasi icin gerekli olan enerji temas noktalari
tizerinden iletilir. Temassiz kartlarda ise herhangi bir
elektriksel baglanti olmaksizin Kart igin gerekli
enerji belli bir mesafede elektromanyetik dalgalar ile
iletilir. Temassiz kartlar genellikle kuyruklarin
oldugu ve hizli islem gerektiren pasaport, gegis
denetimi, ulagim, ugak bileti gibi uygulamalarda
kullanilmaktadir. Degisik uygulamalar i¢in hem
temasli hem de temassiz arabirim 6zelliklerini tek
kartta tasiyan Kartlar cift arabirim kartlar olarak
tanimlanmaktadir.

3. Akilli Kartlarda Gilivenlik Mimarisi

Akilli kartlarin manyetik kart ya da disk gibi diger
veri saklama araglarina gére tstiinligi, herhangi bir
akilli dig Dbirime ihtiyag duymadan verileri
sifreleyerek giivenli olarak saklayabilmesidir. Akilli
kart1 olusturan donanim ve igletim sistemi bir biitiin
olarak ve belli bir diizende verileri yonetmektedir.

Akilli kartlar dis birimi dogrulamadan igerdigi gizli
bilgilerin kullanilmasina kesinlikle izin vermez.
Giiniimiizde bilisim alanindaki  hirsizliklarmin
yazilimlar iizerinden yapildig: bilinen bir gergektir.
Bu nedenle, bilisim sisteminin giivenligini ana
bilgisayar etrafinda ¢ozmek etkin ve yetkin bir
¢ozim yontemi degildir. Buna karsilik giivenligin
kiginin sahip oldugu bir aracta bulunmasi, igerdigi
6zel ve gizli bilgilere erigilmesinin olanaksiz olusu
hirsizliklara karsi 6nemli bir giivenlik getirir. Bu
goriisten yola ¢ikarak kisiye iliskin 6zel bilgilerin,
kiginin tagidigi akilli kartlarin igerisinde olmasi, bu
kartlarin giivenlik konusunu giindeme getirmektedir.

Akilli Kartlarin  taklit edilmesi hemen hemen
olanaksiz olmakla birlikte kaybedilmesi en 6nemli
sorundur. Kartin bu zayifligi PIN (Personal
Identifier Number) olarak adlandirilan ve sadece
kart sahibinin bildigi bir bilginin sorgulanmasi ile
ortadan kaldirilmigtir. Mikrobilgisayar barindiran
kartlarda bu bilgi kart igerisinde sifreli olarak
saklandigindan bu bilgiyi dogrudan elde etmek
olanaksizdir. Ayrica PIN dogrulamasi kartin
icerisindeki igletim sisteminin islevleri tarafindan
yapildigindan gerek duyulan giivenlik saglanmig
olur. Giintimiizde akilli kartlarin giivenligi yeterince
arttirtlmig olmasina karsin kullanimi yayginlastik¢a
saldir1 teknikleri de gelistirilmektedir.

Gelisen saldir1 tekniklerine karsin akilli kartlarin
giivenliginin  arttirllmas1  diislincesi  arasinda
dogrudan bir ilinti vardir. Giivenlik Onlemleri
arttirildikga yeni saldirt teknikleri gelistirilecek yeni
saldir1 teknikleri gelistirildikge de yeni giivenlik
onlemleri alinacak ve bu iligki siiriip gidecektir. Bu
makalede, bu dongiiyii kirmaya yonelik bir ¢aligma
anlatilmaktadir. Konuyu daha anlagilir kilmak igin
oncelikle akilli kartlarin giivenligine iligkin, bilinen
saldirt yontemleri hakkinda genel bir
degerlendirmenin yapilmast uygun olacaktir. Akilli
kartlara uygulanan temel saldirt yontemleri asagida
aciklanmustir:

e  Veri iletisiminin dinlenmesi: Kart okuyucu
ve kart arasindaki hattin dinlenerek gelen/giden
verinin ele gecirilmesi.

e [lletilen verinin degistirilmesi: Akilli Kart
mikrobilgisayarinin  temas noktalarina  tel
ilistirilerek okuyucu ve kart arasindaki veri
amaca uygun bir sekilde degistirilebilir.



Alfa parcacigt ve UV 15181 kullanarak
EEPROM’un silinmesi: Alfa pargacigi veya
UV g1k  kayngi ile EEPROM bellek
degistirilerek kartin  gilivenligi devre dis1
birakilabilir.

Giiciin kesilmesi: PIN denetimi sirasinda gii¢
kesilerek hata sayacinin sifirlanmasi
onlenebilir.

Saat isaretinin Kesilmesi: Saat isareti kesilip
elektron 15in smayict ile O/Y bellek igerigi
gozlenebilir.

Mikroislemcinin lazerle kesilmesi: Akilli kart
igerisindeki ~ mikroiglemci  biriminin  {ist
tabakalari lazerle kesilerek i¢cyapisi bozulabilir.

Zamanlama saldirisi: Sifreleme
algoritmalarinda anahtara bagli olarak islem
stiresi ~ degisebilmektedir. Bu degisimden
yararlanarak anahtarlar ortaya ¢ikabilir.

DES anahtar1 analizi: Siiper bilgisayarlar
kullanilarak deneme yanilma yontemiyle DES
anahtarlar1 ele gegirilebilir.

Yan kanal analizleri (SPA/DPA): Kart
caligirken Kkarttan sizan bilgileri inceleyerek
yapilan iglemleri ve gizli verileri agiga
¢ikarmaya yonelik bir saldinidir. Yan kanal
analizlerinin zamanlama analizi, gii¢ analizi,
elektromanyetik analiz gibi tiirleri vardir [8].

Hata basmak: Belli mekanizmalar kullanarak

kart islemcisine hata yaptirmayr amaglar.
Gerilimdeki  degisimler islemcinin  siral
komutlar1  atlamasina ya da  yanlis

yorumlamasina sebep olabilir. Saat igaretindeki
degisimler verinin yanlis okunmasma neden
olabilir. Sicakliktaki degisimler islemcide
tutarsiz davranislara yol acabilir. Islemciye
yoneltilen lazer 15181 ya da beyaz 11k akilli kart
timdevresinde ~ hataya  neden  olabilir.
Elektromanyetik degisimler Oku Yaz bellekteki
(O/Y) verilerin degismesine neden olabilir.

4. Guvenli Bir Akilli Kart Nasil

Olmahdir?

Akilli kartlara yonelik gelistirilen saldirilara kars:
akilli kart tarafinda hem donanimsal hem de
yazilimsal 6nlemler alinmaktadir. Giivenli bir akilli
kart donaniminda ve yaziliminda bulunmasi gereken
giivenlik dnlemleri asagida siralanmustir:

Hata algilama duyargalarimin yerlestirilmesi
Akilli kartlarda anormal durumlari sezmek igin ¢ok
sayida donanimsal hata algilama duyargas:i yer
almaktadir. Bu duyargalar karta uygulanan gerilim,
saat igareti, sicaklik, 1s1k gibi etmenlerin tanimli alt
ve st smirlarmin disinda oldugu anormal bir
durumu sezdiginde, kart tiimdevresi bu durum
ortadan kalkana kadar calismasini keserek kendini
giivenli duruma alir (giivenli bekleme durumu). Bu
duyargalar sayesinde UV 15181 kullanarak EEPROM
bellegin silinmesi, saat isaretinin kesilmesi gibi
saldirilara kars1 koruma saglanmis olur.

Akill kart tiimdevresinde giivenlik 6nlemleri
Akalli kart tiimdevresinin yiizeyinin kazilarak analiz

edilmesini  Onlemek icin degisik yontemler
uygulanmaktadir. Ilk olarak 6nemli  bloklar
timdevreye rasgele yerlestirilirler. Bir bagska

yontemde tlimdevrenin lazerle kesilmesi saldirisina
karg1 tiimdevre {izerine ikinci bir metal tabaka
konarak kart icerisindeki yapilarin ortaya ¢ikmasi
engellenir. Gliglii akilli kart mikrobilgisayarinda,
timdevre ylizeyinden degerli verileri okumayi
engellemek i¢in etkin kalkan olarak adlandirilan 6zel
bir yapt kullamlmaktadir. Bu yapida tiimdevre
yiizeyinde gelisiglizel dizilmis ve rasgele sayi
iiretecinden elde edilen verilerle beslenen ¢ok ince
veri yollar1 bulunmaktadir. Etkin kalkan yapisi bu
veri yollarindaki degisken verilerin dogrulugunun
denetlenmesi ilkesine gore caligmaktadir. Eger bu
yiizey asindirilacak olursa veri yollarindaki veriler
hatali olacagindan mikrobilgisayar kendisini giivenli
konuma sokacaktir (giivenli bekleme durumu).

Akilh kart isletim sisteminin giivenlik dnlemleri
Akilli kartin igletim sistemi lizerinde yapilabilecek
giivenlik artirict iglemler asagida agiklanmigtir:

e  Algoritmalarin islem siireleri sabitlenerek yan
kanal analizleri ve zamanlama analizleri ile
gizli bilginin agiga ¢ikarilmast Onlenir. Eger
herhangi bir islemin gerceklesme siiresi gizli
bilginin igerigine bagl olarak degisiyorsa, bu



bilgi gii¢ analizi ile ortaya ¢ikabilir. Bu nedenle
giris degerleri ne olursa olsun islem siireleri
sabit tutulmalidir. Bunun i¢in gerekiyorsa
algoritmanin  degisik noktalarina  rasgele
gecikmeler eklenebilir [6].

Gilivenlik agisindan  6nemli olan verilere
(anahtarlar, PIN, PUK, vs) toplama sinamasi
konularak  verinin  biitinliigii ~ denetlenir.
Herhangi bir nedenle biitiinliik bozuldugunda
akilli kart kendini korumaya alir.

Algoritmalarda gerceklenen iglemlerin isleyis
strast degistirilerek algoritmanin ne yaptiginin
saptanmasi giiglestirilir [6].

Algoritmalarda gergeklestirilen karsilastirma
islemleri gibi kritik islemlere g¢ifte denetim
konulup  sonuglar  Kkarsilastirilarak  hata
iretilmesinin niine gegilebilir.

Giivenlik agisindan 6nemli verilerin birden
fazla kopyasi birden fazla formda tutularak
(verinin {ssii, vs) verinin degistirilmesi durumu
sezilebilir.

Yan kanal analizlerinde yanlis PIN girilmesi
sonucu PIN hata sayacinin azaltilma islemi
tespit edilip o sirada giic kesilerek hata
sayacinin azaltilmasi engellenebilmektedir. PIN
dogrulamas: yapilirken PIN’in dogruluguna
bakilmadan sayag azaltilip PIN dogru girilirse
eski degerine ¢ekilerek bu saldir1 6nlenebilir.

Veri iletisiminin dinlenmesi ve iletilen verinin
degistirilmesi ile ilgili saldirilara karst akilli
kartlar ve arabirim cihazi arasindaki veri
iletisimi giivenli iletisim yontemi kullanilarak
korunabilir. Boylece giden gelen veri araya
giren saldirganlar tarafindan anlagilamaz kilinir.
Giivenli iletisim yonteminde kart ve arabirim
cihazi karsilikli olarak bir oturum boyunca
anlagabilecekleri ortak bir simetrik sifreleme
anahtar olustururlar. Bu ortak anahtara oturum
anahtarr  denir ve bir oturum boyunca
degismez. Komut igerisinde yer alan veri
olusturulan oturum anahtar1 ile sifrelenerek
iletilir. Oturum anahtar1 olusturulmasinda
asimetrik  yontem  kullanilmas1  giivenlik
agisindan tercih edilen bir yontemdir.

e DES algoritmasinin zayifligindan dolay: veri
sifreleme ve ¢oziim igin DES yerine 3DES veya
AES algoritmasinin kullanilmasi onerilir.

e PIN ve PUK gibi yiiksek giivenlik gerektiren
verilere uzunluk simirlamasi getirilerek deneme
yanilma yontemiyle tahminleri giiglestirilir.

Yukaridaki paragraflarda akilli kartlarda giivenlik
saglanmasi i¢in uyulmasi gereken genel kurallar
iizerinde durulmustur. Bu paragraflarda akill
kartlardan en temel beklentinin giivenlik oldugu ve
giivenligin yanisira dayanikli bir sistem olmasi
gerektigi  ortaya c¢ikmaktadir. Akilli  kartlarin
giivenligi  i¢in  hem akilli kart donaniminin
(mikrobilgisayarinin) hem de onun iizerinde c¢aligan
isletim sisteminin uymasi gereken kurallarin
bulundugu vurgulanmistir. Bu boliimde akilli kart
giivenligini belirleyen etkenlerin veya kistaslarin
neler oldugu, nasil belirlenecegi sorularma cevap
vermeye caligilacaktir. Akilli kart benzeri sifreleme
cihazlarmin ne kadar giivenli oldugu iizerinde fikir
birligi saglamak igin bircok caligma yapilmis ve
uyulmasi gereken bazi dlgiitler olusturulmustur. Bu
olgiitler zamanla Ortak Olgiitler (Common Criteria,
CC) adi ile siiflandirilmig ve yayinlanmustir [3]. Bu
Olgiitleri  saglayan donanim ve yazilimlara
bulundugu smifa goére CC sertifikast verilerek
gergeklenen triiniin ne kadar giivenli oldugu ifade
edilmistir. Boylece kullanilan donanimmin hangi
giivenlik seviyesinde oldugu aldigi CC sertifikasi ile
ifade edilmeye baslanmigtir. Giinliimiizde akilli kart
donanim platformu olarak, CC EALS5+ onay1 almig
yiksek giivenlige sahip  mikrobilgisayarlarin
(6rnegin SLE78CLX1600P ve P5CD081
timdevreleri) kullanilmast gilivenlik i¢in zorunlu
olmaya baglamistir. Akilli kart driinlerinin CC
seviyesi Ortak Olgiitler Test Merkezlerinde
belirlenmektedir. Bu merkezlerde akilli kart tiriiniine
uygulanan testlerin sonucuna goére givenlik
seviyesini belirtir CC sertifikasi verilmektedir.

CC sertifikas1 akilli kart donanimina verilebildigi
gibi akilli kart donanimi {izerinde ¢alisan isletim
sistemine de verilmektedir. Akilli kart kullanarak
geligtirilen uygulamalar i¢in kart donanimi, isletim
sistemi ve o isletim sistemi iizerinde ¢alisan
uygulamalar ayr1 ayr sertifikalandirilabilirler. Bu
sertifikalar degisik giivenlik seviyelerine de sahip
olabilirler. Burada uygulamanin ve uygulamayi
kullananlarmn istedigi giivenlik seviyesi 6nemlidir.
Ornegin Tiirkiye Cumhuriyeti Ulusal Kimlik kartlari



icin bu seviyeler donanim i¢in CC EALS+, igletim
sistemi ve kimlik uygulamasi igin CC EAL4+ olarak
belirlenmistir [4].

Giivenligin  yanisira akilli  kartlarmn  saglamasi
gereken bir diger kisitlama da standartlara uyumdur.
Akalli kartlarin iletigim arabirimi, protokol yapis1 ve
veri yapilari ile ilgili IEC/ISO 7816 ve 1SO 14443
olarak tanimlanan standartlar bulunmaktadir. Bu
standartlar biitiin olarak, temashh ve temassiz
donanimsal iletisim arabirim standartin1 (fiziksel
katmani), veri iletisim protokolleri standartini (veri
katmani), veri sifreleme standartlarini ve veri
depolama standartlarni  icermektedir. Ornegin
1ISO7816-2/3/4 standartlar1 akilli kartlarin fiziksel
diinya ile iletismini ve APDU olarak adlandirilan
uygulama protokol veri paketlerini tanimlamaktadir.
1ISO7816-8, Ag¢ik Anahtar Altyapisinda (AAA, PKI)
kullanilan sifreleme/sifre ¢6zme yontemleri ile ilgili
standart;, ISO7816-9 ise akilli kart igletim
sistemindeki dizin/dosya yapisina iliskin standartlar
tamimlamaktadir [5].

Yukarida anlatilanlardan anlasilacag: gibi akilli kart
kullaniminin yayginlagabilmesi giivenliginin yeterli
diizeye ¢ikmasi ile olanaklidir. Bundan sonraki
bolimde akilli kartlarin giivenligini artirmak {izere
tarafimizca  gelistirilmis olan 6zgiin  yontem
anlatilacaktir.

5. Akillh Kart Guvenliginde Yeni Bir
Yaklagim, Giivenlik Iglevi

Akilli  kart  kullanarak  giivenlik  saglayan
uygulamalar, Sekil-1’de gosterildigi gibi sabit
(static) yontem ile giivenlik saglamaktadir. Sabit
yontemde giivenlik, akilli kart igerisinde bulunan
simetrik veya asimetrik anahtarlar ile verilen bir
sertifikanin dogrulanmas1 sonucu ile saglanacag:
diisiiniilmektedir. Sekil-1’de gosterildigi gibi bu
yontemin en belirgin Ozelligi degismezliktir. Bu
yontemde 6zel verilere ulasmak igin bazi bilgilerin
dogrulanmas: ve kisinin bildigi PIN ile gegerlenmesi
esas almmigtir. Bu yontemde zaman igerisinde ne
anahtar ne de bellek verileri degismektedir. Kisaca
bu yontemde en 6nemli ayrinti degismezliktir (bu
nedenle statik yontem olarak adlandirilmistir).

Ancak biitiin bu onlemlere karsin bazi teknolojik
olanaklarin (Bolim-3’te aciklanan saldirt
yontemlerinin) kullanilmast sonucu, akilli kartlar
iizerindeki gizli bilgilere ulagsmanin olanakli oldugu

ve akilli kartlarda giivenlik agig1 ortaya cikardig:
anlastlmstir.

STATIK YONTEM

AKILLI KART TUMDEVRESI

UYGULAMA
‘

[
SURUCULER e
1 I P R A

i
i
DONANIM KATMANI |
1

BELLEK,
™

Sekil — 1 Statik yontem ile akilli kart giivenligi

Ciinkii genele yayilmis, ancak her kart i¢in 6zel bir
yontem bulunmamaktadir. Genele yayilan ancak kart
i¢in 6zel olan tek bilgi kart seri numarasidir ve genel
bir formiille veya asimetrik sifreleme ile sadece
dogrulama yapmak i¢in kullanilabilmektedir. Kartin
icerisindeki bir nesne araciligiyla etkin bir islem
yaparak bilgi tiretmesi giivenlige yeni bir boyut
getirmektedir (ger¢ek anlamda kartin akilli olmasi).
Burada asimetrik algoritmanin kendisi degil ancak
onun olusturdugu bir gilivenlik isleminden soz

edilmektedir. Bu durumda akilli kartlara saldiri
gerceklestirecek  saldirgan  igin  iglemin  nasil
yapildiginin  da bilinmesi gerekmektedir (daha

onceki durumda uygulanan islemin sadece asimetrik
RSA algoritmas1 veya bilinen bir bagka sifreleme
algoritmas ile gerceklendigi bilinmekteydi). Islev
icerisindeki sifreleme algoritmalarinin  kullanim
sekli ve anahtarlarinin gizliligi ile birlikte kart i¢in
iretilen islevin gizliligi akilli karti kullanan
uygulamay1 kirilmasi  olanaksiz  bir duruma
getirmektedir. Gergekte bu yontemde akilli kart,
uygulamanin ~ sifreleme islemlerini de igeren
givenlik  islevi  yardimct islemcisi  gibi
davranmaktadir.

Giivenlik iglevi, tanim olarak giivenlik gereksinimi
olan bir uygulamanin islevlerinin bir kismini akilli
kart igerisinde konuslandirmast ve uygulamanin
dogru calismasi i¢in sonucuna gereksinim duydugu
bu isleve verilen isimdir. Boylece islevin farkh
girdisine karsililk her defasinda uygulamanin
gereksinim  duyacagi  farkli  ¢ikis  {iretmesi
degiskenlige neden olmakta ve bu nedenle bu
yonteme dinamik yéntem adi verilmektedir.
Dinamik giivenlik islevinin girdisi kendisini
kullanan uygulamanin vermis oldugu bilgi, ¢iktist



ise girdiyi veren uygulamanin igerideki islemlerinde
etkin olarak kullanacagi bir bilgidir. Bu nedenle
islevin ¢iktis1 uygulama tarafindan etkin olarak
kullanilacagindan dolay: islev atlatilarak gilivenlik
ac181 olusturulamaz.

DINAMIK YONTEM
(Dinamik Giivenlik islevi)

UYGULAMA
3

AKILLI KART TUMDEVRESI

ISLEV #(n+1)

4
SURUGULER
y

DONANIM KATMANI

BELLEK,
(VERILER)

Sekil — 2 Dinamik yéntem (Dinamik Giivenlik Islevi) ile akilli kart giivenligi

Giivenlik iglevini {izerinde c¢aligtiran ara¢ akilli
karttir. Giivenlik islevi akilli kart iizerinden
dogrudan bir APDU komutu ile isletilebilir. Kartin

iretecegi cevap ise giivenlik islevinin ¢iktist
olacaktir.
Sekil-2’de  gosterilen  yontemde  uygulama

islevlerinden en basit ve matematiksel bir formiil
iceren islevlerinden bir tanesi veya iglevin bir
bolimii, uygulamanin bir pargasi olarak akilli kart
igerisine yiiklenir. Uygulama, gereksinim duydugu
islevinin bir kisminin yiiklendigi akilli kart olmadan
caligtirllamaz. Uygulamanin dogru c¢aligmasi igin
mutlaka giivenlik islevinin bulundugu akilli kart
uygulama tarafindan dogrulanmalidir. Bunun ig¢in
bilinen asillamalar (sabit verilerin biitinliig,
sertifikanin gecerliligi, ortak asillama)
tamamlandiktan sonra kart igerisinde yer alan
giivenlik islevinin c¢alistirilip  verilen girdilere
karsilik yazilimda kullanilacak ¢iktilar elde edilmesi
ve elde edilen bu veriler dogrultusunda islemlere
devam edilebilmesi ile giivenlik saglanmig olacaktir.
Burada amag sabit ve kart icerisinde tutulan bir kart
sertifikast yerine, yine akilli kart i¢erisinde bulunan
dinamik bir kart sertifikasi olusturmaktir. Boylece
degisik giris parametrelerine karsin degisik sonuglar
iretilmesi ile gilivenlik saglanmis olur. Giivenlik
islevi, giivenliginin saglanmasi istenen yazilimin bir
pargasi olarak kopyalanamayan bir birim olarak
akilli kart icerisinde ¢alistirilmaktadir.

Giivenlik islevi olarak tanimlanan dinamik yontem
bu makalede tanitilmis 6zgiin bir yontemdir.

6. Akilli kart ve Giivenlik islevinin
Kullanim Alanlari

Akilli artlarin  kullanim  alanlar
anlatilacaktir.

bu boliimde

e  Elektronik Kimlik (eID) uygulamasi
Elektronik kimlik uygulamasi, akilli kart
tiimdevresi igeren bir elektronik kimlik kartinin
kiginin lilke sertifikasi ile dogrulanmasi ve
uygulamaya 6zgii giivenlik islevi ile bu kimlik
kartinin gegerlenmesi amaciyla tasarlanmis bir
uygulamadir.

e Sayisal imza Acik Anahtar Altyapisi (AAA,
Public Key Infrastructure PKI) uygulamasi
Akilli kart tabanl sayisal imza uygulamast
olarak kullanilan Ac¢ik Anahtar Altyapist
(AAA, PKI) uygulamas kisinin 1slak imzadan
daha giivenli elektronik imza ile dokiiman
imzalamasi veya gelen dokiimanin dogru
kisiden ve giivenli olarak geldiginden emin
olunmasi amactyla gelistirilmis bir
uygulamadir.

e  Elektronik Pasaport Uygulamasi
Gumriiklerde ve  {ilke  giris/cikiglarinda
uygulanan  pasaport  denetiminde  kagit
pasaportlara ek olarak kullanilmasi planlanan
mikrobilgisayar igeren elektronik pasaport
uygulamasi islemlerinin daha giivenli, ¢ok daha
hizli ve kolay yapilmasmi saglayacaktir.
Elektronik pasaport uygulamasi igin ICAO
kurulusunun  tanimladig ICAO 9303
standardinin  saglanmas1 gerekmektedir [7].
Ancak iilkelerin birbirlerini {ilke sertifikalar1 ile
dogrulamalarinin yani sira bir baska yontem
olarak elektronik pasaport uygulamasinda her
iilke baska bir {iilkenin giivenlik islevinden
bagimsiz  kendi giivenlik  islevini  kart
tizerindeki ~ mikrobilgisayara  yiikleyebilir.
Uygulama, belirli zaman araliklarinda bu isleve
degisik giris bilgisine karsin degisik sonuglar
urettirerek elektronik pasaportu gecerleyebilir.

7. Sonuglar ve Oneriler

Bu makalede, oncelikle akilli kartlarin donanimsal
ve yazilimsal yapist akilli kart mimarisi bashgi



altinda incelenmistir. Gilivenlik i¢in yapilmasi
gerekenler bagliginda ele alinmigtir. Akilli kartlarda
giivenlik, akilli kartlarda giivenlik mimarisi ve
giivenli bir akilli kart nasil olmaldir? bagliklar
altinda ele alinmistir. Bu bolimlerde akilli kartlarda
giivenligin 6nemi ve akilli kartlar i¢in gelistirilen
saldir1 yontemleri ayrintili olarak incelenmistir. Bu
konu basliklar1 altinda, akilli Kkartlara yapilan
saldirilara karsi alman donanim ve yazilim tiirii
onlemler irdelenmistir. Ayrica ortak dl¢iit sinamalari
ile ilgili bilgiler verilmigtir. Akilli kart giivenliginde
yeni bir yaklasim ve giivenlik islevi baslig1 altinda
yeni bir giivenlik mekanizmasi olarak giivenlik
islevi aciklanmig ve son olarak Akilli kart ve
giivenlik islevinin kullanim alanlar1 anlatilmigtir.
Elektronik  pasaport uygulamasinin anlatildigi
boliimde 6zgiin bir yontem olarak giivenlik islevinin
kullaniminin nasil uygulanacagi anlatilmistir. Bu
yontemin {ilkelerin  elektronik pasaportlarinda
kullanilmas: ile iilkelerin kendilerine 6zgii bagimsiz

bir dogrulama yontemine sahip olacag ifade
edilmistir.
Gilivenlik islevi yontemi, akilli kart giivenlik

onlemlerine bilimsel olarak yeni bir bakis acisi
getirmesi bakimindan 6nemlidir.

Bu makalede akilli kartlar i¢in ¢ok onemli olan
giivenlik konusuna 6zgiin bir yaklasimla katki
verilmistir.
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