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Ozetce

Sosyal aglar 2000'li yllardan itibaren popiiler
olmustur. Popiilerligi, giinliik tiklanma oranlar,
milyonlart gegen tiye sayilart ve bu iiyelerin kisisel
bilgileri ile sosyal aglar hackerlarin, siber
miihendislerin,  sirketlerin  hedefi  durumuna
gelmistir. Bu nedenle sosyal aglarin giivenlik
agisindan ne derece yeterli oldugunu ve sosyal
aglarda  alinabilecek  giivenlik  onlemlerinin
Sfarkindaligimi  kullanicilar — agisindan — anlamak
amacwyla bir anket ¢alismasi yapilmistir. Calisma
Furat Universitesi ve Bitlis Eren Universitesi'nde
gergeklestirilmis ve ogrenciler, 6gretim iiyeleri ve
ogretim  elemanlart  bu  anket  ¢alismasina
katilmislardir.  Daha  sonra anket sonuglar
yorumlanarak kullanicilar agisindan sosyal aglarin
giivenligi tartisilmistir.

Anahtar Kelimeler: sosyal aglar,
tehditler, bilgi giivenligi, giivenlik agiklari

giivenlik,

Security On Social Network: A Case Study Done
At Bitlis Eren And Firat Universities

Abstract

Social networking has been one of the widely
conducted activities in the internet since 2000. With
the increasing number of visits per day, and
personal information about millions of people,
social networking has become one of the tempting
targets for hackers, cyber engineers, and companies.
Therefore a survey is conducted to evaluate the
current security measures in social networking and
user awareness of the risks associated with the
service. The survey was carried out at Firat and

Bitlis Eren Universities’ students, faculty members
and teaching staff. At the end, the survey results are
evaluated and privacy issues of social networking
users are discussed.

Keywords:  social network, security, threats,
information security, vulnerabilities

1. Giris
SOSYAL aglar kullanicilarin ~ birbirleriyle

tanigmasi, irtibata ge¢mesi, tartigma ortami

olusturmasi, igerik paylagiminda bulunmas: ve
ortak ilgi alanlarindaki kisilerin bir araya
gelebilecegi  gruplar  olusturulmas:  amaciyla
olusturulan internet siteleri olarak tanimlanmaktadir
[1]. eBizMBA Nisan 2013 verilerine gore en sik
kullanilan sosyal ag sitelerine ve aylik ziyaret
sayilarima bakildiginda Facebook’un 750 milyon
aylik tekil kullanici sayist ile birinci sirada oldugu,
Twitter’in 250 milyon ile ikinci , LinkedIn’in 110
milyon aylik tekil kullanici sayisi ile ii¢iincii sirada
oldugu goriilmektedir [2].

Tablol: eBizMBA Nisan 2013 Populer Sosyal
Paylasim Siteleri

Sira | Sosyal Paylasim | Aylik tekil kullanict
Sitesi Adi sayist

1 Facebook 750,000,000

2 Twitter 250,000,000

3 LinkedIn 110,000,000

4 Pinterest 85,500,000

5 MySpace 70,500,000

6 Google Plus+ 65,000,000




Google Trends verilerine gore Facebook’un ginliik
ziyaret sayisina bakildiginda bu rakamin 310 milyon
oldugu goriilmekte ve bu da kullanicilarin yarisinin
herglin bu siteyi ziyaret ettigi anlamina gelmektedir

[3].

Sosyal aglari kullanict sayisi agisindan  ele
aldigimizda en fazla niifusu olan dlkeler kadar uye
saytlariin oldugu goriilmektedir. Bu nedenle sosyal
aglar siber miihendislerin, hackerlarm, kullanict
verisi  toplamak amaciyla sirketlerin  hedefi
durumuna  gelmistir.  Spamciler, sosyal ag
sitelerinden bilgi toplamak i¢in ugrasmakta ve firsat
beklemektedirler [4]. Bu durumda kullanicilarin
sosyal aglardaki giivenlikleri konusundaki bilgi
diizeyleri aragtirma konusu olmaktadir.

2. SOSYAL AGLARDA GUVENLIK

Yapilan yeni c¢aligmalar, web hackleme olaylarinin
yaklasik %50’sinin sosyal ag sitelerinde oldugunu
gostermektedir. Breach Security, web hackleme veri
tabanlart lizerinde ¢alismaktadir ve ¢evrimigi
ataklarin 2008 yilinda %19 oran ile,

2009 yilinda ise %30 oranla sosyal ag sitelerine
oldugu gorilmektedir [5]. Turkiye’de de son birkag
yildir bazi gizli videolar ve ses kayitlar1 izin
alinmaksizin sosyal aglarda paylasiimaktadir [6].

b

‘ MySpace “

Sekil 1:Sosyal Ag Glvenligi [7]

Isyerlerinin en gok sosyal ag ataklarmdan korktugu
ve isverenlerin %76 smin sosyal ag sitelerini
engellemek icin  web filtreleme servislerini
kullandiklar1 goriilmektedir [5].

a. Sosyal Aglarda Giivenlik Problemleri

Sosyal aglardaki giivenlik acikliklarmin temel
nedenleri; bu aglarin kurulus amaglari nedeniyle,

mahremiyet ilkelerine = uyulmamasi, ortamin
yonetiminin  ve kontroliiniin nasil  yapildigim
kullanicilarin =~ tam  olarak  bilmemesi  veya

kavramamasi ve en Onemlisi kullanicilarin kisisel
bilgilerini paylagarak kendilerini bu ortamda hedef
haline getirmeleridir [8].

Sosyal ag sitelerinde kullanicilar evlilik durumlarini,
egitimlerini, adreslerini, kisisel bilgilerini, kisisel
resimler gibi bilgilerini paylasmakta, hatta nerede
calistiklarini, onceki tim egitimlerini, politik
goriislerini ve ilgi alanlarim1 da paylagmaktadirlar
[9]. Ancak bir sosyal ag sayfasi olustururken ve bu
bilgiler verilirken bu sayfalara kimlerin bakacaginin
(patron, komsu, anne-baba, arkadaslarin arkadaslari
gibi) diigiiniilmesi gerekmektedir [4].

Sifrelerin sosyal aglarda paylasilms tarihler ile ayni
olmasi  6nemli giivenlik problemlerindendir [4].
Ayrica anne kizlik soyadi da pekcok alanda
kullanilan gizlilik bilgisidir ancak, bu ortamlara
kullanicinin anne ve dayisiin dahi katilmasi bu
bilgilerin biliniyor olmasma neden olacaktir [8].
Gizli sorunun cevabini igeren paylagimlar bazen
yapilabilmektedir. Ornegin “Evcil hayvaninizin ad
nedir?” sorusunun belirlenmesine karsin “Bu da
muhabbet kusum Boncuk” seklinde bir paylasim
yapilmasi, bu gizli sorunun cevabmi da ele
verecektir. Bu bilgiler dogrultusunda birkag deneme
sonucunda sifre tespiti yapilabilir ve kullanict hesabi
ele gegirilebilir.

Sosyal aglarda kimlik taklitleri yapilabilmekte ve
kullanicilarin adina sahte hesaplar agilabilmektedir.
Ayrica eklenen fotograf veya videolar bu
hesaplarda, bazen de farkli amaglar ile izinsiz
kullanilabilmektedir.

Sosyal aglarda pekgok zararli uygulamaya, sazan
avlama (phishing) saldirilarina, spamlara, sahte link
ve baglantilara da maruz kalinmaktadir. Sosyal aglar
icretsiz reklam ortamlart da kullandiklarindan
dolay1 bu sayfalar  pornografik igeriklere
yonlendirilebilmektedir [6].

Sosyal aglarda kullanicilar sosyal aglar iizerinde
tanistiklar1 kotli niyetli kisiler tarafindan taciz ve
istismar gibi tuzaklarin kurbani olabilmektedirler[8].
Kullanicilarin - sosyal ag iizerinden de mesaj
icerikleri ile Kkisisel haklarina miidahale edildigi
gorilmektedir. Ozellikle fotograf, ev adresi ve yer
bildirimi  gibi bilgilerin verilmesi bu tuzaklara
yakalanilma riskini artirmaktadir. Ayrica yer



bildirimi yapilmast hirsizlara

acabilmektedir.

kap1 da

b. Mobil Cihazlarda Sosyal Ag Giivenligi

Trend Micro’nun Amerika’da 1000 akilli telefon ve
iPhone  kullanicis1 ile yaptifi  arastirmada
katilimcilarin =~ %44’tiniin ~ akilli  telefonlar ile
internette gezinmenin riskli oldugunu diistinmesine
karsin sadece %23’inln telefonlarinda giivenlik
yazilimi kullandig1 gérillmektedir [5]. Oysa ki mobil
cihazlara gelen viriis ya da diger zararli yazilimlar
%80 oraninda antiviriis yazilimi kullanilmadig: i¢in
siklikla etkilerini gostermektedirler. Bu durum akilli
telefonlarda bilgi giivenliginin biiyiik bir sorun
haline geldigini gostermektedir.

Akilli telefon ve tabletlerin giivenlik ayarlar
incelendiginde bu aygitlarin ayarlarmin
kullanicilarin  kigisel verilerini Oncelikli olarak

paylagsmaya razi oldugu varsayilarak ayarlandigi
gorilmektedir [10]. Sosyal aglarda gezinirken GPS
ve WiFi aracihigi ile konum  bilgileriniz
paylasilabilmektedir. Ayrica bazi zararl
uygulamalar da sosyal aglarin mobil cihazinizda
stirekli a¢ik bulundugundan, sosyal aglardaki
bilgileri ¢ekmektedir. Bu agidan mobil cihazlarda
sosyal ag giivenligi Oonemli bir konu olarak ele
alinmalidir.

c. Sosyal Aglarda Giivenlik Uzerine Yapilmis
Calismalar

A. Varol ve O.Aydin (2010)’m 1004 katilimer ile
sosyal aglar iizerine yaptiklart ¢aligmada bilgi ve
veri paylasgimi giivenligi konusunda kullanicilarin
sosyal aglarda kisisel bilgilerini  glivende
gormedikleri ancak, ¢ogunlukla kisisel bilgilerini
dogru verdikleri sonucu elde edilmistir. Yine
aragtirmada sosyal ag kullanicilarm  kisisel
fotograflarini, videolarin1 ve kigisel bilgilerini bu
aglarda paylastiklar1 sonucuna ulagilmistir. Ayrica
erkek kullanicilarla kiyaslandiginda kadinlarin daha
fazla bu paylasimlari yaptig1 goriilmiistiir [6].

N. Mohamed ve I.H. Ahmad (2012)’in Malezya’da
340 kisi ile yaptiklar ¢alismada sosyal ag giivenligi
icin Sekil 2’deki hipotez model gelistirilmistir.
Kullanicinin 6z yeterligi, algiladig: siddet, algiladigi
giivenlik acig1 ve cinsiyeti ile bilgi giivenligi
arasinda pozitif ilgi oldugu tespit edilmistir. Sonug
olarak bilgi giivenligi ile sosyal ag sitelerinde
gizlilik Ol¢iisii kullanimi arasinda pozitif iliski

oldugu ortaya ¢ikmuigtir [11].
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Sekil 2: Sosyal ag sitelerinde bilgi gizlilik endiseleri,
onctilleri ve gizlilik 6lgisti kullanimi hipotez modeli [11]

3. YONTEM

Bu caligmada sosyal aglarin giivenlik agisindan ne
derece yeterli oldugunu, sosyal aglarda hangi
glivenlik problemlerine maruz kalindigini ve sosyal
aglarda  alinabilecek  giivenlik  Onlemlerinin
farkindaligin1  kullanicilar acisindan ele almak
amaciyla bir kesitsel anket calismasi yapilmgtir.
Modeli betimsel tarama olan bu ¢aligmaya toplamda
306 kullanici katilmigtir. Bunlardan 21 ‘i dgretim
tyesi, 51i 6gretim elemani, 211 ‘i dgrenci ve 23’0
diger gurubunda yer almustir. 60 kisi Firat
Universitesinden, 202  Kkisi Bitlis Eren
Universitesi’nden ve 42 kisi diger kurumlardan
ankete katilmigtir.

Caligma kapsamindaki anket, online anket sitesi olan
QuestionPro’da hazirlanmustir ve
“sosyalagguvenligi.questionpro.com” adresinden
ankete katilim saglanmustir.

4. BULGULAR

a. Demografik Bilgiler

Anket calismast Tablo 2’deki gibi cinsiyete gore
%60 oranla erkek, % 40 oranla kadin katilimcilar
tarafindan tamamlanmaistir.



Tablo 2: Cinsiyete gore betimsel istatistik

Tablo 4: Galisilan kurum ve galisma durumuna

degerleri gore dagilhm
Frekans Yizde Kumilatif S Cahstigzimiz kurumu, 6grenci iseniz okudugunuz
Yizde f universiteyi belirtiniz.
Bitlis Firat Diger Topla
Kadin 122 39,9 39,9 Eren Universit m
Erkek 184 60,1  100,0 1601 4904 gs?“’ers” el
Toplam 306 100,0 Ogrenci 158 a1 2 211
E %74.88 9019.43 9065.69 9068.9
Tablo 3 incelendiginde yas araliklarina gore 18-25 % Arastirm 14 9 14 37
_ = a
yas arasinda 210 katlhmcn}m ve “26 33 yas arasinda S Gorevis 963784 %43z %38 961Z0
da 76 katilimcinin bulundugu goriilmektedir. E
£  Ogretim 9 1 4 14
g Gorevlisi
o . ; e %6429  %7.14 %285 %45
Tablo 3: Cinsiyet ve yas araliklarina gore dagilim 5 7
Cinsiyetiniz nedir? =  Ogretim 13 7 1 21
©  Uyesi
Kadmn Erkek Toplam 9061.9 9033.33 %4.76 906.86
18-25 81 129 210 Diger 8 2 13 23
%38.57 %61.43 %68.6 %34.78  %8.7 %56.5  9%7.52
3 2
. 26-33 38 38 76 Toplam 202 60 44 306
)
g %50 9650 %24.8 966.01 9019.61 %14.3 %100
N 4
=l
2 a4 3 14 17 b. Sosyal Ag Kullanimi
ol
b %17.65 %8235  %5.56 Sekil 3’te goriildiigii gibi Facebook, Twitter, Google
> 1279 5 > 5 Plus+ , LinkedIn gibi sosyal aglar igerisinde %75
oranla Facebook en sik kullanilan sosyal ag
%60 %6100 960.65 durumundadir.
50 yas ve 0 1 1
lzeri
%0 9100 960.33
DIﬂer;di 1%
Toplam 122 184 306 —- —
%39.87 9%60.13 %100

Anket calismasi, Bitlis Eren Universitesi, Firat
Universitesi ve diger kurumlardaki &grencilere,
Ogretim  elemanlarina  ve  Ogretim  iyelerine
uygulanmigtir. Bitlis Eren Universitesi
ogrencilerinin 158 kisi ile en fazla katilimi sagladigi
gorilmektedir. Kuruma ve g¢alisma durumuna goére
yiizde dagilimi Tablo 4’te gosterilmektedir.

Linkedin; 6; 2%

Twitter; 16; 5%

EFacebook @ Twitter W Linkedin ®Google Plus+ M Difer

Sekil 3: Katilimcilarin en sik kullandidi sosyal aglar



Calisma durumlarn ele alindiginda en sik kullanilan
sosyal ag Tablo 5’te goriildiigl gibi 6grenci, 6gretim
elemani, ogretim Uyeleri icin Facebook’tur. Kendi
guruplar1 icerisinde ele alindiginda arastirma
gorevlilerinin %86 oranla en fazla Facebook’u
kullandiklar1 saptanmustir.

Tablo 5: Galisma durumuna gore sik kullanilan
sosyal aglar

Calisma durumunuzu belirtiniz.

Ogm.  Aras.  Ogrt. Oprt.  Dig To
. . N er pl.
Gor. Gor. Uyes
i
Facebo 158 32 10 14 15 22
ok 9
= %74, %86, %71, %66, %6 %
2 9 5 4 7 52 74,
% 8
£
8 Twitter 8 2 2 1 3 16
% %14, %4,8 %13, 9%5,2 %3, %
2 3 0 8 54
N
£ “Linked 2 1 0 2 1 6
g in
= %,9 %2,7  %,0 %95 %4, %
E 3 2,0
=
@  Google 40 2 2 4 3 51
5 Plus+
%14, %19, %13, %16, %1 %
3 0 0 7 9,0 54
Diger 3 0 0 0 1 4
%,0 %,0 %4,3 %13 %]1, %,
4 0
Topla 211 37 14 21 23 30
m 6
%69 %12. %45 %6.8 %7.
1 8 6 5 %
10

Sosyal ag kullanim sikliklar ele alindiginda Tablo
6’da gorildigi gibi %44,8 oranla sosyal aglara
glinde ortalama 1-5 defa girildigi goriilmektedir. Her
yas aralig1 igin de siklikla glinde 1-5 kere sosyal
aglarin ziyaret edildigi gérilmektedir.

Tablo 6: Yag araliklarina gore sosyal ag kullanim
sikliklari

Yas arahgimz nedir?

18-25 26-33  34-41  42-49 50 Topl.
+
Aydabir 14 7 1 0 0 22
kere
%6,7 %92 %59 %0 %0 %72
Haftada 55 12 5 0 0 72
bir kere
- %26,2 %158 %294 9%,0 %0 %23,
2 5
£
£Ginde 96 32 7 2 0 137
>
S1-5kere 06457 %421 %412 96100, %0 %44,
= 0 8
=
Ginde 21 11 2 0 0 34
B
;5—10kere %100 %145 %118 %0 %0 9%l1,
»
: 1
SGinde 24 14 2 0 1 41
210 + %114 %184 %118 %0 %1 %13,
g 00 4
s
Toplam 210 76 17 2 1 306
%68.6 %24.8 %556 960.65 %. %100
Diger; 5; 1%

Tablet; 27; 5%

WPC Wlaptop w@Tablet waAkill Telefon W Diger

Sekil 4: Sosyal aglara erismek igin kullanilan cihazlar

Sosyal aglara erismek icin siklikla kullanilan
cihazlar incelendiginde Laptop’un %37, Akill
telefonlarin %29 ve Masaiistii bilgisayarlarin %28
oranla kullanildig: gériilmektedir.



c. Sosyal Aglarda Kisiye Yonelik Giivenlik
Tehditleri

Sosyal ag kullanimlar1 ele alindiktan sonra
kullanicilarin hayatinda bu kadar 6nemli yer edinmis
olan sosyal aglarin kisiler agisindan giivenlik
tehditlerini incelemek amaciyla, glivenlikle ilgili
bulgular incelenmistir. Kullanicilarin sosyal aglarda
bilgilerini paylastiklari bilinmektedir. Sekil 5’e gore
kadin ve erkeklerin sosyal aglarda ne tiir bilgiler
paylastigina bakildiginda en fazla e-posta adresi,
sonrasinda  kisisel  fotograflarm  ve  dogum
tarihlerinin  paylasildigi  goriilmektedir. Kadin
kullanicilardan farkli olarak erkek kullanicilar
telefon numaralarini da paylasmaktadirlar.

Kadinlarin Sosyal aglarda
bilgi paylasimi

Siyasive dini goriis;
Kisisel video; 14; 11; 4%

Erkeklerin Sosyal aglarda
bilgi paylasimi
Siyasive dini goris;
36; 8%
Kigisel video; 29;
6%

29

Sekil 5: Sosyal aglarda paylasilan bilgilerin cinsiyete

gore dagilimi
Sosyal aglara hangi cihazlar ile giivenle
baglandiklart sorusuyla ilgili olarak Tablo 7

incelendiginde katilimeilarin %43,8 oranla Laptop

ile, %35 oranla ise PC ile sosyal aglara baglanmanin
giivenli oldugunu diisiindiikleri goriilmektedir.

Tablo 7: Sosyal aglara baglanmak igin giivenli
bulunan cihazlar

Frekans  Yiizde K@:Jmulatif f S
Yiizde
PC 107 35,0 35,0
Laptop 134 43,8 78,8
Tablet 3 1,0 79,7
Akl 51 167 9.4 21013 1,1592
Telefon
Diger 11 3,6 100,0
Toplam 306 100,0

Sosyal aglarda gizlilik/giivenlik ayarlarini kontrol
sikliklarma bakildiginda Tablo 8’e gore %37,9
oranla ayda bir defa, %25,2 oranla da haftada bir
defa kontrol edildigi ve ortalama %21°lik kismin ise
yilda bir defa kontrol ettigi veya higbir zaman
kontrol etmedigi goriilmektedir.

Tablo 8: Sosyal aglarda gizlilik/giivenlik ayarlari
kontrol sikhgi

Frekans  Yizde Kimalatif

Yiizde X 5
Haftada 7 25,2 25,2
bir
Ayda bir 116 37,9 63,1
Alt1ayda 48 15,7 78,8
bir 300 1,834
Yilda bir 25 8,2 86,9
Kontrol 40 13,1 100,0
etmiyorum
Toplam 306 100,0

En sik kullanilan sosyal ag olan Facebook igin
gizlilik/  glivenlik ayarlarinin  hangi  siklikla
yapildigina bakildiginda %38 oranla ayda bir defa
kontrol edildigi goriilmektedir.



ayarlanmi

Sekil 6: Facebook’ta gizlilik/gtivenlik ayarlar kontrolu

Sosyal aglarda kisisel bilgilerin %76,8 oranla dogru
olarak verildigi Tablo 9’da goriilmektedir.

Tablo 9: Sosyal aglarda kigisel bilgilerinizi dogru
olarak veriyor musunuz?

Frekan Yuzde Kumil f S
S atif
Yizde
Evet 235 76,8 76,8
Haywr 71 23,2 100,0 19320 42282
Topla 306 100,
m

Kisiler, %83,7 oranla dogru sosyal aglarin kisisel
bilgilerini korumada yeterli olmadigini disiindiikleri
Tablo 10°da gorilmektedir.

Tablo 11’e gore %58,8 oranla sosyal aglarda kisisel
bilgilerin alinip kurumlar tarafindan kullanildig:
diigiiniilmektedir

Tablo 11: Sosyal aglarda kisisel bilgilerinizin
kurumlar ve sirketler tarafindan alinip
kullanildigini diigiiniiyor musunuz?

Frekans Yizd Kiumilatif f S

1,4118 49296

e Yiizde
Evet 180 58,8 58,8
Hayir 126 41,2 100,0
Toplam 306 100,0

Kisiler, Tablo 12’ye gdre %66 oranla Sosyal aglarda

kisisel

bilgilerinin

diisiinmektedir.

kétiiye

kullanildigini

Tablo 12: Sosyal aglarda kisisel bilgilerin kétiiye
kullanildigin diistiniiyor musunuz?

Frekans  Yizd  Kumiilat S
e if Ylzde b4
Evet 202 66,0 66,0
Haywr 104 340  100,0 3,339 :1744
Toplam 306 100,0

Kisiler Tablo 13’e gore sosyal aglarda %57,5 oranla

spam ya

da

kalmaktadirlar.

zararli

uygulamalara  maruz

Tablo 13: Sosyal Aglarda spamlere ya da zararh
uygulamalara maruz kaldiniz mi?

. . o Frekans ~ Yizd  Kimulat S
Tablo 10: Sosyal aglarin kigisel bilgilerinizi e if Yiizde }?
korumada yeterli oldugunu diisiiniiyor musunuz?
Frekans  Yiizde Kumilati PR Evet 176 515 575

fYlzde Hayr 130 25 1000 1'42;" ';'951
Evet %0 163 163 Toplam 306 1000
Hayir 256 83,7 100,0 1,8366 ,3703
Topla 306 100,0 iy .
m ' Kisiler Tablo 14’¢ gore arkadaslarindan gelen

uygulama tekliflerini giivenliginden emin olmadan

%382,4 oranla kabul etmemektedirler.



Tablo 14: Sosyal aglarda arkadaslarinizdan gelen
uygulama tekliflerini giivenli olup olmadiklarini
bilmeden kabul ediyor musunuz?

Freka Ylzde Kimila i S
ns tif X
Yiizde

Evet 54 176 176

Hayir 252 82,4  100,0 1,8235 ,38184

Toplam 306 100,0

Sosyal aglarda agilan baglantinin  %74,5 oranla
kisileri farkli sayfalara yonlendirmis oldugu Tablo

Evet 67 219 2.9
Hayr 239 781  100,0 17810 f142
Topla 355 100,0

m

Sosyal aglarda kisisel hesaplarin %32,4 oranla
bagkalar1 tarafindan ele gegirildigi ya da bu ¢abaya
girisildigi Tablo 18’de gorilmektedir.

Tablo 18: Sosyal aglarda hesabiniz ele gegirildi mi
ya da hesabinizi ele gegirme girigimleri
sonucunda hesabiniz durduruldu mu?

i . . Frekan  Yizd  Kimilati ,f S
15°de gorilmektedir. s e f Yiizde
Tablo 15: Sosyal aglar iizerinde tikladiginiz bir Evet 99 324 324
baglanti sizi istemediginiz sayfalara yonlendirdi
mi? Haywr 207 67,6  100,0 L6765 14685
7 i A
Frekans  Yuzde Kumiladf g S ToPl2 306 1000
Yiizde

Evet 228 745 74,5
Hayr 78 25,5 100,0 1,2549 43652 Sosyal aglarda rahatsizlik verici mesajlarin %30
Toplam 306 1000 oranla alindig1 Tablo 19°da goriilmektedir.

Sosyal aglarda kisilerin adina %17,3 oranla sahte

Tablo 19: Sosyal aglarda rahatsizlik verici, kisilik
haklariniza miidahale edecek mesajlar aliyor

hesap acildig1 Tablo 16°da gorulmektedir. musunuz?
Freka Yiz Kimilati S
. . ns de f Yizde }?
Tablo 16: Sosyal aglarda adiniza sahte liyelik
olusturuldu mu?
Evet 92 30,1 30,1
Frekans  Yizde  Kumilatif ¥ S Hayr 214 699 1000 1,699 4502
Yiizde 3 9
Evet 53 173 173 Topla 555 100
m 0
Hayir 253 82,7 100,0 1,8268 ,37904
Toplam 306 100,0

Sosyal aglarda %80 oranla kisilerin tanimadiklarini

Sosyal aglarda kisisel fotograflarin kullanicinin izni
olmaksizin farkli kisiler tarafindan %21,9 oranla
kullanildig1 Tablo 17°de goriilmektedir.

Tablo 17: Sosyal aglarda fotograflariniz izniniz
disinda kullanildi mi?

Yiizd Kumlat
e if Yuzde

Frekans

)

arkadas olarak eklemedikleri Tablo 20°de
gorilmektedir.

Tablo 20: Sosyal aglarda tanimadiginiz kisileri
arkadas olarak ekliyor musunuz?

Frekans Yuzde  Kumdlatif f S
Yiizde
Evet 60 19,6 19,6

1,8039 ,39768

Hayir 246 80,4 100,0




Toplam 306 100,0 100,0

Kisilerin sosyal aglarda %58,5 oranla bulunduklari
yeri paylastiklar1 Tablo 21°de gorilmektedir.

Tablo 21: Sosyal aglarda bulundugunuz yeri
paylasiyor musunuz ?

Frekans  Yiizde KQmuIatif }? S
Yiizde
Evet 179 58,5 58,5
Hayir 127 415 100,0 1,4150 ,49353
Toplam 306 100,0

"Evcil hayvanmizin adi nedir?" gizli sorusunu
belirlemesine  karsin ~ "Kopegim  Karabas'in
fotograflar’" gibi gizli sorusunun cevabini iceren
paylagimlarin %82,4 oranla yapilmadig1 Tablo 22°de
gorilmektedir.

Tablo 22: Sosyal aglarda sifre islemleri
asamasinda belirlediginiz gizli sorunuzun
cevabini igeren paylagimlar yaptiniz mi?

Frekans  Yiizde Kl}mulatif )? S
Yizde
Evet 54 17,6 17,6
Hayir 252 82,4 100,0 1,8235 ,38184
Toplam 306 100,0
Kisilerin %59,82 oranla sosyal ag giivenligi

saglayan yazilimlar kullanmadigi Tablo 23’de

gorilmektedir.

Tablo 23: Sosyal ag giivenligi saglayan, kisisel
bilgilerinizi koruyan internet giivenlik yazilimlar
kullaniyor musunuz?

Freka Yiizde Kumlati S
ns f Ylzde )?
Evet 125 40,8 40,8
Hayir 181 59,2 100,0 159 492
15 36
Topla 306 1000

Kisiler, en sik kullandig1 sosyal agda %74,5 oranla
giivenligin yeterli olmadigini diisiindiikleri Tablo
24°de gorulmektedir.

Tablo 24: En sik kullandiginiz sosyal agda
giivenligin yeterli oldugunu diigiiniiyor musunuz?

Freka Yuz Kumdilat }? S
ns de if Yuzde
Evet 78 25,5 25,5
Hay1
r 228 74,5 100,0 1,7451 ,436
52
Topl 306 100,
am 0

d. Kullanicilarin Dilinden Sosyal Aglardaki
Guvenlik Tehditleri

Anket sonunda bulunan “Sosyal aglardaki giivenlik
konusunda yasadigmiz en onemli sorunu birkag
climle ile belirtiniz” sorusuna verilen bazi yanitlar
asagida yer almaktadir.

= Sahte profil olusturulmasinin  Oniine
gecilememesi, taciz  igerikli  mesajlari
gonderen kisiyi engellemeden bu mesajlarin
gelmesinin engellenememesi.

= Dabha iist diizey giivenlik korumasi
bulunmasini isterim. Bir kag sefer sifrem
kirild.

= Cok fazla yaramaz ileti (spam) ile kars1 karsiya
kalmak.

= Bence sosyal aglar artik sadece iletisim ve
paylasim araci degil. Ismini degistirip sosyal
medya olmustur. Sosyal medya olarak da
sirketler, 6zellikle hizli tiiketim iiriinleri lireten
sirketler daha siklikla misteri analizleri
yapmak i¢in kullanmaktadirlar. Miisteri analizi
yaparken de veri olarak biz kullanicilarin 6zel
bilgilerini bizden habersiz kullaniyorlar.
Bunun da etik olmayan bir davranig oldugunu
distinliyorum. Bu agidan sosyal medya
araglarinin bilgi giivenligini korumadiklarimi
diistiniyorum.

= Ayarlarim kolay erisilebilecek yerlere 6zellikle
koymuyorlar. Bir girdiginiz bilgiyi bir daha
silemiyorsunuz.



= Sosyal agm altyapisinda kullaniciya haber
verilmeden degisiklik yapilmasi. Giivenlik
agigmin artmasi ve kisisel bilgilerin farkli
yerlerle paylasiimasi. Omegin Facebook'un
zaman zaman ayarlarimi degistirip kisisel

bilgileri yaymnlayacagina dair haberlerin
¢ikmasi.
= Sosyal ag hesabi acik oldugunda harici

sitelerde istek dis1 sayfa begenmeleri.

= Facebook kredisi aldim kredi kartimla ve
kredilerim gelmedi ama kartimdan parast

kesildi.
= Sosyal ag giivenlii saglayan, kisisel
bilgilerinizi  koruyan internet  glvenlik

yazilimlar1 kullaniyor musunuz? Bdyle bir
yazilimin varligindan haberdar degilim. Eger
kastedilen  virlis yazilimlar1  ise  evet
kullantyorum. En 6nemli sorun bu tiir aglarin
benim giivenligimi hangi smirlarda korudugu
konusunda bir fikir vermemesidir.

= Bir kag giin 6nce arkadagimin Facebook hesabi
ele gegirildi ve paylasimlar yapildi arkadas
6nerme vs. geri alamadik:(

5. SONUC VE ONERILER

Kullanicilarin giinde en az 1-5 defa sosyal aglar
kontrol ettigi gortildiigiinde bu sitelerin hayatimizda
ne derece onemli bir yer edindigini anlamak
mimkuinddr.

Kullanicilar sosyal aglara baglanmak igin sirast ile
laptop, akili telefon ve PC’leri kullanmaktadirlar.
Ancak laptop ve PC’yi akilli telefonlara gére daha
giivenli bulduklar1 goriilmektedir. Kisilerin giivende
hissetmedigi halde akilli telefonlar ile sosyal aglara
baglanmalar1 akilli telefon giivenligi hakkinda ne
yapilacagini bilmiyor olmalarindan kaynaklanabilir.
Bu durumda iOS tabanli IPhone ve IPad gibi
cihazlarda  Safari ayarlarinda  ‘Dolandiricilik
Uyarist” ve ‘Pencereleri Engelle’ segeneklerinin
secili (mavi) olmasina dikkat edilmeli, Android
cihazlarda GPS kullanilmadiginda devre disi
birakilmali ve sosyal ag uygulamalarmm telefon
rehberini taramasina izin verilmemelidir [10].

Kullanicilarin sosyal ag giivenlik ayarlarini ayda bir
siklikla kontrol ettigi goriilmektedir. 10 kisiden 2’si
ise sosyal ag giivenlik ayarlarin1 yilda bir ya da hig

kontrol etmemektedir. Oysa her paylasimda dahi
belirli listelere izinler vermek icin gizlilik ayarlar
kontrol edilmeli ve sosyal ag sitelerinin giivenlik
ayarlarim sik¢a degistirdigi goz Oniine almarak bu
ayarlar takip edilmelidir.

Sosyal aglarda kullanicilarin biiyiik ¢ogunlugunun
kigisel  bilgilerini  dogru  olarak  verdigi
goriilmektedir. Oysa ki yine biiylik ¢ogunluk, bu
aglarmn kisisel bilgileri korumada yeterli olmadigini
ve 10 kisiden 6’s1 bilgilerinin kurumlar tarafindan
kullanildigini diisinmektedirler. Sosyal mihendislik
saldirilariin =~ sosyal aglarda yogun oldugu
unutulmamali ve paylasilacak bilgiler konusunda
dikkatli olunmalidir.

Kullanicilarin  bilyiik ¢ogunlugu kisisel bilgilerin
kotiiye kullanildigini diisiinmektedir. Buna ragmen
e-posta adresi, kisisel fotograf ve dogum tarihlerinin
kullanicilar tarafindan siklikla paylasildigi sonucuna
ulasilmaktadir. Kullanicilarin yarisindan fazlasi yer
bidirimleri de yapmaktadir. Bu durumda kétii niyetli
kigiler paylasilan mekanlarda kullanicilar1 bulabilir
ya da disarda bulundugunu firsat bilenler ev
soygunu da yapabilirler. Bu glivenlik riskine dikkat
cekmek igin please rob me (lutfen beni soyun)
isminde bir site de agilmistir [12].

Kullanicilarin yarisindan fazlast spam ya da zararl
uygulamalara maruz kalmaktadirlar. Kullanicilarin
biiyiik ¢ogunlugun uygulamalart emin olmadan
acmadigi halde bu zararli yazilimlara engel
olamadiklari sonucuna ulagilmaktadir. Bu da giivenli
sanitlan uygulamalarin da zararli uygulama
olabilecegini gostermektedir. Arkadaslarin e-posta
adreslerini vermekten kaginmak icin sosyal ag
hizmetlerinin e-posta adres defterini taramasina izin
vermemek bu uygulamalarin dagilmasina engel
olacaktir [13].

Kullanicilarin  10’undan 2’si adina sahte hesap
acildigi ve kullanicilarin izni disinda fotograflarinin
kullanildig1 goriilmektedir. Bunu engellemek igin
taninmayan kisilerin sosyal aglara eklenmemesi ya
da giivenli arkadag listeleri olusturulup Onemli
bilgilerin sadece bunlarla paylasiimasi Onerilebilir.
Kimlik hirsizlari, kisilerden bilgi alabilmek igin
sahte  profiller  olusturabilmektedirler ~ [13].
Katilimcilara bakildiginda da biiyiik ¢ogunlugun
tamimadiklarimi eklemedikleri goriilmektedir ancak
sahte Uyeliklere de dikkat edilmelidir.



Kullanicilarin 10’undan 3’iiniin hesaplar1 bagkalart
tarafindan ele gecirilmekte ya da ele gegirmek
amaciyla hesabin zorlandig1 goriilmektedir. Bunun
icin sifrenin ve gizli sorunun miimkiin oldugunca
zor ve karmagik secilmesi ve gizli soruyu ele
verecek paylagimlarin  yapilmamasi Snemlidir.
Kullanicilarin biiyiik ¢gogunlugunun da buna dikkat
ettigi goriilmektedir.

Kullanicilarin =~ 10’undan 3’4 sosyal aglarda
rahatsizlik verici mesajlar almaktadirlar. Bu durum
gerekli yerelere bildirilmeli ve siber zorbaliklarin

normal hayatta da kargimiza cikacagi
unutulmamalidir.
Sosyal aglarda kullanicilarin  biiyiik ¢ogunlugu

giivenligin yeterli olmadigin1 disiindiigii halde
kullanicilarin  yarisindan ¢ogu sosyal aglar igin
antivirlis yazilimlari kullanmamaktadirlar. Antiviris
yazilimlart zararli uygulamalari, spam baglantilari
tespit ettigi i¢in bunlarin kullamlmasi kullanic
giivenligini saglayacaktir.
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