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Ozetce

Elektronik postamin (e-posta) hizli ve kolay bir
haberlesme araci olmasi, insanlar tarafindan
iletisimde yogun sekilde kullanilmasina neden
olmaktadir. E-postamin  bu  Ozellikleri; reklam
yapmak, fikirlerini insanlara duyurmak ve gesitli
istismar ¢alismalar: yapmak isteyen insanlar igin bir
cazibe merkezi olmasimt saglamaktadir. Bu tur
girisimler de bir giivenlik zafiyeti olusturmaktadir.
Temelleri Vladimir N. Vapnik tarafindan atilan bir
makine ogrenme algoritmasi olan destek vektor
makineleri 1995°den itibaren siniflandirma ve egri
uydurma problemlerinde basarili sonuglar vermistir.
Bu ¢alismada, destek vektor makineleri kullanilarak
yaramaz (istenmeyen) e-postalarin filtrelenmesi
islemi gerceklestirilmistir.

Anahtar Sozciikler: Yaramaz (Istenmeyen e-posta)
destek vektor makinesi, filtreler, dznitelik, ¢ekirdek
fonksiyonlart.

Abstract

Electronic mail (e-mail) is a communication medium
that is fast and easy to use, making people to use it
frequently. These features of e-mail cause it to be the
center of attraction for the people who want to
advertise, share their ideas with others or involve in
malicious activities. Thus, these kind of activities
create security threats. Support vector machines are
machine learning algorithms that are developed by
Vladimir N. Vapnik and produce successful results
in several application domains such as clustering
and curve fitting problem. In this study, we carry out
unwanted (spam) e-mail filtering using support
vector machine.

Keywords : spam, support vector machine, filters,
feature, kernel functions.

1. GIRIS

Haberlesmenin ~ temeli  e-posta  kullanimina
dayanmaktadir. Bu popiiler araci Kkullanan insan
sayisi ¢ok fazla oldugundan birgok insan, grup veya
sirketler, insanlara seslerini bu arag¢ vasitasiyla
duyurmaya caligmaktadir. Bir calismaya gore bir
sirket agina gelen mesajlarin %10’nunu yaramaz
(istenmeyen) postalar (YP) olusturmaktadir[12].
Internet  vasitasiyla mesaj alma talebinde
bulunmadig1 halde ¢ok sayida kisiye gonderilen bu
mesaj veya mesajlara yaramaz e-posta (YP) denir.
YP’nin kullanilmasimim en énemli avantaji, kisa bir
slire icerisinde c¢ok sayida insana ulagilmasidir.
YP’nin en belirgin zararlar1 ise internet bant
genisligini  doldurmasi ve zaman israfidir. YP
genellikle ticari amagli olmasinin yaninda siyasi bir
propaganda ya da kamuoyu arastirmasi yapmak
amaciyla gonderilmis e-postalar da olabilmektedir.
Bir e-posta adresine YP gelmesi icin o adresin YP
gondericinin eline gecmesi gerekmektedir. YP
gondericileri adresleri ele gegirmek i¢in ag1 tarayan
botlar  kullanmaktadirlar. Arama motorlarinin
kullandig1 tiirden olan bu botlar tiim siteleri veya
formlar1 tarayarak korumasiz sekilde tutulan tiim
bilgileri almaktadir. Kullanicilar, iiye olduklari (
kisisel bilgilerini ve e-posta adreslerini verdikleri)
her site ve forumlar Uzerinden bilmeden YP
sektoriinii beslemektedirler.

Destek vektdr makineleri(DVM) makine 6grenmesi
gerektiren bir ¢ok alanda basarili sonuglar vermistir.
YP'lerin filtrelenmesi  konusunda da bir ¢ok
caligmada farkli yontemler ile birlestirilerek
kullanilmigtir. Rafiqul ve Zhou ¢alismalarinda DVM



tabanina bagli yenilikci bir YP filtreleme ¢alismasi
yapmuglardir  [7].  Zhiyang ve  arkadaslar
calismalarinda Dvm’ye dayanarak ag YP'lerinin
aragtirilmasi {izerine bir ¢alisma yapmuslaridir [11].
Androutsopoulos ve arkadaglart ¢alismalarinda
agirhkli Dvm kullanilarak YP filtreleme ydntemi
kullanmislardir [4]. Bu ve benzeri ¢alismalarin
sonuglart DVM’nin YP filtreleme {izerine basarili
oldugunu gostermistir. Bu ¢alismada da Oznitelik
kiimesi daha dikkatli sec¢ildiginde Dvm’nin
performansimnin dikkate deger bir Olglide arttig1
gOrilmiigtiir.

2.  O2zNITELIK CIKARTMA VE SECME

Oznitelik ¢ikartma, baz1 kriterlere dayanarak meveut
bilgilere bir doniistiirme islemi uygulayarak yeni bir
Oznitelik uzay1 olusturmak iken Oznitelik seg¢me,
mevcut  Oznitelikler arasindan, bazi kriterlere
dayanarak Oznitelik se¢gme yani o Ornegi temsil
edebilecek en iyi dzniteligi segmektir.

Her e-posta i¢in en 6nemli parga onun igerigidir
(kelimeleridir). Bu yuzden YP filtreleme bir metin
smiflandirma  problemidir. Metin siniflandirma
problemlerinin &zniteligi de kelimelerdir. Oznitelik
secerken dikkat edilmesi gereken durumlar vardir.
Ornegin, bir kelime hem YP hem de normal e-
posta(np) da c¢ok geciyor veya ikisinde de az
gegiyor ise o iyi bir dznitelik degildir. Kullanilan dil
de Oznitelik secimini etkimektedir. Ornegin,
Ingilizce bir kelime olan ‘got’, ‘get’ ile benzer
anlam ifade eder. Diger bir 6rnek Tirkgce bir kelime
olan ‘aldr’ ‘alir’ ile benzer anlamlara sahYPtir. Bu
iki ornekte de gorildiigii gibi diller arasinda bir
farklilk  meveuttur.  Oznitelik  secerken  bu
farkliliklara dikkat etmek gerekmektedir. En az
Oznitelik sayis1 ile YP tespit edilmesi hesaplama
zorlugu ve zaman agisindan Onemlidir. Eger
Oznitelik se¢imi uygun bir sekilde yapilmaz ise
Oznitelik vektdriniin  boyutu artacak ve bu da
hesaplama maliyetini arttiracaktir.

Sekil 3°te girdi uzaymdan 6zellik uzayma bir
doniistim gosterilmektedir. Bu olay bir 6znitelik
¢ikartma iglemidir.

3. DESTEK VEKTOR MAKINELERI (DVM)

"Klasik istatistik, dogru modelin formunun
bilindigini varsayip, amact modelin parametrelerini
belirlemek olarak goriirken; istatistiksel 6grenme
teorisi modelin formunun bilinmedigini kabul

etmekte ve dogru olabilecek modeller arasindan en
iyi modelin bulunmasimi  hedeflemektedir"[9].
Destek vektdre makineleri (DVM), istatistiksel
O6grenme teorisi ve yapisal riski en aza indirme
ilkesine dayanan, smiflandirma ve egri uydurma
problemlerinin ¢6ziimii amaciyla Vapnik tarafindan
ortaya atilmig bir Ogrenme ydntemidir [10]. Bu
O0grenme yontemi denetimli Ogrenme yoOntemi
kapsamima girer. Denetimli 6grenmede, egitim
asamasinda verilerin siif etiketleri yani hangi sinifa
ait olduklar1 bellidir. DVM’ nin asil yaptifi is
kendine girdi olarak gelen verileri 2 sifa
ayirmaktir. Bu c¢aligmada DVM; dogrusal ayrilma,
tam olarak dogrusal ayrilamama ve dogrusal
ayrilamama olmak iizere 3 ana Dbaslkta
incelenmistir.

a. Dogrusal ayrilma

N adet elemandan olusan egitim veri kiimesi
D ={(%X,,y,),i =1..N} oldugu kabul edilirse
buradaki Y; € {—1,-1—1} smif etiketi, Xi e R"
bir érnektir.
W' karar

olup n boyutlu uzayda herhangi
f(X) =W X+Db ifadesinde ki

fonksiyonun normalini, X ifadesi bu dogru Uzerinde
bulunan noktalari, b ise egilim degerini

gostermektedir. Amag W' ve b’ yi egitim verileri
yardimiyla bulmaktir, yani sistemi egitmektir. Tiim
destek vektor makinelerinde amag Sekil 1'de oldugu
gibi verileri 2 smifa ayirmaktir. Sekil 1'de kesikli
cizgiler ile ifade edilen dogrular iizerindeki vektorler
destek vektor olarak isimlendirilir ve yumusak ayrim
cizgisi bu vektorler iizerinden gecer. Iki yumusak
ayrim c¢izgisinin ortasindaki dogru ise sert ayrimidir

ve f(X)=W'X+b=0 fonksiyonuyla
cizilir.
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Sekil 1: Dogrusal olarak ayirma

f(X) =W X+D ifadesindeki W' ve X
vektorel blyuklik olup, (1)’ in sade halini ifade
eder.

f(X) =W, X, + WX, + WX, +...+ W, X, +D
©)

f(X)=W'X+b>1 durumunda Y, =1 ve

f(X)=W'X+b<-1 duumunda y; = -1

dir. iki fonksiyonu Y, (W' X; + D) > 1 seklinde
kisalta biliriz. Bu ayirma igleminin pif noktasi sinir
degerini maksimum yapmak ve bu sayede en iyi
ayrima sahYP olmaktir. Veri setini siniflara
ayirabilecek  sonsuz  sayida ¢oklu  diizlem
¢izilebilmesine karsin, amag bilinmeyen veri seti ile
kargilasildiginda smiflama hatasimi  en  kiigiik
yapacak asir1 dizlemi secmektir. Bunun igin
maksimum smnurlt agirt diizlem teknigi 6nerilmistir.
Swtr degerinin  bilyilikliigii genelleme kabiliyetini

f(X)=Ww'X+b=1

fonksiyonu Gzerinde bir nokta ve X; degeri

artimr. X, degeri

f (X) = W' X +b = —1 fonksiyonu iizerinde bir
noktadir. Sinir degerini bulmak igin,

T _
W X, +b=+1 @

©)

(3)” U -1 ile garpilip (2) ile toplanYP X, = X5+ A.w
ifadesi esitlikte yerine yazilirsa, bunun sonucunda

A=2/ W’ ifadesi bulunur. Hedef,
maksimum yapmak oldugu igin
minimum olmalidir. Buna bagh
y,(W'x, +b) =120 , y, e {-1+1} dir.
Optimizasyon problemi, verilen bazi kisitlamalar
altinda bir fonksiyonun maksimumunu ya da
minimumunu  bulmadir [3]. Bu optimizasyon
problemi  Lagrange denklemleri  kullanilarak
¢ozulebilir ve sonucta,

A degerini
1/ X ifadesi
sinirlama  ise

L(w,b, §=;WTW—ZN:ai[yi(WTxi +b)-1]

i=1

o, >0,Vi
(4)

denklemi olusur. Bu problem “Karush-Kuhn-
Tucker (KKT)” in (5) ve (6) daki sartlar
kullanilarak ¢6ziiliir.
oL .
= =0, Vj
ow;,

(®)
oL .
—= =0, Vj
oW,

]

(6)
(5) ve (6) esitlikleri kullanilip problem ¢oziiliince
(7)’ deki formiil olusur ve bu formiil i¢in kisitlar

Zilaiyi =0, @ 20, Vidir

L(x) :Zai _%ZzaiQJYiyj'XiTXj

U]



L(«) optimizasyon problemi standart 2. dereceden
programlama teknikleriyle ¢ézalir.

b.  Tam olarak dogrusal ayrilamama

Veriler bazi durumlarda % 100 performansla
ayrilamayabilir. Verilerin simnir igerisine distiigi
(Sekil 2’deki i¢i dolu kare) durum ayrilamama ve
sert ayrilma ¢izgisinin karsi tarafina distigi
(Sekil’2 deki i¢i dolu daire) durum da yanhs
ayrilma olarak adlandinlir. Bu  durumlarda,
dogrularin minimum hata ile ayirma saglayacak
sekilde ayarlanmas1 gerekir.

A3 Ay

Sekil 2: Tam olarak dogrusal ayiramama

Yukarida anlatilan  sorunlarin
Vi (WX, +b) >1 kisit degeri (8)'deki gibi

olur.

¢Oziimi  igin

yi(WTXi+b)Zl_§i’ & =20, vi
®)

Buradaki é:i gevsek degisken olarak isimlendirilir.
ff i gevsek degiskeni bir X; Orneginin simirdan olan
sapma uzakligidir. Ayrilamazlik durumunda éi ,
0< é:i <1 ve yanls siniflandirma durumunda é:i ,

/: i 21 olur. Dogrusal ayrilamama durumunda ayni

dogrusal ayrilmada oldugu gibi maksimum sinr

bulunmaya calistlir. Sapma degerlerinin
eklenmesiyle minimum formulasyon

%”WHZ + CZ §i2 seklini alir. Buradaki ‘C* (0

< C < w dizenleme parametresi olarak
isimlendirilir ve bu deger sinir genisligini dogrudan
etkiler. Tam olarak  dogrusal ayrilamama
optimizasyon  problemi  dogrusal  ayrilabilen
durumda oldugu gibi Lagrange denklemi ve KKT
sartlariyla ¢oziilir. Denklemin ¢ézimleri yapilinca
tam olarak dogrusal ayrilama yani yumusak ayrilma

y. (W', +b)>1-¢&

elde edilmis olunur ve artik sisteme gelen veriler bu
formile gore siniflandirabilir.

denkleminin  verileri

c. Dogrusal ayrdamama (Cekirdek fonksiyonlar)

Gergek diinyada veriler ¢ogunlukla dogrusal olarak
ayrilamazlar, bdyle durumlarda destek vektor
makinesi Sekil-3 deki gibi girdi uzaym daha yiiksek
boyutlu bir uzaya tasiyarak burada dogrusal ayirma
islemelerini uygular.

4

Girdi Uzayi

Ozellik Uzay!

Sekil 3: Dogrusal ayiramama

Girdi uzaymin daha yiiksek boyutlu uzaya tasinmasi
icin D(X)" D(X;) = K(X,X,) seklinde bir
kernel fonksiyonu kullanilir. Bu bilgiden yola

cikarak lagrange fonksiyonu (9) daki gibi ifade
edilir.

>a= Y2 Y aa,yy, @) o) =
Zai _%ZzaiajyiyjK(X!y)
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Cekirdek diizenlemesi yapilarak doniistiiriilmiis
uzaydaki @D (x) vektorii yerine girdi uzaymdaki
verilerden  olusan  bir  ¢ekirdek  fonksiyon
olusturularak islemler gergeklestirilir. Cekirdek
fonksiyon kullanarak i¢c c¢arpim hesaplamak,

doniistiiriilmiis  nitelik seti D (x) kullanarak
hesaplamaya kiyasla daha kolaydir ve maliyeti
diigiiktiir [2].

Dogrusal olmayan DVM'de kullanilan ¢ekirdek
fonksiyonlart Mercer Teoremi olarak bilinen
matematiksel bir kurala uymak zorundadirlar. Bu
kural yiiksek boyutta calisilirken  ¢ekirdek
fonksiyonlarn her zaman iki girdi vektdriiniin i¢
carpimi seklinde ifade edilmesini saglamaktadir[8].
En ¢ok kullanilan 2 ¢ekirdek fonksiyonu gauss (10)’
da ve polynomial (11)’de gosterilmistir.

K(X, %)= eI (10)

K(%,%) = ((x,%)+1)* (11)

2 boyuttan 6 boyuta gecis yapan polynomial
cekirdek fonksiyonunun agilimi (12) de ve onun i¢
carpan fonksiyonu (13) de gorilmektedir.

K(X,%)=(1+x".x)* =1+ x°.x," +

2 2
2.X, Xy XpXip X0 X, +2X. X, +2X,

(12)

¢(X) = [11 Xl2 1 \/EXlXZ ) ngy\/ixl,\/ixz ]T

(13)

Cekirdek fonksiyonlar1 kargilastirildiginda polinom
ve radyal tabanli kernellerin daha sade ve
anlagilabilir oldugu ifade edilebilir. Matematiksel
olarak basit goriinse de, polinomun derecesindeki
artis algoritmanin karmagik bir hal almasina neden
olmaktadir. Bu da hem islem siiresini 6nemli dlgiide

artirmakta hem de bir noktadan sonra siiflandirma
dogrulugunu diisiirmektedir. Buna karsin radyal
tabanli fonksiyonun kernel boyutu () olarak ifade

edilen parametresindeki degisimlerin siniflandirma
performansina etkisinin daha az oldugu goriilmiistiir
[5]. Farkli  ozelliklere sahYP  problemlerin
¢oziimiinde  farkli  ¢ekirdek  fonksiyonlarinin
istlinlikleri gorilmiistiir.

4. DENEY SONUGLARI

Bu ¢aligma [6]’deki lingspam_public isimli mail veri
seti kullanilarak gergeklestirilmistir. Calisilan egitim
setinin sonuglar {izerinde belirleyici etkisi oldugu
tespit edilmistir. Normal posta( np) sayisimin YP
sayisindan fazla tutulmasi kullaniciya gelen maillin
tespitinde np olma ihtimalini arttirmaktadir. Daha
once yapilmis olan calismalarin ¢ogunda np sayisi
fazla tutmustur. Bu durumun en uygun sonuglari
verdigi gdzlemlenmistir.

DVM ile smiflandirma islemine baslamadan once
Oznitelik ¢ikartma ve segme islemleri i¢in bazi 6n
islemler yapilmistir; 1. Adimda 3000 np, 1000 YP
mesaji kelimelerine pargalanmig ve tim mesajlar
icerisinde en az 5 defa tekrarlayan kelimeler veya
Ozel karakterler segilmistir. 2. adimda kelimelerin ve
6zle karakterlerin olasilik degerleri bulunmustur. 3.
Adimda 96 adet mesaj 2. adimdaki filtreden
gecirilerek 4. Adima ulagmustir. Artik her mesajimn (
0.011 -0.999) arasinda bir degeri vardir ve
mesajlarin smiflart belirlidir. Bu mesajlar egitim
sinifini temsil etmektedir. Sonugta, 5.adimda 96 adet
test verisi 4.adimdaki filtreden gecirilmis ve

Xsonuglar clde edilmistir.
N2

Onceki g¢alismalarn  hemen hepsinde  mesaj
icerisindeki Ozel  karakterler  siiflandirma
islemelerine dahil edilmemistir. Bu ¢alismada ise !
# $” karakterleri oznitelik kimesine dahil edilerek
ikinci bir simiflandirma islemi yapilmigtir. Tablo 2
de goriildign gibi ‘%*?” karakterleri orta derece bir
olasilik sonucu verdigi i¢in siniflandirma islemine
dahil edilmemistir. Ayrica, ‘() karakterleri de test
islemine tabi tutulmus fakat test sonucunda kayda
deger bir bagar1 gostermemistir ve bu nedenle
Oznitelik kiimesine dahil edilmemistir. DVM ile
siniflandirma islemi yapilmis ve her mesajin YP
veya np etiketi bulunmustur. Daha sonra 0Ozel
karakterler dahil edilerek DVM ile tekrar
siiflandirma yapilmigtir.



Tablo 1: Olasilik Dagilimi ve Basari yiizdesi

Oznitelik Kimesi | Testl | Test2 | Test3 | Test4
S 1.Smiflandirma 89 93 91 89
5 E @
S &9 2Smflandirma o1 95 95 90
1.Simniflandirma 0.927 | 0.968 | 0.947 | 0.927
5 4
é’ § 2.Smiflandirma 0.947 | 0.989 | 0.989 | 0.937
Tablo 2: Ozel Karakterlerin Olasilik Dagihm
Tablosu
Karakterler ! # $ % ( ) * ?
Olasilik 0.9446 | 0.8709 | 0.8894 0.5874 0.1524 0.1519 0.5070 0.4367
Degerleri
Tablo 1' de smiflandirma sonuglari verilmistir. KAYNAKLAR
Siiflandirma iglemleri sonunda her iki siniflandirma
sonucu Kkarsilastirilmig siniflar farkli ise Oznitelik [1] C.Altunyaprak, "Bayes Yontemi
siifina ‘!#$’ karakterleri dahil edilerek yapilan Kullanilarak istenmeyen Elektronik
siniflandirma  sonuglart  dogru  olarak  kabul Postalarm  Filtrelenmesi". YL  Tezi

edilmigtir. Tablo 1'de de gorildiigii gibi her test
soncunda  Ozel  karakterler — dahil  edilerek
smiflandirma yapilmis ve tamima oraninin daha
yiiksek ¢iktig1 gézlemlenmistir.

5. SONUC

Bu caligmada, bir e-posta kiimesi DVM’nin dogrusal
ayrilamama durumu i¢in simiflandirilmis ve daha
sonra Onceki ¢aligmalarda Oznitelik kiimesinin
disginda birakilan bazi 6zel karakterler Oznitelik
kiimesine eklenerek tekrar smiflandirma islemi
yapilmistir. Fark olusmasi durumlarinda ikinci
smiflandirma dogru kabul edilmis ve kayda deger
oranda performans artist oldugu gorilmiistiir.
Siniflandirma  iglemleri DVM’nin  dogrusal
ayrilamama durumundaki gauss ¢ekirdek fonksiyonu
kullamlmstir ve ¢ekirdek boyutu( ) 1 olarak

alinmugtir.
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