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Ozetce

Bilgi Teknolojilerinin gelisimi ile birlikte sistem ve
sisteme dahil olan varlhiklarin iginde bulundugu
tehditler artmaktadir. Bu sebeple bilgi giivenliginin
daha da
Giintimiizde tasarlanan bilgi sistemlerinin altyapist
genellikle bilgisayar aglarina dayanmaktadir ve bu

saglanmasi onem  kazanmaktadir.

da bilgi sistemlerini saldirilara daha agik hale
getirmektedir. Ag giivenliginin saglanmasinda Sizma
Tespit Sistemleri (Intrusion Detection Systems, IDS)
Sizma Tespit  Sisteminde
uygulanan teknikler ile saldirilar, ancak kismen ya

onemli bir aractir.

da tamamen gergeklestikten

saptanabilmektedir; buna bagh olarak saldirmmin

sonra

kontrol altinda tutulmas: ya da durdurulmast zor
olmaktadir. Bu nedenle yeni gelistirilecek olan IDS
sistemlerine saldwryyr tahmin etme ozelligi dahil
edilmelidir. Bu calismada Bilgisayar aglarina olan
sizmalarin onceden tahmin edilmesine yénelik bir
yontem onerisinde bulunulmustur. Onerilen yéntem
test edilerek sonuglar verilmistir.

Anahtar Sozcikler: Sizma Tahmin Sistemleri,
Grafa Dayali Sizma Tahmini, Igerik Tabanlh Imza
Cikartilmasi, Hibrit Imza Tanimlamasi

Abstract

Along with the improvement of Information
Technologies, the threat; that the system and the
included entities are in, has been increasing.
Therefore ensuring information security gains more
importance. The infrastructure of the information
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systems designed lately, is generally built upon
computer networks; which makes information
systems more prone to attacks. Intrusion Detection
Systems are important tools in providing network
security. The attacks in Intrusion Detection Systems
(IDS) can only be detected after they occur partially
or fully. And because of this, taking attacks under
control or ceasing them is difficult. For this reason,
attack prediction feature should be included to the
new IDS systems to be designed. In this research; a
method to predict intrusions through computer
networks is suggested. Experimental results has
been presented after testing the method.

Key words: Intrusion Prediction Systems, Graph
Based Intrusion Prediction, Content Based Signature
Generation, Hibrit Signature Definition

1. Girig

Bilgi Teknolojilerinde tasarlanan sistemler zamanla
daha ¢ok iletisime ihtiya¢ duymaktadir; bu nedenle
bilgisayar aglarinin sistem tasariminda kullanimi
artmis ve buna bagli olarak ag giivenligi 6nemli bir
konu haline gelmistir.

Bilgisayar aglarinda; agdaki veri paketlerinin
dinlenmesi, hizmet dis1 birakma saldirilari, parola
saldirilar;,  yazilimdaki  zayifliklarm  kétiiye
kullanilmasi, zararli kodlar, virtsler, truva atlar1 ve
solucanlar gibi unsurlar giivenlik icin tehdit olarak

ornek verilebilir.
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Bilgisayar aglarinda tehditlere karsi ag giivenligini
saglamada kullanilan yontemler Gzetle
simiflandirilabilir:

sOyle

Anti Virls Yazilimlari; bilgisayar virtslerinin
sisteme yerlesmesini Onlemek ya da sisteme
yerlesmis viriisleri ortadan kaldirmak i¢in kullanilan

yazilimlardir.

Giivenlik Duvarlari; bilgisayarlar1 ve bilgisayar

aglarim1  disaridan  gelebilecek tehditlere  karst
filtrelemeye benzer bir ydntemle koruyan
sistemlerdir.

Veri Sifreleme; verilerin gonderici ile alict haricinde
baska kigiler tarafindan anlagilmasini Onlemek
amaciyla belli kurallar dahilinde degistirilmesidir.

Sizma Tespit Sistemleri; bilgisayar sistemlerinde
gerceklesen olaylart izleyerek giivenlik sorunu
olmalar1 agisindan degerlendirmektir. Bir sorunla
karsilastiklar1 zaman gesitli alarmlar Uretebilirler ya
da saldirtyr  onlemek ig¢in agm isleyisinde
degisiklikler yapabilirler.

Bu yontemler ataklar gergeklestikten sonra tespit
edebilmektedirler ve ataklari gercek zamanli olarak
engellemeyi  zorlagtirmaktadirlar. Bu  nedenle,
sisteme 6nemli bir hasar verilmeden uygun bir cevap
verilebilmesi ve amacin tipini tahmin etme
ozelligine sahip proaktif sistemler tasarlanmalidir.
Bu da Sizma Tahmin Sistemi
¢alismalarinin yapilmasini gerekli hale getirmistir.
Boylece saldirgan, hedefledigi amacina ulagsmadan
tespit edilerek 6nlem alinmasi saglanmis olacaktir.

tasarimi  ve

Bu ¢alismada, akis tabanli olarak sizma tahmini igin
bir yontem &nerilmisti.  Onerilen  yéntem
KDDCup99 verileri iizerinde sinanarak elde edilen
sonuglar benzer yontem onerisinde bulunan iki
caligma ile karsilastirilmistir. [14][15]

Makalenin sonraki boliimleri asagidaki sekilde
organize edilmistir. Bolim 2’de Sizma tahmin
sistemleri agiklanmistir. Onerilen yontem Boliim 3
de verilmistir. Deneysel sonuglar ve karsilagtirmalar

Bolim 4’de verilmistir. Sonug¢ ve Oneriler son
boliimde agiklanmustir.

2. Sizma Tahmin Sistemleri ve llgili
Calismalar

Sizma Tahmin Sistemleri, bilgisayar aglarinda
saldirilar heniiz gergeklesmeden uyart vermeye
yonelik tasarlanan sistemlerdir. Sisteme gercek bir
hasar vermeden saldirty1 6nceden tahmin etmek igin
baglant1 kayitlarini, sistem ¢agrilarini ya da transfer
edilen ag  paketlerini  gozlemlemek  ve
degerlendirmek gibi yontemler kullanirlar. Ag trafigi
gozlemlenerek veya sistem analiz edilerek elde
edilen veriler istatistik, yapay sinir aglari ve veri
tabam1 siniflandirma gibi  teknikler kullanilarak
degerlendirilir ve kullanicilarin  amaglart  ve
planlanan bir saldir1 olma ihtimali belirlenmeye
calisilmaktadir.

Li Feng ve arkadaslar1 yaptiklar1 ¢alismada; bir dizi
sistem ¢agrisinin amacinin normal erisim ya da
saldirt amagli oldugunu anlamaya yonelik bir
Dinamik Bayes Ag yaklasimi gelistirmislerdir. Bu
sekilde sizma tehlikesini 6nceden tahmin ederek
uyarilar verilmesini ya da saldiy1 engellemek igin
Onlemler alinmasimi saglamaya c¢aligmaktadirlar.

[11[2]

Kjetil Haslum ve arkadaglar1 yaptiklari ¢aligmalarda
dagitik bir Sizma Tahmin ve Onleme sistemi
tasarlamiglardir. Bu sistemde ag iizerindeki degisik
noktalardaki Sizma Tespit Sistemlerinden edinilen
bilgileri merkezi bir sistemde Sakli Markov Modeli
kullanarak  degerlendirerek tahmin
etmektedirler. [3] Daha sonra bu ¢alismalarina risk
degerlendirme 6zelligi kazandirarak daha akilli hale
getirmiglerdir  ve  sistemlerinde  performans
iyilestirmelerinde bulunmusglardir. [4][5]

s1zmay1

Zhang Zhengdao ve arkadaglar ise ¢aligsmalarinda
Sakli  Yari-Markov Model kullanarak —sistem
cagrilarimi degerlendirmisler ve ag {izerinde sizma
tahmininde bulunmuslardir. [6]



Liao Cheng-Bin ¢alismasinda anahtarlardan gegen
ag paketlerinin 6zelliklerini ¢ikartmig ve bunlari
Onceden belirlenmis bir ag paketleri 6zellikleri
kiimesinde veri madenciligi siniflandirma yontemini
kullanmigtir. Bu sekilde olusabilecek saldirilar
tahmin etmistir. [7]

Zhi-tang Li ve arkadaglari ¢aligmalarinda veri
madenciligi  teknigini  kullanarak  gergeklesen
saldirilart derecelendirirken ardindan sizma gelme
ihtimalini  hesaplanmaktadir. [8] Bir bagka
caligmalarinda ise yine veri madenciligi teknigini
kullanarak gergeklesmis olan saldirilardan bir saldirt
grafigi olusturulur ve bu grafige gore saldiriy1
gerceklestirenin saldir1 planini hesaplamaya ve bir
sonraki saldirisi tahmin etmeye ¢alisilmaktadir. [9]

3. Akisg Cizgesi Tabanh Sizma
Tahmin Yontemi

Bu ¢aligmada, daha 6nce polimorfik solucan tespiti
icin dnerilen CCM (Conjunction of Combinational
Motifs) metodunun uyarlanmas1 ile bilgisayar
sistemlerine sizma tahmininde kullanilacak yeni bir
yontem tasarlanmustir. [10]

CCM, yonlu kenarlar ve bagimsiz diigiimlerin
birlesimine dayanan yeni bir hibrit polimorfik
solucan tespit imza semasi ve graf tabanli hibrit
imza siniflarmim uygulamasidir.

Diigiim ¢ikartilmasi, dnerilen CCM yonteminin ilk
asamasidir.  Onerilen diigiim skoru hesaplama
yontemini kullanarak dagiimler, gucli ve zayif
olarak ayrilmaktadir. Giiglii diigiimler, CCM imza
dogrudan elemant olarak
kullanilmaktadir.

kiimesinin

Glglii diiglimler, kesfedilmis polimorfik solucan
akig cizgesinden gikartilir. Kalan akis ¢izgesi, zayif
digiimleri igerir ve bu zayif digimler gulcli
kenarlar1 bulmak icin analiz edilir.

Sonu¢ olarak, elde edilen imza kumesi gucli
diigiimlerin ve giicli yonlii kenarlarin birlesimi

olarak tanimlanir ve solucanlarin

tespitinde kullanilir.[10]

polimorfik

3.1 igerik Tabanl imza Yapilari

Icerik tabanli imza yapilar; Diigiim Tabanli imzalar,
Kenar Tabanli Imzalar ve Hibrit Imzalar olarak
siniflandirilabilir.

Diigiim Tabanli Imzalar; Sizma tahmini igin
diigiimlerden faydalanir. Tahmin ydnteminde
kesfedilmis diigiimlerin tamami kullanilabilecegi
gibi kesfedilmis diigimlerin bir alt kiimesi de
kullanilabilir.

tahmin
kenarlardan

Tabanhi  Imzalar; bir
mekanizmast
faydalanir. Kenar, iki diigiimiin yonsiiz birlesimi ya
da iki diigiimiin yonlii dizilimi olarak tanmimlanir.
Yontem, kenar kiimesi E’nin kenarlarinin tamamim
kullanilabilecegi gibi kenarlarinin bir alt kiimesini

de kullanilabilir.

Kenar sizma

tanimlamak  igin

Hibrit Imzalar; bir sizma tahmin mekanizmasi

tanimlamak i¢in diiglimlerden ve kenarlardan
faydalanir.
Onerilen sizma tahmini yénteminde; CCM

calisgmasinda tanimlanan imza ¢ikarma metodu
uyarlanarak ag kayitlar1 analiz edilmekte ve icerik
tabanli hibrit imzalar ¢ikartilmaktadir.

3.2 Genel Tanimlar ve Notasyon

Diigiim kiimesi V : ¥, n>/ olmak lzere n digiimden
olusan ve her diigiimiin siipheli akis havuzundaki
sizma Kopyalarinin belirli bir béliimiinde yer alan bir
ortak kayit katarini temsil ettigi bir kiime olsun. V =

{V1, V2, oy Vi}

Kenar kiimesi E : E, her kenarm VXV kiimesindeki
sirali bir digiim ikilisini temsil ettigi, n> kenardan
olusan bir kiime olsunVv, J. icin &= (vi, vj) ve I<i, j<n

iken, E=VxV={g;}.



Akis ¢izgesi X : X, kesfedilmis diigtimler v; € V
cinsinden bir akis ¢izgesi olsun. X; /<i<m ve X ¢ V
olmak Uzere m diigiimden olusur. X’te hichir v e V
dugiimii yoksa X=@’dir. X, bir komsu diigiimler
listesi, komsu kenarlar kiimesi veya yonli ¢izge
olarak ifade edilebilir.

Sizma akig ¢izgesi W : W, kesfedilmis diigiimler v; €
V cinsinden bir sizma c¢izgesi olsun. W; I<n<p
olmak tizere p digiimden (w;) olusur ve I<i< p
olmak Uzere v, icin wieV’dir. W, bir komsu

diigtimler listesi, komsu kenarlar kiimesi veya yonlii
¢cizge olarak ifade edilebilir.

Wq Wy W3 Wy W5

(v1) (v3) (Va) (v2) (v2)

Sekil- 1 Sizma akis cizgesi

Diiglim skor fonksiyonu

fvsmre V' - (Vscore)i € R: fvscore ! (1)
diigiim kiimesi V Uzerinde her v; ¢ V i¢in digim
skorunu hesaplayan bir fonksiyon olsun ve Ve

diigiim skorlarinin olusturdugu kiime olsun.

Kenar skor fonksiyonu ,

fe » (2)

score

score :eij - (Escore )ij € R: fE
kenar kiimesi E (izerinde her ejeE igin kenar skorunu
hesaplayan bir fonksiyon olsun ve Egqe kenar
skorlarmin olusturdugu kiime olsun.

Akis skor fonksiyonu,

f, X —>(Xe)eR: fyx ()

score X score

akis ¢izgesi X iizerinde akis skorunu hesaplayan bir
fonksiyon olsun.

imzalarin  iiretilmesinde  iki  ¢esit  havuz
kullanilmaktadir. Bunlart Normal Akis Havuzu ve
Stipheli Akis Havuzu olarak adlandirilir. Normal
Akis Havuzu, sizma icermeyen trafik akislart icin
tanimlanmaktadir. Sizma igeren akis havuzlar ise

Stipheli Akis Havuzu olarak tanimlanmaktadir.
3.3 Dugumlerin Tanimlanmasi

Onerilen sizma tahmini yénteminde diigiimler, atak
akiglarinda goriilen en uzun ortak baglant1 kayitlari
kataridir.

Diigiimler ¢ikartilirken bilgisayar agindaki baglanti
kayitlar1 analiz edilir. Atak akis havuzundaki n atak
akig1 6rneginden en az K tanesinde yer alan, en az a
en fazla f uzunlugundaki atomik alt baglant: kayit
katarlarindan her birisi bir dligiim olarak belirlenir.

3.4 Dugum Skorlarinin Hesaplanmasi

Digiim kiimesi V ve Sizma akis kiimesi |,
olusturulduktan sonra her diigiim v; € V igin siipheli
veya normal akigta gorliinme olasiliklarina gore
skorlar hesaplanir.

Bu olasiliklar Bayes’ kurali kullanilarak hesaplanir.
'L(vi):true' notasyonu diigiimiin sizma akiginda
olma durumunun; "—(Vi)= false' notasyonu ise

diigiimiin normal akista olma durumunun gosterimi
icin kullanilmaktadr.

Bir diigim vi’nin sizma akigsinda olma olasiligi
P[L(Vi):true‘vi], normal akigta olma olasiligt

P[L(Vi )= false)v, ] olur.

Baslangicta bir diiglimiin sizma akist ve normal akis
elemant olmasi kabul
edilmektedir,

P[L(v,)=truelv, |= P[L(v,) = false]v,]

olasiliklart esit

Diigiim kiimesi V ve Akis kiimesi X analiz edilerek
her diigiim v; i¢in sizma akigi ve normal akista
goriinme olasiliklar1 orani hesaplanir. Bu hesaplama
(4)’deki gibi olur.



. P[L(Vi )=truely, ] (%)

Elde edilen sayilar ¢ok biiyiik olacagindan bu oranin
logaritmik degeri kullanilacaktir. Bu nedenle diigiim
skor fonksiyonu  f, (5)’deki denklem ile

tanimlanmaktadir:

v, >V

Vecore * 1

eR,

score )I
P(v,|L(v,) = true)

. (5)
fvScme (Vi) = (Vscore )i = IOQ[W]

Sizma akiginda daha sik, normal akigta daha az
goriinen digiimler iki akista da ortak olanlara gére
daha yiiksek skorlara sahiptirler. Bu diigiimler gii¢li
diigiimler, digerleri ise zayif diiglimler olarak
tammlanirlar.  Gugli  digimlerin  igerisinde
goriildiikleri akiglarin sizma akisi olmasi ihtimali
daha fazladir. Bu nedenle, skorlar1 hesaplanan
digiimler, Gi¢li ve Zayif olarak iki kiimeye
ayrilmaktadir.

Giiglii diigiimler Vgyong kiimesini, Zayif diigiimler
ise  Vyea kiimesini olusturmaktadir.  Pgyster v
prosediirl, fyseore fonksiyonunu kullanarak kenar
skorlarmin hesaplanmasini ve k-means clustering
algoritmasim kullanarak Vgiyong V€ Vyeax Kiimelerin
olusturulmasini saglar.

3.5 Kenar Skorlarinin Hesaplanmasi

Vsirong kiimesinin ¢ikartilmasindan sonra bir sonraki
adim Egyong YONIU kenar kiimesinin belirlenmesidir.
Eswong sizma akisi grafi I’daki gl¢li kenarlardan
olusur.

Bir zayif ve bir giiglii digiim veya iki giiglii diglim
iceren kenarlar genellikle guclidir ¢lnki glcli
diigiimiin kendisi siipheli akis havuzunda daha sik
goriilirken, normal akis havuzunda daha seyrek
goriilmektedir. Bu tiir giiglii kenarlar g6z ardi edilir
ve giicli digiimler imza kiimesinde tek basina
kullanulir.

Imza kiimesindeki giiclii kenarlar yalnizca Vieax
kiimesindeki ~ zayif  diiglimleri  igerirler. Vsyong
kiimesindeki gii¢lii diigiimler sizma akisi grafi
W’dan silinirler ve akis grafi yonlii ve devirsiz hale
getirilir bu yeni akis grafina Wy,es adi verilir. Bu
grafda her diigiim W; tiim diger diigiimlere Wj, j>i
olacak sekilde baglidir. Wyear, Esirong ~ KUimesini
¢ikarmak {izere incelenir.

Estrong: Wwea’in kenar kiimesinin alt kiimesidir ve
imza kiimesinin gii¢lii kenarlarint igerir. Wyeq'in
elamani olan her bir kenar icin digiim skorlarindaki
yontem kullanilarak sizma ve normal akiglarda

gorilme  olasiliklarma  gore  kenar  skorlari
hesaplanir.
Kenar skorlar;; Wyey kiimesi elemanlarindan;

icerisinde bulunduklart akislarin sizma akisi olma
ihtimali daha fazla olanlar1 belirlemek igin
hesaplanir.  Hesaplanan skorlara gfre sizma
akislarinda daha sik gorulenler Gugli kenarlar ve
sizma akislarinda ¢ok fazla goriilmeyenler Zayif
kenarlardir.

Peiuster £ Prosediirli, fegeore fonksiyonunu  kullanarak
kenar  skorlarin1  hesaplamak ve  k-means
algoritmasim kullanarak Egyong V€ Eyeac  kUmelerini
olusturmak i¢in tanimlanmaistir.

g, = (Egpe )i €R,

Eore * i) score )u

(6)
fEscure (eij) = (Escore )ij = |09[

P(eij‘L(eij) :true) l
Pieij‘L(eij) = false)

Wyeak akisinda e adet kenar oldugunu varsayarsak
ve akig havuzlarindaki akiglarin ortalama boyutunu
L byte olarak varsayarsak, kenar skor hesaplama ve
kenar kumelerini  belirlemek O(e x L)’de
tamamlanmaktadir. En iyi diirimda tiim bulunan
diigiimler giigliidiir ve gii¢lii kenar aramaya ihtiyag
yoktur. “e” sifira esit ise c¢alisma
karmagiklig1 da sifira inecektir. En kotii durumda,
bulunan tim n adet kenar zayif olacaktir ve
tiim e=n’ y6nlii kenar adaylar sizma akis1 grafinda
gorlinecektir. Bu durumda g¢alisma zaman
karmagikligi O(n? x L) olacaktir.

zamani



3.6 Gikarilan imzalarin Sizma
Tahmininde Kullaniimasi

Sizma tahmininde bulunmak icin giigli diigiimler ve
giiclii kenarlar kullanilarak g¢ikarilan hibrit imzalar
kiimesi kullantlir.

Bilgisayar aglarinda gorllen baglanti kayitlari tek
tek degerlendirilerek analiz edilmekte olan akis
kuimesi Akis olsun,

t aninda yapilan bir baglanti kayd1 x € Akis olsun,
oncelikle bu x baglanti kayd: igin analiz edilen atak
tipi icin Tablo- 2’deki ilgili 6znitelikler kullanilarak
diigiim smiflandirtlmasi yapulir.

Diigiim siniflandirmast soyle yapilir;

Analiz edilmekte olan atak tipi icin &nceden
cikartilan digiim kiimesi Vagripi, bu  kiimenin
eleman sayisini veren fonksiyon S(Vagakripi) 0lsun,

Vasakripi Klimesindeki her bir diigiim v; icin diigiimii
olusturan baglanti kaydi sayisini belirten diigiim
uzunlugunu veren fonksiyon I(v;) olsun,

Eger analiz edilmekte olan baglanti kaydi x ve
oncesinde gelmis olan ardisik 1(v;)-1 baglanti
kaydinin olusturdugu kayit katari, vi’ye esit ise bu
diigiim bu akista goriilmiis demektir.

Analiz edilmekte olan akista goriilen diigiimlerin
olusturdugu kiime (4kis N Vaakripl), bu kiimenin
eleman sayismni veren fonksiyon S(4kis N Vagaripi)
olur,

Sizma tahmin degerlendirmesinde; x baglantt kaydi
analizinde kullanilan karar kurali L(X) asagidaki
gibidir:

L(x) = Sizma, eger (1)

S(AKIS NV paurip) >= SNV parri) * EsikDeger
KararKurali :

L(x) = SizmaDegil, eger

S(AKiS MV yayripi ) < S(V praeripi) * EsikDeger

3.7 Yontemin Uygulanmasi

Bu kisimda &nceki bolimlerde verilen matematiksel
ifadelerin s6zde kodlar1 verilmistir.

3.4 Diigiim Skorlarinin Hesaplanmasi bagligi altinda

anlatilan ~ Pger v prosedirinin - soézde  kodu
agagidaki gibidir:
Peiuster v Digum skorlarini hesaplar,

Gliclt ve Zayif diuglimler kiimelemelerini
olusturur

Girdiler: Dugum kimesi V,
Havuzu, Normal Akis Havuzu.

Sizma Akis

Ciktilar: Giclu duglm kimesi  Vstrongs
Zay1f dugum kimesi Vyea, DUglum skorlari
kimesi Vscore

Vscore = @

Vstrong =0

Vieak = 0

S =0 //vi guclu ise S(vi)=strong

//Vv;i zayif ise S (vi)=weak
Cstrong = 1 //Vstrong kimesi merkez degeri
Cheak = O //Vyeak kiimesi merkez deeri
for all v; € V do

Vscore)i = Fuscore (V)
end for
for all v; € V do

if (distance((Vscore)is> Cueak) <
di Stance((vscore)i ’ Cstrong))

S(vi) = weak
else
S(vi) = strong
end if
end for

while (S changed) do

//zay1f ve glicli dugumler icin
//yeniden merkez hesaplanir

for all x € {strong, weak} do
cx = centroid{v; | S(v)=x}

end for

for all v; € V do

it (distance((Vscore)is Cueak) <
d i Stance((vscore)i ’ Cstrong))



weak

S(vi)
else
S(vi) = strong
end if
end for
end while
for all v; € V do
if S(vi) = strong then
Vstrong = Vstrong U Vi
else
Vieak = Vieak U Vi
end if
end for

3.5 Kenar Skorlarinin Hesaplanmasi basligi altinda

anlatilan ~ Pgyser ¢ prosedirinin - sézde  kodu
asagidaki gibidir:

Peiuster £ Kenar skorlarini hesaplar,
Gucli ve zayif kenar kumelemelerini
olusturur

Girdiler: Kenar kimesi E=(VyeakXVieak) »

Sizma Akis Havuzu, Normal Akis Havuzu.

Ciktilar: Gucglu
Zay:f kenar kimesi
kimesi Escore

kenar kimesi  Estrongs

Eweak, Kenar skorlari

Escore = 0
Estrong = @
Eweak = @

S =0 //eij gucli ise S(e;j)=strong
//eij zayif ise S(ejj)=weak
Cstrong = 1 //Estrong kimesi merkez degeri
Cweak = O //Eyeak kimesi merkez degeri
for all e;; € E do
(Escore)ij = fEscore(eij)
end for
for all e;; € E do
it (distance((Escore)ij> Cuweak) <
distance((Escore)ij» Cstrong))
S(eij) = weak
else
S(eij) = strong
end if

end for
while (S changed) do

//zay1f ve glclu kenarlar icgin
//yeniden merkez hesaplanir

for all x € {strong, weak} do
cx = centroid{e;; | S(v)=x}
end for
for all e;j € E do
if (distance((Escore)ij> Cueak) <
distance((Escore)ij> Cstrong))
S(eij) = weak
else
S(eij)
end if
end for
end while
for all e;j € E do
it S(e;;) = strong then

strong

Estrong = Estrong U eij
else
Eweak = Eweak U eij

end if
end for

4. Deneysel Sonuclar ve
Karsilagtirma

Yontemin analizinde testler, KDD Cup 99 veri
kiimesi kullanilarak yapilmistir. Bu ¢aligmada KDD
Cup veri kiimesinin kullanilmasinin sebebi; gegmis
ve gliniimiizde yapilan sizma tespit ve tahmin
caligmalarinda kullaniliyor olmast ve bu nedenle
onerilen yontemin sonuglarinin diger g¢alismalarla
karsilastirilmasina olanak saglamasidir.

KDD Cup 99 veri kimesi; DARPA 98 veri
kiimesinin  bazi  Ozniteliklerinin ~ ¢ikartilmasiyla
(baslangi¢ tarihi, ip ve port) olusturulmustur, ve
yaklagik 4.900.000 tane kayit igermektedir. Saldiri
orani dogal degildir. Yaklasik %80 oraninda saldirt
icermektedir. [11]

KDD Cup 99 veri kiimesinde kayitlar 41 6znitelikten
olugmaktadir. 42. 6znitelik ise o kaydin goriindiigi
akigin tipini belirtir.



Tablo- 1 KDD Cup 99 6znitelikler

1 |duration 22 |is_guest_login
2 |protocol_type 23 |count
3 |service 24 |[srv_count
4 |flag 25 |serror_rate
5 [src_bytes 26 |srv_serror_rate
6 |dst_bytes 27 |rerror_rate
7 |land 28 |srv_rerror_rate
8 |wrong_fragment 29 |[same_srv_rate
9 |urgent 30 |diff_srv_rate
10 |hot 31 |srv_diff_host_rate
11 |num_failed_logins 32 |dst_host_count
12 |logged_in 33 |dst_host_srv_count
13 |num_compromised 34 |dst_host_same_srv_
rate
14 |root_shell 35 |dst_host_diff srv_rate
15 |su_attempted 36 |dst_host_same_src_
port_rate
16 |num_root 37 |dst_host_srv_diff_
host_rate
17 |num_file_creations 38 |dst_host_serror_rate
18 |[num_shells 39 |dst_host_srv_serror_
rate
19 |num_access_files 40 |dst_host_rerror_rate
20 |num_outbound_cmds | 41 [dst_host_srv_rerror_
rate
21 |is_host_login 42 |attack_type

KDD Cup 99 veri kiimesindeki saldir tipleri 4 ana
baslikta gruplanmaktadir:

Hizmet Engelleme (Denial of Service - DoS):
Bilgisayar aglarinda; bazi hesaplamalar yapilarak
veya kaynaklarin ¢ok fazla mesgul edilmesi ile
sistemin gercek isteklere cevap veremeyecek hale
getirilmesidir.

Yénetici Hesabi ile Yerel Oturum A¢ma (Remote to
local - R2L): Bilgisayar aglarinda;
haklarina sahip olunmadig1 halde aga izinsiz erisim
yapilmasidir.

kullanici

Kullanict Hesabinin Yénetici Hesabina Yiikseltilmesi
(User to root — U2R): Bilgisayar aglarinda yonetici
izni olmayan bir kullanicinin hakki olmadig:

erisimde ve islemlerde bulunmasidir.

Bilgi Tarama (Probe): Bilgisayar aglarinda; bilgi
toplamak ya da Onceden bilinen agiklari bulmak
amagli gergeklestirilen saldirilardir.

4.1 Deneysel Sonuclar

KDD Cup 99 veri kimesinde, ardisik olarak goriilen
aynt tipteki kayit katarlari, akiglar olarak
tanimlanmaktadir. Bir atak tipi analiz edilirken;
analiz edilmekte olan atak tipindeki kayit dizileri
atak akislari, diger tipte olan kayit dizileri ise normal
akislar olarak kabul edilmektedir.

Digiimlerin segilmesinde her atak tipi i¢in Segilen
Oznitelikler kullanilarak analiz yapilmistir. Aym
tipteki atak akiglarinda ortak goriinen minimum n,
maximum m uzunlugundaki ardigik kayit katarlart
belirlenmektedir. Bu kayit katarlar1 diigtimler olarak
tanimlanir. Diigiimlerin belirlenmesinde kullanilan
oOzniteliklerin belirlenmesinde KDD Cup 99 veri
kiimesindeki saldirt tipleri ve 6znitelikler arasindaki
baglantilar inceleyen caligmalardan

(11}, [12], [13])

kullanilan dznitelikler Tablo- 2’de verilmistir.

faydalanilmigtir. Analizde

Tablo- 2 Atak tipleri analizinde kullanilan

Oznitelikler
Kayit
Atak Tipi Oznitelik | Sayist Atak
PR Grubu
(Ogrenme)

Back 10,13 2203 DoS
Land 7 21 DoS
Neptune gg 35,38, 107201 DoS
Pod 5 264 DoS
Smurf 2’123’ 28,26, 280790 DoS
Teardrop 58 979 DoS
Ftp write 5,9, 23 8 R2L
Guess 3,4,35 53 R2L
password

Imap 3,26 12 R2L
Multihop 23 7 R2L
Phf 5,6,10, 14 4 R2L
Spy - 2 R2L
Warezclient 10,5,1 1020 R2L
Warezmaster | - 20 R2L
Buffer 14 30 UZR
overflow

Loadmodule 3,24,36 9 U2R
Perl 14,16 3 U2R
Rootkit 4,23,24 10 U2R
Ipsweep 3,19, 22 1247 Probe
Nmap 4,5 231 Probe
Portsweep 15, 28 1040 Probe
Satan 22,23,27 1589 Probe




3, 34, 35,39,
38, 26, 25, or2tt -
30, 29

Normal

Analizler yapilirken Sizma Tahmin Sistemi her atak
tipi ve normal kayitlar i¢in ayr1 ayri ¢aligtirilmgtir.
Bir akig analiz edilirken alarm tiretilirse o atak akisi
tahmin edilmis sayilmaktadir. Tim veri Kumesi
analiz edildikten sonra tahmin edilen ve tahmin
edilemeyen atak akiglar1 degerlendirilerek agagidaki
deneysel sonuglar ¢ikartilmigtir:

Saldiri Tespit Orany(Detection Rate): Tahmin edilen
saldirilarin tiim saldirilara oranidir.

Yanlis Porzitif Orani(False Positive Rate): Saldirt
olarak tahmin edilen normal kayitlarin tim gergek
normal kayitlara oranidir.

Yanhs Negatif Orani(False Negative Rate): Normal
olarak siniflandirilan saldirt kayitlarinin tim gercek
saldir1 kayitlarina oranidir.

Tablo- 3 Akis Gizgesi Tabanli Sizma Tahmin
Sistemi Detayli Analiz Sonuglari

4.2 Karsilagtirma

Atak gruplarmin saldir1 tespit oranlari hesaplanirken
ilgili gruptaki atak tiplerinin saldirt tespit oranlar
atak tipindeki kayit sayilarina gore agirlikl
ortalamast alinir.

" (SaldiriTespitOrani, * KayitSayisi; )

i=AtakTipi

. (8)

KayitsayiSi AtakGrubu

Tablo- 4 Akis Cizgesi Tabanli Sizma Tahmin
Sistemi Analiz Sonuglari

Veri Saldl_rl Yan_ll_s Yanll§
Kiimesi Tespit Pozitif Negatif
Oram Orani Orani
DoS 0,946 ~0,000 0,054
R2L 0,626 0,154 0,374
U2R 0,808 0,246 0,192
Probe 0,782 0,009 0,218
Normal 0,945 - 0,055

Onerilen yonteme benzer ve KDD Cup 99 veri
kiimesi ile test edilmis iki farkli yontemin sonuglari
asagida sunulmustur:

Tablo- 5 A Neuro-Genetic Based Short-Term
Forecasting Framework for Network Intrusion
Prediction System Analiz Sonuglar [14]

Veri Saldl_rl Yan_ll_s Yanlls_
Kiimesi Tespit Pozitif Negatif
Oran Oram Oram
DoS 0,968 - 0,032
R2L 0,97 - 0,003
U2R 0,885 - 0,115
Probe 0,6873 - 0,3127
Normal 0,998 0,002 -

Tablo- 6 An Adaptive Automatically Tuning
Intrusion Detection System [15]

Veri Saldl.rl Yan_ll_s Yanlls_
Kiimesi Tespit Pozitif Negatif
Oram Oram Oram
DoS 0,992 0,023 0,008
R2L 0,244 0,255 0,756
U2R 0,131 0,891 0,869
Probe 0,883 0,134 0,117
Normal 0,953 0,147 0,047

Saldinn1 | Yanhs Yanhs Kayit
Atak Tipi Tespit Pozitif | Negatif | Sayist

Oram Oram Oram (Test)
Back 1 0 1 2203
Land 1 0,0002 | 0 21
Neptune 0,803 0 0,197 1072002
Pod 0,697 0 0,303 264
Smurf 1 0 0 2807886
Teardrop 0,897 0 0,103 979
Ftp write 0,50 0,391 0,50 8
Guess 1 0125 |0 53
password
Imap 1 0,047 0 12
Multihop 1 0,323 0 7
Phf 1 0 0 4
Spy - - - 2
Warezclient 0,613 0,158 0,387 1020
Warezmaster | - - - 20
Buffer 0867 | 0129 | 0133 | 30
overflow
Loadmodule 0,333 0,126 0,667 9
Perl 1 0,002 0 3
Rootkit 1 0,779 0 10
Ipsweep 0,926 0,114 0,074 1247
Nmap 0,892 0,001 0,108 2316
Portsweep 0,708 0 0,292 10413
Satan 0,995 0 0,004 1589
Normal 0,945 0 0,055 972780




Yapilan analizlerde 6nerilen ydntemin Remote to
Local (R2L) ve User to Root (U2R) saldir1 grubu
ataklarmn tahmininde Tablo- 6’daki yontemden daha
iyi sonu¢ verirken Probe saldir1 grubu ataklarin
tahmininde ise Tablo- 5’deki ydntemden daha iyi
sonu¢ verdigi gozlemlenmistir. Denial of Service
(DoS) grubu ataklarin tahmininde ise iki yonteme
yakin sonuglar vermistir.

5. Sonuc ve Oneriler

Sizma Tespit Sistemlerinin kullaniminin ve buna
bagli olarak da Oneminin artmas: nedeniyle bu
konuda oldukga fazla ¢aligma yapilmaktadir. Gelisen
teknoloji kullanilarak bu sistemlere saldirilar tespit
etmenin yaninda kullanicinin amacini  6nceden
tahmin etmek ve uyart vermek gibi yeteneklerin
kazandirilmasi zorunlu hale gelmistir.

Bu ¢aligmada, bilgisayar aglari saldirilarin1 6nceden
tahmin etmek icin akis ¢izgesi tabanl bir bir yontem
Onerisinde  bulunulmustur. Bu yo6ntemde daha
onceden gergeklesen saldirt kayitlart analiz edilerek
¢ikarilan hibrit imzalar kullanilarak saldirilar
onceden tahmin edilir. Yapilan deneysel sonuglar
kargilagtirilmali  olarak  verilmis ve
giivenilirliligi gosterilmistir.

yontemin

Onerilen yontem ilk kez gerceklesecek olan saldiri
tiplerini tahmin edememektedir. Bu yaklagimda,
saldirilart dnceden tahmin etmek Uzere kullanilacak
imzalar ¢ikarmak icin, daha dnce ger¢eklesmis olan
saldiri bilgilerine ihtiyag duyulmaktadir. {leriki
caligmalarda;  sistemin  gerceklesen  ataklarla
Ogrenebilir ve iyilegebilir olmast konusunda

¢alismalarda bulunulabilir.

Bununla birlikte ag giivenliginde sizma tahmin ve
harekete gegme siiresi oldukca 6nem tagimaktadir.
Dolayis1 ile yapilacak c¢aligmalarda Onerilen
yontemin zaman agisindan performanst analiz
edilebilir ve sonuglar1 degerlendirilebilir.
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