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ELEKTRONiIK ORTAMDAKI BiLGININ ARSIVLENMESI-

Giriy

Bilgisayarlann belge ve bilgi (retiminde son derece
yaygin olarak kullamiimasi, belge ve bilgi Gretim sirecini
son derece hizlandirmistir. Bunun sonucunda ortaya cikan
bilgl miktari devasa boyutiara eristigl icin kontrol edilip
islenmesi giderek imkénsiz hale gelmeye baslamistir.

Baylesi bir ortamda bilgisa-
yarlar, blirolardaki baslica belge ve
bilgl Gretim arac haline donis-
mistur. Bu sekilde yaratilan doki-
manlarin bir kismi kagit veya ben-
zeri dayanikh ortamlara aktanl-
maktadir. Ancak, giderek artan o-
ranlarda belge ve bilginin dayanikl
ortamlara aktanimasinin mimkin
olmadip goézlenmektedir. Bunlar
arasinda, gokluortam dokimaniar,
veritabanlan, hiicreleri icinde for-
miil iceren hesap tablosu belgeleri,
link iceren web sayfalan vb. bas
cekmektedir. Bu tirden belgeler,
varliklarini yalniz elektronik bir bicim altinda sGrdirmekte-
dirler.

“Flektronik ortamda bulunan bir belge ya da bilginin
sakianmas! dendidinde insanlann aklina gelen siire birkag
aydan, cok gok Iki-O¢ seneden uzaga gitmemektedir. Oysa
glektronik ortamdaki bir kisim bilgilerin de 50 sene, 100
sene gibi uzun slrelerie, hatta sonsuza kadar saklanmasi-
na ihtiyag duyulabllmektedir. Dolaysyla burada stzind
ettiimiz "arsivleme’ kavrami, her seyin baginda sire
olarak "yedeklemé" kavramimn ok Gtesine gecmektedir.

Geleneksel ortamlar lle elektronik ortamdaki evrakla-
rin argivienmesi arasindaki farkliklara bakidiginda dort
ana unsur gbze carpmaktadir: Buniann Ilki, geleneksel
arsiviemede bilgi tasiyici ortamin korunma altina alinmasi-
na karsiik, elektronik arsiviemede anlam ve glivenilirligin
én plana gkmasidir'. Ikincl biyiik farkhlik, geleneksel
arstvlemede fiziki nesnenin kontrol altina alinmasina kargi-
ik, elektronik arsiviemede fonksiyonlar, strecler ve kulla-
mimiarn kontrol ediimesidir’. Uclinc fark, geleneksel ar-
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siviemede provenans, yani belgeyi yaratan birimin bir tane
olmasina karsilik, elektronik dokiimaniarda birden fazia
olabilmesidir. Dordinci farkliik ise, geleneksel arsivieme-
de retrospektif, yani evrak yaratilip arsive devredildikten
sonra (zerinde ¢aligimaya baglanmasina karsilik, elektro-
nik arsiviemede proaktif, yani evrak argive devredilmeden
hatta belki yaratlmazdan oOnce midahale edilmesine
duyulan ihtiyagtrr. Bu farihiiklar, baz) sorunlan da berabe-
rinde getirmektedir,

Birinci BUyUx SorRUN:
SisTem EskiMesi (OBSOLESCENCE)

Elektronik evraklann argivienmesinde alti temel bile-
senin bozulmadan ve dedisime ugramadan korunarak son-
raki kusaklara aktarlablimesi hedeflenir: Icerik, yapi, bag-
lam, sunum, davranis ve fonksiyonellik. Buradaki amac,
elektronik evraklar yaratildiktan ok sonra dahi aym iceri-
gin ayni yapt icinde, hangi badlamda yaratidigi bilinerek,
ayni sekilde gorintilenebilmesi, interaktif unsurlann ayni
sekilde davranmasi ve nihayetinde evraklann insanlara
ayni fonksiyonlan sunabilmesidir. Bunlarin saglanabilmesi-
nin énindeki en biyilk engel, teknolofideki degisimlere
paralel olarak gérillen sistem eskimesi (obsolescence) so-
nucu ortaya cikan sorunlardir,

Tk keurban: Tasiyicr ortam ve sirticileri

Sistern eskimesinin ilk kurbani @siyc ortamin kendi-
sidir. Ormedjin disketierin ve siiricl mekanizmalaninin ge-
cirdidii 8 inch, 5 1/4 inch, 3.5 inch evreleri ve nihayetinde
tamamen ortadan kalkmasi (ya da kalkmaya aday olmas)
yag kirkin (izerinde olan pek cofumuzun bizzat yasadid:
bir slirectir. Manyetik ortamin diger uzun vadeli saklama
araclanndan kaset, kartus, makara bant gibl secenekleri
kullananlar sayica daha azdir. Optik ortam &rneklerinden
12 inch diskleri kullanan insanlann sayrs da ok simichdir.
Buna kargin, buginiin bilgisayar okur-yazar genglerinin
biyiik godunlugu CD'lerle ve DVD'lerle tanismistir,

Kaba bir gozlemle burada saydi§imiz tagiyicilann orta-
lama popiler 6mriiniin beser sene oldugunu sSylemek
yanks olmaz saninm. Bu durumda CD'lerin yavas yavasg
plyasadan cekilerek yerini DVD'lere birakmasini, onlanin da
tahtini bes sene sonra daha baska bir ortama devretmesi-
ni beklemek hayal olmayacaktr.

Popiller olup olmamasina bakmakswzin bu ortamiar-
dan herhangi birisl (izerinde kayith bilglyi, inat edip oldugu
gibli (ve tabii sbriiclleriyle beraber) saklamaya calistich-
mizda ise baska sorunlarla karglasmayl glize alyoruz
demektir, Her seyin basinda, manyetik tasiywc ortamlan
her tirll manyetik alandan korumak gerekecektir. Bunlar
ise hig beklemedidimiz sekillerde kargmiza cikabilir: Bir
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hoparlir, bir elektrik motoru ya da eski tip cevirmeli bir
telefonun elektromiknabis teknidiyle calisan zili. Ister man-
yetik isterse optik temelli olsun, her tir tasnnay bekleyen
baska tehlikeler de olacaktir: Havadaki yliksek nem, yiik-
sek sicakhga sahip kosullarda saklama, afetler (Gmedin
yldirm dismesi), fazla kullaima bagh asinma ve eskime-
ler ve tabii imalat hatalari.

Bilgiyl, Norsam Technologies'in Rosetta'sinda’ olduiju
gibl, bir iyon s lle dayanikh metaller Gzerine ve optik
olarak kaydetmek gibl uzun soluklu ciziim alternatifleri de
Gretilmistir. Ancak, bunlanin agin ylksek maliyetieri yaygin
olarak kullaniimalanm engellemektedir.

Tkinci kurban: Donarim

Bundan birkag sene tnceki Byte Tiirkiye sayilannin
birisinin kapak konusu "Bayatlayan PCler" idi. Bu konuyla
Hlgili yazilan yazlarda, bir PC'ye ortalama iki sene 6mir
bigilmekteydi. Islemcilerdeki bunca hizh dedisime karsin
geriye donik uyumiuluk (en azindan biyik &icide) ko-
runmaktadir.

Ugiincil kurban: Isletim sistem/

Donamimla beraber igletim sisteminde de bir takim
dedisiklikler meydana gelmektedir. Bu degisiklikler sirasin-
da, uygulamalarin ayr sekilde calisabilmest veya aymi veri
isleme rutinlerine (Srnedin alt-rutinlere, sistem kitliphane-
lerine vs.) ulasabilmesi mimkiin olmayabilmektedir. Bu
durumda, elektronik evraklann arsivienmesi sirasinda

defismeden korunmasi gereken alt temel bilesenden
"davranis” ve "fonksiyonellik" de aym kalamamaktadir.

Dérdiincd kurban: Uygulama programy

Yazihm GOreten firmalar, Urinlerine shrekli olarak yeni
fonksiyonlar eklemekte, hazirladiklan yazihmlan gelistirip
giincellemektedirier. Rekabet kosullan ve pazar baskis bu
tir dedisiklikleri zorunlu hale getirmistir. Yine aym faktor-
ler, dretilen her driindn geriye dodru uyumlu olmasni
zorunlu kilmistir. Ancak bu dedisim streci kimi zaman baz
dokiimanlann "yapi" ve “"sunum"lannda degisimlere yol
acabiimektedir

Besincl kurban: Data formats

Tkili kodu, kayith bulunduju ortam {izerinden okumak
pek gok durumda mimkiin olabilmektedir. Ancak bu, kimi
zaman verileri anlasilir kiimaya yetmemektedir, Clnkii pek
cok yaziim, uygulamaya dzel veri kodlama yéntemleri kul-
lanmaktadir, S8z konusu yaziim, yukandakl sebeplerden
herhangi birisi nedeniyle artik kullarilamadig takdirde, bu
uygulama tarafindan yaratilmis veriler de anlasilamaz hale
gelmektedir.

Hele ki verilerin sifrelendidl veya yaygin olmayan bir
algoritma ile sikistinidi durumlarda, sorun iyice icinden
okilmaz bir hal alabilmektedir®.

! chitp://www.norsam.com/rosetta.htmi>
' Seamus ROSS and Ann GOW. Digital Archeology: Rescuing Neghected
and Damaged Data Resources. February 1999,

Son kurban: Dokiimantasyon

Yukandaki faktdrler icinde, tasiyicr ortam disindaki
timimin kullama agisindan ortak ozelligl dokiimantasyo-
na duyduklan ihtiyactir. Eski bir donamim, isletim sistemi,
uygulama, sifreleme veya skistrma algoritmasinn nasil
calighdi bilinmeden yeniden kullanllabilmesi codu zaman
imkansizdir. Bu nedenle teknolojik dedisimin her asama-
sinda, eskiyen sistemin nasil calistmiacadi ve kullamilacad
hakkinda bilgi veren kullanim kilavuzlan ve benzeri dokii-
mantasyonun saklanmas: 6zel bir 6nem arz eder,

Birindl cdziim Snerisi: Teknolofi miizasi

Sistem eskimesi sorununa dnerilebilecek ilk cdziim hig
kuskusuz bir teknoloji milzesi kurulmasidir. Bu, asin dere-
cede pahali bir ¢6ziim olmasina kargin, sistem eskimesine
ugranis tasmclar Gzerindeki verilerin kurtaniabilmesi ve
asagida dnerilecek cozimlerden emilatérlerin test edile-
bilmesi igin bazi durumlarda kaginilmaz bir ihtivac olarak
karsimiza grkacaktir,

Tkinci gozilm dnerisi: Gég (Migration)

Sistem eskimesi sorununa Gnerilen gBziimler icinde
en yaygin kabul greni, belge ve bilgilerin bir baska for-
mata aktanlarak "gic" ettiriimesidir.

Gog dendidinde, elektronk evraklann arsivieme sira-
sinda korunmasi gereken icerik, yapi, badlam, sunum,
davranis ve fonksiyonellik bilesenlerinde herhangi bir
bozulma ya da kayba uframadan farkl bir formata déniis-
tirtlerek koruma altinda tutulmasi kastedilmektedir,

Bu noktada, hemen hepimizin gliniik is akisi sirasin-
da dodal olarak uyguladiimiz bir goc stratejisi vardir.
Bunu mimkin kilan sey, uygulama gelistiricilerin pazann
baskisi nedeniyle, yarattiklan her sGriimii bir @ncekiyle
uyumiu kimalandir. Béylece milsterilerin eski datalanm
yeniden kullanabilmelerini mimkdn kilacak &nlemleri
bastan almaktachriar.

Ancak, burada iki potansiyel sorun zaman zaman
kendisini gostermektedir. Bunlann ilki, bu tiir déniistimle-
rin sonunda ortaya gkan dokiimanlarnn her zaman bir
éncekiyle bire bir ayni olmamasidir, Bu durumda, elektro-
nik evraklann arsivienmesindeki alti temel bilesenden bir
ya da birkacinda kiciik de olsa bir kism dedisimier ortaya
cikabilmektedir. Ikinci potansiyel sorun dokiiman yaratan
uygulama programi plyasadan kalkbijinda yasanmaktadir.
Bu durumda ise, yukanda listelenen sistem eskimesi so-
runfanni bu yéntemle asmak mimkiin olamamaktadir.

Pek cogumuzun zaman zaman basvurdugu bir baska
goc stratejisi daha vardir: Eski bir yazibmun formatinda
kaydedilmis bir dokiimam su an kullandsfjimiz bir baska
yazihmin formatina donlstlirmek. Bunu mimkin kilan
sey, gunimizde kullanidan uygulama programlannin bas-
ka formatiarda kaydediimis belgeleri acip kullanabilmesine
(ya da bu formatlarda veri kaydetmesine) imkan taniyan
filtrelerdir. Ancak burada da ortaya cikan dokimanlar her

<hittp:/www. ukaln.ac.uk/services/elib/ papers/supporting/ paff p2full,
pdf>
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zaman bir éncekiyle ayni sunum ya da davramg sergile-
yememektedir.

Gog kavramimin en yaygin kabul goren sekli, elektro-
nik evraklarn yaygin standart bir formata dénGstiriimesi-
dir’. Bunlann en yaygin olanlan, gbrintii dosyalan igin
TIFF, yazih dokiimanlar icin PDFtir. Ses ve hareketli gb-
rintii dosyalan igin heniiz yaygm olarak kabul goren stan-
dart bir format iizerinde fikir birligi olusmamistir (daha cok
analog kaytlarin saklanmas: tercih ediimektedir). PDF
normalde markaya 6zel bir formattir. Ancak, Adobe firmasi
PDF ile ilgili spesifikasyonlan aciklamstir. Dolayisiyla,
Adobe ileride PDF kullammini sinirlayacak olsa dahi PDF
formatinda kaydediimis dokimanian baska formatlara
doniistirmek her zaman mimkin olabilecektir. Bu gelis-
melere paralel olarak PDF formatinda dosya kaydedebilen
yaziim sayisinda da hizh artislar meydana gelmigtir. Hatta
MacOS'un X versiyonlanindan itibaren PDF, isletim sistemi-
nin icine entegre edilmistir.

Ancak bu kez de Tirkce belgelere has bir kisim tzel
sorunlar karsimiza gikmaktadir, Adobe Acrobat, 4.0 siiri-
miinden itibaren Tirkce destedi vermektedir. Ancak,
Tirkce karakter kodlama tablolanndaki dedisimler ve
standart yokluundan kaynaklanan uyum wve dénisim
sorunlan, bu Griind de etkilemistir. Tiirkce karakterlerie
iigili sorunlann tamamen c¢Bzilebilmesi ise Acrobat'm
ancak 6.0 siiriimiiyle birlikte mimkiin olabilmistir.

Su an bulundufiumuz noktada, bundan sonra yarata-
cadimiz belgelerin standart bir formatta kaydedilip sak-
lanmas ve gelecekte sorunsuz bir sekilde kullanilabilmesi
(en azindan teorik olarak) mimkin goriinmektedir.

Yaygin bir rivayete gore Uluslararasi Standartlar Or-
giitil (ISO) Latin-1 standardint belirlerken, Tiirk Standart-
lar Enstitds@’niin gbreviileri toplantiya katimamislardir. Bu
nedenle Tirkce, ancak Latin-5 kodlama tablosunda yer
bulabiimistir. Aradan gecen sire zarfinda her platform
kendi Tirkge kodlama standardin gelistirmis, hatta zaman
icinde bunlar da dedistirmistic. Bu nedenle platformiar
arasi belge ve bilgi aligverislerinde Tirkge karakterlerle
ilgili pek cok sorun yasanmistir, Bu sorunlann kiiglik bir
ks halen de devam etmektedir. Dahasi, platformiann
kendi iclerindekl standart dedisiklikleri nedeniyle, isletim
sisteminin eski bir takim sUriimlerinde yaratilan belgeleri,
yeni sOrimde achimmizda Tirkce karakterer bozulabil-
mektedir. Bu nedenle, her platform icin Tirkce karakter
kodlama tablolannin gecirdii evrelerin, buniarin birbirine
donlsiminde karsilasilan sorunlann ve bu sorunlann
platformlararas) belge ve bilgl alisverisine yansimalarinin
arastinimasina Ihtiyac vardir. Bunlar sadlikh bir sekilde
ortaya konabildifinde, ikinci bir biiy(k arastrma yapimas:
gerekecektir. Bu arastrmada ise, her bir uygulama yazili-
mi ve strimii (en azndan yaygmn olarak kullanianian) ile
yaratilan belgelerin, herhangi bir kayba ugramadan stan-

¥ Migration: Context and Current Status; Digital Preservation Testbed
Whitepaper: <http://www.digitaleduurzaambeid.nl/
bibliatheek/docs/Migration. pdf =

dart saklama formatina aktanilabiimesi icin izlenmesi gere-
ken dbndsim yol haritalarinin gikanimas: gerekmektedir,

Ugtincii ciiriim énerisi: XML

Sistem eskimesi sorununa cizlim olarak Gnerilen yon-
temlerden bir diferi, dokiimanlanin XML ile zarflanmasidir.
Oldukca yenl bir Fikir olmasina karsin simdiden pek cok
taraftan vardir. Ozellikle elektronik dokiiman {izerindeki
metinsel bilginin korunmasinin énem kazandigh durumlar-
da XML kullansmunin savunuculan artmaktadir®, Ornedin
elektronik postalann veya verl tabanlannmin arsivienmesi
sbz konusu oldugunda, XML kullamimi neredeyse tek ¢o-
zim yontemi olarak on plana gkmaktadir. Bu alanlardaki
uygulamalarin aynntlan, bu yazinin son béliminde aynca
ele alinacaktir.

Ancak bir ¢oziim yontemi olarak XML de sorunsuz
dedildir, Her seyin basinda XML, karakter kodlama sekli
olarak Unicode kullanur, Dolayisiyla Unicode oncesi sistem-
lerde uygulanmasi problemli olacakbir. Bu tir platformlar-
da yaratimis dokimanlann arsivienmesinde bunlann
dncelikle daha uygun bir zemine gic ettiriimesi ve ancak
ondan sonra XML ile zarflanmasi gibi ara gbziimlere bag-
vurmak gerekebilecekdir.

Dérdincl gdzdm énerisi: Emiilasyon

Goc stratefisinin dezavantajlannin kabul edilemez ol-
dudiunu distnen insanlann sistem eskimesi sorununa
coizOm olarak dnerdikleri yontem, emilatr kullanmdir,
Boylece hem elektronik dokimanlann orijinal géirlinti ve
duygusuna ulasmak hem de interaktif nesneleri ve prog-
ramiar calistrmak mimkin olabilecektir. Bu tiir nesneleri
ve programlan orijinal halleriyle korumanin baskaca bir
yolu yoktur’, 2

Emilasyonun birkac farklh katmanda uygulanmasi
mimkiindir; Donamm emillasyonu, PC BIOS emilasyonu,
isletim sistemi API (uygulama programiama ara yiiz()
emilasyonu, uygulamalann emiilasyonu,

Donanim ve PC BIOS emiilatirlerinin en basanh or-
neklerinden [kisi Macintosh (zerinde galisan SoftWindows
ve Virtual PC adh uygulamalardir. WinTel platformu icin
yazilmis son derece basanl Amiga emdilatdrierinin varlih
da bilinmektedir. Bu tir emdlatdrier kullanidiginda, hem
isletim sistemini hem flgili uygulamayr hem de verileri
koruyup yeni ortamlara goic ettirmek gerekecektir. Tabii
her biri fle ligili dokiimantasyonun saklanmasini da unut-
mamak gerekir,

Isletim sistemi API emiilatdrlerinin en baganh drmek-
lerinden birisi ise Linux (zerinde Windows emiiasyonu
yapan WINE uygulamasidir, Bu tir emilatirlerde ise uy-

® XML and Digital Preservation: Digital Preservation Testbed White
Paper: <http://www.dighaleduurzaamheid. nl/bibliotheek/ docs/ white-
; paper_xmil-en.pdf>
Stewart GRANGER. Emulation as a Digital Preservation Strategy:
<http:/vww.diib.org/diib/octoberD0/granger/ 10granger, htmil>
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gulama ve verileri koruyup yenl ortamlara goc ettirmek
yeterli olacaktir.

Uygulama emiliatérli kapsaminda dederlendirilebile-
cek drnekler arasinda ise, belirli data formatlannda kayde-
dilmis dokiimanlann iceridini yaratir uygulama olmadan
gbriintileyebilmeye imkan veren goriintilleyici (viewer)
uygulamalar sayilabilir. Bu tir programlann en yayginlan
arasinda, PDF ve MS Word dokdmanlann gbriintGlemeyi
saglayan programlar ilk akla gelenlerdir,

Ancak su da bir gercek ki emilatdrierin kendileri de
bir siire sonra yukanda anlatilan sistem eskimesi sorunu
ile kars karsiya kalacaklardir. Dolayisiyla emilatérin ken-
disini de koruma albna almak gerekecektir. Bunu yapar-
ken ise emilatrin hem yazilim halini hem kaynak kodu-
nu hem de fgili tim dokiimantasyonunu koruyup hepsinl
beraber yeni ortamiara giic eltirmek gerekecektir. Son
senelerdeki egdilim, tim dokimantasyonu ya (yardim
dosyasi veya baska bicimler altinda) uygulamanin icine
gémmek ya da PDF veya HTML formatinda vermek seklin-
dedir.

Sistern eskimesi sorununa bir ¢ozim olarak emi-
lasyon, sundugu bariz avantajlara kargin bir kisim deza-
vantajlan da beraberinde getirmektedir. Bunlanin basinda,
bir emiilatr yazmanin astronomik maliyeti gelir. Ikinc
biyiik sorun fikri malkiyet haklan (telif hakian) alaninda
yarattigy sorunlardir. Emiilatérierin yarathi Ggtincil blyik
sorun ise (Gzellikle PC BIOS emillatdrlerinde) cevre birim-
leri lle olan uyum problemleridir. Bitin bunlann (izerine,
emilasyonun devambhd kcin ack standartiar ve spesifi-
kasyonlara olan baqimlihiini eklemek gerekecektir,

Sonug: Hangi goziim?

Goriildigl Gzere, sistem eskimesi sorununa gdzim
olarak dnerilen her yéntemin bir kisim avantaj ve deza-
vantajlan vardir. Bu nedenle bunlarm birini ya da digerini
secmek oldukca zor goriinmektedir. "ideal ¢ozim nedir?”
sorusunun cevabi ise, pek ok baska durumda oldudu gibi
belirsizdir: "Ne tiir bir is igin kullanacagimza bagi!"

Interaktif dokimanlar ve programlann arsivienmesi
icin tek ctziim emilattr kullanimidir, Ancak bunun maliye-
ti agin derecede yiksektir. Dolayisiyla tincelikle sorulmas:
gereken soru sudur: "Bu dokiimana ya da programa bun-
dan 50 ya da 100 sene sonra ihtiyac olacak mi?"

Elektronik postalann ya da veritabanlannm argivien-
mesi igin en ideal ¢ozim XML olarak gbrinmektedir, XML
kullanildiginda saklanmasi gereken data miktannin devasa
boyutlara ulasmasma karsin, elektronik arsiviemenin mali-
yet kalemleri iginde en kiglk kalem tasiyic ortamin mali-
yetidir. Dolayisiyla, burada da Gncelikle sorulmas: gereken
soru yukandakine benzeyecektir: "Bu elektronlk postalann
ya da veri tabanlanmin hangilerini 50 ya da 100 sene
sonra kullanmaya ihtivag olacak?"

Tek tek dokimanlann arsivienmesinde standart bir
formata yapilacak gég, en makul ¢bzim goriinmektedir.

Arsivieme, bulabildiginiz her seyi topyekiin saklamak
degildir. Tersine, yalmzca uzun vadede ok Snemli olacak
bilgl ya da belgeleri daha kisa surell olanlanndan ayinp
koruma altna almak, diger her seyi kullarum &mril bittik-
ten (ve varsa lzerinde yasayla belidenmis zorunlu sakla-
ma silresi tamamiandiktan sonra) sistematik olarak imha
etmektir,

Ixinci Blvixk Sorun
OririnaLLix TespiTi

Geleneksel ortamlardaki evraklar ile elektronk or-
tamdakiler arasindaki ikinci biyik farkliik, kendisini yasal
delil olabilme vasfi ve orijinalligin korunabilmesinde karsi-
lasilan sorunlada ortaya ckarmaktadir, Burada orijinallik
lle kasdettigimiz kavram evraklann, bltinliga (integrity),
eksiksizlidi, dorulufu, gecedilidi, ashna sadik olmas,
beliri bir amaca uygun clmasi, kullarilabilirligi, iceriginin
anlasilabilic clmasi, vasiflannin ve evrakl yaratanin onay-
lanmas: anlamina gelmektedir®,

A. GELENEXSEL EVRAKLARDA
OrizinaLLix TespiTi

1. Imza, damga, tudra, miihiir

Geleneksel ortamlardaki bir belgenin orljinalligini is-
patiamak icin kullanilan en Snemii igiit, evrakin gecerlili-
ini veya icerigini onaylayan merciin kimligine iliskin un-
surlardir. Bunlar da ¢odu kez imza, damga, tugra veya
milhilr seklinde kendini gbsteririer.

2. Gilvenilir dgiincii parti saklayicilar

Bir belgenin orijinalligi ile iigili herhangl bir siphe du-
yuldugunda, orijinallik tespiti icin en sik basvurulan yon-
tem, glivenilir bir Ggincd parti saklayio elinde meveut bir
baska niisha ile kiyaslamakbr. Noterler bu tiir glivenilir
clincl parti saklayicilann basinda gelir,

Eski tarihli resmi evraklar icin bu islevi Deviet Arsivleri
Genel Miidirli§i yerine getirir. Ozel sektérde de benzer
amaclarla arsive basvurulmasini beklemek yanlis olmaya-
caktir. Arsiv kurumu, evrakin orijinalliginin tespitine esas
kistaslan olusturablimek icin, provenans ilkesi adi verilen
bir yintem izler. Bu yintem, ki asamadan olusur, Birinc
asamada, evrakin kaynady, yaraticisi ve yarablma baglami
(context) tespit edilerek kayda gecirilir. ikinci asamada ise
evrakin herhangi bir bozulmaya ugramadan kesintisiz bir
emanet zinciri (chain of custody) albinda tutulmas: garanti
altma alinir,

* Jeff ROTHENBERG, Preserving Authentic Digital Information,
<http://www.dir,org/pubs/reports/pubd2) rothenberg. itmi
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3. J¢ tutarlilik kontrold

Orijinallijinden siphe edilen belgenin, dclincl parti
saklayicilar elinde mevcut bir nlishasi yoksa benzerleriyle
kryaslanir,

a. Kaligrafi:

Bu kiyaslamada kullanilan faktGrierden bir tanesi ka-
ligrafi, yani yaz stilidir. Ornedjin Ulkemizdeki resmi daire-
lerde bilgisayar kullamsmi 1990 yillann sonuna dofru
yayginlasmaya baslamistir. Dolayistyla 19807 yillara veya
daha &ncesine ait olduu iddia edilen resmi bir evrak,
bilgisayar ¢ikbs halinde hazrlanmigsa orijinallifine dair
ciddi sipheler uyandiracaktir, :

b. Diplomatik:

Cok kabaca, yanda kullamlan dslup, dil ve sunum &-
zelliklerinin bitinu olarak nitelendirebilecegimiz diploma-
tik, bir belgenin orijinalliginin tespitinde kullamlan baghca
dzellikler arasinda yer abr. Ormedin, Osmanh doneminde
yayimlanan fermanlann tdminin baglangicinda (dénemin
dzelliklerine gore dedisen) bir dua ifadesi ve belirli bir bitig
sekli vardir. Her dénemde yaratilan belgelerin buna benzer
standart bir takim diplomatik Gzellikleri vardir. Bu 6zellikle-
re bariz sekilde aykin disen belgelerin orijinallidi suphe
uyandiracaktir.

. Fiziksel yapi:

Geleneksel ortamdaki belgelerin orijinalliginin tespi-
tinde kullarlan bir baska kistas, tasyia ortamin fiziksel
yapisidir. Yazih dokiimanlar icin bu amacla kagit ve mi-
rekkebin kimyasal ve fiziksel yapisina bakiir,

Malzemenin yapisi ait olduju dénemdeki benzerleri-
nin yapisina benzemiyorsa, o belgelerin orijinallii de
stphe uyandiracaktir,

d. Filigran (Su damgasi):

Kaijit dretiminin elle yapidigy dénemierde, pek cok
dretici kendi markasini olusturmak igin kadidin yapisina
kendi zglin su damgasini eklemistir. Su damgalanni gére-
bitmek icin kafid bir 1tk kaynadina tutarak bakmak gere-
kir. Bugiin bu tir su damgalanmin hemen hepsi saptanmis
ve 6zel kataloglar halinde derlenmistir.

B. ELEXTRONIK EVRAKLARDA
OridtmaLLix Tespiti

Evrakin bir kigi, sistem veya uygulamadan dierine
gonderilmesi, cevrimdisi depolanmasi, evrak iglemek, ilet-
mek veya saklamak igin kullanilan donanim veya yazilimin
guncellenmesi veya dedistiriimesi gibi sebeplerle bir yer-
den baska bir yere nakledilmesi halinde, elektronik evrak-
larin orijinallidi tehdit altina girer”. Bu yiizden, geleneksel
arsiviemede yukanda ele alindi@ Uzere fiziki nesnenin

¥ *Authenticity Task Force Report,” The Long-term Preservation of
Authentic Electronic Records: Findings of the InterPARES Project;
<http://www.interpares.org/book) Interpares_book_d_part] pdf=>

kontrol altina ahnmasina karsiik, elektronik arsiviermede
fonksiyonlar, sirecler ve kullanimiann kontrol edilmesine
Ihtiyag duyulur,

1. Sayisal imza

Sayisal imzalar, elektronik bir nesnenin, Intemnet gibi
ack networkler Uzerinde giivenli bir sekilde bir yerden
baska bir yere iletilebilmesine duyulan ihtiyac nedeniyle
Gretilmis bir dorulama teknolojisidir. Hem gdndericinin
kimligini hem de nesnenin iletim sirasinda tahrif edilmedi-
gini dogrulama islevi gbren sayisal imzalar, elektronik ev-
raklann belirli bir andaki orifinalligini tespit etmeye yara-
yan temel araclar arasindadir'®.

Sayisal imzalamada, gbnderilen bilginin yolda her-
hangi bir sekilde dedistifimedidini garanti altina almak
igin, @nce gonderilecek olan bilgi sifrelenir. Karsi tarafa
gonderilirken hem sifrelenmis hem sifrelenmemis nishasi
beraber gdnderilir. Al taraf génderilen bilgiyl ayni y&n-
temle sifreler. Kendi etti§i sifrelenmis bilgi fle gdnderilen
sifrelenmis bilglyi karsilastinr, Aralannda herhangi bir
farkhiik yoksa, gonderilen bilginin yolda herhangi bir degi-
sime uframadan ulastigina emin olur,

Burada kullanifan sifreleme teknigine "asimetrik sifre-
leme® ad veriimektedir. Buradaki sifrenin iki farkh anahtan
vardir ve Iki farklh amacla kullaniir, Bu anahtarann birl
genel (acik), dideri ise Gzeldir. Sifre sahibi genel anahtan
tanidigi herkese daditir, hatta bazen (varsa) kendi web
sitesinde yayinlar. Ozel anahtan ise kendi gdnderdigi
mesajlan sayisal olarak imzalamak igin kullanur. Bu kisi
tarafindan imzalanan mesaji alan kisi, daha 6nceden elde
ettigi genel anahtan kullanarak sifreyi cizer. Bdylece,
gelen mesajin gercekten soz konusu sahis tarafindan
gbnderiidigine emin olur'". 7

Bu sistemi daha giivenli kiimak icin, isin icine bir de
sertifikalandirma yontemi eklenmistir. Sifre sahibi, bir ser-
tifika otoritesine miracaat ederek kullandifji sifrenin ken-
disine ait oldugunu teyit etmesi icin aracihk etmesini ister.

15 Ocak 2004 tarihinde kabul edilen "S070 Sayili E-
lektronik Imza Kanunu® ile, 23 Temmuz 2004 tarihinden
itibaren Glkemizde de saysal imza kullamminin dnid acil-
mistir.

Ne yazik ki sayisal imzalar, uzun vadede bir elektronik
evrakin kimiigini dogrulamak veya bitinlGglinin bozul-
madigint ispatiamak icin yeterli dedildider. Bundan yiz
veya belki birkag yilzyl sonra herhangi bir belgedeki sayi-
sal imzanin dodrulanmasina ihtivac duyuldugunda, cok
zaman tnce ortadan kalkmig sertifika otoritelerinin ve agik
anahtar altyapisi operatdrlerinin  politikalanndaki  tarihi
dedisimin; anahtar verilis sekillerinin ve son kullanma
tarihlerinin; hatta belki sifreleme algoritmalanmin kendile-

Y Ay yer.
" Bekir Kemal ATAMAN. “Internet'te Alisverls Glvenli mi?* Macwonid
Tirkiye . Subat 1998,
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rindeki acikian algilayis seklimizdeki evrimin aynntilt bir
sekilde incelenmesi gerekecektir'”.

Sayisal olarak imzalanmig dokimanlan zaman veya
teknoloji dedisimleri boyunca g&c ettirmek ise mimkin
dediidir. Bunun temel sebebi, imza atidiktan sonra dodru-
. lama mekanizmasinin, sayisal dokiimanlardaki tek bir bitin
dahl degistiriimesine imkan vermemesidir.

Bu nedenle sayisal olarak imzalanmig bir evrak sakla-
nirken, sifrelenmemis bir nishasinm giivenilir bir Oglncu
parti saklayicida ayrica argivienmesine intiyag duyulacaktir.

2. Glivenilir Gigdncd parti saklayicilar

Bilindigi gibi sayisal imzalarda, Gglincl parti saklayi
olarak noterlerin yerini sertifika otoriteleri almaktadir.
Hatta yukanda sozd edilen 5070 Sayilh Elektronik Imza
Kanunu'na yoneltilen elegtirilerden birisi de sadece noter-
lerin yapacad) hizmetlerden bir bolimanin  noterlerin
sahip oldukian sorumiuluk ve glivenilirlik altyapisina sahip
olmayaniara verilimesidir'”.

Elektronik evraklann uzun sirell saklanmasinda ise
glivenilir iginc parti saklayio olarak yine argiv kurumu
devreye girecektir. Argiv kurumuy, evrakin orijinalliginin
tespitine esas kistaslan olusturabilmek icin, yine prove-
nans ilkesi adi verilen ydntemi izieyerek tnce evrakin
kaynadi, yarabas ve yaratima baglamini tespit ederek
kayda gegirir, sonra da evrakin herhangi bir bozulmaya
uframadan kesintisiz bir emanet zinciri (chain of custody)
albnda tutulmasini ve bu slreg iginde herhangi bir harici
midahaleye ugramadiini garanti altina alir,

Saklayici, emaneti altindaki elektronik evraklann, sis-
tem eskimesi tehlikesine dnlem olarak gecirdigi goc evre-
lerinin de ayrintih bir kaydini tutmak zorundadir. Evrakin
ik halinin bir nishasinin da aynca saklanmasinda fayda
vardir. Béylece hem ileride bir emilasyon gelistirildigi tak-
dirde kullanidabilecek bir orijinal saklanmig, hem de goc
sonrasi meydana gelebilecek degigimleri izleyebilecek bir
kistas korunmus olur.

3. I¢ tutariiik kontrold

Geleneksel evrakiarda oldudu gibi, orijinaliiginden
siiphe edilen elektronik evraklar da Gclincl parti saklayio-
far elinde mevcut bir nlshast yoksa benzerleriyle kyasla-
ir.

a. Kaligrafi:
Geleneksel ortamlardaki kaligrafik Bzelliklerin yerini,
elektronik ortamda gbmiild fontlarin format: alacaktr.

b. Diplomatik:
Evraklann diplomatik &zelllkleri, hig siphesiz elektro-
nik evraklarda da bir orifinallik tespit kistasi olarak kullani-
labilecektir.

! Cifford LYNCH, Authenticity and Integnty in the Digital
Environment: An Explanatory Analysis of the Central Role of Trust,
<hun:ﬁwww.cllr.quwwmﬁymm.hhﬂ>

' M. G8khan AHI, Hukuki Bakimdan Dijtal (Saysal) Imaza,
<hitp:/ | www. hukukcu,com/biimsel/ kitaplar/saytsalimza. htm?>

c. Fiziksel yapi:

Elektronik ortamdaki evraklar igin geleneksel ortam-
larda kadit ve mirekkep, ses bandi, sinema filmi ve ben-
zerlerinin tagidid fiziksel ve kimyasal A-ellikler gibi yapsal
unsurfann yerini, hic siiphesiz belgelerin dosya format
alacakbir.

d. Filigran (Su damgas:):

Elektronik evraklarda kullanilan bir su damgasi kav-
ram da mevcuttur, Buradaki su damgas, yukanda ses
bantlar icin aniatilanlara benzer bir yontem izler. Bu yon-
temde, elektronik evrakin igine bir kisim &zel sayisal isa-
retier eklenmektedir. Bu isaretler sayesinde herhangi bir

kaydin orijfinal (onayh) kayit olup olmadigini anlamak
miimkiin olmaktadir.

DiGER SORUNLAR

1. Elektronik postalarin argivienmesi

Pek cofumuz bir elektronik postayr sahsi bir iletisim
bicimi olarak algilarz. Oysa glnimizde gerek e-ticaret
gerekse e-deviet uygulamalannin yayginlagmasina paralel
olarak pek cok islem, elektronlk posta ile yuritiiur hale
gelmistir. Dolayisiyla e-postalar hukuki bire* varlik haline
doniismislerdir. Bu nedenle, e-postalan gunliik hayatta
rahatca yapmaya algh@imiz (zere, canimizin istedidi anda
silme 6zgiirliigjine artik sahip degiliz, en azindan igle figili
olanlanni, Bunu yapmaya kalkigimiz takdirde, yasal olarak
delil olma vasfi taswyabilecek belgeleri imha ettigimiz icin
sorumiu duruma diiseriz™".

Elektronik postalann arsivienmesi ile ilgill bir bagka
yaygin yanhs ise, kagit Uzerine gkt alinarak sorunun
cozillebllecedi yanilsamasidir. Oysa, e-postalann baghk
(header) kisminda yer alan bilgilerin bir kismi, standart
basks alma istemleri srasinda katida dokiilmez. Omegin,
codiu e-posta istemcisi, mesajin geldidi giin ve saat bilgisi-
ni katida dokme ihtiyac duymaz. Bu nedenle, A.B.D.'de
girillen bir kiim davalarda e-postalardan alinan giktilann,
orijinal belge yerine kullanilamayacafina karar verilmig-
tir'®,

E-postalann elektronik olarak saklanmas: icin Gnerilen
yontemler ise birkag tiridir. Bunlarin ilki, tOm e-pos-
talann birer nilshasimi dogrudan sunucu lizerinde sakla-
maktir. Ancak, burada sahsi e-postalanin ve igle ilgili olma-
yan (6rnedin spam gibl) mesajlarin da saklanmasi sz
konusu olacaktir. Bu durum, hem hukuki bir kisim soruniar

' Elektronik postatar lle ighl olarak {ilkemizdeld durum genel hukuk
kurallan cercevesinde ylritilimektedir. Avrupa Toplulufu uyum ya-
salan artiikca, bu konuda dzel olarak hazirlanmeg mevzual da buna
paralel olarak artacaktir, E-postanin Avrupa Toplulufu mevzuatin-
dal durumu haklanda ayninbi bilgl, Filip BOUDREZ ve Saofie Van
den EYNDE, Archiving E-mails:
cltlp:ﬁvmw.mw;:m,be.iﬂavidfﬁm > iginde aynnbh olarak ele

ahnmegtar,

1 Johin C. MONTANA, Legal Obstacles to E-Mail Destruction. ARMA
tnternational Education Foundation, (19.10.2003): <hitp://www.
mmumum.wwmmﬁ.EA.pdh.
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yaratmakta hem de maliyetleri gereksiz yere yikseltmek-
tedir,

Ikind caziim Snerisi, e-posta Istemcisinin Gzelliklerini
kullanarak posta sistemi icinde arsivieme yoluna gitmektir.
Ancak burada da dokiimanlann difier cahsanlarfa saghkh
bir sekilde paylasilamamas: sorun teskil etmektedir.

Geriye kalan neri ise elektronik postalann, posta sis-
temi disinda bir yapi kullaniarak arsivienmesidir.

En yaygin kabul goren gbziim onerisi, sonuncu yon-
temdir. Bu yontemi destekleyenlerin tercih ettigi standart
dosya formati olarak ise XML one cikmaktadir. Bir kisim
kiigOk scriptier kullanjlarak e-postanin istemciden gikhd
veya istemciye ulastidi anda XML'e donistirilerek argiv-
lenmesi icin calismalar yapitmaktadir'®.

Ancak burada da (bit yapisi dedistiGi icin) sayisal im-
zalann dokiimanla beraber saklanamamast sorunu vardir.
Bu sorunun ¢dziimil ise heniiz bulunamamigtir.

2. Veri Tabanlan

Veritabanlannin arsivienmesi le iigili en bliylk sorun
ise strekll olarak gincellenmeleri sebebiyle her an degis-
mekte olmalandir, Arsivienecek veri tabani hangl andaki
halidir? Bu sorunun net bir cevabi olmadi igin, bulunabi-
len tek ¢ozim belirli araliklarla kesitier almak; yani veri
tabanimin belirll anlardaki tim halini oldugu gibi saklamak-
tir. Ancak bunlann da kendine tzgl pek ok sorunu vardir,

3. Metadata

Yukanda arsiv kurumunun, evrakin orijinaliidinin tes-
pitine esas kistaslardan birisini olusturabilmek icin, evrakin
kaynadj, yarabosi ve yaratima baglamini tespit ederek
kayda gecirdifjinden bahsetmistik. Geleneksel olarak argiv-
ler bunu, evrak arsive devredildikten sonra yapagelmigler-
dir. Oysa elektronik evraklar igin bu tir bilgilerin, evrak
yaratldi§i anda otomatik olarak saptanarak (capture)
kayda gegiriimesi gerekecektir. Boylesi bir amag icin gere-
ken metadata icinde sunlar sayidmistir'’;

s Evraklaria ilgili dahili saklama kurallaniyla lliskilendiril-
mis kanunlar, yonetmelikier ve dmek uygulama (best
practice) ifadelerinden olusan bir mevzuat sistemi.

e Yetkili kisilerin ve yetkili olduklan islemlerin bir bilgi
tabar,

e Yapilan islemier, ilgili olduklan orgltsel fonksiyonla
iliskilendiren kurallar.

e Bir evrakin indekslenmesi, tasnifi, saklama planinin
yapilmasi, dosyalanmasi, gorintilenmesi, kopyalan-
masi, dagiimi veya nakli ile ilgili olarak yapilan iglem-
lerin; orijinal evraka eklenen bir izleme kaydi (audit
trail) yolu ile belgelenmesi.

¥ Maureen POTTER, XML for Digital Preservation: XML
Implementation Options for E-malls: <http:/fwww, digita-
leduurzaamheld. nl/bibliotheek/docs/emailaomi-imp. pdf =

7 pavid WALLACE, "Managing the Present: Metadata as Archival
Description,” Archivaria 39 (Spring 1995).

» Evrakin iceridi, yapisi ve baglam fle ilgill bligi ve evra-
kin yaratimasina sebep olan islemlere veya katiada
bulunduklan dider siireclere bir baglant:.

e Ayni is faaliyetine katkida bulunan evraklar arasinda
bagjant.

s Sistem tarafindan tanimlanan kullamc gdrindmieri
(views) ve yetkileri.

* Yazh sistem politikalan ve prosediirieri.

Sonuc

Bilgisayariann insan hayatinda Ustlendigi rollere para-
lel olarak, Oretilen belge ve bilgilerin giderek artan oran-
daki bir kismu varliklann yalmizea elektronik ortamda sir-
diirir hale gelmistir. Bu malzemenin uzun slreli saklan-
masi ise ciddl bir kisim soruniara gebedir, Tasyic ortam
ve siirliclerinin, donammin, isletim sisteminin, uygulama
programianmin, veri formatlannin ve bunlann her biriyle
ilgili dokimantasyonun, teknolojideki degisimlerie birlikte
atillasarak kullanlmaz hale gelmesi sistem eskimesi
(obsolescence) bashd altnda toplanan sorunlan ortaya
gikarmistir, Bu sorunlara karsi, teknoloji miizeleri kurulma-
si, gb¢ (migration), XML ile zarflama ve emiilasyon gibi
goziim alternatifleri Gnerilmistir. Ancak, bu alternatifierin
sahip olduklan farkli avantaj ve dezavantajlar nedeniyle
tek bir tanesini kesin ve nihai bir gizim olarak Snermek
mimk(n olamamaktadir.

Ikingi bilylk sorun grubunu olusturan elektronik ev-
raklann orijinaliiginin  tespitinde kullanilan y&ntemier,
kavramsal olarak geleneksel ortamiarda kullamilan yon-
temlerie paralellikler gostermektedir. Burada imza, damga,
tugra ve mihir gibi evrakin gegerliligi veya icerigini onay-
layan merdiin kimlik bilgilerini dogrulama araclarnin yerini,
sayisal imzalar almaktadir. Uglinci parti saklayiclar elinde
mevcut niishalaria kiyaslama yontemi gegerliligini blylk
dlcide korumaktadir. f¢ tutarlib&n kontroliinde kullanian
kaligrafi, diplomatik, fiziksel yap: ve filigran (su damgas:)
gibl kavramiann yerini ise elektronik ortamdaki esdegerieri
almaktadir.

Temel farklilklar, geleneksel ortamlarda tagya or-
tam ve fizikl nesnenin koruma ve kontrol albina alinmasina
karsilik, elektronik ortamlarda icerigin ve glvenilichgin &n
plana gkmasinda, fonksiyonlar, sdregler ve kullanimlann
kontrol ve koruma altina akinmasinda kendini gostermek-
tedir, Bu durum elektronik evraklann arsivienmesinde
proaktif bir yaklasim gerektirmektedir. Tum bunlan yapa-
bilmek icin Ise argivcilerin, Benjamin Haspel'in 1998 yilin-
daki bir makalesinde éngbrdigl gibl "arsiv mihendisi™
sifabm tagiyabllecek kadar bilgisayar bilgisiyle donanmasi
gerekecektir'®,

¥ Banjamin HASPEL, "Computer Revolution and its Impact on the
Archival World,” Atlanti, 8 (1998): 34-36.



