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TEROR MAKSATLI BiYOLOJIK-KIMYASAL SALDIRILARA
AIT TEHDIT DEGERLENDIRMESINDE RiSK ANALIzi VE YONETIMi

Ercan SEYHAN -G6ékhan SARI*
6z

Teréristler barindiklar (lkelerde oldugu gibi dis Ulkelerde de faaliyet gésterebilmekte, para
kaynaklari, lojistik destekleri lilke sinirlari ile sinirlanamamakta ve ekonomik ambargolarla para akislari
durdurulamamaktadir. Ayrica, hizli ve etkin bir haberlesme saglamak icin en (stiin teknolojileri
kullanmaktadirlar. Amaclari 6nceki dénemlerden ¢ok daha éliimcedil olup genellikle kitle imhasina yénelik
teknikler (izerinde ¢alismaktadirlar.

Kolluk glicleri ve devletin diger ilgili kuruluglarinin miidahale etmek zorunda kalacaklari
degerlendirilen felaketler arasinda en yikici ve etkileri en fazla olabilecek olan biyolojik ve kimyasal
saldirilar olacaktir. Biyolojik-kimyasal saldir1 tehdidi toplum sagligi ve glivenlidi ile ilgilenen kurumlar igin
6ncelikli tedbir alinmasi gereken bir durumdur. Hazirlanan bu makale ile biyolojik ve kimyasal
saldirilarin olusturdugu tehdidin degerlendiriimesi, karsi tedbir politikalarinin olusturulmasinda risk
analizi ve ybnetim prensiplerinin ortaya konulmasi, yapici bir yaklasimla olusturulacak risk
degerlendirmeleri ile rasyonel tedbir politikalarinin olusturulmasi konularina yardimci olmak
amaclanmigtir.

Anahtar Kelimeler: Biyolojik-Kimyasal Saldiri, Tehdit Degerlendirmesi, Risk Analizi, Tedbir Politikalari.

RISK ANALYSIS AND MANAGEMENT IN TERRORIM RELATED
BIOLOGICAL-CHEMICAL ASSAULT THREAT

ABSTRACT

Terrorists are acting locally and internationally. Their money source and logistic support are not
dependent on the country boundries and can not be stopped by economic embargos. They use fast and
efficient means of communications. Henceforth, aims of the terrorist organizations are more fatal than
before and usually work on improvised explosive devices designed for mass destruction.

The most devastating catastrophe which law enforcement agencies and related govermental
bodies will have to deal with are to be biological and chemical assaults. This situation is a foremost
important issue for the bodies dealing with public health and security. In this paper, it was aimed to
assist for threat evaluation of chemical-biological assaults, establishing risk analysis and management
of counter measure policies, risk assesment in a positive thinking and establishing rational precautions.

Keywords: Chemical-Biological Assault, Threat Evaluation, Risk Analysis, Counter Measure Policies.
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(Meselson, 1991:12-15). Biyolojik ajanlarin savaslarda silah olarak
kullanildigina dair bilgiler de c¢cok eski caglara dayanmaktadir. Milattan
once 300’'de dismana ait olan su kuyulari, Grekler tarafindan o6lu
hayvanlarla kirletilerek kullanilamaz hale getirilmis, savas alanlari biyolojik
kirlenmeye maruz birakilarak dismanin bertaraf edilmesi hedeflenmistir
(Biological and Toxin Weapons Today, 1986: 36-56.).

Biyolojik silahlarin kontrol altina alinmasi riskli bir gdrev olup,
kimyasal ve nukleer silahlarin kontrol altina alinmasindan daha zordur.
Biyo-teknolojinin hem ticari hem de askeri savunma maksatlari ile
kullanilabilmesi yaninda, saldiri ve terér maksatl da kullaniima olasiliginin
olmasi ise kontroll guglestiren unsurdur (Hunger, 1997: 367-388; Harigel,
1998). Kimyasal silahlarin savas ortaminda genis capli kullanim
orneklerine rastlanmasa da savas ortaminda kimyasal ve biyolojik
silahlarin genis capli kullanim alanlarinin bulunmasi; bu silahlari, sivillere
karsi kullanilabilecek dehset silahlari, askere karsi kullanilan yildirma ve
caydirma silahlari olarak tanimlanmasina neden olmaktadir. (Panofsky,
1998: 3-8; Meselson, 1991: 12-15).

Genetik ve kimya muhendisliginin hizli ilerleyisi bir taraftan insan
saghginin korunmasina katki saglarken diger taraftan silah teknolojisi igin
daha etkin kimyasal-biyolojik ajanlar elde etmesine de imkan sagladigi
asikardir. (Jackson, 2001: 1205-1210). Bircok endustriyel ve bilimsel
gelismelerde oldugu gibi, biyolojik ve kimyasal alanda meydana gelen
gelismelerin de insanlik icin hem iyi hem de kotu iglerde kullanabilme
ihtimalleri mevcuttur. Biyolojik savas ajanlari herhangi bir hastanede ya da
tezgah altinda Uretilebilecekken, kimyasal savas ajanlarinin Uretilebilmesi
icin daha teferruath tesislere ihtiya¢ olacaktir (United Nations Security
Council, 1992). Biyo-teknoloji alaninda meydana gelen gelismeler ile bu
bilgilere ulasimin kolaylasmasi, her tarli Glke ve grubun biyolojik ve
kimyasal silah temin etmesini de c¢ok kolaylastirmistir. (Dubuis, 1994;
Dando, 2001). Bu noktada bilim adamlarina, politikacilara ve gulvenlik
gUglerine dusen gérev gegcmis ile kiyaslanmayacak kadar énemlidir.

Degerlendirme yaparken, uzun zamandir biyolojik-kimyasal saldirinin
olmadigina bakarak gelecekte bu tir saldirilarin gerceklesme olasiligini
dusiUk ihtimalli olarak gérmek, hatali bir dederlendirme olacaktir. Zira
yaratabilecegi etki anlaminda en dislk olasilik bile en ciddi tedbirlerin
alinmasini zorunlu kilmaktadir. Bundan dolayl hazirlanacak stratejik
mudahale planlari, etkin biyolojik-kimyasal saldirilara karsi korunmada
oncelikli olarak dusundlmelidir. Kimyasal ve biyolojik saldirilara ait
miidahale planlamalarina ait risk yonetimi prensipleri, kazaen
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meydana gelen olaylara ya da dogal afetlere ait planlar ile
ortugmelidir. Ancak teror maksatl kullanilan biyolojik-kimyasal saldirilarin
beraberinde ilave risk yonetim unsurlarini da getirecegi unutulmamalidir.

1. TEHDIT ANALizi

Yakin gegmiste kavramlar ile uygulama arasinda ¢ok fazla bir mesafe
olmadigi duastnulmekteyken, bilim adamlari Urettikleri hipotezleri zaman
icerisinde, gercek hayatta test etmekteydiler. E§er bu hipotezler uzman
goéristinden olumlu not alir ve politikacilar tarafindan desteklenirse,
muahendisler bu teorik bilgileri icraata ddkerek gunlik hayatin icerisine
katmaktaydilar. Ancak i¢cinde bulundugumuz su zaman ve ortamda guvenli
bir ortam olusturulmasi icin ge¢cmisten farkli yeni metot ve yaklasimlarin
uygulanmasi gerektigi acik olarak gorulmektedir. Alisiimis ve kabul gérmus
risklerin digsinda degerlendirilebilecek olan terér maksatli biyolojik-kimyasal
saldirilarin etkin vasita ve metotlarla anlasiimasinin saglanmasi, 6nceligi
aclk olan bir husustur. Bundan dolayi higbir bilim adami koltuguna yaslanip
olayin meydana gelmesini, gelisen duruma goére hipotez ve ¢dzimler
Uretmeyi beklememelidir. Konuyla ilgili arastirmalarin ve analizlerinin
mudmkin oldugunca hizli bir sekilde yapilmasi ve uygulanabilirliginin test
edilmesi gerekmektedir (Tucker, 2000; Palfy, 2003).

Biyolojik-kimyasal saldiri tehdit analizi; kanun koyucu, kolluk ve
guvenlik gugcleri, istinbarat, saglik ve bilim topluluklarinin katkilari ile icra
edilen disiplinler arasi bir uygulamadir. Yapilan analizlerle amaclanan;
biyolojik-kimyasal saldiriy1 planlayanlarin tespiti, kullanilabilecek biyolojik-
kimyasal  ajanlarin  tanimlanmasi  ve  hangi  sartlar  altinda
kullanilabileceklerinin degerlendiriimesidir. Tehdit analizi aslinda yerel
yonetimler, kolluk glgleri, emniyet ve saglik birimleri arasinda aktif
organizasyon ve koordinasyon gerektiren genis yelpazeli bir uygulamadir.
Burada amaglanan ise ulusal ve yerel tehdit algilanmasinin
degerlendirilmesidir.

Biyolojik kimyasal saldirilarin dnlenmesi ve mudahalesi mali boyutlari
agir olan bir konudur. Riskin var olmasi ile riskin gerceklesme olasiligi
karsilastirilarak, harcanan paranin az ya da ¢ok olduguna karar verilemez
(Altman, 2005: 1409-1410; Enserink, 2005:1396-1398; Miller, 2005).
Bundan dolayidir ki yonetimlerin konuya olan hassasiyetlerine bagl olarak
yapilan risk analizi ve yonetimine yonelik aldiklari tedbirlerin mali boyutu
bircok Ulkede tartisma yaratmaya devam etmektedir (Altman, 2006:5).
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Gegctigimiz yuzyil icerisinde terdr maksatli kimyasal ajan kullanilarak
gergeklestirilen 71 olay mevcuttur. Bu saldirilarda toplam 123 d6lumcdl,
3774 olumcul olmayan yaralanma vakasi meydana gelmistir. Biyolojik
saldirilara ait ise toplam 70 olay rapor edilmis olup, bu saldirilarda toplam
9 6lum vakasi gergeklesmistir (Jonathan, 1999: 46-52).

Konuyla ilgili olarak yapilan bazi yorumlarda; dinyanin higbir yerinde
biyolojik kimyasal saldiri bulunmadigi vurgulanarak halihazir risk
durumunun konvansiyonel silahlarla ortaya ¢ikan risk durumuna goére ¢ok
disUk oldugunu aktarmaktadirlar. Konvansiyonel silahlarin terdrist
saldirilarda kullanilmasinin tercih edilmesinin gerekgesini ise bu silahlarin
temin ve kullanim kolayligi oldugu gosterilmektedir (New Scientist, 2006:
2572). Ancak Interpol gibi bazi resmi kuruluslar ise, biyo-terérizmin gergek
ve risk grubu icinde oldugunu belirtmekte ve ayrica teroérist gruplarin bu tir
saldirilari  yapma ihtimallerinin  gln gectikce daha da arttigini
dugsunmektedirler. Bunun nedeni olarak da internet ve diger kaynaklar
vasitasiyla biyolojik-kimyasal saldirilara ait bilginin kolayca ulasilabilmesi
ve yaratacaklari etkinin blyukltigu olarak gérmektedirler (Noble, 2006).

Bu tir olaylarin meydana gelme sikhigi fazla degildir Ancak, icinde
bulundugumuz yizyllda meydana gelen 70 olayin 45inin son on yil
icerisinde gergeklestirilmis olmasi dikkat ¢ekicidir. Bundan dolayr meydana
gelen bu tur olaylar sadece meydana gelme sikligi ve sayilarina bakilarak
degil, yaratabilecekleri politik ve psikolojik etkilerde g6z Onlinde
bulundurularak degerlendiriimelidir (Crenshaw, 1999).

Tehdit degerlendirmesinde ise Oncelikle toplumdaki biyolojik-
kimyasal tehdit algilamalarindaki degisiklikler ile yerel ve ulusal tabanda
tehdide muidahaledeki hazirhk seviyesinin  degerlendiriimesi ile
baglanmalidir (Rose, 1999; Rose ve Miller, 1992: 173-205). Risk
azaltilmasina yonelik alinacak tedbirler, ulusal tabandaki kamu kurumlari,
adli bilim uzmanlari, sivil toplum kuruluglari, distnce topluluklari, ticari
kurumlar, askeri kurumlar ile vatandas arasindaki isbirligi ve is paylasim
seviyesinin tespiti ile baslar (Rose ve Miller,1992: 173-205).

Kullanilabilecek her bir ajana ait ayri ayri tehdit degerlendirmesi
yapilmasinin uygulanabilirliginin zor ve kulfetli olmasi nedeniyle, genel
hazirhk uygulamalarina 6ncelik verilmesi gerekir. Bu ise tehdidin genel
algilama dizeyinin tespit edilmesi ve gelistirimesi ile saglanabilir. Bu
surecin toplumsal saglik konulari ile es gudum icinde yurtlmesi; tehdide
hazirlik ve kriz yénetiminin uygulanabilirligine olumlu yonde etki edecegi
degerlendiriimektedir.
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Hali hazirdaki mevcut tehdit seviyesi, aslinda toplumun muhtemel
biyolojik-kimyasal saldirn tehdidine olan korunmasizlik derecesi ile dogru
orantihdir. Yapilacak korunmasizlik analizleri ile meydana gelmesi
muhtemel saldirilarda yerel ve ulusal tabandaki zayif noktalar tespit
edilebilir. Bu ise ulusal ve yerel yonetimin biyolojik-kimyasal saldiri
tehdidine yonelik olaganisti durumlara muidahalelerde kriz y6netimine
yonelik hazirlik seviyesini belirler (Okumura, 1998:618-624). Muhtemel
olabilirligi degerlendirilen senaryolara dayandirilarak yapilmasi gereken
korunmasizlik analizleri ile bu tir saldirilara karsi alinmasi gereken
tedbirlerin tespiti saglanabilir. Bu ise etkin bir risk analizi i¢in gerekli olan
ve bu tur tehdide midahalede gerekli olan kaynaklarin da degerlendirmeye
dahil edilmesine olanak saglar. Alinmasi gereken tedbirler ve hali hazirdaki
kaynaklarin degerlendiriimesi ile yapilacak bosluk analizi yetersizlikleri
meydana c¢ikarir.

Ulusal ve yerel tabanda biyolojik-kimyasal saldirilara muidahale
planlarinin olusturulmasi, 6nleyici ve risk azaltici bir stratejidir. Clnki bir
plan dahilinde yapilacak organize mudahale, saldirganin eylem yapma
istek ve azminin kirilmasina yardimci olur. Ancak bu tur stratejik
planlamalar yapilirken, planin uygulanmasi ile ilgili kamuoyu bilgilendirme
seviyesi ¢cok hassas olarak tespit edilir. Caydiricilik saglanirken olusturulan
sistemin hassasiyetlerinin korunmasina 6zen gdsterilmelidir.

Terér maksatli kullanilan biyolojik-kimyasal ajanlara ait yerinde ve
zamaninda elde edilen istihbarat bilgileri; Onleyici ve risk azaltici
stratejilerin olugturulmasinda etkin rol oynamaktadir. Ancak terér maksatli
kullanilan  biyolojik-kimyasal ajanlarin  Gretimlerinin  kontrol altina
alinabilmesine yonelik risk analizi yapilirken teknik istihbarat ile birlikte
insan istihbaratinin da dikkate alinmasi énem arz etmektedir (Leitenberg,
1999:149-158).

Onleyici tedbirler biyolojik-kimyasal saldiri tehdidini tamamen yok
etmez. Bundan dolayi, bu tedbirleri destekleyen hazirlik programlari,
techizat, etkin bir middahale egitimi ile muidahale uygulama planlarinin
olusturulmasi ¢ok 6nemlidir. Hazirlanacak planlar dahilinde biyolojik ve
kimyasal ajanlarla ilgili protokoller elden gegcirilmeli, kolluk gugleri, saglik ve
itfaiye ekipleri ile hekimler, epidemiyoloji uzmanlari, veteriner ve laboratuar
personelinin mudahale plani igerisindeki gorevleri gbzden gecirilerek, etkin
bir miidahale egitimine tabii tutulmalari énemlidir. insan giicii yogunluklu
olan bu pahali egitim; biyolojik ve kimyasal saldirilara karsi alinabilecek en
etkin tedbirdir (Smithson, 1999).
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Biyolojik-kimyasal  saldirilarin ~ korkutucu  gizeminin  ortadan
kaldinimasina yonelik yapilacak toplum bilgilendirme faaliyetleri, risk
yonetiminde olusabilecek belirsizliklerin giderilmesinde ¢ok dnemli bir role
sahiptir. Bilgilendirme faaliyetleri medya araciligi ile yapilabilecegi gibi
topluma hitap edebilecek nitelikte hazirlanmis kitapgik ve brosurler
vasitasiyla  yapilan c¢alismalarin  da  blyuk katkisi  olacaktir
(Okumura,1998:625-628; Kulling, 2000). Ayrica iyi hazirlanmis bir medya
plani ile de toplumda meydana gelecek asiri tepkilerin énlemesi mimkin
olabilecektir.

Biyolojik-kimyasal saldirilarda oldugu gibi meydana gelme sikhigi az,
ancak olmasi durumunda verdigi zarar ile miteakip etkileri karmasik ve ¢ok
olan dogal afet gibi olaylara ait yerel ve ulusal midahale planlarinin da
gecerli ve guncel kilinmasi olduk¢a gugtir. Ancak meydana gelmis
olaylardan elde edilen tecribeler ile senaryolara dayandirilarak icra edilen
egitim faaliyetleri, risk degerlendirmesi ve yonetimine olumlu katkilar
saglayabilecektir (Smithson, 1999).

Kimyasal ve biyolojik saldiri probleminin bertaraf edilmesi icin sadece
tek bir 6nlem ya da vyaklasim yeterli olamaz. Alinacak tedbirler,
organizasyonlar arasi koordine ve igbirligini gerektirir (Scheinman, 2000).
Buginki durum, toplumun tehdit algilamasindaki genel yaklasima zarar
vermeden onceliklerin belirlenmesi, isbirli§i ve uygulama prosedurlerinin
olusturulmasini saglamay: gerekli kilmaktadir.

2. PROBLEMIN TEHDIDE DONUSMESI

Problemin tanimlanmasi, ¢6zim yollarinin tespiti ve muidahale
edilmesinde toplumdaki belirli diastnce gruplarinin énemli rolleri vardir.
Biyolojik-kimyasal saldirilara midahalede rol alan bu toplumsal aktorler;
endustri kuruluglari, bilimsel topluluklar, askeri birlikler, kolluk gugleri, yerel
yonetimler, saglik kuruluslari gibi yelpazesi genisletilebilen gruplardir
(Balmer, 2001).

Konuyla ilgili distnce kuruluslarinca Uretilen ve biyolojik kimyasal
saldirilara ait risk degerlendirmeleri ve risk yonetimine ait politika
uygulamalari ¢ok iyi degerlendirilmelidir. Problemlerin nerede, nasil
olustugu ve Onerilebilecek ¢6zim yollarinin irdelenmesi ile konu
¢ozUmlenebilir bir nitelik kazanmaktadir. Zira problemin irdelenmesi ile; ilgili
kuruluglarin ~ konuyla ilgili  bilgi  seviyelerinin  belirlenmesi, risk
degerlendirmesinde hangi somut unsurlar Uzerine kurgu yapilacagi, risk
degerlendirmesi ve yonetiminin nasil kavramsallastirilacagi, gecmis
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tecrtbelerin degerlendiriimesi, senaryo planlamalari ile istihbarat bilgilerinin
ne sekilde degerlendirilecegdi planlanmalidir.

Biyolojik-kimyasal saldiri risk analizi ile; farkli distince kuruluslarinin
problemin ¢6zimuine yonelik sekillendirdigi degerler, bu dederlerin
paylasilabilirligi, bilimsel ¢calismalarin tesviki ve takibi, konuyla alakali olan
kurumlarin harekete geciriimesi, yaklasim tarzlarinin égrenilmesi, konunun
onemine etki eden rasyonel politka ve normlarin tespit edilmesi
saglanabilir. Ayrica risk 6lcum ve yonteminin belirlenmesi de bu asamada
onem arz etmektedir.

Risk genel anlamda gelecekte beklenmeyen sonugclarla karsilagsma
olasiligi olarak tanimlanmakta, beklenen durumlardan sapmayi ifade
etmektedir (Schroeck, 2002: 24). Hi¢c bir sey aslinda kendi basina risk
degildir. Ancak herhangi bir seyin de risk haline gelmesi anliktir. Bu
tehlikenin nasil algilandigi ve olayin nasil yorumlandigina baghdir. Sigorta
kavrami teknolojik risk varhigl dahilinde degerlendirildiginde, meydana
gelebilecek hasar, ortamin yeniden dizene konulmasina yonelik ortaya
konulmus bir tasaridir. Bundan dolayi, sigortaci aktif olarak riskleri ortaya
koyar ve herkesin can, mal kaybina veya hasara neden olabilecek risk
durumlarini kabullenmelerini saglar (Jasanoff, 1998). Aslinda ayni durum
biyolojik-kimyasal saldiri analizinde de kendini gosterir. ClnkU bu alanda
da riskin gorunur hale getiriimesi ve toplumda risk varhidinin kabuld ile
olusturulacak tehdit algisi risk algilamasina dénusur. Boylece gelecek igin
tehdit degerlendirmeleri ve risk analizlerinin yapilmasina ydnelik dislince
kuruluslarinin omuzlarina sorumluluk yudklenir (Ewald, 2002).

Risk degerlendirmeleri, dnceleri glvensizlik ortaminin tanimina odakh
olurken, gelisen bilim dallari ile “belirsizlik” kavramina daha fazla
odaklanmigtir.  Belirsizlik, var olan riskin herhangi bir sekilde
gerceklesebilecegini ima eden ve risk yonetiminde emniyet duygusunu
sorgulayan etkin bir unsurdur (Hacking, 2001). Bu yénuyle terdr maksatli
yapilan biyolojik-kimyasal saldirilarinda éne ¢ikan belirsizliktir. Belirsizlikten
dogan riskler ise tehlikenin kigcimsenmesinde veya problemin asiri
derecede buydtulmesinde ayni sekilde kendini siddetli hissettirecektir
(Richard,1998:261-336; Ashton, 1998: 6-10). Gundem belirleme teorisine
gbre de aciklanabilen bu durum; herhangi bir itici olgu veya olay
sonucunda, mevcut algl, anlayis ve politikalardaki degisiklikler
tetiklenmektedir (Birkland, 2010: 297-298). Yani biyolojik kimyasal saldiri
riskinin toplumsal farkindaligini saglamak igin devlet tarafindan alinan
tedbirlerin  asin  gindeme getiriimesi, tehdit degderlendirmelerinin
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abartilmasi, terdr gruplarinin saldiri icin cesaretlenmesine ve daha guiclu
motive olmalarina neden olabilecektir.

Ongoériilen risklerin hemen meydana gelme olasiligi disiik olsa bile
anlik gelisebilecek olaylarla durum aniden tersine dénebilmektedir. Ozellikle
terér maksatli yapilan biyolojik-kimyasal saldirilar belirsizligi iyi kullanarak,
risk degerlendirmelerinde bosluklarin olusmasina neden olabilirler. Bundan
dolay! yapilacak degerlendirmelerde iki ana noktaya yogunlagsmanin blyuk
faydasi vardir. Birincisi, bilinen mevcut biyolojik-kimyasal ajanlara
teroristlerin ulasabilme yeteneklerinin hangi seviyede oldugu, ikincisi ise
Ulkenin biyolojik-kimyasal saldiriya karsi savunma hazirlik seviyesinin
belirlenmesidir.

3. RISK ANALizi VE YONETIMI

Sosyolog ve antropologlar, riskin hakikate esas olan gercekler
olmadigini belirtmekte ve risk taniminin ana gergevesini “sorunsallastirma”
kavramina dayandirmaktadirlar. Sorunsallagtirma, olmayan bir durumun
sdylemler vasitasiyla olusturulmasi ya da daha 6nceden olanin tekrar
uygulanmasi anlamini tagsimamaktadir. Risk, bir seyin dogru ya da yanhs
olarak algilanmasini saglayan dolayli ve dolaysiz uygulamalar olup;
bilimsel, moral veya siyasi analiz gibi alanlarda olusan dusunce
merkezleridir (Collier, 2004:3-7). Baska bir risk anlayisi ise, gdzlemleyen
sistemlerin diger sistemler Uzerinde ve ¢evresinde risk Uretmedigi surece
dinyanin riski tanimadigi, ihtimaller Gzerinde durmadigi, dederlendirmeler
yapmadigini belirtmektedir (Luhmann, 1993). Riskin bir dislince tarzindan
kaynaklandigi, bu disincenin diinya tzerindeki belirli olaylara uygulanmasi
ile olustugunu savunan goérusler de mevcuttur (Hacking, 2001; Ericson,
2004:135-173). Bundan dolayidir ki risk ihtiva eden ve dinyay! etkileyen
ayni olay her yerde ayni yogunlukta hissedilmedigi gibi ayni derecede de
degerlendiriimemektedir.

Belli bir yer ve zamanda olusan riskten kaynaklanan rahatsizlik ve
korkular, genellikle sosyal hayatin icerisinde yapilandiriir. Cunku her
sosyal hayat cevresinin kendine ait risk kategorileri mevcuttur (Douglas,
1982). Dolayisiyla olusan risk kategorileri toplumsal ya da bireysel olarak
dikkat ceken, gergek ya da tahmin edilen zararlarin algilanmasi ile olusan
risk gruplandir (Collier, 2004:3-7). Bundan dolayi, biyolojik kimyasal saldiri
tehdidine ait risk degerlendirmesine yonelik yapilacak planlamada U¢ ana
kategori vardir. Bunlar;
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a. Tanimlanabilen ve mevcudiyeti bilinen ajanlar ile bu ajanlarin temin
edilebilecegi kaynaklarin degerlendiriimesi;

b. Stratejik planlamalarda biyolojik kimyasal saldiriya karsi tedbirler ile
meydana gelebilecek muhtemel saldiri senaryolarinin olusturulmasi;

c. Saldirilarda kullanilan biyolojik-kimyasal ajanlarin tespiti ve
muldahalesine yonelik Ar-Ge ¢alismalarinin faaliyete gecirilmesidir.

Biyolojik—kimyasal saldirilara midahale karmasik ve disiplinler arasi
bir gorevdir. Onceliklerin belirlenmesi ve bir diizen igerisinde midahale
edilmesi onemlidir. Bu faaliyetler, tehdidin tanimlanmasi, degerlendirilmesi
ve olasi tehlikelerin kontrol altina alinarak riskin azaltilmasi esasina
dayanan organize faaliyetler zinciridir.

Biyolojik-kimyasal saldirilarin  risk degerlendirmesinde &ncelikle
tehlike tanimlanir, maruz kalinan tehlikenin meydana getirebilecegi
olumsuzluklar degerlendirilerek, karsilasilabilecek risk karakterize edilir.
Risk seviyesi, saldirlya maruz kalma ihtimali ile bu maruz kalma sonucunda
meydana gelebilecek potansiyel zarar arasindaki fonksiyonel iligkidir.
(Chemical, Biological, Radiological, and Nuclear Risk Assessments, Report
to Committee on Homeland Security and Governmental Affairs, 2012 :7)
Risk degerlendirmesi yapilirken meydana gelebilecek biyolojik ve kimyasal
saldirt sonrasi kullanilan ajanlarin yogunluklari, havada asili kalma
durumlari ve yayillma hizlari da dikkate alinmalidir.

Risk yénetimi, riskin asgariye indiriimesi amaciyla alinan kararlara ait
batin faaliyetleri kapsar. Risk tanimlandiktan sonra, riskin asgariye
indirilmesi icin kontrol mekanizmasi faaliyete gecirilir. Biyolojik ve kimyasal
saldirilarda riskin sifir olmasi durumu distnilemez. Bundan dolayi alinan
kontrol tedbirlerinden sonra kalan mevcut riskin dnlenmesine yonelik alinan
tedbirler neticesinde, bu riskin “kabul edilebilir risk” durumuna gelip
gelmedigine karar verilebilir.

Riskin kabul edilebilir seviyede olabilmesi i¢in 6ncelikle kabul ihtimal
derecesinin en optimal seviyede olmasi gerekmektedir. Kabul ihtimal
derecesinin belirlenmesi ise uygun yonetim kademelerince yapiimalidir.
Riskin asgariye indiriimesi maksadiyla uygun kademedeki yonetimlerce
alinan tedbirler sonrasinda, kabul edilebilir sinirlarin Uzerinde hasar ve
zaiyat meydana geliyorsa, risk kontrol degerlendirmelerinin yeniden gézden
geciriimesi gerekmektedir. Muhtemel biyolojik-kimyasal saldirilara ait kabul
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edilebilir risk seviyesi tespit edilirken, olayin meydana geldigi yerin cografi
konum, iklim, hava durumu gibi 6zellikleri de dikkate alinir.

Etkin bir biyolojik-kimyasal saldiri tehdit degerlendirmesi igin 6ncelikle
ilgili  kurum, kurulus ve topluluklarin planlama icerisindeki rollerinin
belirlenmesi gerekir. istihbarat ve giivenlik uzmanlari, biyologlar, kimyacilar,
askeri otoriteler, epidemiyoloji uzmanlari, saglik personeli, biyokimya
endustri calisanlari, distnce kuruluslart ve sivil halkin karsi tedbir
geligtiriimesindeki rollerinin belirlenmesi ile risk analizi ve yénetiminde her
birine yuUklenecek sorumluluklar belirlenebilir. Bu ise, risk analizinde
belirsizliklerin asgariye indiriimesine ve organizasyonlar arasi isbirliginin
daha etkin olarak icra edilmesine imkan saglayacaktir (Chemical,
Biological, Radiological, and Nuclear Risk Assessments, Report to
Committee on Homeland Security and Governmental Affairs, 2012 :7-16).

Biyolojik- kimyasal saldirilara yonelik risk yonetimi uygulamalarinda
en onemli husus, tedbir uygulamalarinin surekli olarak gézlemlenmesi ve
degerlendiriimesidir. Yapilan analiz sonucunda etkin olmayan tedbirlerin
gelistiriimesi ya da degistiriimesi gerekir. Daha sonra meydana gelebilecek
saldirilara uygulanacak risk degerlendirmesi ve yonetimine katki saglamasi
acisindan etkinligi ispatlanmis kontrol tedbirleri kayit altina alinarak
saklanir.

Risk analizi; hesaplamalardan ve gelecege yonelik alinacak tedbirlere
ait olasilik algoritmalarindan dogrudan etkilenir. Clnku gelecek ile ilgili her
zaman bir “belirsizlik” faktord mevcuttur. Bundan dolayi, biyolojik-kimyasal
saldirilara ait tehdit degerlendirmelerinde karar mekanizmasi icinde yer
alan ulusal ve yerel yénetimlerin delil, durum degerlendirmesi ve uzmanlik
ucgenine dayandirilan bilimsel tabanl tedbir almaya yonelik zorunluluklar
vardir.

Her ne kadar ylksek teknolojide biyolojik-kimyasal saldirilarin
meydana gelme sikhdl ve ihtimali disik gorinse de; saldiri sonrasi
meydana gelebilecek etkinin yansimasi ¢ok fazla olabilecektir. Olayin
meydana gelebilme ihtimali icindeki belirsizlik ve tanimsizliklar eylemi
gerceklestiren icin avantaj saglamaktadir. Bundan dolayi, bu tir saldirilara
karsi hazirlanacak ulusal hazirlik strateji planlarinda, olayin meydana
gelmesindeki en dugsik olasilik ile halk sagliginda olusabilecek en yuksek
hasar ihtimalleri kargilastiriimalidir (Fifth Review Conference of the States
Parties to the Convention on the Prohibition of the Development; Measures
for Controlling The Threat From Biological Weapons).
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SONUG

Biyolojik ve kimyasal saldir tehdidine maruz kalabilme olasiliginin
bulunmasi, tehdidin halihazirda var oldugu anlamini tasimaz. Ancak,
dinyanin degisik yerlerinde meydana gelen antraks vakalarinin halen tam
olarak ¢dzUmlenememis olmasi, sarin gazi kullanimina ait bir 6rnek
bulunmasi, devletlerin toplum saghgini tehdit eden biyolojik ve kimyasal
ajanlarin kontrolinl saglayarak, risk degerlendirmeleri yapmalarini zorunlu
hale getirmektedir.

Biyolojik-kimyasal saldirilara ait risk analizlerinde, dncelikle konunun
tanimlanmasina katki saglayacak ve dislince topluluklarinca kabul gérecek
gercekler ortaya konulmalidir. Meydana gelmesi beklenilen biyolojik-
kimyasal saldiri tehlikesinin ihtimal hesaplamasi ile ortamin glvene
alinmasina ait yapilandirmasi degerlendirilerek, emniyet, belirsizlik ve
tedbir olusumunun irdelenmesine katki saglayacak hususlar belirlenmelidir.

Biyolojik kimyasal saldirilara ait durum degerlendirmelerinde, risk
azaltici planlama ve uygulamalara énem verilerek, yerel ve ulusal zeminde
tehdide maruz kalma olasilik degerlendirmeleri, koruma ve kollama
faaliyetleri, takip ve istihbarat programlari ile midahale ve normale
dondirme inisiyatifleri olusturularak risk degerlendirmesinde ortaya
clikabilecek bosluklar doldurulmalidir.

Biyolojik kimyasal saldiri sonrasi elde edilen bulgularin faillerine
ulasilmasi ve saldirinin kaynaginin tespit edilebilmesi icin adli bilim
uygulamalarinin yapilabilmesine olanak saglayacak tedbirler alinmali, bu
tur saldinlara karsi hazirlik seviyelerinin artiriimasi icin bilimsel ¢calismalara
ve projelere oOncelik veriimelidir. Bu maksatla tehdidin héalihazir ve
gelecekteki tehdit degerlendirmesi, saldirlya aciklik  durumunun
belirlenmesi, risk analiz ve yonetimi ile asi, ilag, dekontaminasyon
teknolojileri ve dedektor gibi erken uyari sistemlerine ait karsi tedbirlerin
geligtiriimesine dncelik verilmelidir. Bu ise tehdidin algilanma seviyesinde
hassasiyeti artirirken, risk degerlendirmesinde azaltici faktor olacak ve risk
yonetiminde yerel ve ulusal yonetime psikolojik rahatlik saglayacaktir.

Dolayisiyla, bilim adamlarina disen goérev, konuyla ilgili edinmis
olduklari bilgi ve tecribe birikimi ile dngodrilerini paylasmak suretiyle
biyolojik kimyasal saldiri tehdit analizinde kullanilabilecek metodolojiler
olusturulmasina katkida bulunmaktir. Bunun igin terér gruplarinin tarihsel
gelisimleri, ideolojileri, organizasyon yapilari, insan ve para kaynaklari,
eylem kapasiteleri ile teknolojik imkanlari gibi kalitatif ve kantitatif bilgileri bir
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sistem dahilinde irdelemek ve degerlendirmek gerekir. Bu sistematigin
olusturulmasinda, bilim adamlarinin istihbarat ve adli bilim uzmanlari ile
koordinasyon icinde bir ¢alisma sirddrmeleri, olusturulacak metodolojinin
saglkh ve gecerli olmasini saglayacaktir (Sprinzak, 2000:5-6) .

Yapilacak bu c¢alismalar, ter6ér gruplarinin  konuyla ilgili
olusturabilecegi potansiyel tehlikeyi risk degerlendirmesine taban
saglayacak bir unsur olarak ortaya koymasi acisindan 6nem arz
etmektedir. Terdr gruplarinin toplumda dehget yaratabilmek icin biyolojik
kimyasal saldirilar yapabilme kapasitelerinin gostergesi sadece teknik
verilerle degil, bu gruplarin takibi ve eylemlerinin yorumlanmasi ile
degerlendirilebilir (Cole, 2002:73; Parachini, 2000).

Teror maksath bu tir saldirilarin saf disi birakilabilmesi icin tehdidin
disiplinler arasi bir anlayisla degerlendiriimesi, risk analizinin yapilmasi ve
yonetilmesi gerekir. Bu maksatla;

a. Terdr amacl biyolojik kimyasal saldirn ihtimalleri Uzerine yapilan
degerlendirmelerin islevsel kilinmasi igin terdr dinamikleri Gzerine yapilan
her tarli calismada biyolojik-kimyasal saldirilarin da yer almasinin
saglanmasi,

b. Risk analizi ve yodnetiminin etkinliginin saglanmasi igin ilgili
kurumlar ile sivil toplum kuruluslari arasinda irtibat ve koordinasyon tesisine
hiz verilmesi sarttir.

Bu insanlik disi saldiri unsurlarinin saf disi birakilabilmesi igin
uygulanan politikalar ve uluslararasi glvenlik tedbirleri birbirleri ile irtibatl
ve koordineli olmahdirlar. Su an icin biyolojik kimyasal tehdit algilamasinda
yluksek risk orani goézlemlenmese dahi; bu teknolojinin gdzlerden uzak
geligtirimeye devam etmeyecegini ve birgin kullanilmayacagini garanti
etmemektedir. Diger taraftan dinya Ulkelerinin nikleer, biyolojik-kimyasal
silah ve ajan Uretimine engel olmak ve saldirilari 6nlemek icin en 6nde
mucadele etmekte olan ulkelerin kendilerinin bu silahlara sahip olmasi ve
bu konudaki calismalarina devam ediyor olmalari ise manidar ve
paradoksaldir.
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