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KRIiPTO VARLIKLAR VE CEZA HUKUKU SORUMLULUGU""!

Ars. Gor. Zeynep Esra TARAKCIOGLU?

insanlar tarafindan kurulan para sistemleri zaman iginde yetersiz kalarak yerini farkli 6deme sistemlerine birakmistrr.
Kullanilan 6deme ydntemleri, 6zellikle teknolojinin gelismesiyle birlikte blylk oranda degismeye baslamistir. Bu
degisikligin gerceklesmesinde, itibari paranin elektronik ortamda kullaniimasina imkéan taniyan elektronik 6deme
sistemleri 6nemli bir rol oynamistir. En radikal degisim ise kripto varliklarin ortaya ¢ikmasiyla yasanmistir. Kripto
varliklarin yayginlasmasiyla zamandan ve mekandan bagimsizlasan, fiziki ve cografi sinirlamalardan kurtulan para-
lar kullaniimaya bagslanmistir. Esasinda kripto varliklar, mahremiyeti ve islem seffafligini kripto sifreleme yontemiyle
koruyarak aracisiz ve giivenli veri transferi yapilmasini saglayan yazilimlardir. Ancak bu varliklar, verilerin degisim
ve yatirim amaciyla kullaniimasina olanak sagladidi icin para ile 6zdeslestirimektedir.

Bitcoin'in ortaya gikmasiyla hayatimiza dahil olan kripto varliklar, glivenlik, mahremiyet ve hiz gibi birgok konuda kisi-
lere blylk avantaj saglamaktadir. Parasal bir degerin diinyanin bir ucundan diger bir ucuna daha hizli, daha givenli
ve daha ucuz sekilde transfer edilebilmesi, bu varliklarin 6nemli élgtide yayginlasmasina neden olmustur. Fakat bu
teknolojinin sagladifii avantajlar, sug islemek igin yeni firsatlar arayan suglularin da dikkatini gekmektedir. Ustelik
kripto varliklarin ortak kabul gdren hukuki bir kimligi bulunmadigindan hem ulusal hem de uluslararasi alanda yasal
bosluklar ortaya gikabilmektedir. Bu durum, sug islemek isteyen kisilerin daha yogun bir sekilde bu alana yonelmesi-
ne sebep olmaktadir. Suglular, kripto varliklarin sagladi§i anonimlikten faydalanarak hirsizlik, dolandiricilik, uyustu-
rucu ve uyarici madde ticareti, silah ticareti, sugtan kaynaklanan malvarligi degerlerinin aklanmasi, vergi kagakgiligi,
terdrizmin finansmani gibi birgok sug tipini daha korkusuz ve kolay sekilde islemektedir. Bu nedenle konunun cezai
ve hukuki agidan mercek altina alinmasi 6nem tasimaktadir. Ozellikle mevcut ceza hukuku diizenlemelerinin, krip-
to varliklarin sanal, anonim ve kompleks yapisiyla miicadele etmek igin yeterli olup olmadiginin degerlendirilmesi
gerekmektedir. Bu kapsamda ilk olarak konuyla ilgili temel kavramlar hakkinda bilgi verilmis, sonrasinda Bitcoin
Uizerinden kripto varliklarin sistemsel 6zellikleri somutlastiriimaya calisiimistir. Calismanin ikinci ve son bélimiinde
ise konunun ceza hukuku bakimindan yansimalari ele alinarak, hirsizlik, yagma, dolandiricilik ve sugtan elde edilen
malvarligi degerlerinin aklanmasi sugu 6zelinde Turk ceza hukuku bakimindan ayrintili bir inceleme yapilmistir.
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CRYPTOASSETS AND CRIMINAL LIABILITY

The monetary systems established by people became insufficient over time and left their place to different payment
systems. The payment methods used have started to change significantly, especially with the development of
technology. Electronic payment systems, which allow the use of fiat money in electronic form, played an essential
role in realizing this change. The most radical change has been experienced with the emergence of crypto assets.
With the spread of crypto assets, money that becomes independent of time and space, free from physical and
geographical limitations, has begun to be used. In fact, crypto assets are software that provides unmediated and
secure data transfer by protecting the privacy and transaction transparency with crypto encryption. However, these
assets are identified with money because they allow data to be used for exchange and investment purposes.

Crypto assets, which have become part of our lives with the emergence of Bitcoin, provide a great advantage to
people in many areas such as security, privacy, and speed. The fact that a monetary value can be transferred from
one part of the world to the other faster, safer, and cheaper has led to the widespread use of these assets. However,
the advantages of this technology also attract the attention of criminals who are looking for new opportunities to
commit crimes. Moreover, since crypto-assets do not have a common legal identity, legal gaps emerge nationally
and internationally. This situation causes people who want to commit crimes to tend to this area more intensely.
Criminals commit many crimes such as theft, fraud, drug trafficking, arms trade, money laundering, tax evasion,
financing of terrorism more fearlessly and effortlessly by taking advantage of the anonymity provided by crypto
assets. Therefore, itis crucial to examine the issue from a criminal and legal perspective. In particular, it is necessary
to evaluate whether the current criminal law regulations are sufficient to combat the virtual, anonymous, and complex
structure of crypto assets. In this context, the basic concepts related to the subject were provided, and then the
systematic features of crypto assets via Bitcoin were tried to be concreted. In the second and last part of the study,
the subject’s reflections in terms of criminal law were discussed, and a detailed examination was carried out in
Turkish criminal law, especially for the crime of theft, looting, fraud, and money laundering.

Virtual Currencies, Electronic Money, Crypto Assets, Bitcoin, Theft, Fraud, Money Laundering

Extended Abstract

The monetary systems established by people became insufficient over time and left their place to different
payment systems. The payment methods used have started to change significantly, especially with the development
of technology. Electronic payment systems, which allow the use of fiat money in electronic form, played an essential
role in realizing this change. The most radical change has been experienced with the emergence of crypto assets.
With the spread of crypto assets, money that becomes independent of time and space, free from physical and
geographical limitations, has begun to be used. In fact, crypto assets are software that provides unmediated and
secure data transfer by protecting the privacy and transaction transparency with crypto encryption. In other words,
crypto-assets transform money from tangible physical objects such as paper or coins into the software. However,
these assets are identified with money because they allow data to be used for exchange and investment purposes.
Therefore, even if the phrase currency is used, it should be stated that they are different from fiat money and do not
have the same legal character.

Today, there are thousands of crypto-asset types produced from different software. Since the software that
forms the basis of crypto assets differs, the systemic features and the level of anonymity may vary. Bitcoin is an
important example of understanding the systemic features, as it constitutes the origin of many crypto assets. The
most well-known example of its kind, Bitcoin, is a digital finance protocol that ensures reliable transfer of monetary
value by protecting user privacy with cryptographic encryption and making transaction records transparent with
Blockchain structure. The smooth operation of this protocol depends on the existence of some systemic features and
actors. In this context first feature to dwell on is cryptographic encryption techniques. In the issuance and circulation
of Bitcoin, encryption (cryptographic) techniques are used, which converts transactions into an unreadable format
so that only certain people can decrypt them. These encryption techniques play a vital role in ensuring transaction
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security. Nevertheless, the use of these techniques is not capable of preventing all risks. In order to prevent problems
such as double payment, fake Bitcoin production, there is a need for a private recording system that will enable the
tracking of transactions. At this point, the Blockchain system comes to the fore, allowing users to remain anonymous
while enabling the tracking of the transactions. However, since there is no centralized structure in the Bitcoin system,
people are needed to follow and verify the transactions. For this reason, actors known as miners are included in the
system that ensures the verification of transactions. All these mentioned elements are essential in terms of ensuring
the continuity and security of the Bitcoin system.

Crypto assets, which have become part of our lives with the emergence of Bitcoin, provide a great advantage
to people in many areas such as security, privacy, and speed. The fact that a monetary value can be transferred from
one part of the world to the other faster, safer, and cheaper has led to the widespread use of these assets. However,
the advantages of this technology also attract the attention of criminals who are looking for new opportunities to
commit crimes. Moreover, since crypto-assets do not have a common legal identity, legal gaps emerge nationally
and internationally. This situation causes people who want to commit crimes to tend to this area more intensely.
Criminals commit many crimes such as theft, fraud, drug trafficking, arms trade, money laundering, tax evasion,
financing of terrorism more fearlessly and effortlessly by taking advantage of the anonymity provided by crypto
assets. In addition, since it can be easily converted into real money, crypto-assets can also be used as financing
for committing certain crimes or obtaining the necessary criminal tools. Therefore, it is crucial to examine the issue
from a criminal and legal perspective. In particular, it is necessary to evaluate whether the current criminal law
regulations are sufficient to combat the virtual, anonymous, and complex structure of crypto assets. In this context,
the basic concepts related to the subject were provided, and then the systematic features of crypto assets via Bitcoin
were tried to be concreted. In the second and last part of the study, the subject’s reflections in terms of criminal law
were discussed, and a detailed examination was carried out in Turkish criminal law, especially for the crime of theft,
looting, fraud, and money laundering.

GIRIS

Giinliik hayatin her alaninda yaygin olarak kullanilan madeni ve kagit for-
mundaki paralar, evrensel olarak kabul edilen degisim araglaridir. Ancak paranin
madeni para ve kagit para formuna sahip olmasi uzun bir tarihsel siire¢ sonra-
sinda gergeklesmistir. Onceleri kendinden bir degere sahip olan piring, s1gir ve
deniz kabugu gibi mallar bir ¢esit para formu olarak kullanilirken, daha sonralar1
emtiaya dayali paralar ortaya ¢ikmis ve daha biiyiik miktarlarda paranin el degis-
tirmesi kolaylasmistir.' Glinlimiizde gelinen nokta itibariyle, merkezi bir otorite
tarafindan kontrol edilen ve hukuk iiriinii olan itibari paralar kullanilmaktadir. Bu
bakimdan, paranin gelisimi ile insanligin, sosyal, ekonomik ve teknolojik gelisi-
mi arasinda bir baglant1 kurulmasi miimkiindiir. Baska bir ifadeyle para, meydana
gelen degisimlere kendini uyarlama potansiyeline sahip bir deger olarak tarihsel
siire¢ icerisinde dnemli 6l¢iide degisiklige ugramistir.

Paranin gecirdigi siiregler goz 6niine alindiginda, 6zellikle teknolojik gelismelerin
bu stireg iginde ayr1 bir yere sahip oldugu anlasilmaktadir. Teknolojide meydana gelen
gelismelerle birlikte elektronik 6deme yontemleri yayginlik kazanmig ve para trans-
ferleri elektronik ortamda gergeklestirilmeye baslanmustir. Bunun sonucunda fiziksel
bir varliga sahip olan dolayisiyla eller hissedilebilir ve gozle goriilebilir olan paranin
bir veri olarak elektronik ortamda tedaviil etmesi miimkiin hale gelmistir. Teknolojide

' European Central Bank, Virtual Currency Schemes, 2012, 9.
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yasganan stiratli gelismeler karsisinda uyum saglama yetisine sahip olan para, niteliksel
degisiklige ugrayarak soyutlasmaya, zamandan ve mekandan bagimsizlasmaya basla-
mustir. Ancak kripto varliklarin ortaya ¢ikmasi, para kavramina olan bakig agisini kdkten
degistirerek yeni bir donemin kapisini aralamistir. Hentiz hukuki olarak aydinlatilma-
yan bu yeni donem kripto varliklarin sug islemek i¢in cazibe merkezi haline gelmesine
neden olmustur. Dolayisiyla kripto varliklarin irdelenmesi ve hukuki olarak aydinlatil-
masi, bir savunma mekanizmasi olusturulmasi bakimindan énem tagimaktadir.

“Kripto Varliklar ve Ceza Hukuku Sorumlulugu” baslikli bu ¢alisma ile kripto
varliklarin hangi suglara konu edilebilecegi ve bu su¢larin Tiirk hukukundaki hangi
diizenlemeler kapsaminda ele alinabilecegi sorularina cevap verilmesi amaglan-
maktadir. Temel olarak Tiirk mevzuati goz 6niine alinarak degerlendirme yapilacak
ise de uluslararasi hukuk ve yabanci hukuk diizenlemelerinden ve uygulamalarin-
dan da &rnekler verilecektir. Bu kapsamda ilk olarak konuyla ilgili temel kavramlar
hakkinda bilgi verilecek, sonrasinda kripto varliklarin sistemsel 6zellikleri agiklan-
maya caligilacaktir. Ancak sayis1 binleri agan kripto varliklarin kullandigi sistemler
ve tasidigi 6zellikler farklilik gésterdigi icin konunun sinirlandirilmasi gerekmekte-
dir. S6z konusu ¢alismada, en yaygin kullanilan ve en biiyiik ticaret hacmine sahip
olan Bitcoin iizerinden bir somutlagtirma yapilacak, konuyla iliskili oldugu dlciide
diger kripto varliklara da deginilecektir. Calismanin ikinci ve son boliimiinde ise
konunun ceza hukuku bakimindan yansimalari ele aliarak; hirsizlik, yagma, do-
landiricilik ve sugtan elde edilen malvarligi degerlerinin aklanmasi sugu 6zelinde
Tiirk ceza hukuku bakimindan ayrintili bir inceleme yapilacaktir,

I. SANAL PARA BiRiMLERI

A. GENEL OLARAK

Kripto varliklarin ne olduguna iliskin genel bir ¢ikarim yapabilmesi i¢in
bu varliklarin dahil oldugu kapsayict kiime hakkinda da bilgi sahibi olunmasi
gerekmektedir. Genel kabule gore kripto varliklar, sanal paranin bir alt katego-
risini olugturmaktadir.? Dijital bir temsili ifade eden sanal paralar, merkezi bir
gelistiriciye sahip olmayan taraflarin bunlari kullanmay1 kabul ettigi miiddetce
kullanilabilen ve elektronik olarak elde edilebilir, saklanabilir, erisilebilir ve
islem yapilabilir nitelikle olan degerlerdir.* Benzer nitelikteki tanimlamalari,

2 Avrupa Merkez Bankasi (ECB), Uluslararasi Para Fonu (IMF), Uluslararasi Odemeler Bankasi

biinyesinde édeme sistemleri konusunda c¢alismalarini siirdiirmekte olan Odemeler ve Piyasa
Altyapilari Komitesi (CPMI), Avrupa Bankacilik Otoritesi (EBA), Avrupa Menkul Kiymetler ve Pi-
yasalar Kurulu (ESMA), Dinya Bankasi, Mali Eylem Goérev Gucu (FATF) gibi onemli teskilatlar,
kripto varliklari sanal paranin bir alt kimesi olarak degerlendirmektedir. Konuya iliskin benzer
degerlendirmelere yer veren raporlar icin bknz.: U.S Department of Justice, Cryptocurrency En-
forcement Framework, Report of Attorney Generals Cyber Digital Task Force, 2020, 3.

Dong He; Karl Habermeier; Ross Leckow; Vikram Haksar; Yasmin Almeida; Mikari Kashima; Na-
dim Kyriakos-Saad; Hiroko Oura; Tahsin Saadi Sedik; Natalia Stetsenko and Concepcion Ver-
dugo-Yepes, Virtual Currencies and Beyond: Initial Considerations, IMF Staff Discussion Note,
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uluslararasi kuruluslarin diizenlemelerinde ve yabanci hukuk mevzuatlarinda da
gormek miimkiindiir. Avrupa Merkez Bankasi 2015 yilinda yayinlamis oldugu
bir analizde sanal para birimlerini, merkez bankasi, kredi kurulusu ve elektronik
para kuruluglar tarafindan ihra¢ edilmeyen ve bazi durumlarda paraya alternatif
olarak kullanilabilen degerin dijital temsili olarak tanimlamistir.* Mali Eylem Go6-
rev Giicii -Financial Action Task Force (FATF) ise sanal para birimlerini, dijital
ortamda degisim araci, hesap birimi olarak islev goren ve bir degerin depolanma-
sina olanak saglayan ancak yasal bir statiiye sahip olmayan bir deger olarak tarif
etmis ve sahip olunan fonksiyonlar {izerinden bir tanim gelistirmistir.° 2015/849/
EC sayili Direktif’de ise sanal paralar, merkez bankasi veya bir kamu otoritesi
tarafindan basilmayan ve garanti edilmeyen, yasal olarak diizenlenen bir para bi-
rimine bagli olmas1 gerekmeyen ve yasal bir para birimi statiisiinde de olmayan,
elektronik ortamda transfer edilebilen, saklanabilen, alinip satilabilen ve bir mii-
badele arac1 olarak kabul edilen deger seklinde ifade edilmistir. Sanal para kavra-
mina iliskin yabanci hukukta yapilan tanimlara ise Amerika’dan ve Litvanya’dan
ornek verilmesi miimkiindiir. Litvanya Para Aklanmasinin ve Terdrizmin Fi-
nansmaninin Onlenmesi Hakkinda Kanun’da (Law on the Prevention of Money
Laundering and Terrorism and Proliferation Financing) sanal para birimlerinin
tanimi1; banknot, madeni para, elektronik para ve yasal bir 6deme araci olarak ta-
nimlanamayan ancak dijital olarak transfer edilebilen, depolanabilen, islem géren
ve degisim araci olarak fonksiyon goren degerin dijital bir temsili seklinde ya-
pilmistir. Washington ise Para Hizmetleri Kanunu’nun (Uniform Money Services
Act) 19.230.10 numarali boliimiinde sanal para kavramini; degisim araci, hesap
birimi veya deger depolanmasi i¢in kullanilan ancak Amerika Birlesik Devletleri
Hiikiimeti tarafindan taninan yasal bir statiiye sahip olmayan degerin dijital bir
temsili olarak ele almistir. Yapilan bu tanimlardan hareketle sanal paralarin ti¢
temel 6zelligi bulundugu soylenebilir. Bunlar; sanal para birimlerinin yasal bir
statiiye sahip olmamasi, bir degisim araci olmasi ve ancak dijital ortamda islev
gorebilmesidir.

Bu noktada, sanal para ile elektronik para kavramlarinin birbirinden ayrilmasi
o6nem arz etmektedir. Her ne kadar sanal parayi elektronik paranin bir alt grubu
olarak degerlendiren goriisler bulunsa da esasinda sanal paralar birgok dzelligiyle

2016, 7. Sanal para kavramina iligkin yapilan diger tanimlar igin bknz: U.S Department of Justice,
Cryptocurrency Enforcement Framework, 2.

European Central Bank, Virtual Currency Schemes - A Further Analysis, 2015, 25; Avrupa Ban-
kacilik Otoritesi de benzer sekilde sanal para birimlerini, bir merkez bankasi ve kamu otoritesi
tarafindan basilmasi ve itibari para ile zorunlu bir iligkisi bulunmasi gerekmeyen ancak gergek
veya tuzel kisiler tarafindan bir degisim araci olarak kullanilan ve elektronik olarak aktarilabilen,
saklanabilen veya islem gorebilen dijital bir deger olarak tanimlamistir. iigili tanim igin bknz: Euro-
pe Banking Authority, Opinion on Virtual Currencies, 2014, 11.

5 Financial Action Task Force (FATF), Virtual Currencies Key Definitions and Potential AML/CFT
Risks, 2014, 4.
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elektronik paradan ayrilmaktadir. Elektronik paralar dijital ortamda itibari parayi
temsil ederken, sanal paralarin gergek hayatta temsil ettigi somut bir deger bulun-
mamaktadir.® Sanal paranin temsil ettigi deger, sistemin kendine 6zgii olan soyut
bir degerdir. Bu durum, hukuki agidan da elektronik para ile sanal para arasinda bir
ayrim yapilmasim gerektirmektedir. itibari para yasal olarak diizenlenen ve evren-
sel olarak korunan bir deger oldugundan, elektronik paralar bakimindan da benzer
diizenlemeler yapilmasi s6z konusu olmaktadir. Ancak sanal paralarin diizenlenme-
si ve korunmasi noktasinda karsimiza boyle evrensel bir koruma mekanizmasi bir
yana kapsamli yasal bir koruma dahi ¢ikmamaktadir. Dolayisiyla, elektronik para
ile sanal para arasinda bir degeri dijital olarak temsil etme 6zelligi ile sinirli bir ben-
zerlik bulunmaktadir. Bu nedenle, sanal paralarin elektronik para kapsaminda in-
celenmesinin ne kadar dogru bir yaklasim oldugunun sorgulanmasi gerekmektedir.
Konuya iligkin hem Tiirk doktrininde hem de yabanci hukuk doktrininde bazi tar-
tigmalar yapildigini ve sanal paralarin itibari para olarak kabul edilmemesi yoniin-
de genel bir egilim bulundugunu gérmekteyiz.” Nitekim Avrupa Merkez Bankasi,
2015 yilinda yayimlamig oldugu analizinde daha 6nce yaptig1 sanal para birimi ta-
nimindan® “mone)” ifadesini ¢ikarmis ve bu degisiklige sanal para birimlerinin likit
bir varlig1 olmamasini ve paranin sahip olmasi gereken kabul seviyesine ulagsma-
masini gereke¢e olarak gostermistir.? Mali Eylem Gorev Giicii de ilk yayimlamis ol-
dugu raporlarda “sanal para (virtual currency)” kavramini kullanmaktayken, 2018
yilinda giincelledigi Tavsiye Karari’'nda “sanal varlik (virtual assets)” ifadesine yer
vermistir. Benzer sekilde Japonya’da da Odeme Hizmetleri Kanunu’nda (Payment
Services Act) 2019 yilinda degisiklige gidilerek, “sanal para” kavrami yerine “sa-
nal varlik” kavraminin kullanmasi tercih edilmistir. Netice olarak, biinyesinde para
ifadesini barindirsa bile sanal para birimlerinin elektronik paradan farkli bir kavram
oldugu ve ayni hukuki nitelige sahip bulunmadigi ifade edilmelidir. Bu egilimin
bir yansimasi olarak, s6z konusu ¢alismada “kripto para” kavrami yerine “kripto
varlik” ifadesinin kullanilmasi tercih edilmistir.

Yapilan tanimlar géz oniine alindiginda, sanal para birimlerinin internet ku-
ponlari, ugak milleri ve kripto varliklar gibi bir¢cok kiimeyi kapsadigi anlagilmak-
tadir. Buna karsin, sanal para birimlerini kendi i¢inde farkli ayrimlara tabi tutmak

&  Abdurrahman Carkacioglu, Kripto-Para Bitcoin, Sermaye Piyasasi Kurulu Arastirma Raporu,

2016, 7.

Michael Abramowicz, “Cryptocurrency-Based Law,” Arizona Law Review 58, S.2 (2016): 361;
Osman Gazi Gugluturk, “Turk Hukukunda Kripto Varliklarin Para ve Elektronik Para Niteliginin
incelenmesi,” Regesta Ticaret Hukuku Dergisi 4, S.3 (2019): 387.

Avrupa Merkez Bankasi 2012 yilinda yayimlamis oldugu analizinde sanal para birimlerini, gelis-
tiricileri tarafindan kontrol edilen ve tedaviil ettirilen, belirli bir sanal toplulugun Uyeleri arasinda
gegcerli olan ve hukuki olarak diizenlenmemis dijital para olarak tanimlamisti. Gorildigu gibi sa-
nal para alaninda meydana gelen degisimler, yapilmis olan bir tanimin sadece 3 yil igerisinde ge-
cerliligini kaybetmesine yol agmistir. 2012 tarihinde yapilan bu tanim igin bknz: European Central
Bank, Virtual Currency Schemes, 13.

European Central Bank, Virtual Currency Schemes - A Further Analysis, 25.

Akdeniz Universitesi Hukuk Fakiiltesi Dergisi | a\iend0 P L6 as B e




Kripto Varliklar ve Ceza Hukuku Sorumlulugu 301

miimkiindiir. Bu kapsamda en yaygin sekilde kullanilan ayrim, kullanilan sistemin
merkezi mi yoksa hibrit nitelikte mi olduguna iliskindir. Daha sonra da ayrintili
incelenecegi iizere, Bitcoin, Litecoin, Namecoin gibi bir¢ok kripto varlik katilimci-
larin bagrol oynadig1 merkezi olmayan bir sistem kullanmaktayken, Linden Dolari
gibi baz1 kripto varliklar merkezi bir sisteme sahip bulunmaktadir. Bununla birlikte
bazi islemlerin katilimcilar, bazi islemlerin merkezi bir otorite tarafindan yiiriitiil-
diigii hibrit sistemler de kullanilabilmektedir.” Bu sistemi kullanan kripto varliklara
ise islem gilivenliginin ve gegerliliginin tamamen olmasa da biiyilik oranda Ripple
Labs tarafindan saglandigi Ripple (XRP) 6rnek olarak verilebilir."”

Sanal paralar bakimidan yapilan diger 6nemli bir ayrim ise mal, hizmet ve
gercgek para birimlerine dontstiirebilirlik diizeylerini esas almaktadir. Doniistiire-
bilirlik diizeyini esas alan bu ayrimda sanal para birimleri; kapali sistem, tek yon-
1 akiga sahip sistem ve ¢ift yonlii akisa sahip sistem olarak {iglii bir baslik altinda
incelenmektedir. Kapali sistemi kullanan sanal para birimleri, sadece ait oldugu
sanal ortamda kullanilabildigi i¢in gergek hayat ile baglantis1 dnemli dlglide si-
nirlandirilmis bir yapiya sahip bulunmaktadir. Bu sisteme en iyi 6rnek, sanal para
birimi kullanan oyunlardan biri olan World of Warcraft’dir. Bu oyunda kazanilan
sanal paralar (World of Warcraft Gold) ger¢ek ekonomik bir degere sahip olma-
dig1 gibi sadece oyun platformu i¢inde kullanilabilmektedir.’? Ekonomik degere
sahip olan araglarla alinmasina karsin tekrardan bunlara doniistiiriilemeyen sanal
para birimleri bakimindan ise tek yonlii akisa sahip sistem karsimiza ¢ikmaktadir.
Bu sistemde tek yonliiliik, ger¢ek paranin sanal para birimine doniistiiriilebilir-
ken, sanal para biriminin ger¢ek para birimine doniistiirilememesinden kaynak-
lanmaktadir.”® Bu kapsamda, gercek para karsiligi alinmasina karsin tekrardan
gercgek para birimlerine doniistiiriilemeyen Facebook Credits ve Project Entropia
Dollars 6rnek olarak verilebilir.* Cift yonlii akiga sahip sanal para birimlerinde

He, Habermeier, Leckow, Haksar, Almeida, Kashima, Kyriakos-Saad, Oura, Sedik, Stetsenko and
Verdugo-Yepes, Virtual Currencies and Beyond: Initial Considerations, 8.

Ripple hakkinda ayrintili bilgi igin bknz: Frederik Armknecht; Ghassan O. Karame; Avikarsha
Mandal; Franck Youssef and Erik Zenner, “Ripple: Overview and Outlook, Trust and Trustworthy
Computing,” in Lecture Notes in Computer Science, ed. Mauro Conti, Matthias Schunter, loannis
Askoxylaki (Cham: Springer, 2015), 171; FATF, Virtual Currencies Key Definitions and Potential
AML/CFT Risks, 5; Adrian Blundell Wignall, The Bitcoin Question: Currency versus Trust-less
Transfer Technology, OECD Working Papers on Finance, Insurance and Private Pensions No: 37,
2014, 15; European Central Bank, Virtual Currency Schemes - A Further Analysis, 11-12; Derya
Mutluoglu, “Kripto Para Birimleri ve Sugtan Kaynaklanan Malvarligi Degerlerini Aklama Sugu,”
(Yiiksek Lisans Tezi, Ankara Universitesi, 2020), 37 vd.

loannis Kounelis, “Secure and Trusted Mobile Commerce System Based on Virtual Currencies,”
(Doctoral Thesis, School of Information and Communication Technology Royal Institute of Tech-
nology, 2015), 18.

Kounelis, “Secure and Trusted Mobile Commerce System Based on Virtual Currencies,” 18.

™ FATF, Virtual Currencies Key Definitions and Potential AML/CFT Risks, 4; Armagan Ebru Bozkurt
Yiiksel, “Elektronik Para, Sanal Para, Bitcoin ve Linden Dolari’na Hukuki Bir Bakis,” IUHFM 73,
S.2 (2015): 198.
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ise sanal paranin tekrardan gercek paraya doniistiiriilmesi miimkiindiir. Bagka bir
ifadeyle, ¢ift yonlii akisa sahip sanal paralar hem gercek parayla alinabilen hem
de gercek paraya doniistiiriilebilen bir niteligi haiz bulunmaktadir. Bu bakimdan
cift yonlii akisa sahip sanal para birimleri, ekonomik bir degeri temsil etmekte
ve bu deger yerine kullanilabilmektedir. Bu sistemi kullanan sanal paralarin en
onemli 6rnegini ise kripto varliklar olusturmaktadir. Bitcoin, Linden Dolari, Et-
hereum gibi bir¢ok kripto varlik, ¢ift yonlii akisa sahip bir doniistiiriilebilirlik dii-
zeyine sahip bulunmaktadir. Ancak dikkat edilmesi gerekirse, sanal para birimleri
yasal bir statliye sahip olmadigindan yalnizca taraflarin bunlari kullanmay1 kabul
ettigi miiddetce doniistiiriilebilir niteliktedir.™

B. KRiIPTO VARLIKLAR
1. Genel Olarak

Sanal paralarin bir alt grubunu olusturan kripto varliklarin farkl bakis agilari
1s181inda tanimlanmast miimkiindiir. Bir kullanict agisindan kripto varliklar, tele-
fon veya bilgisayara indirilerek mal ve hizmet satin alinmasi, yatirim yapilmasi,
fon saglanmasi gibi ¢esitli amaglarla kullanilabilen dijital degisim araglarini ifade
etmektedir. Teknik bir bakis acisindan ise kripto varliklarin verileri degisim ara-
c1 olarak kullanmaya imkan saglayan yazilimlar oldugunu soyleyebiliriz. Baska
bir deyisle, kripto varliklar paray1 kagit veya madeni para gibi elle tutulur fiziki
nesneler olmaktan cikartip birer yazilima doniistiirmektedir.”® Kripto varliklarin
genel kabul gormiis hukuki bir tanim1 bulunmamakla birlikte sanal paraya iliskin
farkli kuruluslarin yaptigi tanimlardan faydalanilabilmektedir. Ancak bu tanim-
lara 6nemli bir unsurun da eklenmesi gerekmektedir. Kripto varliklarin ihracinda
ve tedaviil etmesinde, islemleri okunamayan bir bi¢ime doniistiirerek yalnizca
belirli kisilerin bu islemleri desifre edebilmesine imkan taniyan sifreleme (krip-
tografik) teknikleri kullanilmaktadir. Bu nedenle, bu varliklara kripto veya krip-
tografik varlik denmektedir.” Nitekim Diinya Bankasi tarafindan kripto varliklar,
katilimeilar arasinda konsensiisii saglamak icin kriptografik teknikler kullanan
dijital para birimleri olarak tanimlanmistir.” Avrupa Bankacilik Otoritesi’ne gore
ise kripto varliklar, temel olarak kriptografi ve dagitik defter teknolojisine veya
benzer bir teknolojiye bagli olan, herhangi bir merkez bankasi ve kamu otoritesi

'® FATF, Virtual Currencies Key Definitions and Potential AML/CFT Risks, 4.

Muhammet Sahin, “Kripto Para Yeni Bir Vergi Siginagi mi? Bilisim Teknolojilerindeki Gelismeler
Temelinde Bir Degerlendirme,” Pamukkale Universitesi Sosyal Bilimler Enstitiisii Dergisi, S.34
(2019): 174; Kounelis, “Secure and Trusted Mobile Commerce System Based on Virtual Curren-
cies,” 18.

Sahin Cetinkaya, “Kripto Paralarin Gelisimi ve Para Piyasalarindaki Yerinin Swot Analizi ile ince-
lenmesi,” Uluslararasi Ekonomi ve Siyaset Bilimleri Akademik Arastirmalar Dergisi 2, S.5 (2018):
13.

8 World Bank Group, Distributed Ledger Technology (DLT) and Blockchain, FinTech Note No. 1,
2017, IV.
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tarafindan ihra¢ ve garanti edilmeyen, degisim, yatirim veya bir mal ve hizmete
erisim amactyla kullanilabilen bir degeri ifade etmektedir. Bu itibarla kripto var-
liklar, kriptografi olarak bilinen yontem ile giivence altina alinan, iki yonlii olarak
paraya doniistiiriilebilen ve bir degisim araci olarak paraya alternatif sekilde esler
arasi kullanilabilen bir degere karsilik gelmektedir.?

Kripto varliklarin ortaya ¢ikmasina sebep olan gelismelerin basinda, dijital
mahremiyet taraftari bir grup bilisim uzmaninin kurdugu “Cypherpunk” hareketi
bulunmaktadir.?’ Kendilerini mahremiyeti koruyucu sistemler kurmaya adayarak
sosyal ve politik bir degisim gerceklestirmek isteyen bu kriptografi ve bilgisayar
uzmanlari, mahremiyetin kriptografik teknikler kullanarak saglanabilecegini 6ne
stirmiistiir.”? Cypherpunk hareketine gore kirilgan bir yapiya sahip olan mahremi-
yet, ona deger vermeyen merkezi yapilarin elinde kolayca kaybolabileceginden,
bilginin daha 6nce devletin silaht olan kriptografinin ara¢ olarak kullanilmasi
suretiyle korunmasi gerekmektedir.?® Kriptografiyi 6n plana ¢ikaran bu gruba,
Wikileaks’in kurucusu Julian Assange, Bittorent’in kurucusu Bram Cohen, Bit
Gold’un ve akilli s6zlesme kavramimin mucidi Nick Szabo, Zcash’in kurucusu
Zooko Wilcox-O’Hearn gibi 6nemli isimler dahil bulunmaktadir. Ayrica 2009 y1-
linda* “Bitcoin: Esler Arasi Elektronik Odeme Sistemi (Bitcoin: A Peer to Peer

Europe Banking Authority, Report with Advice for the European Commission on Crypto-Assets,
2019, 10-11.

Kripto varliklar hakkinda yapilan diger tanimlar icin bknz: European Parliament, Cryptocurrencies
and Blockchain, 2018, 23; Greeshma K V., “Crypto Currencies and Cybercrime,” International Jour-
nal of Engineering Research & Technology (IJERT) 3, S.30 (2015): 1; Selman Musab Ceker, “Kripto
Paralar ve Ekonomik Etkileri,” (Bitirme Tezi, Yildiz Teknik Universitesi, 2018), 2; Erdal Durdu, “Kripto
Para Birimi Olarak Bitcoin ve Ceza Hukuku,” (Yiiksek Lisans Tezi, Galatasaray Universitesi, 2018),
12; FATF, Virtual Currencies Key Definitions and Potential AML/CFT Risks, 5; Sherena Sheng Hu-
ang, “Crypto Assets Regulation in the UK: An Assessment of the Regulatory Effectiveness and
Consistency,” Journal of Financial Regulation and Compliance 29, S.3 (2021): 338.

2" World Bank Group, Distributed Ledger Technology (DLT) and Blockchain, 4; Sesha Kethineni and
Ying Cao, “The Rise in Popularity of Cryptocurrency and Associated Criminal Activity,” Internatio-
nal Criminal Justice Review, 30, S.3 (2020): 337. Bu noktada Cypherpunk ile Crypto-anarchy’nin
farkli yaklasimlar olduguna dikkat edilmesi gerekmektedir. Cypherpunk, mahremiyeti korumak
icin kriptografik tekniklerin kullanilmasini savunan bir yaklasimken, Crypto-anarchy kriptografi di-
sinda hicbir yasanin 6zgurlik saglamayacagini disiinen ve mevcut yasalari tanimayan politik bir
gorustir. Ayrintil bilgi icin bknz: Lana Swartz, “What Was Bitcoin, What Will It be? The Techno-
Economic Imaginaries of a New Money Technology,” Cultural Studies 32, S.4 (2018): 625-627.

Eric Hughes, “A Cypherpunk’s Manifesto,” Erigsim Tarihi: Ekim 25, 2020, https://www.activism.net/
cypherpunk/manifesto.html.

Swartz, “What Was Bitcoin, What Will It be? The Techno- Economic Imaginaries of a New Money
Technology,” 626.

Cypherpunk hareketi ile olusturulacak yeni bir sistemde dijital paranin énemli bir yapi tasi olacagi
distnuldigu icin boyle bir paranin Uretilmesi icin daha dénce de cesitli girisimlerde bulunulmustur.
Bu bakimdan kripto varlik Gretme fikri 1985’li tarihlere kadar goéturulebilmektedir. Bu girisimler
kapsaminda “eCash”, “CryptoCredits”, “b-money” gibi kriptografik varliklar Gretilmis ancak hicbiri
Bitcoin kadar basarili olamamistir. Konuya iliskin ayrintili bilgi i¢cin bknz: Sarah Jeong, “The Bit-
coin Protocol as Law, and the Politics of a Stateless Currency,” Erisim Tarihi: Kasim 18, 2021,
https://papers.ssrn.com/sol3/papers.cfm?abstract_id= 2294124.
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Electronic Cash System)” makalesi ile Bitcoin’i tiim diinyaya duyurarak yeni bir
donemin kapisini aralayan Satoshi Nakamoto’nun da bu gruba dahil oldugu ileri
siiriilmektedir.?

Kripto varliklar, sanal para birimlerinin belki de en kapsamli gruplarindan
birini olugturmaktadir. Bugiin, binden fazla kripto varlik tiirlinden bahsedile-
bilmekte ve bu say1 siirekli artmaya devam etmektedir.?® Bu kripto varliklardan
bazilar1 Bitcoin’e ait agik erisimli yazilimdan tiiretilirken (altcoin), bir kismi
ise tamamen farkli yazilimlardan (metacoin) tiiretilmistir.¥ Mesela Namecoin,
Peercoin, Dogecoin, Zerocoin ve Litecoin Bitcoin’den tiiretilmis bir yazilima
sahipken, Ethereum? ve Ripple gibi kripto varliklar kendi yazilimlara sahip
bulunmaktadir.?® Dolayisiyla kripto varliklarin temelini olusturan yazilimlar fark-
lilik gostermektedir. Bu durum, kripto varliklar arasinda sistemsel ve zamansal
farkliliklar dogmasina ve anonimlik seviyesinin degiskenlik géstermesine yol
acmaktadir. Bitcoin, birgok kripto varligin kokeni olusturmasi sebebiyle Oncii
olarak degerlendirilmesi yaninda halen en genis ticaret hacmine ve piyasa dege-
rine sahip bulunan kripto varlik tiiridiir. Bu nedenle, kripto varliklarin igleyiginin
somutlastirilmasi ve daha iyi anlasilabilmesi i¢in Bitcoin iizerinden bir inceleme
yapilmasi yararli olacaktir.

2. Bitcoin

Bitcoin, herhangi bir kamu kurumuna ya da 6zel sektore bagli olmadan kul-
lanicilarin katilimiyla iglemlerin dogrulanmasini saglayan, dagitik bir muhasebe
sistemine sahip olan, transfer iglemlerinde mahremiyet ve seffafligin esas alindig:
bir yazilimdir.* Bagka bir ifadeyle, kullanici mahremiyetini kriptografik sifrele-
me ile koruyup, islem kayitlarii seffaflagtirarak parasal bir degerin aracisiz ve
giivenli sekilde transfer edilmesini saglayan dijital bir finans protokoliidiir. Hu-
kuki bir tanim yapilmasi noktasinda ise Adalet Divani tarafindan Bitcoin’e iligkin

% Swartz, “What Was Bitcoin, What Will It be? The Techno-Economic Imaginaries of a New Money

Technology,” 628.

Kripto varlik turleri hizh bir sekilde artis gostermektedir. Aylar 6nce bu sayi yaklasik 4902 iken,
06.12.2021 tarihi itibariyle 7982’ye ¢ikmistir. Kripto varlik turlerinin guincel sayisi, degeri ve mar-
ket hacmi igin bknz: “Today’s Cryptocurrency Prices by Market Cap,” Coinmarketcap, Erigim Tari-
hi: Kasim 15, 2021 https://coinmarketcap.com/1/.

K'V, “Crypto Currencies and Cybercrime,” 1; European Parliament, Cryptocurrencies and Block-
chain, 29.

Ethereum, akilli s6zlesmeler ve tokenlar gibi cesitli formatlarin olusturulabilecegdi dijital bir plat-
formdur. Ethereum Uzerinden tiretilen tokenlarin listesine ulagsmak igin bknz: “Token Tracker,”
Etherscan, Erisim Tarihi: Ocak 27, 2021, https://etherscan.io/tokens.

Armknecht, Karame, Mandal, Youssef and Zenner, “Ripple: Overview and Outlook, Trust and
Trustworthy Computing,” 163; FATF, Virtual Currencies Key Definitions and Potential AML/CFT
Risks, 6.

Murat Volkan Diilger ve Onur Ozkan, “Kripto Para Suglari: Kripto Para Birimlerinin Hukuki Boyutu
ve Turk Ceza Kanunu Bakimindan Degerlendiriimesi,” in Prof. Dr. Mehmet Emin Artuk’a Arma-
gan, ed. Mahmut Koca (Ankara: Seckin Yayinevi, 2020), 968.
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verilen 6nemli bir karardan yararlanilmasit miimkiindiir. Adalet Divan1 Skatte-
verket v. David Hedqvist kararinda, Bitcoin’in ¢ek gibi diger kiymetli evraklarin
aksine sadece onu kabul edenler arasinda kullanilabilen ve sdzlesmeden kaynak-
lanan dogrudan bir 6deme yontemi oldugunu ifade etmistir.** Bu 6deme yontemi
vasitastyla isleme konu edilen ve elektronik olarak depolanabilen deger birimi ise
Bitcoin (BTC) olarak adlandirilmaktadir.®? Her Bitcoin, kriptografik gizli anahtar-
lar tarafindan olusturulan bir imza dizisini temsil etmektedir.* Dolayisiyla agda
yer alan ve bir imza dizisini temsil eden Bitcoinler esasinda birer veriye karsilik
gelmektedir. Ancak bu veriler diger bir¢cok veriden farkli olarak ekonomik bir de-
ger tasimakta, yatirim ve degisim araci olarak kullanilabilmektedir. Bu bakimdan
Bitcoin’in internet ortaminda kullanilan nakit paraya benzetilmesi miimkiindiir.*
Nitekim Bitcoin’in gilinliik hayattaki kullanim alanlarina bakildiginda, nakit para
gibi islev gordiigli acikca anlasilmaktadir. Bir 6deme araci olarak bu sistemin
kullanildig: ilk olay, 2010°da “Laszlo” lakapli bir kisinin 10.000 Bitcoin karsili-
ginda iki adet pizza satin almasiyla gerceklesmistir.* Bu olay sonrasinda Bitcoin,
mal ve hizmet alimlarinda bir 6deme araci olarak yaygin sekilde kullanilmaya
baslanmistir.®* Giiniimiizde gelinen nokta itibariyle, Bitcoin ile baz1 {iniversitele-
rin egitim licreti 6denebilmekte, Tesla ve Lamborgini’ye ait bazi araba modelleri
aliabilmekte, Greenpeace ve Wikileaks gibi kuruluslara bagis yapilabilmekte,
Burger King, KFC ve Subway gibi zincirlerde yemek yenebilmekte ve Microsoft,
Amazon, Dell gibi sirketlerden {iriin satin alinabilmektedir.*’

31 Judgment of 22 Octotober 2015, Skatteverket v David Hedqvist, C-264/14, EU:C:2015:718, §42.
S6z konusu karar, lUye devletlerin vergi hukuku bakimindan énem tasiyan bir karardir. Adalet
Divani verdigi kararda, Bitcoin alim ve satimina iligkin faaliyetin Katma deger Vergisi'ne iligkin
2006/112/EC sayili Avrupa Birligi Direktifi'nin kapsamina girebilecegini ancak ayni Direktif'in
135/1-e maddesi uyarinca 6demeden muaf tutulabilecegini belirtmistir.

Fatih Kaplanhan, “Kripto Paranin Tiirk Mevzuati Agisindan Degerlendirilmesi “Bitcoin Ornegi,”
Vergi Sorunlari Dergisi, S.353 (2018): 106.

Scott D. Hughes, “Cryptocurrency Regulations and Enforcement in the U.S,” Western State Law
Review 45, S.1 (2017): 4.

Mehmet Ata Sarikatipoglu; Timur Arif Capkin ve Fatma Karaalioglu, “Bitcoin: Bir Sanal Para Birimi
Olarak Regtlasyonu ve Kara Para Aklanmasi Bakimindan Durumu,” GSI Dergisi, (2015): 91.

John O. Mcginnis and Kyle Roche, “Bitcoin: Order without Law in the Digital Age,” Indiana Law
Journal 94, S.4 (2019): 54; Carkacioglu, Kripto-Para Bitcoin, 17; Swartz, “What Was Bitcoin,
What Will It be? The Techno-Economic Imaginaries of a New Money Technology,” 637; Blundell
Wignall, The Bitcoin Question: Currency versus Trust-less Transfer Technology, 7.

Avrupa Merkez Bankasi’na gore, kripto varliklarin degerindeki hizli degisimler nedeniyle bir de-
gisim araci olma islevinden ziyade yatinm ve spekilasyon araci olma 6zelligi daha 6n plana
ctkmaktadr. iigili gériis icin bknz: European Central Bank, Virtual Currency Schemes - A Further
Analysis, 23.

37 Vivian A. Maese; Alan W. Avery; Benjamin A. Naftalis; Stephen P. Wink and Yvette D. Valdez,
“Cryptocurrency: A Primer,” Banking Law Journal 133, S.8 (2016): 469; Bilgi Teknolojileri ve Ile-
tisim Kurumu (BTK), Kripto Para Arastirma Raporu, 2020, 14; Murat Yildirim, “Blok Zincir Tek-
nolojisi, Kripto Paralar ve Ulkelerin Kripto Paralara Yaklagimlari,” Bartin Universitesi iktisadi ve
idari Bilimler Fakiiltesi Dergisi 10, S.20 (2019): 272; Kethineni and Cao, “The Rise in Popularity
of Cryptocurrency and Associated Criminal Activity,” 325-326.
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Bitcoin’in yayginlik kazanmasinda, diinyanin bir ucundan diger bir ucuna
hizli, glivenli ve ucuz transfer gerceklestirilebilmesinin ve kullanicilara sagla-
nan mahremiyetin énemli bir yeri bulunmaktadir. Ayrica merkezi otoritelerin
kontrolii altinda bulunan paralara duyulan gilivensizligin bir sonucu olarak da bu
paraya alternatif nitelikte goriilen Bitcoin’e basvurulmasi s6z konusu olabilmek-
tedir.®® Nakit paraya benzetilmesine karsin Bitcoin, giivenlik, mahremiyet, hiz
gibi bir¢ok konuda daha avantajli bir nitelige sahip bulunmaktadir.*® Bu avantaj-
lar, Bitcoin’in kullandig1 sistemin temel 6zelliklerinden ileri gelmektedir. Ayni
zamanda bu 6zellikler, Bitcoin’i hem sanal paradan hem de elektronik paradan
onemli Ol¢lide ayirmaktadir. Bu nedenle, s6z konusu temel 6zelliklerin ayr1 bas-
liklar altinda genel hatlariyla incelenmesi gerekmektedir.

a. Kriptografi

Bitcoin sisteminde, transfer iglemlerinin yapilmasi, yapilan iglemlerin dog-
rulanmasi, gizliligin saglanmasi ve hatta Bitcoin arzinin ger¢eklesmesinde sif-
releme teknikleri kullanilmaktadir.® Bitcoin transferi gerceklestirmek isteyen
her kigiye biri agik, biri kapali olmak tizere iki anahtar ve bir adres tahsis edil-
mektedir. Tahsis edilen adres Bitcoin biriktirilmesine, anahtarlar ise Bitcoin’in
isleme tabi tutulmasina hizmet etmektedir.* Bu bakimdan Bitcoin adresi banka
hesabina, anahtarlar ise banka sifresine veya PIN numarasina benzetilmektedir.*
Fakat banka hesabi1 ve sifresinden farkli olarak bunlar hash sifreleme teknigiyle
olusturulmaktadir. Bitcoin adresi acik anahtardan, acik anahtar ise gizli anah-
tardan tek yonlii fonksiyon ile tliretilmektedir.*® Fonksiyonun tek yonli olmasi
islemin tersi yone isleyememesi anlamina gelmektedir. Diger bir ifadeyle, adres-
ten acik anahtara, agik anahtardan ise gizli anahtara ulagilmasi miimkiin degildir.
Anabhtarlarin olusturulmasi yaninda islemlerin gizliligi de bu sifreleme teknikleri
ile saglanmaktadir. Agik anahtar ile sifrelenen bir mesaj, sadece acik anahtarla
iligkili olan gizli anahtar ile desifre edilebilmektedir.* Bu nedenle Bitcoin trans-

% Bu durumun en giizel 6rneklerinden biri Cin’de yasanmigtir. Baskici rejim nedeniyle 2013-2017

yili arasinda Cin’de, diinyanin geri kalanindan daha fazla Bitcoin islemi gergeklestirilmistir. Ko-
nuya iligkin ayrintili bilgi icin bknz: Mcginnis and Roche, “Bitcoin: Order without Law in the Digital
Age,” 12-13.

Bozkurt Yiksel, “Elektronik Para, Sanal Para, Bitcoin ve Linden Dolari’'na Hukuki Bir Bakig,” 194.
Edward V. Murphy; M. Maureen Murphy and Michael V. Seitzinger, Bitcoin: Questions, Answers,
and Analysis of Legal Issues (2015), Congressional Research Service Report R43339, 1.
Carkacioglu, Kripto-Para Bitcoin, 28; Kounelis, “Secure and Trusted Mobile Commerce System
Based on Virtual Currencies,” 71; Durdu, “Kripto Para Birimi Olarak Bitcoin ve Ceza Hukuku,” 64.
Michele R. Korver; C. Alden Pelker and Elisabeth Poteat, “Attribution in Cryptocurrency Cases,”
United States Attorneys’ Bulletin 67, S.1 (2019): 234.

Carkacioglu, Kripto-Para Bitcoin, 24; Durdu, “Kripto Para Birimi Olarak Bitcoin ve Ceza Hukuku,”
64; Blundell Wignall, The Bitcoin Question: Currency versus Trust-less Transfer Technology, 8.
Swartz, “What Was Bitcoin, What Will It be? The Techno-Economic Imaginaries of a New Money
Technology,” 629; Jeong, “The Bitcoin Protocol as Law, and the Politics of a Stateless Currency,”
3.
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feri yapmak isteyen bir kisinin alicidan agik anahtarimi temin etmesi, alicinin ise
kendisine ulasan sifreli mesaji1 gizli anahtari ile desifre etmesi gerekmektedir.
Bu itibarla, agik anahtarin Bitcoin sisteminde ikili bir islev gordiigii soylenebilir.
Agik anahtar hem Bitcoin adresinin tiiretilebilmesi i¢in kaynak islevi gérmekte
hem de gondericinin kimliginin dogrulanmasina imkan tanimaktadir.

Anahtarlarm kriptografi ile olusturulmasi ve korunmasi s6z konusu oldugu igin
hesaptaki Bitcoinler’in baskasi tarafindan harcanmasi veya baska bir isleme konu
edilmesi, gizli anahtar ele gecirilmedigi siirece miimkiin degildir. Dolayistyla gizli
anahtar giivenli bir ortamda saklanmali ve bagkalariyla paylasiimamalidir.*® Aksi
taktirde para dolu bir clizdanin ¢alinmasina benzer sonuglar ortaya ¢ikabilecek ve
adreste bulunan Bitcoinler ile istenilen islemler yapilabilecektir. Gizli anahtar ele
gecirilmedigi siirece Bitcoinler’in harcanamamasi, sistemin giivenligini saglama
noktasinda sifreleme tekniklerinin ¢ok 6nemli bir rol oynadigini gostermektedir.*
Bu bakimdan, sistemin dolandiricilia ve hirsizliga karsi giivenilir oldugu ifade
edilmektedir.# Ileri siiriilen bu gériise karsi ¢ikanlar da bulunmakla beraber yasa-
nan hirsizlik ve dolandiricilik olaylarina bakildigi takdirde, bunlarin Bitcoin siste-
minden ziyade clizdan ve degisim hizmeti sunan site ve uygulamalari hedef aldig
goriilmektedir. Buna ragmen, Bitcoin sisteminin de siber saldirilara maruz kalmasi
miimkiindiir.*® Heniiz Bitcoin agina kars1 boyle bir saldirinin gergeklestirilmemis
olmasi, bu agin mutlak giivenlik sagladigi seklinde yorumlanmamalidir.®

b. Esitler Arasi (Peer to Peer) Prensibi

Devlet adina paranin kontrol edilmesi i¢in olusturulan merkezi otoriteler,
para ve kur politikalarinin yonetilmesinden sorumlu bas aktorler olup yaptiklar
is mahiyeti geregi giiven gerektirmektedir.® Ancak modern para, bir hukuk {iriinii
oldugu i¢cin manipiile edilebilmekte ve devletler tarafindan baski araci olarak kul-
lanilabilmektedir.5" Bu niteligi dolayisiyla merkezi otoriteye bagh sistemler, kri-
zin bir pargasi hatta kaynagi olarak algilanmakta ve kisilerin giiven kaybi yasa-
masina yol agmaktadir.®? Bitcoin’in mucidi Nakamoto’ya gore, aracilar vasitasiyla

4 Henry S. Zaytoun, “Cyber Pickpockets: Blockchain, Cryptocurrency, and the Law of Theft,” North

Carolina Law Review 97, S.2 (2019): 406.

Durdu, “Kripto Para Birimi Olarak Bitcoin ve Ceza Hukuku,” 21; Ceker, “Kripto Paralar ve Ekono-
mik Etkileri,” 2.

Eveshnie Reddy and Anthony Minnaar, “Cryptocurrency: A Tool and Target for Cybercrime,” Sout-
hern African Journal of Criminology 31, S.3 (2018): 72.

48 Bozkurt Yiiksel, “Elektronik Para, Sanal Para, Bitcoin ve Linden Dolar’'na Hukuki Bir Bakis,” 203.
4 Mcginnis and Roche, “Bitcoin: Order without Law in the Digital Age,” 38.

European Central Bank, Virtual Currency Schemes, 9-10.

Mcginnis and Roche, “Bitcoin: Order without Law in the Digital Age,” 7.

Pauline W.J. van Esterik Plasmeijer and W. Fred van Raaij, “Banking System Trust, Bank Trust,
And Bank Loyalty,” International Journal of Bank Marketing 35, S.1 (2017): 97; Swartz, “What
Was Bitcoin, What Will It be? The Techno-Economic Imaginaries of a New Money Technology,”
629.
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islemlerin gerceklestirilmesini saglayan mevcut sistemler, giivene dayandigi i¢in
bu giiven iligkisinden dogan bazi zafiyetlere sahip bulunmaktadir. Bu sebeple,
giiven iligkisine dayanan bir sistemden ziyade kriptografik sifreleme tekniklerine
dayanan bir elektronik 6deme sistemi olugturularak, glivenilir {i¢lincii bir kisiye
ihtiya¢ duymadan islem yapilmasi saglanmalidir.®®* S6z konusu amaci gercekles-
tirebilmek ic¢in Bitcoin sisteminde islemlerin yapilmasina aracilik eden merkezi
bir yapidan yararlanilmamustir. Kisiler ile merkezi otorite arasinda bulunan giiven
iligkisi yerine kriptografik teknikler koyularak, katilimcilarin hem aktér hem de
seyirci olarak hareket etmesine imkan saglayan bir yazilim gelistirilmistir.* Bu
sistemde transfer islemlerinin yapilmasi, yapilan islemlerin dogrulanmasi ve sis-
teme Bitcoin arz edilmesi goniillii katilimeilar tarafindan gergeklestirilmektedir.®
Bu itibarla, Bitcoin’in kullandig1 sistem “peer to peer (esitler arasi)”® prensi-
bine dayanmaktadir. Fakat bu prensip 6zellikle kullanicilar agisindan olumsuz
sonuglar dogurabilecek niteliktedir. Merkezi bir yap1 bulunmadigindan, yasanan
olumsuz durumlar karsisinda sikayet ve itiraz yolunun isletilmesi miimkiin degil-
dir. Dolayisiyla Bitcoin kullanicilari, merkezi yapiya sahip bir sistemde yer alan
kullanicilara kiyasla daha savunmasiz bir pozisyonda bulunmaktadir.

Merkezi yapiy1 kaldirarak kullanicilart aktor haline getiren esitler arasi pren-
sibinin, paralarin yasal bir diizenlemeye sahip olmas1 gerektigi fikrine bir bagkal-
dirt niteliginde oldugu ileri siiriilmektedir.’” Gergekten de Bitcoin’in isleyisine
bakilirsa, ne sistemi regiile etmek amaciyla konulan kurallar ne de konulan kural-
lar1 uygulayabilecek merkezi bir otorite bulunmaktadir. Halbuki her para birimi-
nin arkasinda paranin hukuki olarak regiile edilmesi gerektigi fikri yatmaktadir.
Bu nedenle Bitcoin basta gelmek {izere kripto varliklar, para birimlerinin hukuki
bir alt yapiya sahip olmasi gerektigi fikrini kokten degistirmistir. Para birimleri
hukuk diizenine ait bir tirlinken, Bitcoin gibi kripto varliklar kanunsuz bir diize-
nin Urtinidiir.®

c¢. Anonimlik

Kripto varliklar bakimindan anonimlik, kullanicilarin ger¢ek kimliklerini
aciklamak zorunda kalmadan sisteme girebilmelerini ve islemlerini gergeklesti-
rebilmelerini ifade etmektedir. Daha 6nce de belirtildigi lizere, Bitcoin ile iglem

% Satoshi Nakamoto, “Bitcoin: A Peer-to-Peer Electronic Cash System,” 1, Erisim Tarihi: Kasim 27,

2020 https://bitcoin.org/bitcoin.pdf.
Nakamoto, “Bitcoin: A Peer-to-Peer Electronic Cash System,” 1.

Diilger ve Ozkan, “Kripto Para Suglari: Kripto Para Birimlerinin Hukuki Boyutu ve Tiirk Ceza Ka-
nunu Bakimindan Degerlendiriimesi,” 966.

Peer to peer sisteminin farkli sekillerde kullanimi igin bknz: Abramowicz, “Cryptocurrency-Based
Law,” 404 vd.

Mcginnis and Roche, “Bitcoin: Order without Law in the Digital Age,” 4; Jeong, “The Bitcoin Pro-
tocol as Law, and the Politics of a Stateless Currency,” 17.

Mcginnis and Roche, “Bitcoin: Order without Law in the Digital Age,” 4.
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yapmak isteyen herkese banka hesabi gibi igslev gdren bir adres tahsis edilmek-
tedir. Tahsis edilen bu adres, banka hesabindan farkli olarak higbir kisisel bilgi
kullanilmadan kriptografik tekniklerle iiretilmektedir. Baska bir ifadeyle, Bitcoin
adresleri, “1” veya “3” sayisiyla baslayan, sadece harf ve rakamlardan olusan bir
dizi ya da bir QR kodu olup, isim, soy isim ve dogum tarihi gibi hicbir kisisel
bilgi icermemektedir.® Bundan dolay1 hem sistemdeki kullanicilarin hem de 3.
kisilerin, islemi yapan adresin kime ait oldugunu bilmesi miimkiin degildir. Bit-
coin adreslerinden gergek kisilere teknik yollarla ulasilmasi da ciddi engellerin
ve zorluklarin asilmasini gerektirmektedir. Bu zorluklara ragmen, bir Bitcoin ad-
resinin kime ait oldugu biliniyorsa Blokzincir yapisinin saglamis oldugu seffaflik
nedeniyle bu adresin yapmis oldugu tiim islem ve transferlerin takip edilmesi ola-
naklidir.®® Hatta bu niteliginden dolay1 Bitcoin’in anonim degil, “pseudonymity”®
Ozelligine sahip oldugu ileri siiriilmektedir.®? Bu bakimdan, Bitcoin sisteminin
mutlak bir anonimlik saglamasi s6z konusu degildir. Buna karsin kullanicilarin
alacagi ek dnlemlerle bu seviyeyi yiikseltmesi imkan dahilindedir. Daha iist bir
seviyede anonimlikten yararlanmak isteyen kisilerin, sahip oldugu Bitcoin adre-
sini bir defa kullanmasi alinabilecek bu dnlemlerin basinda gelmektedir.

d. Blokzincir Sisteminin Kullanilmasi

Bitcoin, kullanicilarin anonim kalmasina imkan tanirken yapilan transfer-
lerin aleni bir sekilde takip edilmesini miimkiin kilmaktadir. Bu seffafligi veri
depolama sistemi olarak nitelendirebilecegimiz Blokzincir sistemi ile saglamak-

% Hughes, “Cryptocurrency Regulations and Enforcement in the U.S,” 5; Carkacioglu, Kripto-Para

Bitcoin, 12.

Steven David Brown, “Cryptocurrency and Criminality: The Bitcoin Opportunity,” Police Journal
89, S.4 (2016): 331; Kounelis, “Secure and Trusted Mobile Commerce System Based on Virtual
Currencies,” 18; KV, “Crypto Currencies and Cybercrime,” 1; Durdu, “Kripto Para Birimi Olarak
Bitcoin ve Ceza Hukuku,” 78.

Pseudonymity (takma ad), bireylerin kimliklerini agiklamadan baskalarina kendileri hakkinda bilgi
vermelerini veya islemi yapanin kendileri oldugunu kanitlamalarini saglayan bir yontemdir. Kul-
lanilan bu takma ad sayesinde kisilerin kimligine iliskin bilgilere ulasilamayacak ancak bu takma
ad altinda yapilan btiin islemler bu adi kullanan kisi ile iligkilendirilebilecektir. Bu nedenle Bit-
coin sistemi anonim olmaktan ziyade pseudonymity 6zelligine sahip bulunmaktadir. Zira Bitcoin
hesabindan kisilerin kimligine iliskin bir ¢cikarim yapilmasi mimkiin olmamasina karsin yapilan
islemlerin belli bir hesap ile iliskilendirilmesi mimkundir. Konu hakkinda ayrintili bilgi igin bknz:
Miranda Mowbray, “Implementing Pseudonymity,” SCRIPT-ed 3, S.1 (2006).

Aaron Wright and Primavera De Filippi, “Decentralized Blockchain Technology and the Rise of Lex
Cryptographia,” SSRN Electric Journal, (2015): 19; Rustem Magizov; Sergey Kuznetsov; Venera
Garipova; Muhamat Gilmanov; Anastasia Kasatova and Aleksey Kuznetsov, Criminal, Problems
of Criminal Responsibility for lllegal Circulation of Cryptocurrency, 12" International Conference
on Developments in eSystems Engineering, 2019, 997; Murphy, Murphy and Seitzinger, Bitcoin:
Questions, Answers, and Analysis of Legal Issues, 1; Reddy and Minnaar, “Cryptocurrency: A
Tool and Target for Cybercrime,” 71; European Parliament, Cryptocurrencies and Blockchain,
33; Ghassan O. Karame; Elli Androulaki and Srdjan Capkun, “Two Bitcoins at the Price of One?
Double-Spending Attacks on Fast Payments in Bitcoin,” Cryptology ePrint Archive IACR Report
No.248, 2012, 2; European Central Bank, Virtual Currency Schemes - A Further Analysis, 22.
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tadir.®® Blokzincir sistemi, verilerin depolandigi agik ve dagitik bir kayit defterine
benzemektedir. Ancak bir kayit defterinden farkli olarak, veriler sayfalar halinde
degil bloklar halinde depolanmaktadir. Diger bir deyisle, bu sistemde veriler
her on dakika igerisinde gerceklestirilen islemlerin blok seklinde sifrelenmesi ile
saklanmaktadir.®® Bu bloklarin birbirine baglanmasi ile de zincir yapist ortaya
ctkmaktadir. Ortaya ¢ikan bu zincir yapist aleni oldugu i¢in islemlerin blok blok
gecmise giderek incelenmesine olanak tanimaktadir.®

Zincir yapisimin seffaflik diginda sagladigi diger bir avantaj ise boliinemezlik
ve degistirilemezliktir.”” Bir zincirde yer alan halkalarin degistirilmesi i¢in nasil tiim
zincirin pargalanmasi gerekiyorsa, Blokzincir sisteminde yer alan islemlerin degisti-
rilebilmesi veya silinebilmesi i¢in de ondan sonraki tiim bloklarm geriye doniik bir
sekilde degistirilmesi gerekmektedir. Bu nedenle, bir islemin ve blokun Blokzincir’e
eklendikten sonra geri alinmasi ve degistirilmesi miimkiin degildir. Hata sonucu yapi-
lan bir islemin olumsuz sonuglarmi énlemek adina bagvurulabilecek tek yol, alicinin
yeni bir islem yaparak geri alinmak istenen islem tutarin1 gondericiye geri génderme-
sidir.® Fakat alicinin bdyle bir iglem yapmasini zorunlu kilan bir diizenleme olmadigi
gibi her islemin olumsuz sonucu telafi edilebilir nitelikte degildir. Mesela gonderi-
len bir mal karsilig1 6denecek Bitcoin tutarmin hi¢ 6denmedigi veya eksik 6dendigi
bir durumda, satict agisindan ortaya ¢ikan olumsuz sonuglarmn ortadan kaldirilmasi
miimkiin olmayabilecektir. Dolayisiyla Bitcoin kullanicilarinin sadece giivenilen ve
bilinen kisilerle iglemlerini ger¢eklestirmesi gerekmektedir.

Bitcoin sisteminin Blokzincir seklinde aleni ve seffaf bir yapi kullanmasi,
sistemsel bir gereksinim olarak karsimiza ¢ikmaktadir. Soyle ki, yapilan islemle-
rin dogrulanmasi ve blok olarak zincire eklenmesi merkezi bir yapi olmadigindan
katilimcilar tarafindan gergeklestirilmektedir. Bu dogrulama islemi, diigiim (rnode)
olarak adlandirilan uglar tarafindan konsensiis mekanizmasi ile yapilmaktadir. Dii-
giimlerin ¢ogunlugu tarafindan onaylanmayan bir transfer iglemi, zincir yapiya ka-
tilmamaktadir. Bu bakimdan Blokzincir sisteminde sadece dogrulanmis islemler
yer almaktadir. Diigiimler tarafindan bu dogrulama isleminin yapilabilmesi igin
veri depolama sisteminin aleni olmasi ve islemleri denetlemeye imkan vermesi ge-
rekmektedir. Nitekim Bitcoin’in kurucusu Nakamoto da ele aldigir makalesinde,

% European Parliament, Cryptocurrencies and Blockchain, 15.

Betil Uzer, “Sanal Para Birimleri,” (Uzmanlik Yeterlik Tezi, Turkiye Cumhuriyet Merkez Bankasi
Odeme Sistemleri Genel Midirliigi, 2017), 24.

Mesut Serdar Cekin, “Borglar Hukuku ile Veri Koruma Hukuku Agisindan Blockchain Teknolojisi
ve Akilli Sézlesmeler: Hukuk Diizenimizde Bir Paradigma Degisimine Gerek Var mi?,” istanbul
Hukuk Mecmuasi 77, S.1 (2019): 321-322.

Aleni olmayan 6zel nitelikte Blokzincir aglari da bulunmaktadir. Konuya iligkin ayrintil bilgi igin
bknz: Mutluoglu, “Kripto Para Birimleri ve Sucgtan Kaynaklanan Malvarligi Degerlerini Aklama
Sugu,” 25-26.

Ceker, “Kripto Paralar ve Ekonomik Etkileri,” 2.

Kounelis, “Secure and Trusted Mobile Commerce System Based on Virtual Currencies,” 21.
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giiven duyulan merkezi bir yap1 bulunmadigindan islemlerin dogrulanabilmesi i¢in
bunlarin bilinmesi gerektigine dikkat ¢ekmistir.®® Nakamoto’ya gore ancak bu sa-
yede islemlerin dogrulanabilmesi ve ¢ifte harcamanin™ 6niine gegilmesi olanakli
hale gelmektedir.” Bitcoin’in 6ncii olarak degerlendirilmesine yol agan ve 6zel bir
yerde konumlandirilmasini saglayan temel neden de Blokzincir sisteminin kulla-
nilmig olmasidir. Zira elektronik paralara 6zgii sistemsel sorunlar Blokzincir siste-
mi kullanilarak biiyiik oranda asilmistir. Bu noktada 6nemle belirtmek gerekir ki,
Blokzincir sadece 6deme sistemleri bakimindan degil, kamu ve 6zel sektor igin de
biiytlik bir potansiyele sahip bulunmaktadir.”? Saglik, bankacilik, finans, yonetim,
iletisim gibi alanlarda da Blokzincir sisteminden faydalanilabilmektedir.” Kisacasi,
veri degisimi olan her alanda Blockzincir sisteminin kullanilmast miimkiindiir. Bu
nedenle, s6z konusu sistem para transferlerinin yapilmast ile sinirlt goriilmemelidir.

3. Bitcoin Sisteminde Yer Alan Temel Aktorler

a. Bitcoin Kullanicilar

Bitcoin sisteminde kullanicilar, kendilerine tahsis edilen anahtarlart mal ve
hizmet satin almak, kisisel 6demelerini gerg¢eklestirmek veya yatirim yapmak
amaciyla kullanan kisilerdir.’* Herhangi 6zel bir sart gerekmeden Bitcoin’e ait
acik erisimli yazilimin bilgisayar ve telefon gibi sistemlere yiiklenmesi ile kulla-
nic1 olunabilmektedir. Ayrica 6zel olarak gelistirilen bazi uygulamalar ile Bitcoin
yazilimi indirilmeden dahi kullanici olarak islem yapmak miimkiindiir.” Ancak
kullanict olarak islem yapilabilmesi i¢in Bitcoin satin alinmasi, ddeme olarak Bit-
coin kabul edilmesi ve madencilik yapilmasi gibi ¢esitli yontemlerle Bitcoin’in
elde edilmesi gerekmektedir.

% Nakamoto, “Bitcoin: A Peer-to-Peer Electronic Cash System,” 2.

Ayni Bitcoin’in birden fazla harcanmasina c¢ifte harcama denmektedir. Yapilan bir islemin onay-
lanmasi zaman aldidi igin gifte harcama yapilma olasiligi bulunmaktadir. Bunu 6nlemek adina
zaman damgasi ve madencilik sistemi kullanilarak Bitcoin’lerin kopyalanmasi ve birden fazla kul-
lanimi engellenmek istenmistir. Cifte harcamanin ne oldugu, nasil 6nlenebildigi ve Bitcoin’in halen
cifte harcama tehlikesi altinda olup olmadigina iliskin ayrintili bilgi icin bknz: Karame, Androulaki
and Capkun, “Two Bitcoins at the Price of One? Double-Spending Attacks on Fast Payments in
Bitcoin,” 1 vd.; Carkacioglu, Kripto-Para Bitcoin, 40; Bozkurt Yuksel, “Elektronik Para, Sanal Para,
Bitcoin ve Linden Dolar’na Hukuki Bir Bakis,” 201.

Nakamoto, “Bitcoin: A Peer-to-Peer Electronic Cash System,” 2; European Parliament, Crypto-
currencies and Blockchain, 18.

Blockzincir teknolojisinin, akilli sézlesmeler ve merkezi olmayan (6zerk) kuruluslar araciligiyla
yonetilen bir diinya ve Lex Cryptographia olarak adlandirilan yeni bir hukuk diizenine yol agabile-
cegdi gorusu icin bknz: Wright and Filippi, “Decentralized Blockchain Technology and the Rise of
Lex Cryptographia,” 44 vd.

Zaytoun, “Cyber Pickpockets: Blockchain, Cryptocurrency, and the Law of Theft,” 397. Blokzincir
sisteminin kripto varliklar digindaki gesitli uygulamalari igin bknz: World Bank Group, Distributed
Ledger Technology (DLT) and Blockchain, 21 vd.

European Central Bank, Virtual Currency Schemes - A Further Analysis, 8.
S FATF, Virtual Currencies Key Definitions and Potential AML/CFT Risks, 6.
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b. Ciizdan Saglayicilari

Ciizdan saglayicilari, kripto varlik kullanicilarina Bitcoinler’i tutmak, sakla-
mak ve kullanmak i¢in tahsis edilen anahtarlar1 depolayan veya iireten program-
lardir.” Mevcut olan anahtarlarin bu ciizdanlarda saklanmasi miimkiin oldugu
gibi, anahtar1 olmayan bir kisiye uygulama vasitasiyla anahtar tahsis edilmesi de
olanaklidir. Bu kapsamda; online clizdan (hotstorage), offline ciizdan (coldsto-
rage), mobil ciizdan (mobile wallet), masaiistii clizdani1 (desktop wallet), kagit
clizdan (paper wallet) gibi gesitli clizdan uygulamalarindan faydalanilabilmek-
tedir.”” Bu noktada sunu ifade etmek gerekir ki, Bitcoin kullanimi i¢in ciizdan
uygulamalarindan yararlanilmas1 zorunluluk teskil etmemektedir.” Ciizdanlar,
Bitcoinler’in saklanmasi ve harcanmasi noktasinda kullanicilara yardimer olarak
islemlerin daha kolay bir sekilde gergeklestirilmesine hizmet etmektedir.” Dola-
yistyla clizdanlar, teknik alt yapiya sahip olmayan veya daha pratik sekilde islem-
lerini gerceklestirmek isteyen kullanicilar tarafindan tercih edilmektedir. Ancak
bu durumda, kullanicilarin anahtarlarin giivenligi konusunda cilizdan saglayici-
larina gliven duymasi 6nem arz etmektedir. Zira ciizdan saglayicilarinin, teknik
sorunlar ve sistemin hacklenmesi gibi sebeplerle anahtarlar1 kaybetme tehlikesi
bulunmaktadir. Ayrica kotii amaglhi programlanan bir yazilim tarafindan olusturu-
lan anahtarlarin, kullanicilarin iradesi disinda kullanilmasi da miimkiindiir.® Bu
nedenle, kullanicilara birbiriyle bagli olmayan birden fazla kurumsal ciizdandan
veya offline clizdan uygulamalarindan yararlanmasi 6nerilmektedir.®’

c. Degisim Hizmeti Sunanlar

Degisim hizmeti sunanlar, belli bir komisyon karsiliginda Bitcoin gibi kripto
varliklarin satin alinmasina, gercek para birimlerine veya sanal para birimlerine
doniistliriilmesine imkan saglayan platformlardir.®? Bu platformlarin birgogu, ih-
raggtya veya 3. bir kisiye bagli finansal olmayan sirketler tarafindan isletilmekte-

8 Kounelis, “Secure and Trusted Mobile Commerce System Based on Virtual Currencies,” 23; Euro-

pean Central Bank, Virtual Currency Schemes - A Further Analysis, 8; Cetinkaya, “Kripto Parala-
rin Gelisimi ve Para Piyasalarindaki Yerinin Swot Analizi ile incelenmesi,” 16; Korver, Pelker and
Poteat, “Attribution in Cryptocurrency Cases,” 234; FATF, Virtual Currencies Key Definitions and
Potential AML/CFT Risks, 8.

U.S Department of Justice, Cryptocurrency Enforcement Framework, 3.

European Central Bank, Virtual Currency Schemes - A Further Analysis, 8.

Ggltiirk, “Tirk Hukukunda Kripto Varliklarin Para ve Elektronik Para Niteliginin incelenmesi,”
389; Kounelis, “Secure and Trusted Mobile Commerce System Based on Virtual Currencies,” 72;
FATF, Virtual Currencies Key Definitions and Potential AML/CFT Risks, 8.

European Central Bank, Virtual Currency Schemes - A Further Analysis, 13.

Kounelis, “Secure and Trusted Mobile Commerce System Based on Virtual Currencies,” 73. Off-
line clizdan uygulamalariyla birlikte biyometrik kimlik dogrulama teknolojisinin kullaniimasinin
guvenlik sorunlarini sona erdirecegini distinen gorus igin bknz: David Orme, “Is Biometrics the
Answer to Crypto-Currency Crime?,” Biometric Technology Today, S.2 (2019): 9.

Zaytoun, “Cyber Pickpockets: Blockchain, Cryptocurrency, and the Law of Theft,” 406; FATF,
Virtual Currencies Key Definitions and Potential AML/CFT Risks, 7.
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dir.® Tiirkiye’de hizmet goren degisim platformlarina BTCTurk, Paribu, Binance
gibi ornekler verilmesi miimkiindiir. Bu platformlardan bazilarinin kullanicilara
clizdan saglamasi da s6z konusu olabilmektedir. Dolayisiyla degisim platformla-
r1, borsa ve doviz biirosu gibi igslev gérmesinin yaninda ciizdan saglayici olarak
da hizmet verebilmektedir. Bu itibarla, Bitcoin aktdrleri birbirinden bagimsiz ola-
rak diistiniilmemelidir.

Degisim hizmeti sunan aktorler bakimindan vurgulanmasi gereken en 6nem-
1i husus, kullanicilara hizmet verebilmek i¢in kisisel bilgi talep edebilmesidir. Bu
platformlara kayit esnasinda isim, soy isim, dogum yili hatta kimlik numaras1 gibi
bilgilerin girilmesi gerekebilmektedir. Bu bakimdan degisim hizmeti sunan aktorler,
Bitcoin’in sagladigi anonimligin yumusatilmasinda ve kullanicilarin takip edilmesin-
de 6nemli bir rol oynamaktadir. Bu 6nem dolayisiyla Amerika, Japonya, Israil, Fransa
gibi bazi iilkeler, yapmis oldugu diizenlemelerle para borsalarinda oldugu gibi kripto
varlik degisim platformlarinda da kisisel bilgi talebini zorunlu tutmaktadir. Anonimli-
gin agilmasinda 6nemli bir arag olabilmesine karsin, degisim hizmeti sunan platform-
lar baz1 giivenlik zafiyetlerine sahip bulunmaktadir. Bitcoin’lerin ¢alinmasi, anahtar-
larin baskalari tarafindan ele gecirilmesi, ciizdanlarin hacklenmesi gibi bir¢ok eylem
bu aktorleri hedef alarak gergeklestirilmektedir.* Genellikle merkezi bir yapinin bu-
lundugu bu platformlarda kullanicilar dolandiricilik, hirsizlik ve iflastan kaynaklanan
maddi kayiplara maruz kalabilmektedir. Konuya iligkin en bilinen 6rneklerden birini
“MT GOX” platformu olusturmaktadir. En bilyiik degisim platformlarindan biri olan
MT GOX, 2014 yilinda hacklenmis ve 473 milyon dolar degerindeki Bitcoin’in ¢a-
linmasindan sonra iflas etmistir.?> Verilen bu 6rnekten de anlasilacag lizere, degisim
platformlarinin regiile edilmemesi ve denetlenmemesi hem kullanicilarin kendisi
hem de kamu diizeni bakimindan biiyiik bir risk olusturmaktadir.

d. Ticari Platformlar

Ticari platformlar, Bitcoin alicilar ile saticilarimi bir araya getirerek teklif
yoluyla anlagma yapilmasina olanak saglamaktadir. Merkezi bir yapiya sahip
bulunmayan bu platformlar, gelistirilen yazilim araciligiyla alictya ve saticiya
uygun bir ortam olusturma amaci tagimaktadir.®” Bu niteligi itibariyle s6z konusu
platformlar adeta Bitcoin pazari gibi islev gormektedir. Ancak degisim hizmeti
sunan aktorlerden farkli olarak bu platformlarin kendisi Bitcoin alim1 ve satimi
ile ugrasmamaktadir.®®

8 European Central Bank, Virtual Currency Schemes - A Further Analysis, 8.

Zaytoun, “Cyber Pickpockets: Blockchain, Cryptocurrency, and the Law of Theft,” 407.

Murphy, Murphy and Seitzinger, Bitcoin: Questions, Answers, and Analysis of Legal Issues, 8;
European Central Bank, Virtual Currency Schemes - A Further Analysis, 21.

U.S Department of Justice, Cryptocurrency Enforcement Framework, 15.
European Parliament, Cryptocurrencies and Blockchain, 27.
European Central Bank, Virtual Currency Schemes - A Further Analysis, 8.
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e. Madenciler (Miners)

Bitcoin sisteminde merkezi bir yapi bulunmadigindan islemlerin dogrulan-
masi1 katilimcilar tarafindan gergeklestirilmektedir. Katilimcilarin yapilan islem-
leri dogrulayabilmesi ise konsensiis mekanizmasina bagli bulunmaktadir.®*® Bir
islem ancak katilimcilarin ¢ogu tarafindan onaylanmasi halinde gecerlilik kaza-
nabilmektedir. Iste Bitcoin sisteminde islemlerin dogrulanmasini bu konsensus
mekanizmasi ile gergeklestiren kisilere madenci (miners) denmektedir. Yeryii-
ziinden degerli bir mineral ¢ikarmak amaciyla zaman ve enerji harcayan insanlara
benzedigi icin bu kisilere madenci denmektedir.®* Madenciler yeni yapilan islem-
leri bir araya toplayarak ve zamansal olarak siralayarak blok haline getirmekte,
her yeni blokun daha &nceki bloklarin sifresel ¢ikarimini icermesini 6zel bir al-
goritmayla (SHA-256) saglamaya calismaktadir.® Bu bakimdan madencilik, bir
islem kay1t hizmeti olarak da goriilebilir.® Fakat Blokzincir de yer alan veriler her
gecen giin artarak biiyiik miktarlara ulastigindan, daha 6nceki bloklarin sifresel
cikariminin yapilmasi zorlagsmakta ve daha ¢ok vakit almaktadir.** Ayrica boyle
bir islemin yapilmasi ¢ok biiyiik miktarda bilgisayar giicli de gerektirmektedir.
Bu nedenle, 6zellikle elektrigin ucuz oldugu yerlerde madencilik faaliyetine rast-
lanmaktadir. Gene ayni nedenle bireysel calismak yerine “mining pools” olarak
bilinen madenci havuzlarina katilarak kollektif bir calisma yapilmasi tercih edil-
mektedir.

Blokzincire yeni bir blokun eklenmesi i¢in madencinin islemleri sadece dog-
rulamasi yeterli olmamakta ayrica bu islemlerin kendisi tarafindan dogrulandi-
ginin da aga kanitlanmasi gerekmektedir. Bu sisteme is kanit1 “Proof of Work
(PoW)” denmektedir.®® Proof of work sisteminde bir madencinin is kanit1 su-

8 Simon Dyson; William J. Buchanan and Liam Bell, “The Challenges of Investigating Cryptocur-

rencies and Blockchain Related Crime,” The Journal of the British Blockchain Association 1, S.2
(2018): 1; Mcginnis and Roche, “Bitcoin: Order without Law in the Digital Age,” 27; European Par-
liament, Cryptocurrencies and Blockchain, 18; Cekin, “Borglar Hukuku ile Veri Koruma Hukuku
Agisindan Blockchain,” 321-322.

Madencilik sisteminin, yasal olmayan mekanizmalarin geleneksel bir hiikimet islevini nasil ta-
mamlayabilecegine ve hatta yerini alabileceg@ine iyi bir 6rnek teskil ettigini distinen goérus igin
bknz: Mcginnis and Roche, “Bitcoin: Order without Law in the Digital Age,” 30.

European Central Bank, Virtual Currency Schemes - A Further Analysis, 7.

Uzer, “Sanal Para Birimleri,” 32.

Uzer, “Sanal Para Birimleri,” 32.

European Parliament, Cryptocurrencies and Blockchain, 18; Blundell Wignall, The Bitcoin Ques-
tion: Currency versus Trust-less Transfer Technology, 8; Isaac Kfir, “Cryptocurrencies, National
Security, Crime and Terrorism,” Comparative Strategy 39, S.2 (2020): 116.

Bu sistemin alternatifi olan Proof of Stake (PoS) sisteminde ise is kaniti degil kullanicilar tara-
findan sahip olunan birim sayisi g6z 6niinde bulundurulmaktadir. Béylece PoW sisteminde s6z
konusu olan manipulasyon tehlikesi ve yuksek enerji tiketimi sorunu asiimaya cahsiimistir. Bu
sistemleri hibrit sekilde kullanan Peercoin, Blackcoin gibi kripto varlik tirleri de oldugunu be-
litmek gerekir. Konuya iligkin ayrintili bilgi i¢in bknz: European Central Bank, Virtual Currency
Schemes - A Further Analysis, 10.
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nabilmesi i¢in bazi sifresel bulmacalar1 ¢6zmesi zorunluluk arz etmektedir. Bu
kapsamda, daha onceden belirlenmis bir formati®® saglamak i¢in her tiirlii girdi
deneme yanilma yoluyla test edilmekte ve bu formata uygun sifresel bir 6zet bu-
lunmaya calisilmaktadir.”” Bulunacak 6zet, daha fazla girdinin daha kisa siirede
denenmesine bagli oldugundan her madencinin 6diilii alabilme sansi mevcuttur.
Istenilen bu formatr saglayan ilk madenci, yeni bir bloku zincire eklemeye hak
kazanmakta ve belli bir miktar Bitcoin ddemesi ile ddiillendirilmektedir. Ma-
dencilere tesvik amagli verilen bu 6diiller ayn1 zamanda sistemin kendi i¢indeki
Bitcoin arzin1 da saglamaktadir.® Bu durum, itibari paralar ile kripto varliklar
arasinda onemli bir fark yaratmaktadir. Para birimlerinde arz merkez bankalari
araciligiyla gergeklestirilirken, Bitcoin sisteminde bu sistemin katilimeist olan
madenciler tarafindan gerceklestirilmektedir.®® Tasarlanan yazilim geregi ma-
denciler araciligiyla arz edilen Bitcoin miktar1 her 210.000 blokta yarilanarak
azalmaktadir." Baslangicta 50 Bitcoin 6diil olarak verilirken, giiniimiiz itibariy-
le bu miktar 6,25 Bitcoin’e kadar diismiis bulunmaktadir. Dolayisiyla belli bir
siire sonra Bitcoin sistemine yapilacak olan arzin bitme noktasina gelecek kadar
azalmas1 s6z konusu olacaktir. Netice olarak, madenciler ancak belli asamalar-
dan gegerek dogrulama islemlerini tamamlayabilmektedir. Bu asamalar1 kisaca;
kullanicilar tarafindan yapilan islemlerin madenciler tarafindan bir blok i¢inde
toplanmasi, her madencinin iglemleri topladigi bir blok i¢in islem kaniti bulmaya
caligmasi, bulunan iglem kanitinin ¢ogunluk tarafindan onaylanabilmesi i¢in tiim
diiglimlere yayimlanmasi, eger islemler gegerli ise ve ¢ifte harcama s6z konusu
degilse blokun diigiimler tarafindan onaylanarak zincire eklenmesi seklinde si-
ralayabiliriz. Dogrulama igleminin tamamlanmasi belli bir siire aldig1 i¢in farkl
iceriklere sahip bloklarin onaylanmasi ve zincirin ¢atallasmas1 miimkiindiir.”" Bu
halde ¢ogunluk kararini, en biiyiik is kanitini igeren en uzun zincir temsil etmek-
tedir."*

Madenciler tarafindan yapilan dogrulama ve onaylama iglemleri sonucunda
yaklagik 10 dakikada bir zincire yeni bir blok eklenmekte, bdylece sistemin kendi

% S6z konusu format algoritmanin kendisi tarafindan tanimlanmakta ve bir madencinin ¢ozimi

bulmasi igin gereken siireyi dikkate alarak her 2016 blokta yenilenmektedir.

Kounelis, “Secure and Trusted Mobile Commerce System Based on Virtual Currencies,” 19; Je-
ong, “The Bitcoin Protocol as Law, and the Politics of a Stateless Currency,” 4; Karame, Androu-
laki and Capkun, “Two Bitcoins at the Price of One? Double-Spending Attacks on Fast Payments
in Bitcoin,” 2; World Bank Group, Distributed Ledger Technology (DLT) and Blockchain, 6.

Nakamoto, “Bitcoin: A Peer-to-Peer Electronic Cash System,” 4.

Ayse Esra Piringgi, “Yeni Dinya Diizeninde Sanal Para Bitcoin’in De@erlendirilmesi,” Uluslararasi
Ekonomi Siyaset Insan ve Toplum Bilimleri Dergisi 1, S.1 (2018): 47-48.

Kounelis, “Secure and Trusted Mobile Commerce System Based on Virtual Currencies,” 19.

Dogrulama stresinin yeterince kisa olmamasini, farkl kripto varliklarin ortaya gikmasinda temel
bir neden olarak degerlendiren goris icin bknz: Kounelis, “Secure and Trusted Mobile Commerce
System Based on Virtual Currencies,” 21.

Nakamoto, “Bitcoin: A Peer-to-Peer Electronic Cash System,” 3.
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icinde devami ve gilivenligi saglanmaktadir.’® Madenciler olmadan sistem dogru
bir sekilde isleyemeyeceginden c¢ifte harcama ve sahte Bitcoin olusturulmasi gibi
sorunlarla karsilasilabilecektir.” Bu bakimdan Bitcoin’in belki de en 6nemli aktor-
lerinden birini madenciler olusturmaktadir. Ancak Bitcoin’e giivenlik bakimindan
getirilen elestirilerin baginda da madencilik faaliyetinin ve konsensus mekanizma-
sinin yer aldig1 belirtilmelidir. Konsensus mekanizmasi nedeniyle kotii niyetli ma-
dencilerin sistemi belli hallerde manipiile etmesi miimkiindiir." Genel kabul géren
goriis, sistemin manipiile edilebilmesi i¢in kotii niyetli madencilerin bilgisayar gii-
clinlin ¢ogunluguna sahip olmasi gerektigini vurgulayarak sistemin giivenli oldu-
gunu ileri stirmektedir.™ Bu goriise gore Blokzincire, ancak sistemdeki tiim bilgi-
sayar gilicliniin %51 ini olusturan madenciler bir araya gelerek (%651 attack) sahte
islemlerden olusan bloklar ekleyebilecektir. Sistemin %51°den daha az bilgisayar
giicli ile manipiile edilecegini belirten goriisler de bulunmakla beraber konuya ilis-
kin su ¢ikarimin yapilmasi miimkiindiir: Bitcoin sistemi mutlak giivenlik s6zii veri-
lebilecek bir sistem olmayip belli hallerde manipiile edilebilecek bir niteligi haizdir.

Il. KRIPTO VARLIKLARIN HUKUKi NIiTELiGi

A. GENEL OLARAK

Ceza hukuku bakimindan dogru bir degerlendirme yapilabilmesi igin 6ncelikle
kripto varliklarin hukuki niteligi tizerinde durulmasi gerekmektedir. Eger kripto var-
liklar elektronik para, emtia veya menkul kiymet gibi kategorilere dahil edilebilirse,
bu kategorilere iliskin diizenlemelerin s6z konusu varliklar hakkinda da uygulanma-
st miimkiin olabilecektir. Konuyu bir érnekle agiklayacak olursak; kripto varliklarin
emtia oldugu kabul edilirse {izerinde sahiplik iddias1 kurulabilecek bir mal s6z ko-
nusu olacagindan hem miilkiyet hakkinin sonuglarindan yararlanilabilecek hem de
konusu mal olan, mala zarar verme, hirsizlik, yagma gibi suglarmn iglenmesi olanakl
hale gelecektir."” Dolayistyla hukuki niteligine iliskin yapilacak yorum, kripto varlik-
lara uygulanacak kurallar1 da belirleyecektir. Bununla birlikte, kripto varliklar bizzat
devlet eliyle desteklenmesi halinde 6nemli 6l¢lide yayginlagsma potansiyeline de sa-

193 Madenciler tarafindan her 10 dakikada bir yapilan islemler bir araya getirilerek bir blok iginde sira-

lanmaktadir. Alici ve saticinin yaptiklari transferlerin daha erken isleme alinmasi igin islem UGcreti
teklif etmesi miimkiin oldugu gibi madencinin de béyle bir iicret talep etmesi miimkiindr. islem
ticretleri genellikle toplam islem degerinin %0,1 altindadir. islem iicretinin alinmasi noktasinda ise
girdi degeri ile ¢ikis degeri arasindaki fark goéz 6nuinde tutulmaktadir. Konuya iligkin ayrintili bilgi
icin bknz: Mcginnis and Roche, “Bitcoin: Order without Law in the Digital Age,” 26.

European Central Bank, Virtual Currency Schemes - A Further Analysis, 7.

Christopher P. Buttigiegh, “Anti-Money Laundering Regulation of Crypto Assets in Europe’s Smal-
lest Member State,” Law and Financial Markets Review 13, S.4 (2019): 212.

Sahin, “Kripto Para Yeni Bir Vergi Siginagi mi? Bilisim Teknolojilerindeki Gelismeler Temelinde
Bir Degerlendirme,” 173; Mcginnis and Roche, “Bitcoin: Order without Law in the Digital Age,” 27;
Jeong, “The Bitcoin Protocol as Law, and the Politics of a Stateless Currency,” 5.

Kaplanhan, “Kripto Paranin Tiirk Mevzuati Agisindan Degerlendirilmesi “Bitcoin Ornegi,” 113.
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hip bulunmaktadir. Diinya geneline baktigimiz zaman; Singapur, Isveg, Cin, Meksika
ve Rusya gibi bazi iilkelerin merkez bankalar1 araciligryla kripto varlik {iretmek icin
faaliyete basladig1 goriilmektedir.™® Tiirkiye de boyle bir faaliyette bulunmay1 plan-
layan {ilkeler arasinda yer almaktadir. Cumhurbagkanligi Hiikiimet Sistemi’nin ilk
kalkinma plani olan 11. Kalkinma Plani’nda, Blokzincir tabanli dijital merkez ban-
kasi parasi ¢ikartilmasi karar1 bulunmaktadir.’ Bu nedenle, kripto varliklarm hukuki
bir kimlige ihtiyaci daha belirgin bir sekilde ortaya ¢ikmaktadir. Buna ragmen kripto
varliklarin hukuki niteligine iliskin genel geger bir yorum yapilmasi su an i¢in miim-
kiin gézilkkmemektedir. Kripto varliklara karst olan tutum, diinya genelinde 6nemli
olciide farklilik gostermektedir. Japonya, Singapur, Almanya, Amerika, Ingiltere gibi
bazi tilkeler bu varliklar1 desteklerken; Rusya, Cin gibi bazi iilkeler 6nemli kisitlama-
lar getirmekte, Bolivya, Liibnan, Banglades gibi bazi iilkeler ise yasaklayic1 bir tu-
tum sergilemektedir."® Diger bir¢ok {iilke ise bu konudaki tarafsizligini korumaktadir.
Ayrica bu varliklar destekleyen {ilkeler arasinda da konu oldukea tartismalidir. Bu
kapsamda kripto varliklari, para birimi olarak kabul edenler bulundugu gibi; emtia,
sanal emtia, mal, menkul krymet™ ve hatta bir {irlin (production)" olarak degerlen-
diren goriisler de bulunmaktadir. Ayni iilkede dahi kripto varliklarin hangi nitelige
sahip oldugu tartigmalidir. Konunun en karmasik sekilde ele alindigi iilkelerden biri
olan Amerika’da, yiiriitiilen faaliyetle iliskili olarak farkli nitelendirmeler yapilmak-
tadir. Kripto varliklar, Menkul Kiymetler Borsa Komisyonu’na (SEC) gére menkul
kiymet," mali istihbarat birimi FINCEN’e gore para, Gelirler idaresi’ne (IRS) gore

% Rustem Magizov; Sergey Kuznetsov; Venera Garipova; Muhamat Gilmanov; Anastasia Kasato-

va and Aleksey Kuznetsov, Problems of Legal Regulation of Cryptocurrencies, 12" International
Conference on Developments in eSystems Engineering, 2019, 958; Craig Calcaterra; Wulf A.
Kaal and Vadhindran Rao, “Stable Cryptocurrencies,” Washington University Journal of Law &
Policy 61, S.1 (2020): 205-206.

19911, Kalkinma Planr'nin onaylandigina dair karar 23.07.2019 tarihli 30840 sayili Resmi Gazete'de
yayimlanmistir.

Magizov, Kuznetsov, Garipova, Gilmanov, Kasatova and Kuznetsov, Criminal, Problems of Crimi-
nal Responsibility for lllegal Circulation of Cryptocurrency, 997; Kfir, “Cryptocurrencies, National
Security, Crime and Terrorism,” 114; Svitlana Kostenko; Vitalii Strilchuk; Roman Chernysh and
Anna Buchynska, “The Threats to National Security of Ukraine and Poland Inassisting to the De-
velopment of the Crypto-Asset Market: Legal Aspect,” Management Theory and Studies for Rural
Business and Infrastructure Development 43, S.2 (2021): 231.

Eric Engle, “Is Bitcoin Rat Poison: Cryptocurrency, Crime, and Counterfeiting,” Journal of High
Technology Law 16, S.2 (2016): 374.

Magizov, Kuznetsov, Garipova, Gilmanov, Kasatova and Kuznetsov, Problems of Legal Regulati-
on of Cryptocurrencies, 956.

SEC'’in Kurumsal Finans Bo6lim Direktord William Hinman tarafindan yapilan bir konusmada,
Bitcoin ve Ethereum’un artik menkul kiymet olarak degerlendirilemeyecegi yoninde bir gorus ileri
surulmustur. Bu agiklamaya dayanilarak olusturulan “Hinman Test” Amerikan doktrininde buyuk
tartismalara yol agmistir. ilgili agiklama metni icin bknz: William Hinman, “Digital Asset Transac-
tions: When Howey Met Gary (Plastic),” (SEC transcribed speech, 14 Haziran 2018), Erisim Ta-
rihi: Ocak 20, 2021, https://www.sec.gov/news/speech/speech-hinman-061418. Kripto varliklarin
menkul kiymet olarak degerlendirilemeyecegi yonunde ileri surtlen diger bir gorus igin bknz: Irina
Cvetkova, “The Legal Definition of Cryto Assest,” BRICS Law Journal 5, S.2 (2018): 136.
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mal (property), Vadeli Emtia Islemleri Komisyonu'na™ (CFTC) gére ise emtia nite-
ligindedir."® S6z konusu kuruluslar arasindaki goriis ayriligina ek olarak mahkeme
kararlar1 arasinda da igtihat birligi bulunmamaktadir. Kripto varliklarin para birimi,
menkul kiymet ve fon oldugunu ifade eden mahkeme kararlari bulundugu gibi emtia
olarak degerlendirildigi kararlar da mevcuttur."® Bu nedenle, kripto varliklarin hangi
nitelige sahip oldugundan ziyade hangi nitelige sahip olmadigimi belirlemek su an
icin daha dogru bir yaklagim olarak goriinmektedir. Daha 6nce de belirtildigi gibi,
kripto varliklarin dahil oldugu sanal para birimleri “itibari para” olarak degerlen-
dirilmemektedir. Bu bakimdan, itibari paraya iliskin mevzuatin kripto varliklar i¢in
uygulanamayacagi agiktir.

Kripto varliklarin niteligine iliskin hukuki degerlendirmenin, 6ncelikle elekt-
ronik para lizerinden yapilmasi gerekmektedir. Avrupa Birligi 2009/110 sayili
Elektronik Para Kuruluglarimin Kurulmasi, Faaliyetlerinin Siirdiiriilmesi Dene-
timi Direktifi konuya iligkin en 6nemli hukuki metinlerden biri olup; bir¢ok iilke
mevzuatinda yer alan diizenlemelere kaynak teskil etmektedir."” Bu Direktif’in
2. maddesinde elektronik para; 6deme islemlerinin yerine getirilmesi amaciyla
fon karsilig1 ¢ikarilan, ihraggisi disindaki gergek veya tiizel kisiler tarafindan da
kabul edilen ve elektronik olarak onu ihrag edene karsi bir talepte temsil edilmek
iizere elektronik veya manyetik olarak depolanan parasal deger seklinde tanim-
lanmistir. Avrupa Merkez Bankasi ise elektronik para kavramini genis bir sekil-
de yorumlamis, bu kavramin ihragg¢1 disindaki kuruluslara 6deme yapmak igin
kullanilabilen ve teknik bir cihazda elektronik olarak depolanabilen parasal bir
degeri ifade ettigi belirtilmistir.”® Elektronik paranin tanimlanmasi noktasinda

"4 Kripto varliklar lzerinde en giiclii yasal otoriteye CFTC’nin sahip oldugunu diisiinen gériis igin
bknz: Tyler C. Lee, “Decrypting Crypto: Issues Plaguing Today’s Hottest Regulatory Nightmare,”
New York University Journal of Law and Business 16, S.2 (2020): 565.

FATF, Guidance for a Risk-Based Approach to Virtual Assets and Virtual Asset Service Providers,
2019, 50-51; Gabrielle Chasin Velkes, “International Anti-Money Laundering Regulation of Virtual
Currencies and Assets,” New York University Journal of International Law and Politics 52, S.3
(2020): 895; Turkiye Bilisim Vakfi (TBV), Kripto Para ve ICO Raporu, 2020, 22; Lee, “Decrypting
Crypto: Issues Plaguing Today’s Hottest Regulatory Nightmare,” 561; Kfir, “Cryptocurrencies, Na-
tional Security, Crime and Terrorism,” 120; Kethineni and Cao, “The Rise in Popularity of Crypto-
currency and Associated Criminal Activity,” 331.

Konuya iligkin 6nemli bazi kararlar igin bknz: CFTC v. My Big Coin Pay, Inc., 2018; CTFC v. McDon-
nell, 2018; Audet v. Fraser, 2017; U.S v. Coinbase, Inc., 2017; Balestra v. ATBCoin LLC, 2019; Hod-
ges v. Harrison, 2019; SEC v. Blokvest LLC, 2018; SEC v. Plexcorps, 2017; U.S v. Anthony Murgio,
2017; State of Florida v. Michell Abner Espinoza, 2016; Securities and Exchange Commission v.
Trendon T. Shavers and Bitcoin Savings and Trust, 2013. Konu hakkinda ayrintili bilgi igin bknz:
Hughes, “Cryptocurrency Regulations and Enforcement in the U.S,” 8; Pavlo Bartusiak, “Judicial
Finding’ of the Legal Nature of Cryptocurrency,” Ehrlich’s Journal 2, S.1 (2018): 32.

"7 AB, Directive 2009/110/EC on the Taking Up, Pursuit and Prudential Supervision of the Business
of Electronic Money Institutions Amending Directives 2005/60/EC and 2006/48/EC and Repealing
Directive 2000/46/EC (2009), OJ L 267/7.

European Central Bank, “Electronic Money,” Erisim Tarihi: Subat 7, 2021, https://www.ecb.euro-
pa.Eu/stats/money_credit_banking/electronic_money/html/index.en.html.
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karsilastirmali hukuktan da yararlanilmasi miimkiindiir. Ingiltere Elektronik Para
Yonetmeligi'nin (Electronic Money Regulations) 2. maddesine gore elektronik
para, elektronik ve manyetik olarak depolanabilen parasal bir degerdir. Ancak bu
parasal degerin 6deme yapmak amaciyla fon karsilig1 ¢ikarilmis olmasi, ihragei
disindaki kisiler tarafindan da kabul edilmesi ve kanuni diizenlemelerden harig
tutulmamis olmasi gerekmektedir.

Elektronik paraya iligskin uluslararasi ve karsilagtirmali hukukta yapilan ta-
nimlar g6z oniine alindiginda, temel olarak {i¢ noktaya parmak basildigi sdylene-
bilir. Bunlar; parasal degerin temsili olmasi, bu temsilin elektronik veya manye-
tik olarak depolanabilmesi ve ihrag¢t disindaki diger kisiler tarafindan da kabul
edilmesidir. Bu bakimdan elektronik paralar, itibari paranin elektronik ortamdaki
bir temsilinden ibaret olup genel kabul géren 6deme yontemleri arasinda yer al-
maktadir."® Bagka bir deyisle, elektronik paranin bir karsiligi, temsil ettigi so-
mut bir deger bulunmaktadir. Elektronik paranin transfer edilmesi, ilgili miktarin
adeta banka kasasindan bagka bir banka kasasina aktarilmasi gibi sonu¢ dogur-
maktadir. Kripto varliklarin ise temsil ettigi somut bir deger bulunmadig gibi,
ihraggist disindaki diger kisiler tarafindan da kabul gérmesi s6z konusu degildir.
Bu nedenle, elektronik paraya iliskin yasal diizenlemelerin kripto varliklar igin
uygulama alani bulmas1 miimkiin degildir. Ancak degeri iilke paralari, altin gibi
cesitli degerlere endekslenebilen ve “stable coin” olarak adlandirilan kripto var-
liklar da bulunmaktadir.”” Bazi yazarlara gore, somut olayin sartlarina gore stable
coinlerin elektronik para olarak kabul edilmesi miimkiindiir."" Heniiz bunlarin
da elektronik para kapsaminda degerlendirilebilecegine iliskin yasal bir dayanak
bulunmasa da ileride bunlar hakkinda da kapsamli diizenlemeler yapilmasi kagi-
nilmaz olacaktir. Zira kripto varliklarin arz ve talebe bagl olarak dalgalanmalar
yasamasi, paradan beklenen stabil yapiy1 saglamamaktadir.’?? Stable coinlerin ise
belli degerlere sabitlenmesi daha stabil ve dngdriilebilir bir durum olusturmakta-
dir."» Nitekim yapilan bazi ¢aligmalarda da stable coinlerin niteligine gore elekt-
ronik para kavrami i¢inde degerlendirilebilecegi ifade edilmektedir.'

"9 BTK, Kripto Para Arastirma Raporu, 4; Piringgi, “Yeni Diinya Diizeninde Sanal Para Bitcoin’in
Degerlendiriimesi,” 46.

Dirk Bullmann; Jonas Klemm and Andrea Pinna, In Search for Stability in Crypto-Assets: Are
Stablecoins the Solution?, ECB Occasional Paper Series No: 230, 2019, 9. Stable coin kavrami
yerine fiat tokens, managed coins gibi kavramlarin da kullanildigina iliskin bknz: Tobias Adrian
and Tommaso Mancini-Griffoli, The Rise of Dijital Money, IMF Fintech Notes, 2019, 4.

Gliglutiirk, “Tirk Hukukunda Kripto Varliklarin Para ve Elektronik Para Niteliginin incelenmesi,”
400.

Sahin, “Kripto Para Yeni Bir Vergi Siginagi mi? Bilisim Teknolojilerindeki Gelismeler Temelinde Bir
Degerlendirme,” 175.

23 Adrian and Mancini-Griffoli, The Rise of Dijital Money, 5.

24 Her Majesty’s Treasury, UK Regulatory Approach to Cryptoassets and Stablecoins: Consultation
and Call for Evidence, 2021, 5-6; The European Consumer Organisation (BEUC), Crypto Assets-
BEUC Response to the Commission’s Consultation, 2020, 8.
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Emtia ve menkul kiymet goriisii bakimindan bu kadar kesin bir yorum yapi-
lamayacak olmakla birlikte, kripto varliklarin hukuki niteliginin belirlenmesinde
belli kuruluglarin yapmis oldugu siiflandirmalardan yararlanilmasi miimkiindiir.
Bu kapsamda, Ingiltere Finansal Yiiriitme Kurulu (Financial Conduct Authority)
exchange tokens (degisim tokenlart), utility tokens (hizmet tokenlart), security
tokens (menkul kiymet tokenlart), e-money tokens seklinde bir ayrim yaparken;
Avrupa Bankacilik Otoritesi investment tokens (yatirum tokenlart), exchange/
payment tokens ve utility tokens seklinde bir ayrim yapmakta, Avrupa Tiiketiciler
Birligi Biirosu ise bu ayrima hibrit tokenlar seklinde yeni bir grup daha eklemek-
tedir.'® Yapilan siniflandirmalar, kripto varliklarin sahip oldugu erigim 6zellikle-
rini, sistemsel 6zelliklerini ve ekonomik fonksiyonlarini géz 6niine alarak farkl
degerlendirmeler yapilmasina imkan tanimaktadir. Kanaatimizce siniflandirma
yontemi, sistemsel ve zamansal farkliliklara sahip olan kripto varliklar1 tek bir
grup altinda ele almamasi nedeniyle daha isabetli bir yaklagimdir.™ Bu yaklagim
neticesinde, niteligine ve ozelliklerine gore her varliga farkli hukuki kimlikler
vermek miimkiin olacaktir. Ancak kripto varliklar her gecen giin biiytidiigiinden,
farkli kategoriler olusturulmasi ve simiflandirmalar yapilmasi da yeterli bir ¢o-
ziim degildir. Yapilan siniflandirmalar her kripto varligi kapsayamayacagi gibi,
bir kripto varligin birden fazla grup altinda konumlandirilmasi da miimkiin olabi-
lecektir.’” Bu nedenle giiniimiizde, hibrit tokenlar gibi farkli ayrimlarin yer aldig:
daha kompleks ve kapsamli ¢aligmalar yapilmaya baslanmistir.’® Kripto varliklar
nasil siniflandirilacak olursa olsun, yapilan diizenlemelerin uygulanma kabiliye-
tini kaybetmemesi i¢in esnek bir sekilde ele alinmasi gerekmektedir.

B. TURK MEVZUATI BAKIMINDAN

Kripto varliklara iliskin uzun siiredir tarafsizligimi koruyan Tiirkiye, 2021
yilinda konuya iligkin ilk diizenlemeyi yaparak bu tarafsizligi bozmustur. 16 Ni-
san 2021 tarihinde 31456 say1li Resmi Gazete’de “Odemelerde Kripto Varliklarin
Kullanilmamasina Dair Yonetmelik” yayimlanmistir. S6z konusu yonetmelikte
kripto varliklar; “dagitik defter teknolojisi veya benzer bir teknoloji kullanilarak

25 Financial Conduct Authority, Guidance on Cryptoassets Feedback and Final Guidance to CP
19/3, 2019; Europe Banking Authority, Report with Advice for the European Commission on
Crypto-Assets; BEUC, Crypto Assets-BEUC Response to the Commission’s Consultation.

Apolline Blandin; Ann Sofie Cloots; Hatim Hussain; Michel Rauchs; Rasheed Saleuddin; Jason
Grant Allen; Bryan Zhang and Katherine Cloud, Global Cryptoasset Regulatory Landscape Study,
Cambridge Center for Alternative Finance, 2019, 12.

Blandin, Cloots, Hussain, Rauchs, Saleuddin, Allen, Zhang and Cloud, Global Cryptoasset Regu-
latory Landscape Study, 18.

Yapilan bu ¢calismalara, Arap Birlesik Emirlikleri Menkul Kiymet ve Emtia Otoritesi’nin hazirlamis
oldugu taslak calisma 6rnek olarak verilebilir: Securities and Commodities Authority, The Chair-
man of the Authority’s Board of Directors’ Decision No. (23/ Chairman) of 2020 Concerning Crypto
Assets Activities Regulation, 2020, Erisim Tarihi: Eylil 12, 2021, https://www.sca.gov.ae/Content/
Userfiles/Assets/Documents /80041 51b.pdf.

Akdeniz Universitesi Hukuk Fakiiltesi Dergisi | a\iend0 P L6 as B e

126

127

128




Kripto Varliklar ve Ceza Hukuku Sorumlulugu 321

sanal olarak olusturulup dijital aglar iizerinden dagitimi yapilan, ancak itibari
para, kaydi para, elektronik para, 6deme araci, menkul kiymet veya diger ser-
maye piyasasi aract olarak nitelendirilmeyen gayri maddi varliklar” olarak ta-
nimlamistir. Yapilan bu tanimla kripto varliklarin hangi nitelige sahip olmadigi
acikca belirlenmistir. Esasinda yonetmelikte boyle bir diizenleme olmasaydi dahi
mevcut hikkiimlerden hareketle ayn1 sonuglara ulasilabilirdi. S6yle ki; Tiirk Pa-
rasinin Krymetinin Korunmasi Hakkinda Kanun kapsamina girebilecek degerler
kambiyo, nukut, esham, tahvilat, kiymetli madenler, krymetli taglarla bunlardan
mamul veya bunlar1 muhtevi her nevi esya ve kiymet, ticari senet ve tediyeyi
temine yarayan her tiirlii vasita ve vesika olarak sayilmistir.”® Bu bakimda, Tiirk
mevzuatina gore kripto varliklarin para olarak degerlendirilmesi miimkiin olma-
yacaktir.”® Bununla birlikte 2009/110 sayil1 Direktif’e paralel sekilde diizenlenen
6493 sayili Odeme ve Menkul Kiymet Mutabakat Sistemleri, Odeme Hizmetleri
ve Elektronik Para Kuruluglar1 Hakkinda Kanun’un 3. maddesine gore elektronik
para; belli bir fon karsilig1 kabul edilen, elektronik olarak saklanan, deme islem-
lerini gerceklestirmek i¢in kullanilan ve ihrag edenler digindaki kisiler tarafindan
da kabul edilen parasal degeri ifade etmektedir. Bu itibarla, fon karsilig1 ¢ikaril-
mayan ve ihra¢ eden disindaki kisilerce kabul edilmeyen™' kripto varliklarin Tiirk
mevzuatina gore elektronik para olarak kabulii de miimkiin goriinmemektedir.
Nitekim Bankacilik Diizenleme ve Denetleme Kurulu da 2013 tarihli bir basin
aciklamasinda: “Herhangi bir resmi ya da ozel kurulus tarafindan ihrag edil-
meyen ve karsiligi icin giivence verilmeyen bir sanal para birimi olarak bilinen
Bitcoin, mevcut yapist ve isleyisi itibariyla Kanun kapsaminda elektronik para

2% Kanunun 1. maddesi: “Kambiyo, nukut, esham ve tahvilat alim ve satiminin ve bunlar ile kiymetli
madenler ve kiymetli taslarla bunlardan mamul veya bunlari muhtevi her nevi esya ve kiymetlerin
ve ticari senetlerle tediyeyi temine yariyan her tiirlii vasita ve vesikalarin memleketten ihraci veya
memlekete ithalinin tanzim ve tahdidine ve Tlirk parasinin kiymetinin korunmasi zimninda ka-
rarlar ittihazina Cumhurbaskani salahiyetlidir.” seklindedir. Cumhurbaskanligi'nin bu kapsamda
yayimlamis oldugu dizenleme Turk Parasi’'nin Kiymetinin Korunmasi Hakkinda 32 sayil Karar-
dir. Bu karar ile Turk parasinin yabanci paralar karsisindaki degerinin belirlenmesine, déviz ve
dovizi temsil eden belgelere (menkul degerler ve diger sermaye piyasasi araglari dahil) iligkin tim
islemler ile dovizlerin tasarruf ve idaresine, Turk parasi ve Turk parasini temsil eden belgelerin
(menkul degerler ve diger sermaye piyasasi araglari dahil) ithal ve ihracina, kiymetli maden, tas
ve egyalara iliskin islemlere, ihracata, ithalata, 6zelligi olan ihracat ve ithalata, gérinmeyen is-
lemlere ve sermaye hareketlerine iliskin kambiyo islemlerine ait diizenleyici ve sinirlayici esaslar
tayin edilmigtir.

%0 Bu bakimdan kripto varliklar, Tiirk Ceza Kanunu’nun 197. maddesinde diizenlenen parada sah-
tecilik suguna konu olamayacaktir. Baska bir ifadeyle, eger birisi kripto varlik birimini sahte olarak
taklit eder veya c¢ogaltirsa parada sahtecilik sugundan dolay! sorumlu tutulamayacaktir. Ancak
gelecekte, kripto varliklarin daha genis bir kitle tarafindan kabul edilerek istikrarli bir yapiya sahip
olmasi halinde para birimi olarak degerlendirilmesinin mimkiin oldugu ileri siiriiimektedir. iigili
gorus icin bknz: Hamdi Furkan Giinay ve Veli Kargi, “Kripto Paranin Vergilendirilmesi Fikrinin Mali
Yonden Degerlendirilmesi,” Journal of Life Economics 5, S.3 (2018): 69.

31 Aksi yonde gériis igin bknz: Bozkurt Yiiksel, “Elektronik Para, Sanal Para, Bitcoin ve Linden
Dolarr'na Hukuki Bir Bakis,” 207; Diilger ve Ozkan, “Kripto Para Suglari: Kripto Para Birimlerinin
Hukuki Boyutu ve Turk Ceza Kanunu Bakimindan Deg@erlendirilmesi,” 974.
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olarak degerlendirilmemekte, bu nedenle de soz konusu Kanun ¢ercevesinde go-
zetim ve denetimi miimkiin gériilmemektedir.” seklindeki gerek¢eyle Bitcoin’in
6493 sayili kanun kapsamina girmeyecegini agik¢a vurgulamistir.'?

Kripto varliklarin menkul deger sayilabilmesi i¢in 6362 sayili Sermaye Pi-
yasast Kanunu’nun 3. maddesine gore, belirli paylari temsil etmesi ve kamu ya
da 6zel sektor kuruluslarinin piyasadan borg alabilmek i¢in kullandiklari hazine
bonosu, gelir ortakligi senetleri, devlet i¢ bor¢lanma senetleri, 6zel kesim tahvil
ve bonolar1 gibi bor¢glanma araglarindan olmasi gerekmektedir. Halbuki Bitcoin
gibi kripto varliklar ne belirli paylar temsil etmekte ne de kanunun aradig1 an-
lamda borglanma araci olarak kullanilabilmektedir. Bu nedenle kripto varliklarin
Tiirk mevzuatina gére menkul kiymet olarak kabul edilmesi de olanakli degil-
dir.™ Emtia kavrami bakimindan ise kripto varliklarin kendinden bir degere sahip
bulunmamasi, tamamen arz ve talebe gore degerlenmesi nedeniyle olumsuz bir
yorum yapilmaktadir.™ Kisacasi, kripto varliklarin Tiirk hukukuna goére elektro-
nik para, menkul kiymet ve emtia olarak siniflandirilmasi zaten miimkiin degildi.
Dolayisiyla, ilgili diizenlemeyle mevcut hiikiimler kapsaminda yapilan yorumlar
tasdik edilmis, yeni bir niteleme yapilmamistir. Yonetmelikte yapilan diizenle-
meler, karsilagtirmali hukukta oldugu gibi farkli goriislerin ileri siirlilmesine ve
igtihat birliginin bozulmasina kismen de olsa engel olabilecektir. Ancak bu dii-
zenlemeler, konuya iliskin soru isaretlerini yok edebilecek ve mevcut boslugu
doldurabilecek nitelikte olmayip; aksine yeni problemler dogurabilecek nitelik-
tedir. Zira Yonetmelik’te, kripto varliklarin 6demelerde kullanilmasini yasak-
layan bir diizenlemeye yer verilmistir. S6z konusu Ydnetmeligin ¢ikarilmasina
dayanak olan hiikiim g6z 6niine alindiginda, MASAK’1n goriislerinin belirleyici
oldugu goriilmektedir. Bundan dolay1 6zellikle sug gelirlerinin aklanmasina ilig-
kin risk nedeniyle kripto varliklarin 6demede kullanilmasinin yasaklandigi iz-
lenimi dogmaktadir. Halbuki alinan bu 6nlem, riski ne sona erdirebilecek ne de
azaltabilecek niteliktedir. Bununla birlikte diger bir¢ok iilkede, piyasa degeri ve
islem hacmi nedeniyle kripto varliklarin vergilendirilmesine ve farkli alanlarda
kullanilmasina yonelik ¢esitli ¢alismalar yiiriitilmektedir.”®® Bu nedenle, kripto

32 lgili basin agiklamasi igin bknz: https://www.bddk.org.tr/ContentBddk/dokuman/duyuru_0512_01.
pdf, E.T: 09.11.2020-14.18.

Diilger ve Ozkan, “Kripto Para Suglari: Kripto Para Birimlerinin Hukuki Boyutu ve Tiirk Ceza Kanunu
Bakimindan Degerlendiriimesi,” 976. Nitekim Turkiye Sermaye Piyasasi Kurulu, Sanal Paralara Da-
yali islemler Hakkinda 785 numarali Genel Mektup'ta Sermaye Piyasasi Kanunu’nda yer alan tiirev
araglara dayanak teskil edebilecek unsurlar igcinde sanal paralarin bulunmadigini agikga belirtmistir.
iigili mektup igin bknz: Sanal paralara ve kripto varliklara Sermaye Piyasasi Kanunu'nda yer veril-
mesi gerektigini ileri stiren gorUs icin bknz: Turkiye Bilisim Vakfi, Kripto Para ve ICO Raporu, 33.

Durdu, “Kripto Para Birimi Olarak Bitcoin ve Ceza Hukuku,” 54; Glinay ve Kargi, “Kripto Paranin
Vergilendiriimesi Fikrinin Mali Yénden Degerlendiriimesi,” 71.

Vergilendirme konusunda da Ulkelerin izledikleri yol farklilik gdstermektedir. Kripto varliklari vergi-
lendirme bakimindan Kanada ve Endonezya emtia, Israil sermaye kazanci, Amerika, Avusturalya
ve lsvigre gibi iilkeler ise mal (property) kabul etmektedir.
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varliklarin devletler i¢in sagladig1 avantajlar1 géz 6nilinde bulunduran ve konuyu
hukukun diger alanlar1 bakimindan da mercek altina alan daha detayl1 bir ¢alisma
yapilmalidir.

1I. KRIPTO VARLIKLAR VE CEZA HUKUKU iLigKisi

A. GENEL OLARAK

Kripto varliklarin vergilendirilmesine iligkin bazi calisma ve faaliyetlere
baslanmis olmasina ragmen ceza hukuku alaninda konuyu kapsamli sekilde ele
alan bir diizenleme hentiiz yapilmamistir. Bu durum, yasal bosluklarin ortaya ¢ik-
masina ve su¢ islemek isteyen kisilerin aktif olarak kripto varliklara yonelmesine
sebep olmaktadir. 2019 yilinda yapilan bir calismada, Bitcoin islemlerinin yari-
sina yakininin yasadisi faaliyetlerle iliskili oldugu saptanmuistir.™ Kripto varlik-
larin sugla olan bu ¢arpici iliskisi, biiylik oranda sistemsel avantajlardan kaynak-
lanmaktadir. Merkezi bir otoritenin kontrol ve denetiminin s6z konusu olmamasi,
konuya iliskin kapsamli bir regiilasyon bulunmamasi ve islemi gergeklestirenle-
rin anonim kalabilmesi gibi faktorler, ¢esitli suglarin islenmesi noktasinda kripto
varliklari elverisli bir ara¢ haline doniistiirmektedir. Suc islemek i¢in elverisli bir
ara¢ olmasi yaninda, kripto varliklarin ulusal giivenligi de tehdit ettigi diisiinil-
mektedir.”” Gergekten de kripto varliklar; hukuki bir alt yapiya sahip bulunma-
digindan ekonomik ve mali politikalardan bagisik olup, kisilerin vergi kagirmasi
icin 6nemli imkanlar saglamaktadir. Bu niteliginden o6tlirii kripto varliklarin vergi
cennetlerinin karakteristik 6zelliklerine sahip oldugu belirtilmektedir.'*® Buna ek
olarak, kripto varliklarin niikleer firlatma kodlar1 ve terorist saldirilar: gibi devlet
nezdinde tehlikeli addedilecek mesajlar sifrelemek i¢in de kullanilabilecegi ileri
siiriilmektedir.™®

Kripto varliklar, dogrudan suca konu edilebilecegi gibi su¢ islenmesinde
veya sug faillerinin kimliginin gizlenmesinde bir ara¢ olarak da kullanilabilmek-
tedir. Bu varliklar ile hirsizlik, dolandiricilik, uyusturucu ve uyarict madde tica-
reti, silah ticareti, cocuk pornografisi, suctan kaynaklanan malvarligi degerlerinin
aklanmasi, vergi kagakgilig1, terdrizmin finansmani gibi birgok sug islenebilmek-

% Sean Foley; Jonathan R. Karlsen and Talis J. Putning, “Sex, Drugs, and Bitcoin: How Much lllegal
Activity is Financed Through Cryptocurrencies?,” The Review of Financial Studies 32, S.5 (2019):
1826.

Engle, “Is Bitcoin Rat Poison: Cryptocurrency, Crime, and Counterfeiting,” 352: Durdu, “Kripto
Para Birimi Olarak Bitcoin ve Ceza Hukuku,” 2; Kfir, “Cryptocurrencies, National Security, Crime
and Terrorism,” 114; Kostenko, Strilchuk, Chernysh and Buchynska, “The Threats to National
Security of Ukraine and Poland Inassisting to the Development of the Crypto-Asset Market: Legal
Aspect,” 232.

Omri Marian, “Are Cryptocurrencies ‘Super’ Tax Havens?,” Michigan Law Review First Impressi-
ons 112, S.38 (2013): 42.

% Engle, “Is Bitcoin Rat Poison: Cryptocurrency, Crime, and Counterfeiting,” 347.
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tedir." Kripto varliklar sanal ortamda nakit para islevi gordiigiinden, para ile su-
cun kesistigi her alanda kullanilabilmektedir. Bagka bir ifadeyle, kripto varliklar
kolayca gergek paraya doniistiiriilebildigi icin belli suglarin islenmesinde veya ge-
rekli su¢ araclarinin elde edilmesinde finansman araci olarak da kullanilabilmekte-
dir."" Konuya iligkin giincel bir 6rnek Amerika’da yagsanmustir. 2020 yilinda Adalet
Bakanligi; El Kaide, DAES gibi orglitlerin terdrii finanse etmek i¢in diizenledik-
leri kampanyalarda kripto varlik talep ettiklerini belirterek terdrizmin finansma-
n1 baglaminda simdiye kadar en yiiksek miktar olan 2 milyonun ele gecirildigini
duyurmustur.™ Terdrizmin finansmani, hirsizlik, dolandiricilik, santaj'* gibi temel
sug tipleri yaninda, kripto varliklarin veya bunlarin kullandig1 aglarin daha 6zel
nitelikte bazi yasa dis1 faaliyetlere de konu olmasi miimkiindiir. Bu kapsamda, bir
baskasinin bilgisayarinin zararl kod ve yazilimlarla madencilik yapmak i¢in kulla-
nilmasini ifade eden “crypto jacking” fiili 6rnek olarak verilebilir."* Bunun diginda,
sahte uygulamalarla kripto varliklarin ¢alinmasi da (cryptocurrency theft) s6z ko-
nusu olabilmektedir. Verilen bu 6rnekler disinda kripto varliklar, temel sug fiillerini
icra etmek i¢in bir arag olarak kullanilmaktadir. Dolayisiyla su an igin “kripto varitk
sucu” seklinde bagimsiz bir sug tipinden bahsedilememekte, mevcut suglar kripto
varliklarla yeni bir iglenis sekli kazanmig bulunmaktadir.™

0 Engle, “Is Bitcoin Rat Poison: Cryptocurrency, Crime, and Counterfeiting,” 344; Foley, Karlsen
and Putnins, “Sex, Drugs, and Bitcoin: How Much lllegal Activity is Financed Through Crypto-
currencies?,” 1799; FATF, Money Laundering and Terrorist Financing Red Flag Indicators Asso-
ciated with Virtual Assets, 2020, 4. Kripto varliklarin sug islemek i¢in kullaniimasinin en carpici
orneklerinden biri Silk Road sitesidir. William Ulbricht tarafindan kurulan bu siteden, uyusturucu
ticareti, bilisim suglari, para aklanmasi gibi farkli suclardan elde edilen 33,6 milyon dolar degerin-
de Bitcoin ele gegirilmistir. Bu sitelere Silk Road disinda Hansa, AlphaBay, Dream Market gibi 6r-
neklerin de verilmesi mimkundur. Konuya iliskin ayrintili bilgi icin bknz: Matthew Kien and Meng
Ly, “Coining Bitcoin’s “Legal-Bits”: Examining the Regulatory Framework for Bitcoin and Virtual
Currencies,” Harvard Journal of Law & Technology 27, S.2 (2014): 603; FATF, Virtual Currencies
Key Definitions and Potential AML/CFT Risks, 11; U.S Department of Justice, Cryptocurrency
Enforcement Framework, 19; Sesha Kethineni; Ying Cao and Cassandra Dodge, “Use of Bitcoin
in Darknet Markets: Examining Facilitative Factors on Bitcoin-Related Crimes,” American Journal
of Criminal Justice 43, S.2 (2017): 146.

Korver, Pelker and Poteat, “Attribution in Cryptocurrency Cases,” 237; Ceker, “Kripto Paralar ve Eko-
nomik Etkileri,” 31-32; U.S Department of Justice, Cryptocurrency Enforcement Framework, 5-6.

U.S Department of Justice, Cryptocurrency Enforcement Framework, 7; Cipher Trace, Cryptocur-
rency Crime and Anti Money Laundering Report, 2021, 26.

Kripto varliklarin santaj amaciyla kullanildigi ornekler icin bknz: U.S Department of Justice,
Cryptocurrency Enforcement Framework, 8; Bartusiak, “Judicial Finding’ of the Legal Nature of
Cryptocurrency,” 28.

U.S Department of Justice, Cryptocurrency Enforcement Framework, 16; Viktoriia lvaniuk and Ser-
hiy Banakh, “Cryptocurrency-Related Cybercrimes in Ukraine,” OER Eastern Europe Law 66, S.1
(2020): 218-219; Kfir, “Cryptocurrencies, National Security, Crime and Terrorism,” 118; Bu tir saldi-
rilarin en gok Monero’yu hedef aldigini belirten galisma igin bknz: Aaron Zimba; Zhaoshun Wang;
Mwenge Mulenga and Nickson Herbert Odongo, “Crypto Mining Attacks in Information Systems: An
Emerging Threat to Cyber Security,” Journal of Computer Information Systems 60, S.4 (2020): 306.

Diilger ve Ozkan, “Kripto Para Suglari: Kripto Para Birimlerinin Hukuki Boyutu ve Tiirk Ceza Ka-
nunu Bakimindan Degerlendirilmesi,” 978.
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Goriildiigii tizere, kripto varliklarin belirsiz dogasi suglularin yasadisi faaliyet-
lerde bulunmasini kolaylastirmaktadir. Siiphesiz kripto varliklarin sug islemek i¢in
cazibe merkezi haline gelmesinde, kullanicilara saglanan “anonimlik’ hayati bir rol
oynamaktadir. Normal sartlarda, sanal ortamda gerceklesen para hareketlerinin ta-
kip edilmesi miimkiindiir. Ustelik boyle bir takibin yapilmas1 baz1 durumlarda yasal
bir zorunluluk da olusturmaktadir.™® Ancak kripto varliklar, gizlilik saglanmak iste-
nen iglemlerde ve dark web gibi platformlarda kullanicilara bir degisim araci olarak
anonimlik vadetmektedir.’” Blokzincir’in aleni yapisina kiyasla son zamanlarda
daha ¢ok anonimlik s6zii veren Dash, Monero,® Zcash,® Grin gibi “privacy coin”
olarak da nitelendirilen bazi kripto varliklarin ortaya ¢ikmasiyla aliciy1, géndereni
ve isleme konu tutar1 dahi gizlemek miimkiin hale gelmistir."® Blokzincir yapisini
kullanan kripto varliklarin kullanicilarint belli 6l¢iide desifre edebilen CipherTra-
ce, Big Data, Titanium gibi analiz programlarinin ve Chainanalysis, Elliptic gibi
Ozellesmis sirketlerin varligi nedeniyle mahremiyeti 6ne ¢ikaran kripto varliklarin
sayisinda ve kullaniminda bir artis olacagi agiktir.""

Kripto varliklar, sadece ceza hukuku bakimindan degil ceza muhakemesi baki-
mindan da 6zel diizenlemeler yapilmasini gerektirmektedir. Bu varliklarin kullanil-
masi ve suca konu edilebilmesi igin bilisim sistemlerinin kullanilmasi zorunluluk

6 Franziska Boehm and Paulina Pesch, “Bitcoin: A First Legal Analysis - With References to Ger-

man and US-American Law,” Conference Paper, 15t Workshop on Bitcoin Research in Assocation
with Financial Crypto, 2014, 5.

Giannis Tziakouris, “Cryptocurrencies-A Forensic Challenge or Opportunity for Law Enforce-
ment? An Interpol Perspective,” IEEE Security and Privacy Magazine 16, S.4 (2018): 92; Brown,
“Cryptocurrency and Criminality: The Bitcoin Opportunity,” 336; Kethineni, Cao and Dodge, “Use
of Bitcoin in Darknet Markets: Examining Facilitative Factors on Bitcoin-Related Crimes,” 142.

Sug islenmesi noktasinda 6ne ¢ikan Monero, transfer islemlerinin kdkenlerini, miktarlarini ve he-
deflerini gizlemek icin halka imzalari (ring signature) ve gizli adresleri kullanan bir kripto varlik
tiradir. Monero hakkinda ayrintili bilgi icin bknz: Reddy and Minnaar, “Cryptocurrency: A Tool and
Target for Cybercrime,” 87; Tziakouris, “Cryptocurrencies-A Forensic Challenge or Opportunity for
Law Enforcement? An Interpol Perspective,” 93; Buttigieg, “Anti-Money Laundering Regulation of
Crypto Assets in Europe’s Smallest Member State,” 213.

Zcash kullanicilarinin blyuk bir kisminin sistemin sundugu anonimlik avantajindan yararlana-
madi§i hakkinda bknz: George Kappos; Haaroon Yousaf; Mary Maller and Sarah Meiklejohn,
An Empirical Analysis of Anonymity in Zcash, Proceedings of the 27" USENIX Conference on
Security Symposium, 2018, 475.

Dyson, Buchanan and Bell, “The Challenges of Investigating Cryptocurrencies and Blockchain
Related Crime,” 1; Foley, Karlsen and Putnins, “Sex, Drugs, and Bitcoin: How Much lllegal Acti-
vity is Financed Through Cryptocurrencies?,” 1807; U.S Department of Justice, Cryptocurrency
Enforcement Framework, 4.

Foley, Karlsen and Putnin$, “Sex, Drugs, and Bitcoin: How Much lllegal Activity is Financed Thro-
ugh Cryptocurrencies?,” 1807; Cekin, “Bor¢lar Hukuku ile Veri Koruma Hukuku Agisindan Block-
chain,” 332; Murphy, Murphy and Seitzinger, Bitcoin: Questions, Answers, and Analysis of Legal
Issues, 3; European Parliament, Cryptocurrencies and Blockchain, 53; Zaytoun, “Cyber Pickpoc-
kets: Blockchain, Cryptocurrency, and the Law of Theft,” 431; Kfir, “Cryptocurrencies, National
Security, Crime and Terrorism,” 119; Daniel Dupuis and Kimberly Gleason, “Money Laundering
with Cryptocurrency: Open Doors and the Regulatory Dialectic,” Journal of Financial Crime 28,
S.1(2021): 65.
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arz ettiginden, bunlarla islenen suglar bilisim karakterlidir." Kripto varliklarin sag-
ladig1 anonimlik yaninda biligim sistemlerinin sagladig1 kolayliktan da faydalanan
suclular, elinin altindaki tek bir tus ile diinyanin 6biir ucundaki bir olaya miidaha-
le ederek haksiz yarar saglama imkanina sahip bulunmaktadir. Bunun sonucunda
kripto varliklarin kullanildig1 suglarin sorusturulmasi ve kovusturulmasi da teknik
acidan oldukga zorlagmaktadir. Merkezi bir yap1 bulunmadigi ve yapilan islemler
geri alinamadigi icin muhakeme makamlarinin ihtiya¢ duyduklar1 belge ve bilgi-
leri nasil elde edecegi, bu varliklara nasil el koyacagi da oldukga problemli bir hal
almaktadir.™ Ayrica yargi makamlarinin, tamamen bilisim karakterli olan kripto
varliklarin saklanmasi, ¢esitli tedbirlere tabi tutulmasi noktasinda ciizdan gibi uy-
gulamalara ihtiya¢ duymasi da s6z konusu olabilmektedir.’

Suglular hem bilisim sisteminin sundugu kolayliktan hem de kripto varliklarin
sundugu anonimlikten faydalanirken, 6zel hayatin gizliligi, miilkiyet hakki gibi te-
mel degerler zarar gérmekte ve bu durum devlete olan giivenin yitirilmesine sebep
olabilmektedir. Bu nedenle, mevcut diizenlemelerin kripto varliklarla islenen suglari
cezalandirmada yeterli olup olmadigi, yeterli degilse 6zel bir diizenleme yapilmasina
ihtiyag duyulup duyulmadigi tartisiimalidir. Kapsam bakimindan sinirli olan bu ¢alis-
mada, kripto varliklarin arag olarak kullanilabilecegi tiim sug tiplerinin ele almmasi
miimkiin olmadigindan konunun sinirlandirilmasi gerekmektedir. S6z konusu calis-
ma, kripto varliklar ile en yaygin islenen baz1 sug tipleriyle smirlandiriimistir. FBI In-
ternet Sikayet Merkezi’nin yaymlamis oldugu 2020 tarihli rapordan (/nternet Crime
Report), en ¢ok sikayetin dolandiriciliga iligkin fiiller bakimindan yapildigi, ugranilan
zararin biiyiik bir kismini kripto varliklarin olusturdugu ve magdurlarin nerdeyse yari-
siin da kripto varliklarla iligkili oldugu anlagilmaktadir.’® Yapilan baska bir ¢aligmaya
gore, kripto varliklart en ¢ok hedef alan suglar arasinda hirsizlik ve dolandiricilik sugu
bulunmakta olup, bu suglar nedeniyle sadece 2020 yil i¢inde 1,9 milyar dolar degerin-
de zarar meydana gelmistir.'® Bu veriler 151ginda ¢alismamizda; hirsizlik, dolandirici-
lik ve bu suglar tamamlayici nitelikte olan sugtan elde edilen malvarligi degerlerinin
aklanmasi sucu incelemeye tabi tutulacaktir.’” Kripto varliklarin Tiirk ceza hukuku
bakimindan ele alindigr ilk kararm yagma suguna iliskin olmasi nedeniyle yukarida
sayilan suglar disinda yagma sucu bakimmdan da bir inceleme yapilacaktir.

%2 Diilger ve Ozkan, “Kripto Para Suglari: Kripto Para Birimlerinin Hukuki Boyutu ve Tiirk Ceza Ka-

nunu Bakimindan Degerlendirilmesi,” 979.
83 Durdu, “Kripto Para Birimi Olarak Bitcoin ve Ceza Hukuku,” 203-204.
8 Korver, Pelker and Poteat, “Attribution in Cryptocurrency Cases,” 256-257.
Federal Bureau of Investigation, Internet Crime Report (2020), 19 vd.
Cipher Trace, Cryptocurrency Crime and Anti Money Laundering Report, 7.

Claire Nolasco Braaten and Michael S. Vaughn, “Convenience Theory of Cryptocurrency Crime:
A Content Analysis of U.S. Federal Court Decisions,” Deviant Behavior 42, S.8 (2019): 964. FATF,
suctan elde edilen malvarligi degerlerinin aklanmasi ve terérizmin finansmani sugunun islendigi-
ne iliskin gostergelere yer veren 2020 tarihli bir raporunda, en sik islenen suclar arasinda aklama
sugu disinda uyusturucu ticareti ve dolandiricilik gibi suglarin bulundugunu belirtmistir.
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B. HIRSIZLIK SUGU

5237 sayili Tiirk Ceza Kanunu’nun (TCK) malvarligina kars1 suglar basligt
altinda diizenlenen hirsizlik sucu, zilyedinin rizast olmadan baskasina ait taginir
bir malin kendisine veya baskasina bir yarar saglamak maksadiyla bulundugu
yerden alinmasini ifade etmektedir. Sugun olusabilmesi i¢in “baskasina ait ta-
stnwr bir malin” zilyedin rizasi olmadan alinmasi gerekmektedir. Baska bir ifa-
deyle, hirsizlik sugunun konusunu, bagkasina ait taginir bir mal olusturmakta-
dir. Ancak mal kavramindan anlasilan ile hukuki anlamda mal/esya kavrami her
zaman Ortiismemektedir. Bu nedenle “fasinir mal” kavraminin agiklanmasi ve
kripto varliklarin ¢alinmasinin bu kapsama dahil edilip edilemeyeceginin ayrica
degerlendirilmesi gerekmektedir. Doktrindeki genel yaklagim, “mal” kavraminin
tanimlanmasi noktasinda medeni hukuktan yararlanilmasi yoniindedir.”® Mede-
ni hukukta esya; lizerinde hakimiyet kurulabilen, belli sinirlara sahip, ekonomik
deger tasiyan ve insan disi olan bir kavrama karsilik gelmektedir.™ Genel kabul
goren bu tanima gore, hukuki anlamda esyanin sahip olmasi gereken dort temel
unsur bulunmaktadir. Bunlar; maddi bir varligin bulunmasi, iizerinde hakimiyet
kurulmaya elverigli olmasi, insan dis1 olmasi ve ekonomik bir degere sahip olma-
sidir.™ Esasinda maddi bir varligin bulunmasi ile hakimiyet kurulmaya elverisli
olma unsuru, birbirini tamamlayan ve biri digerinin sonucu olarak degerlendirile-
bilecek unsurlardir. Bir sey lizerinde hakimiyet kuruldugundan bahsedilebilmesi
icin bunun sinirlandirilmig maddi bir varliga sahip olmasi gerektigi aciktir.™

Tasimir egya kavraminin tanimi ise esyanin yerinin fiilen degistirilip degisti-
rilememesine gore yapilmaktadir. Oziine zarar vermeksizin bir yerden baska yere
tagmabilen esyalar, taginir olarak kabul edilmektedir."®? Boyle bir tanimin, tasinmaz
kavramindan hareketle menfi bir sekilde yapilmasi da miimkiindiir. Yeryiiziinde sa-
bit olmasi nedeniyle 6ziine zarar vermeden bir yerden bagka yere tasinamayan ve
kanun uyarinca tasinmaz niteligine sahip olanlar diginda kalan egyalar taginir nite-
liktedir. Bu bakimdan hirsizlik sugunun konusunu “alinabilir” olan tagimnir esyalar

% Mahmut Koca ve ilhan Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler (Ankara: Adalet Yayinevi,
2020), 605; M. Emin Artuk; Ahmet Gékcen, M. Emin Alsahin ve Kerim Cakir, Ceza Hukuku Ozel
Hukimler (Ankara: Adalet Yayinevi, 2019), 525; Durmus Tezcan; Mustafa Ruhan Erdem ve Murat
Onok, Teorik ve Pratik Ceza Ozel Hukuku (Ankara: Seckin Yayinevi, 2020), 734.

Turhan Esener ve Kudret Glven, Esya Hukuku (Ankara: Yetkin Yayinevi, 2015), 41; M. Kemal
Oguzman; Ozer Selici ve Saibe Oktay Ozdemir, Esya Hukuku (istanbul: Filiz Kitapevi, 2014), 8.

Ekonomik bir degere sahip olma unsuru, Uzerinde goéris birligi bulunan bir unsur degildir. Bu
unsurun aranmasi gerektigini diisiinen yazarlar igin bknz: Ojuzman, Seligi ve Oktay Ozdemir,
Esya Hukuku, 7-8. Ceza hukuku bakimindan sadece ekonomik degere sahip olan seylerin degil
manevi bir deger tasiyan seylerin de mal sayilabilecegi gorisu igin bknz: Nevzat Toroslu, Ceza
Hukuku Ozel Kisim (Ankara: Savas Yayinevi, 2019), 135; Koca ve Uziilmez, Tirk Ceza Hukuku
Genel Hikiimler, 612; Artuk, Gékcen, Alsahin ve Cakir, Ceza Hukuku Ozel Hiikiimler, 527; Tez-
can, Erdem ve Onok, Teorik ve Pratik Ceza Ozel Hukuku, 735.

Oguzman, Selici ve Oktay Ozdemir, Egya Hukuku, 7.
Oguzman, Seligi ve Oktay Ozdemir, Esya Hukuku, 10.
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olusturmaktadir.’® Dolayisiyla sadece fiziki bir varlia sahip olmasi nedeniyle tize-
rinde hakimiyet kurularak fiilen yeri degistirilebilen mallar hirsizlik suguna konu
olabilecektir.”™ Fakat tasinir malin illaki sug¢un islendigi anda bu nitelikte olmasi
gerekmemektedir. Taginmaz malin gesitli pargalarinin sokiilmesinde oldugu gibi,
belli hallerde de tasinir malin varligindan bahsedilebilmektedir.

Kripto varliklar ise fiziki bir varligi olmamasi nedeniyle iizerinde ancak tah-
sis edilen anahtarlar vasitasiyla hakimiyet kurulabilen, ekonomik degeri haiz sanal
birimlerdir. Yukarida belirtilen hususlar da dikkate alindiginda, fiziki bir varlig1 ol-
mamasi nedeniyle kripto varliklarin taginir mal olarak kabulii miimkiin goriinme-
mektedir. Nitekim Adalet Divani da vermis oldugu bir kararda, kripto varliklarin
sadece bir 6deme araci oldugunu ve tasinir mal olarak kategorize edilemeyecegini
belirtmistir.™ Bu itibarla, kripto varliklarin ¢alinmasi halinde ortada taginir bir mal
s6z konusu olmadigindan hirsizlik sugunun olustugundan bahsedilemeyecektir.
Ancak kripto varliklarin TCK’nin 142/2-¢" karsisindaki durumunun ayrica ince-
lenmesi gerekmektedir. TCK’nin 142. maddesinin 2. fikrasinda, hirsizlik sugunun
“bilisim sistemlerinin kullanilmasi araciligiyla islenmesi” seklinde nitelikli bir hale
yer verilmistir. Bu nitelikli hal ile kastedilen, bilgileri otomatik olarak isleme tabi
tutan manyetik sistemler kullanilarak hirsizlik fiilin icra edilmesidir."® Diger bir
deyisle, bu nitelikli halin uygulanabilmesi i¢in tasmir bir malin bilisim sistemleri
aract kilmarak alinmas1 gerekmektedir. Bu nedenle, ekonomik bir deger arz etse
bile bir verinin ¢alinmasi halinde TCK’nin 142/2-¢’nin uygulanmasi séz konusu
olamayacaktir. Yargitay Ceza Genel Kurulu da tesis etmis oldugu bir kararda, hir-
sizlik sugunun konusunu olusturacak malin yerinden alinip gétiiriilebilecek nite-
likte olmasini ve maddi bir varliga sahip bulunmasi gerektigini vurgulamistir. Ayni
kararda, hirsizlik sugunun s6z konusu olabilmesi igin verinin taginir mal niteligine
sahip olmas1 gerektigi ancak 5237 sayilit TCK’nin hi¢bir maddesinde verilerin tasi-
nir mal olarak diizenlenmedigi dolayistyla kanunilik ilkesi geregince cezalandirma
yapilamayacagi da belirtilmistir."®

83 Koca ve Uziilmez, Tirk Ceza Hukuku Genel Hiikiimler, 613; Artuk, Gokcen, Alsahin ve Cakir,

Ceza Hukuku Ozel Hiikiimler, 527; Tezcan, Erdem ve Onok, Teorik ve Pratik Ceza Ozel Hukuku,
740.

Toroslu, Ceza Hukuku Ozel Kisim, 135; Koca ve Uzi]lm"ez, Turk Ceza Hukuku Genel Hikim-
Igr, 606; Artuk, Gokcen, Alsahin ve Cakir, Ceza Hukuku Ozel Hikimler, 526; Tezcan, Erdem ve
Onok, Teorik ve Pratik Ceza Ozel Hukuku, 735.

Koca ve Uzi]lrr‘l‘ez, Tark Ceza Hukuku Genel Hukumler, 613; Artuk, Gokeen, Alsahin ve Cakir,
Ceza Hukuku Ozel Hukimler, 528; Toroslu, Ceza Hukuku Ozel Kisim, 135; Tezcan, Erdem ve
Onok, Teorik ve Pratik Ceza Ozel Hukuku, 741.

186 Judgment of 22 October 2015, Skatteverket v David Hedqvist, C-264/14, EU:C:2015:718, §24.
7 TCK 142/2-e: “Bilisim sistemlerinin kullaniimasi suretiyle, hirsizlik sugunun islenmesi hélinde, bes
yildan on yila kadar hapis cezasina hikmolunur.”.

Koca ve Uz[]ln_”_lez, Tiark Ceza Hukuku Genel Hikimler, 649; Artuk, Gokcen, Alsahin ve Cakir,
Ceza Hukuku Ozel Hukimler, 551.

89 YCGK, 17.11.2009, E.2009/268, K.2009/11-193.
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Verilerin hirsizlik suguna konu olamayacagina iligkin yerlesik igtihat, banka
hesaplarinda yer alan paralarin internet bankaciligi hizmetinden yararlanilarak
bagka bir hesaba aktarildigi durumlar i¢in yumusatilmisgtir. Daha dnceleri boyle
bir fiilin icra edildigi hallerde TCK 141/2-¢’nin degil, TCK 244/4’{in uygulan-
mas1 gerektigi diigiiniilmekteydi.” Ancak Yargitay, 5 yili agkin siiredir verilerin
paray1 temsil ettigini diigiinmekte ve icra edilen hirsizlik eylemlerinin paraya yo-
neldigini kabul ederek 142/2-¢’yi uygulama yoluna gitmektedir.'”* Bu yaklagim
uygulamada istikrar kazanmasina ragmen doktrinde halen tartisilmaktadir. Sade-
ce verilerin yer degistirdiginden bahisle TCK 244. maddenin 4. fikrasinin uygu-
lanmas1 gerektigini savunan goriisler bulundugu gibi,'”? Yargitay uygulamasini
destekleyen goriisler de mevcuttur.'”

Kripto varliklara iligskin hukuki degerlendirmenin, s6z konusu igtihat degisik-
ligi gz Oniine almarak yapilmasi gerekmektedir. Zira bu igtihatla internet banka-
ciligr hizmetinden yararlanilarak baska bir hesaba aktarilan ve esas itibariyle veri
niteliginde olan paralarin hirsizlik suguna konu olabilecegi kabul edilmistir. Dola-
yistyla kripto varliklarin calinmasi halinde de ayni1 yorumun yapilmasinin miimkiin
oldugu diistiniilebilir. Fakat konuyla ilgili kararlar incelendiginde, verilerin hirsiz-
lik sucuna konu olabilecegi diisiincesinden ziyade verilerin temsil ettigi somut bir
degerin, paranin, korunmasi amaci 6n plana ¢ikmaktadir. Daha 6nce de agiklandigi
iizere, kripto varliklarin temsil ettigi deger kendine has ve soyut bir degerdir. Paray1
temsil eden verilerin aksine kripto varliklarin temsil ettigi somut bir deger bulun-
madigindan, yukarida yapilan degerlendirmelerin bunlar agisindan gegerli oldugu

0 TCK 244/4: “Yukaridaki fikralarda tanimlanan fiillerin islenmesi suretiyle kisinin kendisinin veya
baskasinin yararina haksiz bir ¢cikar saglamasinin baska bir su¢ olusturmamasi halinde, iki yildan
alti yila kadar hapis ve bes bin giine kadar adli para cezasina hiitkmolunur.”.

7 Y15. CD, 09.06.2020, E.2020/1236, K.2020/5130 sayili kararda konuya iligkin su agiklamalara
yer vermistir: “Katilanin hesabindan internetten bilgileri kullanilarak 1939 dogumilu ... adina 18800
TL para havalesi yapilmak istendiginde bankanin katilani arayip islemi onaylayip onaylamadigi-
ni sordugunda katilanin islemden haberdar olmadigi anlasiimis sonrasinda yapilan arastirmada
katilanin internet bankaciliginda agik olan hesaptan 1920 TL ve kredi kartindan 5000 TL para
cekildigi ve toplamda 6920 TL paranin internet hesabina aktarildigi anlasildigindan aktarilan
paralari cekmeye gelen kisinin polis gelene kadar oyalamaya caligildigi ancak sanigin durumu
anlayip kactigi iddia edilen olayda; bankadan parayi cekmeye ¢alisan kisinin biraktigi niifus ctliz-
danindaki kimlik bilgileri saniga ait olsa da fotografin sanida ait olmadigi ve havale yapilan ...in
1939 dogumlu oldugu anlagildigindan sahte niifus ciizdani ile suga konu parayi cekmeye calisan
kisinin sanik olduguna dair yeterli delil bulunmadigi gézetilerek sanigin beraati yerine yazili se-
kilde mahkumiyetine dair hiikiim kurulmasi, kabule gére de; Sanigin eyleminin stibutu halinde de
katilanin hesabindan hesaplarina paranin aktarildigi gbzetilerek eyleminin kil halinde tamam-
lanmig TCK’nin 142/2-e maddesindeki bilisim sistemlerinin kullaniimasi suretiyle hirsizlik sugunu
olusturdugu gézetilmeden yazili sekilde hiikiim kurulmasi..”. Ayni ydonde diger bir karar igin bknz:
Y8.CD, 01.07.2019, E.2019/11457, K.2019/9171.

Tezcan, Erdem ve Onok, Teorik ve Pratik Ceza Ozel Hukuku, 766.

Fatih Selami Mahmutoglu, “Turk Ceza Kanununda Yer Alan Bilisim Alanindaki Suglar ve Karsi-
lagilan Sorunlarin Yargi Kararlari Isiginda Degerlendiriimesi,” [UHFM 71, S.1 (2013): 881; Artuk,
Gokeen, Alsahin ve Cakir, Ceza Hukuku Ozel Hiikiimler, 551; Koca ve Uziilmez, Tiirk Ceza Hu-
kuku Genel Hukimler, 649; Durdu, “Kripto Para Birimi Olarak Bitcoin ve Ceza Hukuku,” 101.
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sOylenemeyecektir. Nitekim riza dis1 telefon kontor transferinin gerceklestigi bir
olayda Yargitay, ekonomik bir degere sahip olmasina karsin telefon kontorlerinin
calinmasimi hirsizlik sugu kapsaminda degil TCK’nin 244/4. maddesi kapsaminda
degerlendirmistir.’ Knight Online oyunundaki karakterin ¢alindig1 diger bir olay-
da ise verilerin ekonomik deger tasisa dahi taginir mal haline gelmeyecegi belirtile-
rek hirsizlik sugundan hiikiim kurulamayacagina karar verilmistir.'

Konuya iligkin ictihatlardan hareketle genel bir ¢ikarimda bulunulacak olur-
sa; dogrudan parayi temsil eden veriler bakimindan TCK 142/2-¢ uygulanabilir-
ken, ekonomik bir degere sahip olsa bile somut bir degeri temsil etmeyen veriler
bakimindan hirsizliga iligkin hiikiimler uygulanamamaktadir. Ancak aksi yonde
degerlendirmeler igeren bazi yargi kararlarinin da bulundugunu belirtmek gere-
kir. Yargitay, konuya iliskin 6nemli bir kararinda su ifadelere yer vermistir: “Sa-
nmigin eylemi, telefonun kullanilmasini saglayan, ekonomik bir deger ifade eden
ve bilisim sisteminde veri ile temsil edilen kontorleri, bilisim sistemini kullanip
veriyi yer degistirmek suretiyle kendi telefon hattina gecirmeye, katilanin riza-
sina aykirt olarak malvarliginda azalmaya neden olmaya; baska bir anlatimla
var olan veriyi baska bir yere géndermekten ziyade, bu verinin temsil ettigi ve
ekonomik bir degeri olan, ancak bir bedel ddemek suretiyle alinabilecek olan
kontérleri alarak mal edinmeye yoneliktir. Kaldi ki sanigin magdurun telefonun-
da kullandigi kontérleri almak igin bilisim sistemlerini arag olarak kullanmaktan
baska alternatifi de yoktur. Dolayisiyla olayimizda, 5237 Sayili TCK 'nin 142/2-¢
maddesinde diizenlenmis bulunan “bilisim sistemleri kullanilmak suretiyle hir-
sizlik” sugunun gergeklestigi kabul edilmelidir.”"® Her ne kadar s6z konusu karar,
kripto varliklar bakimindan da uygulanabilir gibi goriinse de hem doktrinin hem
de Yargitay’in konuya iliskin genel goriisiinii yansitmamaktadir.

Ekonomik bir deger tasidig1 siiphesiz olmakla beraber somut bir degeri tem-
sil etmeyen kripto varliklarin doktrin ve yerlesik kararlar uyarinca TCK’nin 142/2.
maddesi kapsamina dahil edilmesi miimkiin degildir.”” Bu halde, bilisim sistemle-
rinin arag olarak kullanildigi birgok su¢ bakimindan da uygulama alani bulan TCK
244/4. madde giindeme gelecektir. Ancak ortaya ¢ikan bu sonug, doktrinde hakli
olarak elestirilmektedir. Amagsal yorum ile kripto varliklarin 142. madde igerisinde
degerlendirilebilecegini diisiinen bir goriis, bunlarin sanal alemde para olarak kabul
edilmesi nedeniyle iktisadi degere sahip bir malvarligi degerini olusturdugunu be-

7 Y3.CD, 30.01.2013, E.2011/26435, K.2013/1955.

% y2.CD, 13.01.2020, E.2019/11010, K.2020/568; Y13.CD, 10.10.2017, E.2016/2155,
K.2017/10403.

6 YCGK, 25.11.2014, E.2013/13-448, K.2014/524. Ayni yénde dider bir karar igin bknz: Y17.CD,

16.07.2018, E.2015/28682, K.2018/10194.

Benzer bir sonuca Alman hukukundaki diizenlemeler bakimindan da ulasiimaktadir. Alman huku-

kunda da sadece fiziksel varligi olan tasinir mallar hirsizlik suguna konu olabilmektedir. Konuya

iliskin ayrintili bilgi icin bknz: Boehm and Pesch, “Bitcoin: A First Legal Analysis - With References

to German and US-American Law,” 7.
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lirtmektedir.”” Ayrica TCK 142/2-e’deki diizenlemenin konusunu verilerin mi yoksa
taginur nitelikteki mallarin m1 olusturdugu noktasinda belirsizlik bulundugunu diisii-
nen bu goriis, s6z konusu nitelikli halin “bilisim hirsizligr” seklinde bagimsiz bir sug
olarak diizenlenmesi gerektigini ifade etmektedir.'” Doktrinde ileri siiriilen diger bir
goriis ise “fasinr mal” kavraminin aktarilabilir bir mal olarak anlagilmasi gerektigini,
bu nedenle baska yere gonderilmesi veya bulundugu yerden alinmasi miimkiin olan
kripto varliklarin da hirsizlik suguna konu olabilecegini savunmaktadir.'®

Kanaatimizce, siradan veri niteliginde olmayan kripto varliklarin ¢alinmasi ha-
linde failin sadece TCK’nin 244/4. maddesi uyarinca cezalandirilmasi fiilin agirlig
ile orantili olmayacaktir. Kripto varliklar sanal alemde adeta bir para gibi tedaviil
etmekte, her an her yerde degisim platformlari veya bankamatikler araciligiyla (sa-
dece bazi kripto birimleri igin kullanilabilmekte) para birimlerine ¢evrilerek kolay-
ca maddi bir varliga kavusturulabilmektedir. Ayrica fiziksel bir seyin ¢alinmasi ile
kripto varliklarin ¢alinmasi benzer hukuki sonuglar dogurabilmektedir. Fiziki varli-
g1 olan bir seyin calinmasiyla nasil tasarruf yetkisi sona eriyorsa, Bitcoin anahtari-
nin ¢alinmasi sonucunda da iligkili hesap tekrar kullanilamamaktadir.”® Bu neden-
le, kripto varliklara kars1 gerceklestiren hirsizlik fiillerinin 6zel olarak diizenlenme-
si gerekmektedir. Ancak bdyle bir diizenlemeye, bagimsiz bir su¢ kapsaminda m1
yoksa hirsizlik suguna iligkin hiikiimler altinda m1 yer verilecegi dikkatli bir sekilde
degerlendirilmelidir. Kripto varliklarin, igtihat yoluyla taginir mal kapsamina dahil
edilmesi ve hirsizlik hiikiimleri uyarinca cezalandirilmasi sakincali sonuglar do-
gurabilecek niteliktedir. Zira hem yargi kararlarinda hem de doktrinde, ekonomik
bir deger ifade etse de fiziki bir varlig1 olmayan verilerin 142. maddede diizenle-
nen suga konu olamayacagi kabul edilmektedir. Bu bakimdan, kripto varliklarin
calimmasi halinde hirsizlik hiikiimlerinin uygulanabilmesi i¢in yerlesik igtihadin
degistirilmesi gerekmektedir. Fakat bu durum kanunilik ilkesinin ihlali olarak yo-
rumlanabilecektir. Syle ki; Avrupa insan Haklart Mahkemesi’ne (AIHM) gore ka-
nunilik ilkesinin temelini olusturan yasal dayanak kavrami, sadece kanunlar1 degil
yeterince ongoriilebilir ve ulasilabilir olmasi sartiyla mahkeme kararlarini, teamiil
hukuku kurallarini ve kanundan daha alt bir hiyerarside bulunan yonetmelik gibi
hukuki kaynaklar1 da kapsamaktadir.’®? Dolayisiyla kanundaki diizenlemeler kadar

% Diilger ve Ozkan, “Kripto Para Suglari: Kripto Para Birimlerinin Hukuki Boyutu ve Tiirk Ceza Ka-
nunu Bakimindan Degerlendirilmesi,” 985-986.

Diilger ve Ozkan, “Kripto Para Suglari: Kripto Para Birimlerinin Hukuki Boyutu ve Tiirk Ceza
Kanunu Bakimindan Degerlendiriimesi,” 987; Durdu, “Kripto Para Birimi Olarak Bitcoin ve Ceza
Hukuku,” 101-102.

Ersan Sen, “Bitcoin Galinir mi?,” Erigim Tarihi: Ocak 22, 2021, https://www.haber7.com/yazarlar/
prof-dr-ersan-sen/1948163-bitcoin-calinir-mi.

Zaytoun, “Cyber Pickpockets: Blockchain, Cryptocurrency, and the Law of Theft,” 419.

82 Rohlena v. The Czech Republic, Bagvuru No: 59552/08- 27.01.2015; Larionovs Tess v. Latvia,
Basvuru No: 45520/04 ve 19363/05- 25.11.2014; Del Rio Prada v. Spain, Basvuru No: 2750/09-
21.10.2013; Jorgic v. Germany, Basvuru No: 74613/01-12.06.2008. Kanunilik ilkesine iliskin ay-
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bu diizenlemelerin mahkeme tarafindan nasil yorumlanip uygulandigi meselesi de
AIHM agisindan &nem tasimaktadir. Mahkemenin su¢ kapsamini sanik aleyhine
genisletmemesi ve sug unsurlarini esasli bir bigcimde degistirmemesi gerektigi ka-
bul edilmektedir. Bununla birlikte ictihat degisikliginin sugun 6zii ile uyumlu ve
Ongoriilebilir nitelikte olmasi gerekmektedir.’® Bu nitelikte olmayan igtihat degi-
siklikleri, ATHM tarafindan kanunilik ilkesine aykir1 bulunmaktadir. Kripto var-
liklarin hirsizlik sugu kapsamina dahil edilmesi, sugun maddi unsurlarindan biri
olan su¢ konusunun esasl bir sekilde degistirilmesi anlami tasimaktadir. Ustelik
daha 6nce TCK 244/4 kapsaminda cezalandirilmasi kabul edilen bir kisinin, igtihat
degisikligi ile TCK 142 kapsaminda cezalandirilmasi her ne kadar sugun 6zii ile
uyumlu bir yorum olarak degerlendirilebilirse de sanik aleyhinedir. Bu nedenle,
kripto varliklarin ¢alinmasina iliskin 6zel bir diizenleme yapilmasi kanunilik ilke-
sine daha uygun olacaktir. Ayrica bdyle bir diizenlemeye ekonomik deger tasiyan
diger verilerin de dahil edilmesiyle doktrindeki mevcut tartismalarin éniine gecil-
mesi miimkiin olabilecektir. Yeni bir su¢ ihdas edilmesi yaninda, kripto varliklarin
hirsizlik sugu bakimindan taginir mal sayilacagina iliskin kanuni bir diizenleme ya-
pilmasi yoluna da basvurulabilecektir.

C. YAGMA SUGU

TCK’nin 148. maddesine gore yagma sugu, tehdit ve cebir yoluyla kisinin
bir mali teslim etmeye veya malin alinmasina karsi koymamaya mecbur edil-
mesidir. Bu bakimdan yagma sugunun cebir veya tehditle islenen hirsizlik sugu
oldugu sdylenebilir.”® Kanun metninde sadece “mal” ibaresi kullanilmis ise de
kanun gerekcesinde bu malin taginir nitelikteki bir mal oldugu agikga belirtilmis-
tir. Nitekim doktrinde de yagma sucunun konusunu taginir mallarin olusturdu-
gu kabul edilmektedir.”® Bu itibarla, taginir mala iliskin yapmis oldugumuz tiim
aciklamalar yagma sugu bakimindan da gecerlidir. Tasinir mal niteligine sahip
bulunmayan kripto varliklar yagma sugunun da konusu olamayacaktir. Ancak
Yargitay tarafindan tesis edilen bir karar, varilan bu sonuca siipheyle yaklasil-
masina yol agmaktadir. S6z konusu karar, kripto varliklarin Tiirk ceza hukuku
bakimindan ele alindig1 ilk kararlar arasinda yer almaktadir. Yargitay 6. CD tesis

rintili bilgi igin bknz: Zeynep Esra Tarakgioglu, “AIHM Kararlari Isiginda Sugta ve Cezada Kanu-
nilik Ilkesi,” (Yiksek Lisans Tezi, Galatasaray Universitesi, 2020).

Konuya iligkin érnek kararlar icin bknz: Case of Kokkinakis v. Greece, Basvuru No: 14307/88-
25.05.1993. Benzer yondeki diger kararlar igin bknz: Haarde v. Iceland, Bagvuru No: 66847/12-
23.11.2017; Schluga v. Austria, Bagvuru No: 65665/01, 71879/01 ve 72861/01- 26.09.2002; Case
of Larissis and Others v. Greece, Bagvuru No: 23372/94- 24.02.1998; S.W. v. United Kingdom,
Basvuru No: 20166/92- 22.11.1995; N. v. Switzerland, Bagvuru No: 9870/82- 13.10.1983; A.K. v.
Switzerland, Bagvuru No: 19189/91- 13.10.1993.

Koca ve Uziilmez, Tirk Ceza Hukuku Genel Hiikiimler, 671.

8 Toroslu, Ceza Hukuku Ozel Kisim, 150; Artuk, Gékcen, Alsahin ve Cakir, Ceza Hukuku Ozel Hi-
kiimler, 567; Tezcan, Erdem ve Onok, Teorik ve Pratik Ceza Ozel Hukuku, 791; Koca ve Uziilmez,
Tlrk Ceza Hukuku Genel Hikimler, 674-675.
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etmis oldugu bir kararda: “Olus ve dosya icerigine gére, kendilerini polis olarak
tanitan ve silah gosteren saniklar ... ve ... in dijital para borsast sahibi magdur
.1 zorla araca bindirip, ellerini kelepgeledikten sonra bir otoparka gotiirdiik-
leri, telefonda goriistiikleri ... in da yonlendirmesi ile magdura ait diziistii bilgi-
sayar ve cep telefonunu alip beklemeye basladiklari, saniklar ... ve ... 'un baska
bir araba ile otoparka geldikleri, sanik ... 1n magdurdan zorla bilgisayar sifresi
ile bitcoin iglemlerinde kullandig: sifreleri aldigi ve magdura ait bilgisayar ile
islem yapmaya ¢alistigi, internet baglantisinin zayifligi nedeniyle islem yapmakta
zorlaninca internet baglantisinin daha giiglii oldugu bir mekana gitmek istedi-
&i, bu sirada magdurun i¢inde bulundugu aracin da baska bir otoparka gegerek
beklemesini kararlastirdiklari, magdurun kagirildigi aracin izinin siiriilememesi
icin sanik ... 'un aracin plakalarint degistirdigi, sanik ... la birlikte internet bag-
lantist kuvvetli bir mekana giderek ... in islem yapmasini bekledigi ve sonrasinda
... la birlikte magduru serbest birakan diger saniklarla bulustugu, olayda; Diger
saniklarla el ve is birligi icerisinde hareket eden sanik ... 1n, yagma ve hiirriyeti
tahdit eylemlerine asli fail olarak katildig1 gozetilmeden, kanitlarin takdirinde
yanilgiya diistilerek, yazili sekilde, yagma sucundan TCK 'min 39. maddesi uya-
rinca yardim eden sifati ile sorumlu oldugu gerekcesi ile cezasinda indirim ya-
pilmast ve hiirriyeti tahdit su¢undan beraatine karar verilmesi nedeniyle bozma
karari verilmistir.” ifadelerine yer vermistir. e

S6z konusu kararda, birgok agidan eksik degerlendirme yapilmistir. Once-
likle, yagma sucu kapsaminda degerlendirilen fiili, magdurdan zorla bilgisayar
ve cep telefonu alinmasimin mi1 yoksa magdurun hesabindan bagka bir hesaba
Bitcoin transferi yapilmasinin mi olusturdugu belirsiz birakilmistir. Telefon ve
bilgisayarin zorla alinmasi yaninda Bitcoin islemlerinde kullanilan sifrelerin zor-
la alinmas1 ve magdura ait Bitcoinler’in baska bir hesaba gonderilmesi de yag-
ma sugu bakimindan ayr1 ayr1 degerlendirmesi gereken fiillerdir. Bu kapsamda,
Bitcoinler’in yagma suguna konu olabilecegi kanaatine varilirsa tek bir hareketle
birden fazla yagma sugunun mu olustugu yoksa tek bir sugun mu olustugu da iza-
ha muhtagtir. Bitcoinler’in yagma suguna konu olamayacagina karar verilirse de
bagka bir sugun s6z konusu olup olamayacaginin ayrica incelenmesi gerekmekte-
dir. Zira magdura ait gizli anahtarin ele gegirilmesi ve Bitcoinler’in failin kontrol
ettigi bir hesaba transfer edilebilmesi i¢in bilisim sistemine girilmesi zorunluluk
arz etmektedir. Bu noktada TCK’nin 243. maddesinde diizenlenen “bilisim siste-
mine girme” sugunun gegit su¢ niteliginde olup olmadigi da tartisilmalidir. Do-
layisiyla somut olayda varilacak her iki sonu¢ bakimindan da igtima meselesinin
ayrintilt bir sekilde incelenmesi gerekmektedir. Yargitay bdyle bir degerlendir-
meden kaginarak, bugiin i¢in degeri on binlerce dolar1 gegen kripto varliklarin
¢alinmasini cezalandirilabilir bir fiil olarak ele almaya gerek duymamustir.

'8 Y6.CD, 07.07.2020, E.2020/1158, K.2020/2598.
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D. DOLANDIRICILIK SUGU

Kripto varliklar ¢ok farkli nitelikteki dolandiricilik fiillerine konu olabilmekte-
dir. Ozellikle saadet zincirleri (ponzi schemes), kripto varliklar kullanilarak icra edi-
len dolandiricilik fiillerinin baginda gelmektedir.”®” Daha 6nce de bahsedildigi lizere,
2020 y1li i¢inde sadece kripto varliklara iliskin hirsizlik ve dolandiricilik fiilleri ne-
deniyle 1,9 milyar dolar degerinde zarar meydana gelmistir. Bu miktarin yaklasik
1,1 milyar1 Cin kaynakli “Wotoken™ adl1 bir saadet zincirinden kaynaklanmakta olup,
bu zincirlerin ne kadar ciddi sonuglar dogurabildiginin garpici bir 6rnegini teskil et-
mektedir.”®® Konu bakimindan énem arz eden diger bir 6rnek ise “Security and Exc-
hange Commission v. Trendon T. Shavers and Bitcoin Savings and Trust” davasina
konu olmustur. Karara konu olan olayda Bitcoin Savings and Trust’in (BTCST) ku-
rucusu olan Trendon Shavers, yatirim yapanlara giinliik faiz 6deyecegi s6zii vererek
700,000’den fazla Bitcoin toplamistir. Mahkeme yapmis oldugu yargilamada, olayda
emtia dolandiriciligi sugunun islendigi gerekgesiyle mahkimiyet karari vermistir.'
Benzer bagka bir olayda ise altin ile desteklendigi, Mastercard’in gegtigi her yerde
gecerli oldugu ve birgok para birime doniistiiriilebildigi iddia edilen “My Big Coin”
isimli kripto varliktan 6 milyar dolar degerinde haksiz kazang saglanmistir. Gene
Linden Dolari’nin kullanildigi Second Life oyununda meydana gelen olumsuz ge-
lismeler karsisinda, Linden Lab agiklama yaparak faiz veya herhangi bir dogrudan
yatirim getirisi sunulmasini yasaklamistir.' Bu noktada belirtmek gerekir ki, Bitcoin
yazilimimnin kendisinin de bir saadet zinciri oldugunu ileri siiren bazi goriisler bu-
lunmaktadir. Bu goriise; gercek paranin Bitcoin’e doniistiiriilmesinin kolay olmasina
karsin, ancak sisteme Bitcoin alarak giren kisilerin varligi halinde Bitcoin’in gercek
paraya doniistiiriilebilmesi gerekge olarak gosterilmektedir. ™

Saadet zincirleri yaninda genel olarak oltalama kavrami altinda degerlendiri-
lebilecek phishing, vishing, smishing, pharming' dolandiricilik yontemleriyle de
kripto varliklar haksiz bir sekilde ele gegirilebilmektedir. Bu yontemde, kullanici-
lar1 sahte web sitelerine yonlendirmek igin e-posta (phishing), mesaj (smishing) ve
telefon aramalari (vishing) kullanilmaktadir. Normal saldirilarindan farkli olarak
kripto varliklara iligskin dolandiricilikta amag, gizli anahtar bilgilerini elde etmeye

87 Akilli sézlesmeler ile saadet zinciri kurulabilecegi (smart ponzi schemes) ve Ethereum’da 500’den

fazla saadet zinciri isletildigi hakkinda bknz: Weili Chen; Zibin Zheng, Edith Ngai, Peilin Zheng
and Yuren Zhou, “Exploiting Blockchain Data to Detect Smart Ponzi Schemes on Ethereum,”
IEEE Access 7, (2019): 37576.

Cipher Trace, Cryptocurrency Crime and Anti Money Laundering Report, 2020, 6-7.

Securities and Exchange Commission v. Trendon T. Shavers and Bitcoin Savings and Trust,
2013.

%0 “New Policy Regarding In-World Banks,” Linden Lab, Erisim Tarihi: Subat 15, 2021, https:/linden-
lab. wordpress.com/2008/01/08/new-policy-regarding-in-world-banks/.

Engle, “Is Bitcoin Rat Poison: Cryptocurrency, Crime, and Counterfeiting,” 352.

Bu dolandiricilik fiillinde, kéti amagli kodlarin kisisel bir bilgisayara veya sunucuya yuklenmesi so-
nucunda Kisilerin izni veya bilgisi olmadan sahte bir web sitesine yonlendirilmesi saglanmaktadir.
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yoneliktir.® Ustelik kripto varliklara iliskin gizli anahtar veya sifrelerin elde edil-
mesi i¢in mesru bir degisim platformunun da taklit edilmesi miimkiindiir.® Hizmet
ve mallarin karsiliginin 6denmemesi, kripto varliklar bakimidan da siklikla karsi-
lasilan diger bir klasik dolandiricilik yontemidir."**Ancak bu yontem kripto varlik-
lar i¢in kullanildiginda daha agir sonuglar dogurabilmektedir. Anonimlik nedeniyle
borca aykirt davranan kisiye kullandig1 hesap tizerinden ulasilmasi ¢ok miimkiin
olmadig1 gibi yapilan islemin geri alinmasi veya iptal edilmesi de s6z konusu de-
gildir.*® Bu bakimdan dolandiricilarin kripto varliklara yonelmesinin en 6nemli
sebeplerinden birinin bilgi asimetrisi oldugu ifade edilmelidir."” Kripto varliklarin
hile ile elde edilmesinde kullanilan diger bir yontem ise “Business E-mail Compro-
mise” yontemidir. BEC saldirilart olarak da bilinen bu yontem, genel olarak banka
havalesiyle 6deme yapan isletme ve kuruluglar1 hedef alan bir aldatmacadir. Bu
aldatmacada dolandiricilar, 6deme sistemleri hakkinda bilgi edinmek i¢in hackle-
me veya sosyal miithendislik teknikleri kullanmakta ve elde ettikleri gizli bilgilerle
sirket ¢aliganlari, yonetici gibi kisilerin yasal bir islem yaptigini diisiinmesine sebep
olarak para, hediye kart1, kripto varliklar gibi ekonomik deger tasiyan seylerin bas-
ka bir hesaba transferinin yapilmasini saglamaktadir. Konuya iliskin verilebilecek
son Ornek ise madencilik faaliyetine ilgi duyanlarin, pahali teknolojik donanimlara
yatirim yapmadan madencilikten kar elde edecegi vaadiyle dolandirilmasi yonte-
midir (mining-investment scams).'®

Gorildigi lizere, ¢ok gesitli dolandiricilik yontemleri ile kisilerin yaniltila-
rak kendisine ait malvarligi degeri lizerinde normal sartlarda gergeklestirmeyecegi
bir tasarrufta bulunmasi s6z konusu olabilmektedir. Bu fiiller neticesinde ise hem
devletler hem kisiler nezdinde yikici sonuglar ortaya ¢ikabilmektedir. Thodex gibi
platformlarla Tiirkiye’de de glindeme gelen benzer olaylar, bu yikici sonuglara gar-
pici 6rnekler olusturmaktadir. Bu nedenle, kripto varliklarin Tirk ceza hukuku ba-
kimindan dolandiricilik suguna konu edilip edilemeyeceginin irdelenmesi 6nem arz

9 Reddy and Minnaar, “Cryptocurrency: A Tool and Target for Cybercrime,” 80.

Reddy and Minnaar, “Cryptocurrency: A Tool and Target for Cybercrime,” 80; Marie Vasek and
Tyler Moore, There’s No Free Lunch, Even Using Bitcoin: Tracking the Popularity and Profits of
Virtual Currency Scam (2015), 19" International Conference on Financial Cryptography and Data
Security (FC), 9.

James Elliott, “Help-Somebody Robbed My Second Life Avatar!,” Journal of Virtual Worlds Rese-
arch 1, S.1 (2008): 6.

% Bozkurt Yiiksel, “Elektronik Para, Sanal Para, Bitcoin ve Linden Dolari'na Hukuki Bir Bakis,” 209;
Tyler Moore and Nicolas Christin, “Beware the Middleman: Empirical Analysis of Bitcoin-Exchan-
ge Risk,” in Financial Cryptography and Data Security, ed. Ahmad-Reza Sadeghi (Heidelberg:
Springer-Verlag, 2013), 26.

Chen, Zheng, Ngai, Zheng and Zhou, “Exploiting Blockchain Data to Detect Smart Ponzi Sche-
mes on Ethereum,” 5; Vasek and Moore, There’s No Free Lunch, Even Using Bitcoin: Tracking
the Popularity and Profits of Virtual Currency Scam, 10.

Vasek and Moore, There’s No Free Lunch, Even Using Bitcoin: Tracking the Popularity and Profits
of Virtual Currency Scam, 9.
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etmektedir. TCK’nin 157. maddesine gore dolandiricilik sugu, hileli hareketle bir
kisinin aldatilmasi suretiyle onun veya baskasinin zararina olarak yarar saglanma-
sidir.” Bu itibarla, dolandiricilik sugu hirsizlik sugundan 6nemli lglide ayrilmak-
tadir. Hirsizlik sugunda malin bir yarar saglamak maksadiyla alinmasi gerekiyor
olsa da fiilen bu yararin saglanmis olmasi gerekmezken, dolandiricilik sugunda hile
sonucu elde edilen bir yarar bulunmasi gerekmektedir. Konumuz agisindan 6nem
teskil eden diger bir fark ise sugun konusuna iliskindir. Hirsizlik sugunun konusunu
daha once de belirtildigi gibi sadece taginir bir mal olusturabilirken, dolandiricilik
sucunun konusunu haklar, alacaklar, tasmir ve tasinmaz mallar ile bir hizmet dahi
olusturabilmektedir.2° Onemli olan, hile ile elde edilen yararin malvarligima iliskin
olmasidir.®' Dolayisiyla hirsizlik ve yagma sugunda varilan sonugtan farkli olarak,
fiziksel varlig1 olmayan seylerin malvarligina iliskin olmasi sartryla dolandiricilik
sucuna konu olmasi miimkiindiir. Nitekim Yargitay kararlar1 da bu yondedir.2®?

Tiirk ceza hukukuna gore kripto varliklar, 6rnek verilen tiim dolandiricilik fiil-
lerine konu olabilecek ve TCK’nin 158. maddesi kapsaminda cezalandirilabilecek-
tir.?® Zira ekonomik bir deger tagiyan kripto varliklarin hile suretiyle elde edilmesi
halinde, hileye maruz birakilan kisinin malvarligi bakimindan bir zarara ugramasi,
fail veya bir baskasmin da yarar saglamasi s6z konusu olmaktadir. Ancak kripto
varliklar tizerinde gerceklestirilen dolandiricilik fiilleri, bilisim sistemleri aracili-
giyla icra edilebilecegi i¢in 158. maddenin f bendinde diizenlenen nitelikli halin
uygulanmasi gerekmektedir.?®* Kripto varliklarin hileli bir hareket ile haksiz bir
sekilde ele gegirilebilmesi igin bilisim sistemindeki verilerin bagka bir yere gonde-
rilmesi (mesela failin Bitcoin hesabina transfer yapilmasi) zorunluluk arz etmek-
tedir. Boyle bir fiil sonucunda haksiz bir ¢ikar da elde edilmis olacagindan hem
dolandiricilik sugu hem de bilisim sistemleri araciligiyla haksiz yarar saglama sugu

% TCK 157. maddesi: “Hileli davranislaria bir kimseyi aldatip, onun veya baskasinin zararina olarak,
kendisine veya bagkasina bir yarar saglayan Kigiye bir yildan bes yila kadar hapis ve bes bin gline
kadar adli para cezasi verilir.”.

Tezcan, Erdem ve Onok, Teorik ve Pratik Ceza Ozel Hukuku, 866; Toroslu, Ceza Hukuku Ozel
Kisim, 185; Koca ve Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler, 744; Artuk, Gokcen, Alsahin
ve Cakir, Ceza Hukuku Ozel Hiikiimler, 624.

201 Artuk, Gokeen, Alsahin ve Cakir, Ceza Hukuku Ozel Hiikiimler, 630.

22 vargitay tesis etmis oldugu bir kararda su ifadelere yer vermistir: “Hirsizlik sugunun maddi konusu
ekonomik deger tasiyan tasinabilir bir maldir ve bu sebeple de tek maddi konulu bir sugtur. Buna
karsilik dolandiricilik sugu iki hukuki konulu sugtur. Bunlardan birisi insan iradesinin 6zglirliigd,
digeri malvarligina dair varlik ve yararlardir. Yine dolandiricilik sugu tasinir ve tasinmaz mallar
disinda alacak hakki gibi malvarligi degerlerine karsi da islenen bir sugtur.”. llgili karar igin bknz:
YCGK, 04.02.2014, E.2013/15-262, K.2014/37.

Rusya Yiksek Mahkemesi tarafindan da benzer bir sonuca varildidina iliskin bknz: Y. Bokovnya;
T.G. Zhukova, A.A. Shutova and L.V. Ryabova, “Legal Measures for Crimes in the Field of Crypto-
currency Billing,” Utopia Y Praxis Latinoamericana 25, S.7 (2020): 273.

Bazi Ulkeler bilisim sistemleri araciligiyla gerceklestirilen dolandiricilik fiilini bagimsiz bir su¢ kap-
saminda (cyber fraud) cezalandirmaktadir. Tirk hukukunda ise bu fiil dolandiricilik suguna iligkin
nitelikli bir hal olarak dizenlenmistir. Bdyle nitelikli bir hale yer verilmesini dogru bulmayan goérus
icin bknz: Toroslu, Ceza Hukuku Ozel Kisim, 194.
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(TCK 244/4) giindeme gelecek ve i¢tima bakimindan bir degerlendirme yapilmasi
gerekecektir. Bu degerlendirme ise TCK’nin 244. maddesinin niteligi gdz oniinde
almarak yapilmalidir. S6z konusu maddede, “baska bir su¢ olusturmama” sartina
yer verilmistir. Bu bakimdan ilgili madde agikea tali norm seklinde diizenlenmistir.
Dolayistyla ayni eyleme iki sugun uygulanmasinin miimkiin oldugu hallerde, asli
norm niteligine sahip olan dolandiricilik hiikiimleri tatbik edilmelidir.

E. SUGTAN KAYNAKLANAN MALVARLIGI DEGERLERiINi AKLAMA SUGU

Hukuka uygun faaliyetlerden elde edilen gelirlerle suctan elde edilen gelirler
temel bir konuda farklilagmaktadir. Suctan elde edilen gelirler hukuka uygun faali-
yetlerden elde edilen gelirler kadar kolay harcanamamaktadir.®* Ozellikle sug gelirle-
rinin bilyiik miktarlara ulastig1 hallerde kisa vadede harcanabilecek bir nakit s6z ko-
nusu degildir. Bu nedenle, sugtan elde edilen gelirlerin yasal sisteme dahil edilmesine
imkan saglayacak bazi islemlerin yapilmasi ihtiyaci ortaya ¢ikmaktadir. Olusacak
stipheyi bertaraf etmek icin gayri mesru yollarla elde edilen ¢esitli degerlere mesru-
luk imaj1 verilmesi, sugtan kaynaklanan malvarligi degerlerinin aklanmasi kavramina
karsilik gelmektedir. Aklama faaliyeti gesitli su¢ gruplarini besleyerek, bu grupla-
rin daha derine kok salmasma sebep olmakta ve olasi failleri sug islemeye tesvik
etmektedir.?® Bu durum, sugla miicadele edilmesini ciddi oranda zorlastirdig1 gibi
vergi gelirlerini azaltarak kamu diizeninin bozulmasma da sebep olabilmektedir.?”
Ancak aklama faaliyeti sadece iilkelerin kamu diizenini ve ekonomik sistemlerini
etkilememekte, kiiresel bazda makro ekonomik diizenin dengesinin, biitiinliigiiniin
ve seffafliginin da kaybolmasina yol agmaktadir.®® Ayrica amagladiklari siyasi hedefe
varmak i¢in siddeti bir yontem olarak segen teror orgiitleri, bu amaglaria ulasmak
icin ihtiyaclar1 olan mali kaynagi sugtan kaynaklanan degerlerin aklanmasi suretiyle
de elde edebilmektedir.?® Bundan dolay1 sugtan kaynaklanan malvarligi degerlerinin
aklanmas1 bagimsiz bir sug olarak diizenlenmektedir.

Sugctan kaynaklanan malvarligi degerlerini aklama suguna ilk olarak 4208 say1li
Karaparanin Aklanmasinin Onlenmesine Dair Kanun’da “kara para aklama sucu”

25 Joras Ferwerda, The Multidisciplinary Economics of Money Laundering, (Ridderkerk: Ridderprint,
2012), 2.

Sacit Yilmaz, “Sugtan Kaynaklanan Malvarligi Degerlerini Aklama Sucu,” Ankara Barosu Dergisi,
S.2 (2011): 75; Neslihan Coskun, “Karaparanin Aklanmasi Sucu,” Selcuk Universitesi Hukuk Fa-
kultesi Dergisi 12, S.3-4 (2004): 245.

John McDowell and Gary Novis, “The Consequences of Money Laundering and Financial Crime,”
An Electronic Journal of the U.S. Department of State 6, S.2 (2001): 8.

McDowell and Novis, “The Consequences of Money Laundering and Financial Crime,” 7-8; Fatih
Yurtlu, “Terér Suglariyla Miicadelede Yeni Konsept: Onalan Suglari- BGH Kararlari Isiginda Al-
manya Ornegi,” Selguk Universitesi Hukuk Fakiiltesi Dergisi 29, S.3 (2021): 2171-2172.

izzet Ozgenc ve Fatih Yurtlu, “Suctan Kaynaklanan Malvarligi Degerlerini Aklama Suclari Bakimin-
dan Teori ve Uygulamada Ortaya Cikabilecek Sorunlara iligkin Bir Degerlendirme,” in 5. Tiirk-Kore
Ceza Hukuku Gunleri Karsilastirmali Hukukta Ekonomik Suglar Uluslararasi Sempozyumu Tebligler
Cilt Il, ed. izzet Ozgenc, Cumhur Sahin, Faruk Turhan (Ankara: Segkin Yayinevi, 2020), 448.
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seklinde yer verilmistir. Bu kanunun 2. maddesinde kara para aklama sugu tanim-
lanmis ve 7. maddesinde bu suga iligskin yaptirim 6ngoriilmiistiir. Fakat TCK nin
282. maddesinde suctan elde edilen malvarlig1 degerlerinin aklanmasi seklinde bir
su¢ diizenlenmesiyle iki kanun arasinda bazi geliskiler ortaya ¢cikmistir.2" Bu celis-
kilerin ortadan kaldirilmastyla amaciyla 18.10.2006 tarihinde yiiriirliige giren 5549
Sayil Sug Gelirlerinin Aklanmasimnin Onlenmesi Hakkindaki Kanun ile 4208 Sayih
Kanun’un birgok hiikmii yiiriirliikkten kaldirilmis ve “kara para” ibaresinden “sug¢-
tan kaynaklanan malvarligi degerinin” anlasilmasi gerektigi agik¢a diizenlenmis-
tir.2" Boylece iki kanun arasinda ortaya cikan celigki giderilmistir.

5549 sayili kanunda ve TCK’nin 282. maddesinde yer alan hiikiimler goz
oniine alindiginda, suctan kaynaklanan malvarligi degerlerini aklama sugunun
islendiginden sz edilebilmesi i¢in bazi sartlarin gerceklesmesi gerektigi anlagil-
maktadir. Bu sartlardan ilki, dnciil bir sugun varligidir. Suctan kaynaklanan mal-
varlig1 degerlerinin aklanmasindan bahsedilebilmesi i¢in dncelikle bu malvarligi
degerlerinin elde edilecegi bir sug islenmis olmalidir. Aklanmas1 amaglanan mal-
varligi degerine kaynaklik eden bu suga 6nciil sug, 6n sug, temel sug, miisnet sug,
yiiklem su¢ da denilmektedir.22 Onciil sugun kapsamini tespit etme noktasinda,
kural olarak kanun koyucularin takdir yetkisi bulunmaktadir. Bu suglar, esik bir
deger koyularak belirlenebilecegi gibi tek tek sayilarak da somutlastirilabilmek-
tedir.2® Bir¢ok hiikmii yiirtirliikten kaldirilan 4208 sayili kanun tek tek sayma
yontemi®* kullanmasi sebebiyle doktrinde yogun bir sekilde elestirilmistir.?*®* Bu
nedenle, 5237 sayili TCK’da sayma yonteminden vazgegilerek esik deger belirle-

210 TCK’nin 282. maddesi: “Alt siniri alti ay veya daha fazla hapis cezasini gerektiren bir sugtan kay-
naklanan malvarligi degerlerini, yurt digina ¢ikaran veya bunlarin gayrimesru kaynagini gizlemek
veya mesru bir yolla elde edildigi konusunda kanaat uyandirmak maksadiyla, cesitli islemlere tabi
tutan kigi, (¢ yildan yedi yila kadar hapis ve yirmi bin gline kadar adli para cezasi ile cezalandirilir.
Birinci fikradaki sugun islenmesine istirak etmeksizin, bu sugun konusunu olusturan malvarligi
degerini, bu 6zelligini bilerek satin alan, kabul eden, bulunduran veya kullanan kisi iki yildan bes
yila kadar hapis cezasi ile cezalandirilir.” seklinde diizenlenmisgtir.”.

“Kara para aklama” kavraminin “sugtan elde edilen malvarligi degerlerinin aklanmasi” seklinde
degistiriimesinin, uluslararasi belgelere uyum saglama amaci tasidigi belirtiimektedir. Konuya ilis-
kin ayrintili bilgi igin bknz: Artuk, Gékcen, Alsahin ve Cakir, Ceza Hukuku Ozel Hiikimler, 1142.

212 Artuk, Gokeen, Alsahin ve Cakir, Ceza Hukuku Ozel Hiikiimler, 1147; Ozgeng ve Yurtlu, “Sugtan
Kaynaklanan Malvarligi Degerlerini Aklama Suglari Bakimindan Teori ve Uygulamada Ortaya Ci-
kabilecek Sorunlara iligkin Bir Degerlendirme,” 454.

Umit Kocasakal, “Karapara Aklama Sugu,” (Doktora Tezi, istanbul Universitesi, 2000), 178.

4208 sayih kanunun 2/a maddesinde gosterilen ve oncul sug olarak nitelendirilen bu suglar su
sekildedir: “1918 sayili Kagakgiligin Men ve Takibine Dair Kanundaki suglar, 6136 sayili Atesli Si-
lahlar ve Bigaklar Hakkinda Kanundaki suglar, 2238 sayili Organ ve Doku Alinmasi, Saklanmasi
ve Nakli Hakkinda Kanundaki suglar, 2863 sayili Kiiltiir ve Tabiat Varliklarinin Korunmasi Hak-
kindaki Kanundaki suglar, 213 sayili Vergi Usul Kanunun 359. maddesinin b fikrasindaki sug ve
765 sayil Tiirk Ceza Kanunundaki Devletin Sahsiyetine Karsi islenen Ciiriimler ve ayni Kanunun
179, 192, 264, 316, 317, 318, 319, 322, 325, 332, 333, 335, 339, 341, 342, 345, 350, 403, 404,
406, 435, 436, 495, 496, 497, 498, 499, 500, 504 ve 506. maddesinde diizenlenen suglar.”.

S6z konusu elestiriler icin bknz: Kocasakal, “Karapara Aklama Sucgu,” 345-350; Coskun, “Karapa-
ranin Aklanmasi Sugu,” 245 vd.
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me yontemi tercih edilmistir. Tlgili diizenlemeye gére, alt siir1 6 ay ve daha fazla
olan suglar 6nciil su¢ olarak degerlendirilecektir.

Onciil suctan kaynaklanan gelirlerin yasal bir goriiniime kavusturulmas,
aklama sugunun varlig1 i¢in aranan diger bir sart1 teskil etmektedir. Malvarligi
degerlerine yasal goriiniim kazandirmaya yonelik fiiller TCK’da secimlik ola-
rak diizenlenmistir.?® Secimlik fiiller, sugtan kaynaklanan malvarligi degerlerinin
yurt digina ¢ikarilmasi ve bunlarin gayri mesru kaynagini gizlemek veya mesru
bir yolla elde edildigi konusunda kanaat uyandirmak maksadiyla ¢esitli islemlere
tabi tutulmasidir. Cesitli islemlere; sermaye piyasasi araglarina yatirim yapilma-
s1, sigorta poligesi alinmasi, mali sistem vasitasiyla yurt i¢inde transfer yapil-
masi, baskasi adina hesaba para yatirilmasi, hizmet sektorlerinden faydalanarak
niteligin, sahibin, zilyedin gizlenmesi ve farkli gosterilmesi gibi drnekler verile-
bilmektedir. Bunun digindaki islemlerle de aklama sugunun islenmesi miimkiin
olup; 6nemli olan husus, bu islemlerin gayrimesru kaynagi gizlemek veya mesru
bir yolla elde edildigi konusunda kanaat uyandirmak amaciyla icra edilmesidir.?”
Netice olarak, onciil bir suctan elde edilen malvarligi degerinin TCK 282. madde
kapsaminda degerlendirilebilmesi i¢in ya yurt disina ¢ikarilmasi ya da 6zel bir
amag dogrultusunda ¢esitli islemlere tabi tutulmasi gerekmektedir.

Onciil sugtan elde edilen hangi degerlerin TCK 282. maddede diizenlenen suca
konu olabilecegi, lizerinde durulmasi gereken bir diger 6nemli meseledir. 4208 sa-
yili kanunun 2. maddesinde bu konuya iliskin agik bir hiikkme yer verilmistir. Ilgili
diizenlemeye gore; kanunun 2/a maddesinde sayilan fiillerden birinin iglenmesi su-
retiyle elde edilen para, para yerine gegen her tiirlii kiymetli evrak, mal ve gelirler
ile bir para biriminden diger bir para birimine gevrilmesi de dahil sozii edilen para,
evrak, mal veya gelirlerin birbirine doniistiiriilmesinden elde edilen her tiirlii maddi
menfaat ve deger aklama suguna konu olabilecektir. TCK nin 282. maddesinde ko-
nuya iligkin acik bir diizenleme yapilmamus, ancak kanun gerekgesinde yol gosterici
mabhiyette olan su agiklamalara yer verilmistir: “Bu sugun konusunu sugtan kaynak-
lanan malvarlig degerleri olusturmaktadir. Bu malvarligr degerlerinin elde edildigi
sucun tiirii ve mahiyeti énemli degildir. Onemli olan bu sucun konusunu olusturan
ekonomik degerlerin baska bir su¢un iglenmesi suretiyle veya dolayisiyla elde edilmig
olmasidir.” #® Ayrica Sug Gelirlerinin Aklanmasinin ve Terdrizmin Finansmaninin
Onlenmesi Kapsaminda Islemlerin Ertelenmesine Dair Ynetmelik’te, kanun gerek-
cesini tamamlayict bir hiikiim bulunmaktadir. Bu yonetmeligin 2. maddesinde mal-
varlig1 kavrami, para, degeri para ile temsil edilebilen tagmnir veya tasinmaz, maddi
veya gayri maddi her tiirlii mal ve haklar ile bunlar iizerindeki haklari tevsik eden her

216 Artuk, Gokeen, Alsahin ve Cakir, Ceza Hukuku Ozel Hiikiimler, 1144.
217 Artuk, Gokcen, Alsahin ve Cakir, Ceza Hukuku Ozel Hikiimler, 1145.

218 HBV Tirk Ceza Hukuku Uygulama ve Arastirma Merkezi, Tiirk Ceza Hukuku Mevzuati Cilt I,
(Ankara: Seckin Yayinevi, 2019), 525.
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tiirlii yasal belge veya arag seklinde tanimlanmugtir. Nitekim Viyana Konvensiyonu,
Palermo Konvansiyonu, Strasburg Sozlesmesi gibi temel metinlerde de malvarlig
degerleri, maddi ve gayri maddi her ¢esit mal ile bunlar {izerindeki bir hakki goste-
ren belge ve senetler olarak sayilmistir. Doktrinde de malvarligi degeri ifadesinden,
bir kisinin hukuki biitiinliik olugturmak iizere sahip ve yiikiimlii tutulacagi para ile
Olgiilen hak ve borglarmin tamaminin, kisacasi, her tiirlii mali degerin anlagilmasi
gerektigi belirtilmektedir.?® Bu itibarla, TCK’nin 282. maddesi, ekonomik anlamda
bir degeri haiz maddi ve maddi olmayan her seyi kapsadigi gibi bu degerleri temsil
veya ifade eden her tiirlii belge, evrak ve kaydi da muhtevasinda barindirmaktadir.
Dolayisiyla ekonomik bir deger tastyan kripto varliklarin da bu sug¢ kapsamina girme-
si miimkiindiir. Sucla etkin bir sekilde miicadele edilebilmesi i¢in de boyle bir sonuca
varilmasi zorunluluk arz etmektedir.

Her yerde ve herkese aninda 6deme imkan1 sunan, merkezi olmayan, belirli bir
seviyede gizlilik ve anonimlik saglayan kripto varliklar ile aklama sugunu islemek
hem daha kolay hem de daha caziptir. Soyle ki; sugtan kaynaklanan malvarlig: de-
gerlerinin aklanmasi yerlestirme, ayristirma ve biitiinlestirme olarak nitelendirilen
iic asamada ger¢eklesmektedir. Bu asamalardan ilki, kirli degerin finansal sisteme
sokulmasina ve boylece nakdi paranin kaydi paraya doniismesine imkan tantyan
yerlestirme asamasidir2? ikincisi ise bu degerin yasadis1 kaynagindan uzaklasti-
rilmasini saglayan ayristirma asamasidir. Bu asamada, sugtan elde edilen degerin
izinin siiriilmesi finansal islemler ¢ogaltilarak engellenmeye calisilmaktadir.?* Son
asama olan biitiinlestirme asamasinda ise aklanan deger yasal islemlerle iilkelerin
mali sistemine aktarilarak ekonomik dolasima dahil edilmektedir.?? Yerlestirme,
ayristirma ve biitlinlestirme olarak sayilan bu agamalarin ti¢iiniin de ayr1 ayr1 ger-
¢eklesmesi zorunlu degildir. Bazi durumlarda bu agsamalarin birbiriyle ortiismesi
s0z konusu olabilmektedir. Kripto varliklarda ise bu {i¢ asamanin takip edilmesine
cogunlukla ihtiya¢ duyulmamaktadir. Sugtan dogrudan kripto varlik kazanilmasi
halinde, kaydi paraya cevrilmesi gereken bir deger bulunmadigi gibi merkezi yapi
olmamasi ve anonimlik nedeniyle bunlarn kaynagmin izinin siiriilmesi de miim-
kiin degildir.?® Bu avantajlar1 kullanarak biiyiik miktardaki gelirleri kaynagindan
uzaklagtirmak da son derece hizli ve kolay olabilmektedir.**

219 Ozgeng ve Yurtlu, “Sugtan Kaynaklanan Malvarligi Degerlerini Aklama Sugclari Bakimindan Teori

ve Uygulamada Ortaya Cikabilecek Sorunlara iligkin Bir Degerlendirme,” 454; Yilmaz, “Suctan
Kaynaklanan Malvarligi Degerlerini Aklama Sugu,” 79; Kocasakal, “Karapara Aklama Sugu,” 204.

Kocasakal, “Karapara Aklama Sugu,” 71.

Kocasakal, “Karapara Aklama Sugu,” 72; Ufuk Unlii, “Kara Para Aklamada Yeni Yontemler ve
Kara Paranin Ekonomi Uzerindeki Etkileri,” Sayistay Dergisi, S.113 (2019): 161.

Kocasakal, “Karapara Aklama Sugu,” 73; Tiirkiye Bankalar Birligi, s.17; Unlii, “Kara Para Aklama-
da Yeni Yontemler ve Kara Paranin Ekonomi Uzerindeki Etkileri,” 161.

Reddy and Minnaar, “Cryptocurrency: A Tool and Target for Cybercrime,” 76.

Vitalii Rysin and Mariia Rysin, “The Money Laundering Risk and Regulatory Challenges for
Cryptocurrency Markets,” in Restructuring Management Models-Changes-Development, ed.
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Aklama siirecinde kullanilan smurfing ve parcalama yontemlerine kripto
varliklarin aklanmasinda da bagvurulmaktadir. Yiiksek meblagli Bitcoin’ler, ayni
kisiye ait birden ¢ok hesap acgilarak boliinmekte ya da birden ¢ok ciizdan hesabin-
da saklanabilmektedir.??® Yapilan bir calismada da Bitcoin’i yasadisi faaliyetler
icin kullananlarin, ayni taraf ile daha kiiciik tutarlarla ve daha fazla islem yapma
egiliminde oldugu ortaya koyulmustur.??® Bununla birlikte Bitcoin ATM’lerinin
de aklama faaliyetinde yogun bir sekilde kullanildigini belirtmek gerekir.??” Ayri-
ca “chain hopping” olarak adlandirilan bir uygulama ile farkli kripto varlik tiirleri
arasinda gecisler yapilarak elde edilen degerin takibi de zorlastirilabilmektedir.?2
Bu bakimdan kripto varliklar, sagladiklari anonimlik nedeniyle suc¢tan elde edilen
malvarligi degerlerinin kokenini gizlemek i¢in kullanilmaktadir. Ancak daha 6nce
de ifade edildigi lizere, Blokzincir kullanan kripto varliklar bakimindan anonim-
ligin belli bir oranda yumusatilmasi ve islem yapan adresin kime ait oldugunun
tespit edilmesi miimkiindiir. Bu nedenle, Bitcoin gibi kripto varliklarin aklanma-
sinda tumbler ve mixer hizmetleri?® ile off-chain kanallari®® kullanilarak kaynak
ve islem yapan kisinin kimligi tamamen gizlenmeye ¢alisilmaktadir. Tumbler ve
mixerler, birden fazla kullanicinin kripto varliklarini karistirarak islem ile kay-

Marek Dziura, Andrzej Jaki, Tomasz Rojek (Torun: Dom Organizatora, 2020), 194; U.S Depart-
ment of Justice, Cryptocurrency Enforcement Framework, 13. Konuya iligkin Liberty Reserve
onemli bir érnek olusturmaktadir. Kosta Rika merkezli bir kripto varlik piyasasi olan Liberty
Reserve para transferi igin gok asgari diizeyde kisisel bilgi talep eden, bu bilgileri dogrulama
ve kontrol mekanizmasi olmayan bir sirkettir. Bu sirket hakkinda dolandiricilik, kimlik hirsizligr,
gocuk pornosu gibi suglardan elde edilen gelirlerin aklanmasi nedeniyle sorusturma baslatiimis
ve yargilama sirecinin sonunda para aklandigi ve lisanssiz para transferi gerceklestirildigi ge-
rekgesiyle kapatiima karari verilmistir. On yedi tlkenin dahil oldugu adli stirecte, 36 farkli kargi-
likh adli yardim s6zlesmesi uygulama alani bulmus, 15 tlkeden adli arama yapmasi, malvarhgi
degerlerini dondurmasi ve miisadere tedbirine basvurmasi talep edilmistir. Verilen bu 6rnek,
kripto varliklara iliskin muhakeme islemlerinin yapilmasinda is birliginin 6nemini agik bir sekil-
de ortaya koymaktadir. Libert Reserve hakkinda ayrintili bilgi icin bknz: Kien and Ly, Coining
Bitcoin’s “Legal-Bits”: Examining the Regulatory Framework for Bitcoin and Virtual Currencies,”
595; Nolasco Braaten and Vaughn, “Convenience Theory of Cryptocurrency Crime: A Content
Analysis of U.S. Federal Court Decisions,” 965; FATF, Virtual Currencies Key Definitions and
Potential AML/CFT Risks, 10.

Marian, “Are Cryptocurrencies ‘Super’ Tax Havens?,” 44.

Foley, Karlsen and Putnin$, “Sex, Drugs, and Bitcoin: How Much lllegal Activity is Financed Thro-
ugh Cryptocurrencies?,” 1801.

Cipher Trace, Cryptocurrency Crime and Anti Money Laundering Report, 2020, 14 vd.

Korver, Pelker and Poteat, “Attribution in Cryptocurrency Cases,” 251; U.S Department of Justice,
Cryptocurrency Enforcement Framework, 44; Buttigiegh, Anti-Money Laundering Regulation of
Crypto Assets in Europe’s Smallest Member State,” 213.

Bunlarin etkinliginin sorgulanabilir ve kullanicilar agisindan daha maliyetli oldugunu distnen go-
rus i¢in bknz: Dyson, Buchanan and Bell, “The Challenges of Investigating Cryptocurrencies and
Blockchain Related Crime,” 3.

Off-chain kanallari, agilan bir 6deme kanali araciligiyla islem yapilmasini ve bu islemlerin blok-
zincirde yayimlanmasina gerek kalmadan surdirilmesini saglayan kanallardir. Bu kanallar hak-
kinda ayrintili bilgi icin bknz: Buttigiegh, “Anti-Money Laundering Regulation of Crypto Assets in
Europe’s Smallest Member State,” 213.
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nag1 arasindaki baglantiy1r kesmeye yarayan uygulamalardir.?®' Bu hizmetlerin
kullanilmasinin ne kadar c¢arpici sonuglar dogurabilecegine Helix adli tumbler
uygulamasi iyi bir drnek olugturmaktadir. S6z konusu program, adeta bir blender
islevi gorerek sug faaliyetlerinden elde edilen kripto varliklar1 temiz kripto var-
liklarla karigtirarak bunlarin birbirinden ayrilmasini ciddi oranda zorlagtirmis ve
300 milyon degerindeki Bitcoin’in aklanmasina hizmet etmistir.?®2

Sugtan kaynaklanan malvarligi degerlerinin aklanmasi ve terdrizmin finans-
mani suguna iliskin 6nleyici tedbirler, anonimlik perdesinin aralanmasina olanak
sagladigindan kripto varliklarin konu edildigi suglarla miicadele edilmesinde de
onemli bir yere sahiptir. Bu 6nemi somut verilerle de ortaya koymak miimkiindiir.
Yapilan bir ¢aligmada, dogrudan degisim platformlarinda kullanilan su¢ fonlarimin
kiiresel ortalamasinin 2019 yilinda yiizde 47% oraninda azaldigi tespit edilmistir.??
Goriildiigi tizere, degisim hizmeti veren platformlarin hukuki bir diizenlemeye tabi
tutulmasi ile suglular tizerinde ciddi bir caydiricilik yaratilabilmektedir. Sistemde
yer alan aktdrlerin hukuka boyun egdirilmesi suretiyle en bilyiik engel olarak de-
gerlendirilen anonimligin yumusatilmasi gerekmektedir. Esasinda bu gereklilik,
tiim devletler i¢in yasal bir zorunluluk haline de gelmistir. FATF, sugtan elde edilen
gelirlerin aklanmasi ve terérizmin finansmaniyla miicadele etmek amaciyla yayin-
ladig1 40 Tavsiye Karari’nda sanal varliklara (virtual asset) iliskin 6nemli bir tav-
siyeye yer vermistir. Bahse konu metnin 15 numarali tavsiyesinde, lilkelerin sanal
varliklardan kaynaklanan riskleri®* kontrol edebilmek ve azaltabilmek i¢in hizmet
saglayicilarini aklama riskini de géz 6niinde bulundurarak diizenlemesi, lisans ve
kayit zorunluluguna tabi tutmasi ve ongoriilen diger tedbirlerin kapsamina dahil
etmesi gerektigi belirtilmistir.?® Benzer sekilde Mali Sistemin Karaparanin Ak-
lanmas1 ve Terdrizmin Finansmam Amaciyla Kullaniminin Onlenmesi Hakkinda
2015/849/EC sayil Direktif’de degisiklik yapilarak aklama konusunda giincel risk
tastyan kripto varlik degisim platformlar ve ciizdan saglayicilan yiikiimliler kap-

1 Reddy and Minnaar, “Cryptocurrency: A Tool and Target for Cybercrime,” 77; Tziakouris,

“Cryptocurrencies-A Forensic Challenge or Opportunity for Law Enforcement? An Interpol Pers-
pective,” 93; FATF, Virtual Currencies Key Definitions and Potential AML/CFT Risks, 6; European
Central Bank, Virtual Currency Schemes-Further Analysis, 8; U.S Department of Justice, Crypto-
currency Enforcement Framework, 41; Dupuis and Gleason, “Money Laundering with Cryptocur-
rency: Open Doors and the Regulatory Dialectic,” 66.

Cipher Trace, Cryptocurrency Crime and Anti Money Laundering Report, 2020, 19-20; U.S De-
partment of Justice, Cryptocurrency Enforcement Framework, 43.

Cipher Trace, Cryptocurrency Crime and Anti Money Laundering Report, 2020, 7.

Aklama ve terérizmin finansmani suguyla ilgili risk géstergeleri hakkinda FATF’in 2020 yilinda
yayimladigi 6nemli bir rapor bulunmaktadir. Bu raporda, klasik risk gostergelerinin sanal varliklar
bakimindan da gegerli oldugu belirtilmistir. Ayrica transferin sikligi ve miktari, gecerli bir is iligkisi
olmadan transfer yapilmasi, birden fazla sanal varlik arasinda gegis yapilmasi, privacy coin kul-
laniimasi gibi ek risk gostergeleri de belirlenmistir. ilgili rapor igin bknz: FATF, Money Laundering
and Terrorist Financing Red Flag Indicators Associated with Virtual Assets.

FATF, International Standards on Combating Money Laundering and the Financing of Terrorism &
Proliferation the FATF Recommendations, 2020, 16.
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samina dahil edilmistir.*® Avrupa Parlamentosu tarafindan 2018 yilinda yapilan bir
calismada da, Avrupa Birligi standartlar igin kripto varlik kullanicilarmin goniillii
kayit sisteminden ziyade zorunlu kayit sistemine tabi tutulmasi gerektigi onerisine
yer verilmistir. Buna ek olarak, kullanicilarin kontrol edilmesini ve cezai yaptirima
tabi tutulmasini imkansiz hale getirmeyi amaglayan mixer, tumbler gibi uygulama-
larin da yasaklanmasi gerektigi vurgulanmistir.?’

Sugtan elde edilen malvarligi degerlerinin aklanmasi ve terdrizmin finansmani su-
cunu nlemek adina Japonya,# Kanada,?® Almanya, Belarus, Israil, Fransa, Avusturalya,
Isveg, Finlandiya, Italya, Meksika, Jersey, Malta, Estonya gibi birgok iilkede sanal para
isletmelerinin lisans almasi zorunlu kabul edilmistir.* Amerika’da hazineye bagli olarak
faaliyet gbsteren ve konuya iligkin otorite olarak gérev yapan FinCEN de degisim hiz-
meti sunan platformlarin para isletmeleri oldugunu kabul ederek bunlarin lisans almasini
zorunlu tutmaktadir?*' Lisans almak zorunda olan bu igletmeler, kayit tutma, raporlama
ve bu kayitlarin saklanmasi gibi 6nemli yiikiimliilikler altina girmekte ve bu yiikiim-
liliikleri yerine getirmedigi takdirde yaptirima tabi tutulabilmektedir. Nitekim FinCEN
2015 yilinda bu yiikiimliiliikklere uymadigi gerekgesiyle Ripple hakkinda cezai iglem uy-
gulamistir? S6z konusu islem, kripto varliklarin ¢ikigindan itibaren bu varliklara devlet
eliyle uygulanan ilk yaptirim olarak degerlendirilmektedir.?* Federe diizeyde de benzer
diizenlemelere rastlamak miimkiindiir. New York, California, Alabama, Vermont, North
Carolina, Connecticut, Washington gibi birgok eyalette lisans alma zorunlulugu getiril-
mistir. “BitLicense” uygulamasi geregi New York’ta faaliyet gosteren biitiin sanal para
isletmeleri, her igslemden 6nce belirtilen bilgileri yazili olarak ifsa etmek zorundadir.?

26 AB, Directive 2018/843 amending Directive (EU) 2015/849 on the prevention of the use of the
financial system for the purposes of money laundering or terrorist financing, and amending Direc-
tives 2009/138/EC and 2013/36/EU, (2018), OJ L 156/43. Yapilan degisikligin sinirli bir kapsama
sahip olmasi ve yasal bosluklari ortadan kaldiramamasi nedeniyle elestirildigini gérmekteyiz. Bu
elestiriler icin bknz: Rysin and Rysin, “The Money Laundering Risk and Regulatory Challenges for
Cryptocurrency Markets,” 189.

European Parliament, Cryptocurrencies and Blockchain, 14.

Japonya’nin MT GOX platformuna iliskin yasanan olumsuz gelismelerden dolayi kanunda degi-
siklige gittigi hakkinda bknz: FATF, Guidance for a Risk-Based Approach to Virtual Assets and
Virtual Asset Service Providers, 49.

Aklama sucu kapsaminda sanal para igletmelerine yukimlu olarak ilk yer veren llkenin Kana-
da oldugu hakkinda bknz: Lee, “Decrypting Crypto: Issues Plaguing Today’s Hottest Regulatory
Nightmare,” 575.

Ornek olarak verilen bu (lkelerden, Finlandiya, israil, Malta gibi llkeler ézel bir kanun kapsa-
minda dizenleme yapmayi tercih ederken, Kanada, Avusturalya, Jersey ve Estonya gibi Ulkeler
aklama suguna iliskin mevcut hikimlerde degisiklige gitmeyi tercih etmistir.

Korver, Pelker and Poteat, “Attribution in Cryptocurrency Cases,” 240.

U.S Department of Justice, Cryptocurrency Enforcement Framework, 25; Kethineni and Cao,
“The Rise in Popularity of Cryptocurrency and Associated Criminal Activity,” 331.

BTK, Kripto Para Arastirma Raporu, 18.

Hughes, “Cryptocurrency Regulations and Enforcement in the U.S,” 22; Murphy, Murphy and
Seitzinger, Bitcoin: Questions, Answers, and Analysis of Legal Issues, 15-16; Lee, “Decrypting
Crypto: Issues Plaguing Today’s Hottest Regulatory Nightmare,” 570.
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Tirk hukukunda da suctan elde edilen malvarligr degerlerinin aklanmasi
ve terOrizmin finansmanina iligskin hiikiimlerin uygulama alani bulabilmesi i¢in
benzer diizenlemelerin yapilmasi ihtiyaci ortaya ¢ikmistir. Bu ihtiyaci gidermek
amaciyla 1 Mayis 2021 tarihinde 31417 sayili Resmi Gazete’de, Su¢ Gelirlerinin
Aklanmasiin ve Terdriin Finansmanimin Onlenmesine Dair Tedbirler Hakkinda
Yonetmelikte Degisiklik Yapilmasina Dair Yonetmelik yayimlanmigtir. Bu yo-
netmelikle yiikiimliiler kapsamina kripto varlik hizmet saglayicilar1 ve tasarruf
finansman sirketleri dahil edilmistir. Boylece su¢tan kaynaklanan malvarligi de-
gerlerini aklama ve terérizmin finansmani suguyla miicadelede 6nemli bir adim
atilmistir. Ancak uluslararast hukuktan kaynaklanan yiikiimliiliikklerin tam olarak
yerine getirildigini sdylemek miimkiin degildir. Konuya iligkin uluslararasi hu-
kukta yapilan diizenlemeler, sadece kripto hizmet saglayicilarini degil sanal para
hizmet saglayicilarini da igine alan bir kapsama sahiptir. Daha 6nce de belirtildigi
gibi sanal paralar, kripto varliklar1 da igine alan genis kapsamli bir kiimedir. Bu
bakimdan mevzuatimizda yapilan degisikligin yetersiz oldugu ifade edilmelidir.
Bu noktada, kripto varlik hizmet saglayicilarinin taniminin ne sekilde yapilacagi
da 6nem arz etmektedir. Bazi {ilkeler ilgili kavramin tanimlanmasinda, sadece
sanal varliklardan itibari paraya ¢evirme faaliyetini gz oniinde tutmaktadir. Bu
durumda alinacak onlemler, sadece kripto varliklarin itibari paraya doniigtiirtil-
mesi halinde gegerli olabilecektir. Boyle bir doniistiirmenin s6z konusu olmadigi
hallerde ise yasal diizenlemelerin radarindan kagilabilecektir.**Ayrica yapilacak
tanima gore hizmet saglayicilart kapsamina madenciler gibi daha farkli fonksi-
yonlar icra eden aktorlerin girip girmeyecegi noktasinda da tereddiitler olusabi-
lecektir. Bu nedenle kapsamli ve titiz bir diizenleme yapilmali, kripto varliklar
arasindaki degisimler de yapilacak tanima dahil edilmelidir.

SONUG

Teknolojinin hayatimiza getirdigi yeniliklerden bazilar giinliik hayati kolay-
lastirirken, bazilar1 giinlik hayatin yeni temeller tizerine insa edilmesini gerek-
tirmektedir. Hayatimiza teknolojik gelismelerle dahil olan bu yenilikler, giinliik
hayatimizi kolaylastirdig1 oranda kisilerin hayati, sagligi veya malvarlig1 baki-
mindan tehlike de olusturabilmektedir. Bu tehlikeye ragmen, 6zellikle hukuk ala-
ninda bu degisime ayak uydurulamamakta ve meydana gelen gelismeler geriden
takip edilmeye calisilmaktadir. Devlet kontroliinde olmayan ve sadece katilim-
cilar aracilifiyla isleyen bir sistemin para transferi yapmak i¢in kullanilmasi bu
zamansal farki daha da belirgin hale getirmistir. Giiniimiizde hukuk iiriinii olan

245 KuCoin, BitFinex, StormGain gibi bazi degisim platformlari sadece kripto varliklarin itibari paraya
donusturuldigu hallerde yukimldliklerini yerine getirmekte, kripto varliklar arasindaki degisim-
lerde anonim islem yapiimasina olanak saglayabilmektedir. Kimlik bilgisi gerektirmeyen degisim
platformlarini listeleyen bazi internet siteleri de bulunmaktadir. Bu sitelerden biri icin bknz: https:/
kycnot.me/. Konuya iliskin ayrintili bilgi i¢in bknz: Dupuis and Gleason, “Money Laundering with
Cryptocurrency: Open Doors and the Regulatory Dialectic,” 64.
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paralar yerine sanal ortamda bu islevi goren “veriler” kullanilmaya baslanmustir.
Kripto varliklar olarak isimlendirilen bu veriler, merkezi bir otoriteye ihtiyag du-
yulmadan diinyanin her yerine ¢ok daha hizli ve ucuz sekilde ekonomik bir deger
transfer edilmesine olanak saglamaktadir. Bu ¢arpict ve beklenmeyen duruma
devletlerin tepkisi ise oldukg¢a ge¢ olmustur. Devletlere nazaran teknolojiye daha
kolay adapte olan suglular ise kripto varliklarin sundugu imkanlari sug islemek
i¢cin kullanmaktadir.

Suglularin kripto varliklara yonelmesiyle; hirsizlik, dolandiricilik, uyusturu-
cu ve uyariclt madde ticareti, silah ticareti, cocuk pornografisi, su¢tan kaynakla-
nan malvarlig1 degerlerinin aklanmasi, vergi kacakc¢iligi, terérizmin finansmani
gibi birgok sug tipi yeni bir boyut kazanmistir. Suglarin kazandigi bu yeni boyut
kargisinda hukukun da koruma alanini genisletmesi gerekmektedir. Her ne kadar
transfer islemi yapilmasi i¢in artik bankalara gerek kalmamis olsa da giivenlik
ve diizen i¢in halen hukuk kurallarina ihtiya¢ duyulmaktadir. Ancak mevcut ceza
hukuku kurallarinin kripto varliklarin sanal, anonim ve kompleks yapistyla mii-
cadele etmek i¢in yeterli olmadig1 agiktir. Konuyu ele alacak ulusal nitelikte-
ki diizenlemelerin de tek basina bu problemleri ¢6zmesi miimkiin degildir. Bu
nedenle, yapilacak diizenlemenin evrensel nitelikte olmasi ve meydana gelecek
gelismelere uyum saglayacak bir esneklikte ele alinmasi gerekmektedir. Bitcoin
ile baglayan yeni donem, suglulara farkli imkanlar sunan binlerce kripto varlik
tiiriinii de beraberinde getirmistir. Stiphesiz her bir kripto varlik tiirii i¢in 6zel dii-
zenleme yapilmast miimkiin degildir. Tamamen yasaklayici bir tutum igerisinde
hareket etmek de istenilen sonuclar1 vermeyecektir. Yeni baslayan bu donem artik
durdurulamaz ve engellenemez bir boyuta ulagmistir. Ayrica devletler i¢cin dnemli
firsatlar yaratan teknolojik gelismelerin yavaslamasina veya durmasina da sebep
olunmamalidir.

Kripto varliklar1 yasaklamak bir ¢6ziim olamayacagindan konuya iligkin ati-
lacak en makul adim, hepsi i¢in ortak 6zellik tasiyan ve sug isleme noktasinda bu
varliklar cazibe merkezi haline getiren anonimlige odaklanmaktir. Anonimligin
yarattig1 olumsuz sonuglarin azaltilmasinda ise kripto varlik aktorlerinden arag
olarak yararlanilmasi diisiiniilmelidir. Bu ¢6ziime temel olusturan esas diisiince,
aktorleri sistemde 3. kisi (middle man) olarak konumlandirabilmek ve bunlar ara-
ciligryla siireci daha seffaf hale getirebilmektir. Bir kripto varligin sadece kendi
icinde sistemin devamini saglamasi ¢ok olanakli gériinmediginden farkli aktor-
lerin siirece dahil olmasi kagimilmaz olmaktadir. Ozellikle iki yénlii akisa sahip
kripto varliklarda bu akisi1 saglayacak aktorlere ihtiyag duyulmaktadir. Dolayi-
styla bu aktorlerin diizenlenmesi yoluyla sistemin kismen de olsa kontrol altina
alinmas1 miimkiin olabilecektir. Ancak hangi aktdrlerinin nasil bir diizenlemeye
tabi tutulacagi hem teknolojik gelismeyi baltalamamak hem de insanlar1 tama-
men anonim varliklara kaydirmamak adina titiz bir sekilde ele alinmalidir.
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