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OZET: Makalede bilgi giivenliginin énemine vurgu
yapmak, kurumlarda bilgi giivenligini tehdit eden
unsurlar ve buna karsi alinabilecek énlemlerin orta-
ya konulmasi, bu itibarla TS ISO/IEC 27001 Standard
kapsaminda Bilgi Glivenligi Yonetim Sisteminin (BGYS)
kurulmasina ve son olarak stlire¢ tabanli bir model (ize-
rinden bilgi giivenligini tehdit eden risklerin analizine
yénelik bir ¢alismaya yer verilmesi amaglanmistir.

Makalenin | inci béliimiinde Bilgi giivenligi kavram-
sal gercgevesi, Il nci béliimiinde Kurumsal bilgi gliven-
liginin 6nemi, Ill tincii boliimiinde TS ISO/IEC 27001
Standardi kapsaminda Bilgi Giivenligi Yénetim Siste-
minin kurulmasi, Bilgi glivenligi yénetim sistemi igin
risk analizi bashgini tasiyan IV (incii béliim altinda ise
modellenmis olan bir siireg lizerinden risk analizi ¢a-
lismasina yer verilmistir.

ANAHTAR KELIMELER: Veri, enformasyon, bilgi, bilgi
glivenligi, siber saldiri, sosyal miihendislik, mahremi-
yet artirici teknolojiler, elektronik imza, akilli kartlar,
bilgi giivenligi yénetim sistemi, TS ISO/IEC 27001,
PUKO déngiisii, bilgi giivenlidi risk analizi,

GIRIS

icinde bulundugumuz 21 inci yizyilin ilk ceyregin-
de bilisim sistemlerinin, ag teknolojilerinin kullanim
alanlarinin hizla artmasi ve 6zellikle bulut bilisimin
bircok isletmede, kamu kurum ve kurulusunda kulla-
niliyor olmasi, Uretilen ve isletilen bilginin giivenligi-
nin saglanmasini da zorunlu hale getirmistir. Kurum
ve isletmelerde bilgi glivenliginin 6nemi ve tim pay-
daslarin bu yondeki biling diizeyi de her gecen giin at-
makla birlikte, “Kurumuma/sirketime ait bilgiyi nasil
korumaliyim, bilgi glivenligimi nasil saglayabilirim?”
vb. gibi sorular hala glincelligini korumaktadir. Ma-
kalemizde bu sorulara cevap olabilmek amaciyla, TS
ISO/IEC 27001, etkili bir Bilgi Guivenligi Yonetim Siste-
mi (BGYS) kurulmasi ve yonetilmesi icin gerekli adim-
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lara ve ozellikle atilmasi gereken en 6nemli adim olan
risk analizi yapilmasina yonelik olarak bir risk analiz
modeli 6nerilmektedir.

I. BiLGi GUVENLIGi KAVRAMSAL CERGEVE

ewe

A. Bilgi ve Bilgi Giivenligi Tanim

Bilgi glivenliginin tanimini yapmadan once ‘Bilgi’ kav-
raminin onemli oldugu ve hizla arttigl gergeginden
yola gikarak, bilginin taniminin acik ve anlasilir bir se-
kilde verilmesi gerekir. Bilgi, kagit veya baska ortam-
lar Gzerine kaydedilmis, anlasilabilen ve iletilebilen
veriler toplulugudur veya zihinde herhangi bir bigim-
de resmi veya gayri resmi olarak iletilen, kaydedilen,
yayinlanan fikirlerin gergek ve hayali Grlnleridir.?

Bilgi, enformasyon ve verinin Ust seviyesidir. Bilgi ki-
saca “anlamlandiriimis enformasyon” olarak tanim-
lanmaktadir. Enformasyonu kullanilabilir ve ise yarar
bir faaliyete donistiirme islemi yaptigimiz takdirde
enformasyon bilgi halini almaktadir. Ornek olarak, te-
lefon numaralarini veri olarak diisinlirsek, bu telefon
numaralarindan olusturulmus anlamli bir telefon reh-
beri bir enformasyondur. Bu telefon rehberinde gor-
diigimiz bir numaray! taniyarak, bu numaranin bir
arkadasimiza ait oldugunu ve bu kisiyi uzun zamandir
aramadigimiz gerektigini diistinmemiz ise bir bilgidir.
Enformasyonu tanimlayip, inceleme, degerlendirme,
sentezleme ve sonunda bir karar verme siirecinden
gecirip uygulayarak bilgiye ulasiimis olunur.?
degerlendirme

Bilgi
m ve sentezleme

Sekil 1. Verilerin bilgiye donlismesi (Kaynak: Yazar)

Enformasyonu
kullanilabilir
duruma getirme

Veriyi tanimlama,
inceleme,

1 SAGSAN, Mustafa, Gelismisligin Vazgegilmez Unsuru: Ulusal Bilgi
Politikasi,http://www.baskent.edu.tr/~msagsan/  downloads/UBP.
pdf, Erisim tarihi:24/05/2014

2 OK, Kerem, Bilgi ve Bilgi Yonetimine Girig, 1. Baski, Papatya Yayincilik
Egitim, istanbul, Ekim 2013, 5.21
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Bilgi guvenligi ise, elektronik ortamlarda verilerin
veya bilgilerin saklanmasi ve tasinmasi esnasinda
bilgilerin biitlinlGgl bozulmadan, izinsiz erisimler-
den korunmasi icin, glivenli bir bilgi isleme platfor-
mu olusturma ¢abalarinin timdr.? Bir diger tanima
gore bilgi glivenligi, diskte, iletisim aginda, yedekle-
me Unitelerinde ya da baska bir yerde tutulan verile-
rin, programlarin ve her tirli bilginin korunmasidir.
Bilgi glivenligi ile ilgili tanimlari ¢ogaltmak mimkiin
olmakla birlikte bu tanimlarin bir kagini asagidaki gibi
siralayabiliriz.

Bilgi glivenligi, is devamliligi, kaginilmaz felaket durum-
larinda kaybin en aza indirilmesi, firmalarin yapi taslari
sayllan kaynaklarin her kosulda gizliliginin, ulasilabilirli-
ginin ve bltinlGgunin korunmasi amaglarini tasir.®

Bilgiye stirekli olarak erisilebilirligin saglandigi bir or-
tamda, bilginin gondericisinden alicisina kadar gizlilik
icerisinde, bozulmadan, degisiklige ugramadan ve
baskalar tarafindan ele gecirilmeden butinlGginin
saglanmasi ve glvenli bir sekilde iletilmesi siireci bil-
gi glivenligi olarak tanimlanabilir.?

Bilgi glivenligi; kurumdaki islerin stirekliliginin saglan-
masi, islerde meydana gelebilecek aksakliklarin azal-
tilmasi ve yatirnmlardan gelecek faydanin artiriimasi
icin bilginin genis ¢capli tehditlerden korunmasini sag-
lar. Bilgi bircok bicimde bulunabilir. Bilgi, kagit Gzerin-
de yazili olabilir, elektronik olarak saklaniyor olabilir,
posta ya da elektronik posta yoluyla bir yerden bir
yere iletilebilir ya da kisiler arasinda s6zIU olarak ifa-
de edilebilir. Bilgi hangi formda olursa olsun, mutla-
ka uygun bir sekilde korunmaldir. Bilgi givenliginin
saglanabilmesi bilginin gizliliginin, butinlGginin ve
kullanilabilirliginin yeterli diizeylerde saglanabilmesi
ile mimkanddr.

3 CANBEK Giirol, SAGIROGLU Seref, Bilgi, Bilgi Giivenligi ve Siirecleri
Uzerine Bir inceleme, Politeknik Dergisi, Cilt: 9, Sayi:3, 2006, 5.165

4 Turkiye Bilisim Dernegi, Bilisim Sistemleri Guvenligi El Kitabi, Strtim
1.0, Ankara, Mayis 2006, s.3

5  CETINKAYA, Mehtap, Kurumlarda Bilgi Giivenligi Yonetim Sistemi’nin
Uygulanmasi, Akademik Bilisim 2008, Canakkale Onsekiz Mart Uni-
versitesi, Canakkale, 30 Ocak- 01 Subat 2008, s.511

6 VURAL Yilmaz, SAGIROGLU Seref, Kurumsal Bilgi Giivenligi ve Stan-
dartlari Uzerine Bir inceleme, Gazi Universitesi Miihendislik Mimar-
lik Fakiltesi Dergisi, Cilt 23, No 2, Ankara, 2008, s.509
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Bilgi glivenligi temelde asagidaki ti¢ unsuru hedefler:

e Gizlilik (Confidentiality)
e Butunlik (Integrity)
e Kullanilabilirlik (Availability)

Bu kavramlari biraz daha acacak olursak;

Gizlilik; bilginin yetkisiz kisilerin erisimine kapali ol-
masi seklinde tanimlanabilir. Bir diger tarif ile gizlilik
bilginin yetkisiz kisilerce agiga ¢ikarilmasinin engel-
lenmesidir. Bltunlik; bilginin yetkisiz kisilerce degis-
tirilmesi, silinmesi ya da herhangi bir sekilde tahrip
edilmesi tehditlerine karsi igeriginin korunmasidir.
Bitlnluk; Bilginin dogrulugunun ve tamliginin sag-
lanmasidir. Bilginin iceriginin degistiriimemis ve hicbir
bolimindn silinmemis ya da yok edilmemis olmasi-
dir. Kullanilabilirlik; bilginin her ihtiya¢ duyuldugunda
kullanima hazir durumda olmasi demektir. Herhangi
bir sorun ya da problem ¢ikmasi durumunda bile bil-
ginin erisilebilir olmasi kullanilabilirlik 6zelliginin bir
geregidir. Bu erisim kullanicinin haklari ¢ergevesinde
olmalidir. Kullanilabilirlik ilkesince her kullanici erisim
hakkinin bulundugu bilgi kaynagina, yetkili oldugu
zaman diliminde mutlaka erisebilmelidir.”

Bunun disinda sorumluluk, erisim denetimi, give-
nilirlik ve emniyet etkenleri de bilgi giivenligini des-
tekleyen unsurlardir. Sorumluluk; belirli bir eylemin
yapilmasindan, kimin veya neyin sorumlu oldugunu
belirleme yetenegidir. Erisim denetimi; bir kaynaga
erismek icin belirli izinlerin verilmesi veya alinmasi
olarak tanimlanabilir. Glvenilirlik; bir bilgisayarin, bir
bilginin veya iletisim sisteminin sartnamesine, tasa-
rim gereksinimlerine stirekli ve kesin bir sekilde uya-
rak calismasi ve bunu cok giivenli bir sekilde yapa-
bilme yetenegidir. Emniyet; bir bilgisayar sisteminin
veya yazilimin islevsel ortamina gomill oldugunda,
kendisi veya gomili oldugu ortam igin istenmeyen
potansiyel veya bilfiil tehlike olusturacak etkinlik
veya olaylari 6nleme tedbirleridir.®

Bilgi glvenliginin saglanmasi icin bilgi varliklarinin
korunmasi gerekmektedir. Bir kurum veya kurulusun

7  http://www.belgelendirme.com.tr/belgelendirme-standartlari/iso-
27001-standart/175-bilgi-guvenligi-nedir, Erisim tarihi: 14/05/2014
8 CANBEK Giirol, SAGIROGLU Seref, a.g.e., 5.170
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kar etmek, katma deger saglamak, rekabet olustur-
mak ve kurumsal sirdirlebilirligini saglamak ama-
clyla sahip oldugu veya sahip olmasi gereken Urtn,
pazar, teknoloji ve organizasyona ait bilgilerin timu
bilgi varliklari olarak tanimlanabilir. Bu bilgi varliklari-
nin fiziksel olarak korunmasi igin, fiziksel giivenligin,
transfer edilmesi gereken bilgilerin saglanmasi igin
iletisim glivenliginin, bilgisayar sistemlerine erisimle-
rin kontrol edilmesi icin bilgisayar ve ag givenliginin
saglanmasi gerekmektedir.’

B. Kisisel ve Kurumsal Veri (Bilgi) Giivenligi ve Teh-
ditlere Karsi Alinabilecek Onlemler

Kisisel veri, kimligi belirli veya belirlenebilir bir gercek
kisiyle ilgili her turll veri olarak tanimlanmaktadir. Bu
baglamda adi, soyadi, dogum tarihi ve dogum yeri gibi
bireyin sadece kimligini ortaya koyan bilgiler degil; te-
lefon numarasi, motorlu tasit plakasi, sosyal glivenlik
numarasl, pasaport numarasi, 6zge¢mis, resim, goriin-
tli ve ses kayitlari, parmak izleri, genetik bilgiler, IP ad-
resi, e-posta adresi, cihaz kimlikleri, hobiler, tercihler,
etkilesimde bulunulan kisiler, grup tyelikleri, aile bilgi-
leri gibi kisiyi dogrudan veya dolayli olarak belirlenebi-
lir kilan tim veriler kisisel veri kapsamindadir.

Kisisel verilerin korunmasi hakki, temel insan hak ve
Ozgurlikleri arasinda yer almakta olup, insanin sah-
siyetinin korunmasi, hukuk devleti ilkesi ve demok-
rasinin derinlik kazanmasi agisindan hayati 6neme
sahiptir. Kisisel veriler dahil, 6zel hayatin anayasal
glivence ile koruma altina alinmasinda temel amacg,
insan kisiliginin serbestce gelismesine imkan vermek,
kisiye kendisi ve yakinlari ile bas basa kalabilecegi,
devlet veya baskalari tarafindan rahatsiz edilemeye-
cegi 6zerk bir alan saglamaktr.

Kisisel verilerin korunmasi hakki son kirk yilda buyik
onem kazanmistir. Bunda, bilgi ve iletisim teknoloji-
lerinin gelismesiyle birlikte veri toplama ve bunlari
otomatik olarak isleme kapasitelerindeki artis ile bu
artisa dayall olarak kisilerin 6zel hayat mahremiyet

9  BAYKARA Muhammet, DAS Resul, KARADOGAN ismail, Bilgi Giiven-
ligi Sistemlerinde Kullanilan Araglarin incelenmesi, 1st International
Symposium on Digital Forensicsand Security (ISDFS’13), Elazig, 20-21
May 2013, 5.238
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alaninin daha savunmasiz hale gelmesi 6nemli bir et-
kendir. Ozellikle, bilisim teknolojilerindeki gelismeler
sonucunda;

e Geleneksel yontemlerle mimkin olmayan ¢ok
sayida verinin toplanabilmesi,

e Daha 6nce daginik yapilarca toplanan ve birbirin-
den iliskisiz sekilde tutulan pek ¢ok verinin mer-
kezi olarak bir araya getirilmesi,

e \Verilerin ileri teknolojik imkanlarla ve veri eslestir-
me (data matching) ve veri madenciligi (data mi-
ning) gibi tekniklerle analize tabi tutulmak suretiyle,
veriden yeni veriler Gretme kapasitesinin artmasi,

e \Verilere erisim, paylasim ve transferin kolaylas-
masi ve maliyetinin diismesi,

e Kisisel verilerin ticari isletmeler icin kiymetli bir
varlik ve ticari meta niteligi kazanmasi netice-
sinde Ozel sektor unsurlarinca yaratilan risklerin
daha yaygin ve 6nemli boyutlara ulagsmis olmasi,

e Yabanci lke istihbarat birimlerinin, teror ve sug
orgutlerinin kisisel verileri ele gegirme veya bu
sistemlere zarar verme yoniindeki faaliyet ve sal-
dirilarinin artmasi,

e Banka ve kredi karti dolandiriciliklari basta olmak
Gzere, kisisel verileri hedef alan veya bunlar kul-
lanilmak suretiyle islenen sug olaylarinin artmasi
gibi hususlar kisilerin mahremiyet alanini 6nemli
derecede daraltmis ve kisisel verilerin korunmasi
ihtiyacini en st noktaya tasimistir.2°

Kisisel bilgi glivenligi dnlemi olarak asagida maddeler
halinde verilen siber saldiri tirlerine karsi cesitli gi-
venlik 6nlemlerinin alinmasi tavsiye edilebilir:

* Program manipilasyonu,

e Sahtekarlk ve taklit,

e Erisim araglarinin galinmasi,

e Kimlik galma,

e Ticari bilgi calma,

e stihbarat amacl faaliyetler,

e Takip ve gozetleme,

e Hackleme,

e \Virlsler, solucanlar (worms), truva atlari (Slam-
mer, MsBlaster, Sobig vb.),

10 T.C. Cumhurbaskanhgi, Devlet Denetleme Kurulu, 27/11/2013,
2013/3 sayili Denetim Raporu, s.778,779
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e Ajanyazihm (spyware),
e Spam,
e Hizmeti durduran saldirilar

Tum bu siber saldirn tirleri bilinmeli, kisisel farkin-
dalik ve bilgi gtivenligi bilinci gelistirilmeli ve bu gibi
saldirilar icin gerekli korumayi saglayan yazilimsal ve
donanimsal destek Uniteleriyle kisisel bilgi glivenligi
saglanmalidir.?

Yukaridaki siber saldiri tdrleri disinda kisisel ve ku-
rumsal bilgi glivenligini tehdit eden “Sosyal miihen-
dislik saldirilari” ciddiye alinmasi gereken 6nemli bir
tehdittir. Bir kurumdaki giivenlik seviyesini belirlemek
icin en zayif halkaya bakilir. Bilgi glivenligi konusunda
en zayIf halka ise insan faktoriadar. Teknik olarak ne
kadar 6nlem alinirsa alinsin, bilingsiz bir kullanicinin
bulundugu bir ortamda glivenlik saglamak pek kolay
olmayacaktir. insan faktériini kullanan saldiri teknik-
lerinden ya da kisiyi etkileme ve ikna yontemlerinden
faydalanarak normal kosullarda bireylerin gizlemeleri
/ paylasmamalari gereken bilgileri bir sekilde ele ge-
¢irme sanat Sosyal mihendislik olarak ifade edilir.??

Kisisel veri hirsizliklari, fiziksel ve bilgi islem givenli-
gine yeterince 6nem verilmemesi, dizlisti bilgisayar
hirsizliklari, korsan faaliyetler, sirket ¢alisanlarinin veri
sizdirmasi gibi farkli sekillerde gerceklesebilmektedir.
Siber sug ve veri hirsizliklarinda farkindaligi artirmaya
yonelik olarak son yillarda 6nleyici, caydiriciligl artirici
ve koruyucu birtakim énlemler alinmaktadir. Bu ted-
birlerden onleyici nitelikte olanlarin basarisi, yalnizca
bilgi teknolojileri okuryazarliginin artirilmasi ile mim-
kin degildir. Bireyin farkl ortamlardaki davranislarinin
mahremiyete yonelik etkilerinin farkinda olabilmesi
ve tehlikeleri 6ngorebilmesi oldukca 6nemlidir. Bu se-
beple, kisilerin magduriyete ugramadan 6nce neler
yapmalari gerektigi konusunda bilgilendiriimeleri ve
bilinclendirilmeleri faaliyetleri 6nleyici niteliktedir.

Mahremiyet artici teknolojiler, kimlik dogrulamada
sagladigl avantaj nedeniyle mahremiyetin korunma-
sinda elektronik imza ve glivenlik ve veri gizliliginin

11 BAYKARA Muhammet, DAS Resul, KARADOGAN ismail, a.g.e., 5.238

12 http://www.bilgimikoruyorum.org.tr/?b321_sosyal_muhendislik_
giris, Erigim tarihi:11/06/2014
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saglanmasinda akill kartlar koruma ve 6zellikle mad-
di zararin azaltilmasinda giinimizde yayginlasmaya
baslayan tedbirlerdendir. Koruyucu nitelikteki bu
tedbirler asagida incelenmektedir.

Mahremiyet artirici teknolojiler: Temel amaci, mah-
remiyet kanunlarinin ya da ilkelerinin uygulanmasi-
na yardimci olmak, kisiyi belirlenebilir kilan verilerin
toplanmasi veya bu verilerin daha ileri diizeylerde
islenmesini miimkiin oldugunca aza indirgemek olan
teknolojik ¢6ziim araglarina mahremiyet artirici tek-
nolojiler denilmektedir. Bu teknolojiler, kullaniciya
verilerinin ¢evrimici ortamda ifsa edilmesi, yayllmasi
ve kullanilmasi riskine karsi kontrol imkani saglamak-
tadir. Bu kontrol, herhangi bir ag lizerindeki tarayici-
larda veya e-postalarda kisisel verilerin belirli durum
ve sartlarda anonim hale getirilmesi, ¢erezlerin veya
diger izleme teknolojilerinin filtrelenmesi, verinin ya-
yilmasi sartlarinin belirlenmesi, verilerin sifrelenmesi
vb. secenekler ile gerceklesmektedir.

Elektronik imza (e-imza): Kimlik dogrulama, nere-
deyse butin hukuki islemlerin gergeklestirilmesin-
de ilk adimi olusturmaktadir. Bu nedenle elektronik
hizmet sunumunda kimlik dogrulama araglarindan
saghkli olanlar tercih edilmelidir. Elektronik imza; bil-
ginin, orijinalligi bozulmadan, taraflarin kimligini de
belirleyebilecek sekilde elektronik ortamda karsi ta-
rafa aktarilmasini garanti eden bir teknolojidir.

Akilli kartlar: Akill kartlar, elektronik imza altyapila-
rinda ve gizliliginin korunmasi gereken bilgilerin ta-
sinmasinda siklikla kullanilan donanimlardir. Bu kart-
lar, gizli bilgilerin taginmasi amaciyla kullanilabilecegi
gibi, sifreli yayinlara erisim gibi elektronik sifreleme
vb. bazi 6zel fonksiyonlari yerine getirmede veya
GSM telefonlari veya kredi kartlarinda kullanilabilir.
Akill kartlar, gizli bilgilerin korunmasi ve bu bilgilerle
islem yapilmasi konusunda glivenli yapilardir. Bu ne-
denle s6z konusu kartlar, elektronik imzanin gizliligi-
nin korunmasi gereken bazi uygulamalarinda (6rne-
gin, imza sahibi tarafindan elektronik imza olusturma
amaciyla kullanilan ve bir esi daha olmayan sifreler,
kriptografik gizli anahtarlar gibi verilerin korunmasin-
da) yaygin olarak kullanilmaktadir. Bu kartlar, kimlik
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tespiti gerektiren hizmetlerin sunumunda da oldukga
givenli araglar olarak kabul edilmektedir.’®

Kurumsal bilgi gltivenligi ise, kurumlarin bilgi varlk-
larinin tespit edilerek zafiyetlerinin belirlenmesi ve
istenmeyen tehdit ve tehlikelerden korunmasi ama-
ciyla gerekli glivenlik analizlerinin yapilarak 6nlem-
lerinin alinmasi olarak duslnilebilir. Kurumsal bilgi
glvenligi insan faktord, egitim, teknoloji gibi bircok
faktoriin etki ettigi tek bir ¢ati altinda yonetilmesi
zorunlu olan karmasik sireclerden olusmaktadir. Ku-
rumsal bilgi glivenligi insan faktoru, egitim, teknolo-
ji gibi bircok faktoriin etki ettigi tek bir cati altinda
yonetilmesi zorunlu olan karmasik sureglerden olus-
maktadir. 4

Bilgi glvenliginin saglanmasi icin bilgi varliklarinin
korunmasi gerekmektedir. Bir kurum veya kurulusun
kar etmek, katma deger saglamak, rekabet olustur-
mak ve kurumsal sirdurilebilirligini saglamak ama-
ciyla sahip oldugu veya sahip olmasi gereken Urin,
pazar, teknoloji ve organizasyona ait bilgilerin timu
bilgi varliklari olarak tanimlanabilir. Bu bilgi varliklari-
nin fiziksel olarak korunmasi icin, fiziksel giivenligin,
transfer edilmesi gereken bilgilerin saglanmasi icin
iletisim glivenliginin, bilgisayar sistemlerine erisimle-
rin kontrol edilmesi icin bilgisayar ve ag glivenliginin
saglanmasi gerekmektedir.

Bilgisayar guvenligi, elektronik ortamlarda verilerin
veya bilgilerin saklanmasi ve tasinmasi esnasinda
bilgilerin bltlnligl bozulmadan, izinsiz erisimler-
den korunmasi icin, glivenli bir bilgi isleme platformu
olusturma cabalarinin timiadir. Bunun saglanmasi
icin duruma uygun glivenlik politikasinin belirlenme-
si ve uygulanmasi gereklidir. Bu politikalar;

e Etkinliklerin sorgulanmasi,

e  Erisimlerin izlenmesi,

e Degisikliklerin kayitlarinin tutulup degerlendiril-
mesi,

¢ Silme islemlerinin sinirlandirilmasi gibi bazi kulla-
nim sekillerine indirgenebilmektedir.

13 KARIMI Oldouz, KORKMAZ Adem, Kisisel Verilerin Korunmasi, inet-
tr.org.tr/inetconf18/bildiri/63.doc, , s.6-7, Erigim tarihi: 14/05/2014

14 VURAL Yilmaz, SAGIROGLU Seref, a.g.e., 5.509
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Bilgisayar teknolojilerinde yer alan bilgisayar gliven-
liginin amaci ise: «Kisi ve kurumlarin bu teknolojileri
kullanirken karsilasabilecekleri tehdit ve tehlikelerin
incelemelerinin yapilarak gerekli énlemlerin 6nce-
den alinmasidir». Bilgi ve bilgisayar glvenligi daha
genel anlamda, glivenlik konularini detayli olarak ele
alan «Guvenlik Miihendisligi»nin bir alt alani olarak
gorllmektedir. Bilgisayar glvenligi genis anlamda bir
koruyucu mekanizma olarak distintldigiinde, kisisel
veya kurumesal bilgisayarlar icin genel olarak asagida-
ki maddelerin hepsinin veya bazilarinin uygulanmasi
gerekmektedir:

e Kotlcil yazilm (virus, backdoors vb.) koruma ya-
zilimlarinin kurulu olmasi

e Buyazilimlarin ve isletim sistemi hizmet paketle-
rinin ve hata dizeltme ve glincellemelerinin du-
zenli araliklarla yapilmasi

e Bilgisayarda sifre korumali ekran koruyucu kulla-
nilmasi

e Kurmus oldugunuz yazimlarin paylagima agik
olup olmadiginin kontrol edilmesi

* Bilgisayar basindan uzun sireligine ayri kalindi-
ginda sistemden ¢ikilmasi

e Kullanilan sifrelerin tahmininin zor olacak sekilde
belirlenmesi

e Bu sifrelerin gizli tutulmasi ve belirli araliklarla
degistirilmesi

e Disk paylasimlarinda dikkatli olunmasi

e internet Uizerinden indirilen veya e-posta ile ge-
len dosyalara dikkat edilmesi

e Onemli belgelerin parola ile korunmasi veya sif-
reli olarak saklanmasi

e  Gizli veya 6nemli bilgilerin e-posta, glivenlik ser-
tifikasiz siteler gibi glivenli olmayan yollarla gon-
derilmemesi

e Kullanilmadigi zaman internet erisiminin kapatil-
masi

e Onemli bilgi ve belgelerin diizenli araliklarla ye-
deklerinin alinmasi

e isletim sistemi giincellestirmelerinin yapilmasi
gibi dnlemler, basit gibi goziikebilecek ama hayat
kurtaracak 6nlemlerden bazilaridir. **

15 BAYKARA Muhammet, DAS Resul, KARADOGAN ismail, a.g.e., 5.238
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Il. KURUMSAL BiLGi GUVENLIGINiIN ONEMi

Bilgisayar aglarinin ve internetin yaygin olarak kulla-
nilmaya baslanmasiyla Bilgi Glvenligi olduk¢a dnemli
hale gelmistir. Kurumlarin ¢ogunlukla bilgiye, tekno-
lojiye ve sistemlere bagiml olmasindan dolayi bilgi
glvenligi yasamsal 6nemdedir ve bilgi varliklarinin
zarar gormekten korunmasi gereksinimi de bundan
kaynaklanmaktadir. Ayrica bilgi glivenliginin bir ku-
rumsal yonetim unsuru olmasi ve bilgi teknolojileri
glvenligi, fiziksel glivenlik, risk yonetimi, is surekliligi
ile yasa ve yonetmeliklere uyum gibi unsurlarla yakin-
dan ilgili olmasi ve boylece calisanlara, is ortaklarina,
mdisterilere ve topluma yonelik ¢esitli yikimlulikleri
desteklemesi nedeniyle de dnceliginin yliksek olmasi
gerektigi daha net anlasilabilir. Bilgi glivenligi bazen
riskli olabilecek durumlara, is iliskilerine ve pazarlara
adim atarken ve bunlari stirdlrirken de daha giivenli
olmamizi olanak tanir. Bilgi glivenligi kaynakl olaylar-
dan dogan kayiplarin minimum seviyeye indirilmesi
mali sonuglari olumlu yénde etkiler. Ayrica glvenilir,
acik ve dirist kurum imajini da destekler.®

Uluslararasi denetim ve danismanlik firma-
si Ernst & Young’in 2008 yilinda yaptigi Kiiresel Bilgi
Guvenligi anketine, Tiirkiye’nin de icinde bulundugu
50 llke ve 1.400 kurulus katildi ankette, bilgi gliven-
liginin dogru uygulanmasinin kurum itibarini dogru-
dan etkiledigi sonucu ortaya ¢ikmistir. Katilimcilarin
ylzde 85’i bir bilgi glivenligi ihlali durumunda ortaya
¢tkan durumun, marka kimligi ve itibarina zarar ver-
digini savunurken, yizde 72’si gelir kaybina neden
olduguna deginmistir.’

Bilgi glivenligi konusundaki en yakin oérnek ise Sony
Play Station agina sizan hackerlarin ug givenlik du-
varlarini da asip 77 milyon kullanicinin, kullanici adini
ve sifrelerini ¢calmasidir. Yasanan bu olayin zararinin
170 milyon dolar oldugu bildirilmistir.

16 SUDERBAY, Gékhan, Bilgi Giivenligi Neden Bu kadar Onemlive Gerekli,
http://www.tubiyad.org/ PublicationsDetail.aspx?Publication|D=56,
Erisim tarihi:27/05/2014

17 CAN, Murat,ISO ve Standartlara Genel Bakis, ISO 27001’ye gbére
Bilgi ve Bilgi Guvenligi-Bolum  1http://www.cozumpark.com/
blogs/cobit-itil/archive/2012/06/02/ts-iso-iec-27001-2005-bilgi-
guvenligi-yonetim-sistemi-ve-puko-modeli-bolum-2.aspx, Erisim ta-
rihi:28/05/2014
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Ernst & Young»in yillik anket sonuglarina gore, sirket-
ler bilgi glivenligi hakkindaki risk ortaminin degistigi-
nin farkinda. Ankete yanit verenlerin ytzde 80’i dis
tehditlerin artmasiyla risk faktoriiniin de yukseldigi
konusunda hemfikir. Buna ek olarak katihmcilarin
ylzde 31’i bilgi glivenliklerini tehdit eden vakalarin
gecen yila gore artis gosterdigini, ylizde 59’u ayni
oranda kaldigini, ylizde 10’u da disls gosterdigini
belirtti. Bilgi glivenligine yonelik tehditlerin sikligi ve
givenlik vakalarinin artmasi bu konuda sirketlerin
gorebilecegi potansiyel zararin da arttigina isaret edi-
yor. ABD>nin resmi rakamlari da kisisel tanimlanabilir
bilgilerin izinsiz paylasimi, 2011 yilinda yizde 19 art-
tigini belirterek bilgi sizintisinin vardigi boyutu ortaya
koymaktadir. 8

Yukarida verilen anket ve drnekler, bilgi glvenligi za-
fiyetinin ortaya cikardigi itibar ve gelir kaybinin di-
zeyini ortaya koymasi ve bilgi glivenliginin 6nemini
vurgulamasi agisindan son derece garpici veriler sun-
maktadir.

IIl. TS ISO/IEC 27001 STANDARDI KAPSAMINDA BilL-
Gi GUVENLIGi YONETIM SiSTEMiNiN KURULMASI
1.TS ISO/IEC 27001 Standardi Nedir?

ISO* 27000 ailesinden olan ve ISO/IEC?*® 17799’un
yerine gecen ISO/IEC 270001Standardi, bilgi gi-
venligi standardi, bilgi giivenligi yonetiminin daha
verimli hale getirilmesi igin tasarlanmistir. Orijinal
ismi “Information Technology - Security Technigues
- Information Security Nanagement Systems - Re-
quirements” olan bu standardin Tirk Standartlari
Enstitlisi (TSE) tarafindan Tirkgeye cevirisi “Bilgi

18 ERNST&YOUNG, 27/12/2012 tarihli Basin Bilteni, http://www.
ey.com/Publication/vwLUAssetsSFILE/Bilgi Guvenligi%20BB_EB.pdf,
Erisim tarihi:28/05/2014, s.1

19 1SO: (International Organization for Standardization); Uluslararasi
Standartlar Tegkilat, Uluslararasi Elektroteknik Komisyonu'nun galig-
ma sahasina giren elektrik ve elektronik mihendisligi konulari disin-
da, butln teknik ve teknik disi dallardaki standartlarin belirlenmesi
¢alismalarini yuritmek gayesiyle 1946'da Cenevre'de kurulan ulus-
lararasi teskilat. (Kaynak:http://tr.wikipedia.org/wiki/ISO_standart,
Erigim tarihi:03/06/2014)

20 IEC:(International Electrotechnical Commission);1906 yilinda elekt-
rik, elektronik ve ilgili teknolojiler konusunda uluslararasi standard
hazirlama galismalarina baglayan ve halen 51 dyesi bulunan IEC
(www.iec.ch)’ye TSE 1956 yilinda lye olmustur.(Kaynak:http://
inndustry.blogcu.com/iso-ve-iec-nedir/5279272 (Erigim tari-
hi:03/06/2014)
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Teknolojisi- Guvenlik Teknikleri-Bilgi Guvenligi Yo6-
netim Sistemleri-Gereksinimler” olarak yapilmistir.2
Teknik bir standart olmayan ISO/IEC 27001 kurum,
kurulus ve isletmelerin glivenlik gereksinimlerini ta-
nimlar, ancak gerceklestirme seklini onlara birakir.
Baska bir deyisle, kurum ici veya disi yanhs ve koti
amagli kullanima karsi bilginin korunmasi icin gerek-
li beklentileri tanimlar. TSE'nin yayinlamis oldugu TS
ISO/IEC 270001 adli kitapgikta bu standardin hazir-
lanis amaci; Bilgi Guvenligi Yonetim Sistemini (BGYS)
kurmak, gerceklestirmek, isletmek, izlemek, gézden
gecirmek, sirdirmek ve iyilestirmek icin bir model
olusturmak olarak agiklanmistir.?2

2. Bilgi Glivenligi Yonetim Sistemi Tanim

iletisim ortamlarinin yayginlasmasi ve kullaniminin
artmasi sonucunda bilgi givenliginin saglanmasi ih-
tiyaci her gecen giin katlanarak artmistir. Sadece tek-
nik énlemlerle (glvenlik duvarlari, saldiri tespit sis-
temleri, antiviris yazilimlari, sifreleme, vb.) kurumsal
bilgi glvenliginin saglanmasinin mimkin olmadigi
goriilmustir. Bu nedenle teknik dnlemlerin Gtesinde,
insanlari, stiregleri ve bilgi sistemlerini icine alan ve
st yonetim tarafindan desteklenen bir yonetim sis-
teminin gerekliligi ortaya cikmistir.

Kurum veya kuruluslarin Ust diizeyde bilgi glivenligini
ve is strekliligini saglamalari icin, teknik 6énlemlerin
yaninda teknik olmayan (insan faktorl, prosedirel
faktorler, vb.) 6nlemlerin ve denetimlerin alinmasi,
tiim bu sireglerin devamliliginin saglanmasi ve bilgi
glvenligi standartlarina uygun olarak yonetilebilmesi
amaclyla yénetim tarafindan desteklenen insanlari,
is streglerini ve bilisim teknolojilerini kapsayan bilgi
guvenligi standartlarina uygun olarak Bilgi Givenligi
Yonetim Sistemi (BGYS) kurmalari gerekmektedir. Bil-
gi glivenligi standartlari kurumlarin kendi is sirecle-
rini bilgi glivenligine yonelik risklerden korumalari ve
Onleyici tedbirleri sistematik bigcimde isletebilmeleri

21 ISO/IEC 27001 Uluslararasi gosterim seklidir. TS ISO/IEC 27001 ise
TSE’nin resmi olarak kabul edip yayinladigi Turkge versiyonu belirtir.
ikisi arasinda igerik farki yoktur. 27001, ISO/IEC 27001 ve TS ISO/IEC
27001 ayni standardi ifade eder. ISO/IEC 27001:2005 bu standardin
Temmuz 2007’den itibaren kullanilan ismidir. Makalemizde bu yazim
cegsitleri birbirinin yerine kullanilmistr.

22 ERSOY, Eren Veysel, ISO/IEC 27001 Bilgi Giivenligi Standardi, ODTU
Yayincilik, Ankara, Subat 2012, s.14,15
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ve standartlarin geregini yerine getiren kurum veya
kuruluslarin belgelendirilmesi amaciyla gelistirilmis-
tir.®

Bilgi Givenligi Yonetim Sistemi (BGYS); Bilginin giz-
liligini, butlinlGglinl ve kesintisiz kullanilabilirligini
(erisilebilirligini) saglamak tzere sistemli, kurallari
koyulmus, planli, yonetilebilir, strdirilebilir, doki-
mante edilmis, yonetimce kabul gérmis ve uluslara-
rasi glivenlik standartlarinin temel alindigi faaliyetler
butunudir.®

BGYS kurumun hassas bilgilerini yonetebilmek
amaciyla benimsenen sistematik bir yaklasim-
dir. Bu sistemin temel amaci hassas bilginin ko-
runmasidir. Bu sistem calisanlari, is sirecleri-
ni ve bilgi teknolojileri (BT) sistemlerini kapsar.
Bilgi Glvenligi Yonetim Sistemi deyimi ilk kez 1998
yilinda BSI (British Standards Institute) tarafindan ya-
yinlanan BS 7799-2 standardinda kullaniimistir. Daha
sonra bu standart Uluslararasi Standartlar Kurumu
ISO tarafindan kabul edilmis ve ISO/IEC 27001:2005
olarak vyayinlanmistir. BSI tarafindan vyayinlanan
bir diger standart BS 7799-1 ise bilgi glvenliginin
saglanmasinda kullanilacak kontrollerden bahset-
mektedir. Bu da yine ISO tarafindan kabul edilmis
ve ISO/IEC 27002:2005 olarak yayinlanmistir. 1SO/
IEC 27002:2005 bu standardin Temmuz 2007’den
itibaren kullanilan ismidir, bu tarihe kadar stan-
dart ISO/IEC 17799:2005 olarak adlandiriliyordu.
Bilgi glvenligi yonetimi konusunda en yaygin ola-
rak kullanilan standart, “ISO/IEC 27002:2005 Bilgi
Guvenligi Yonetimi icin Uygulama Prensipleri” stan-
dardidir. Bu standart, en iyi uygulamalari temel alan
bir dizi standarttir ve organizasyonlara bilgi glivenligi
programlarini uygularken ve yonetirken uymalari ge-
reken kurallari temin eder.?®

Standart, isletmeler igerisinde bilgi glvenligi yone-
timini baslatmak, gerceklestirmek, siirdlirmek ve

23 VURAL Yilmaz, SAGIROGLU Seref,Kurumsal Bilgi Giivenligi: Giincel
Gelismeler, Bildiriler Kitabi Uluslararasi Katilimh Bilgi Guvenligi ve
Kriptoloji Konferansi, Ankara, 2007,5.196

24 ERSOY, Eren Veysel, a.g.e., s.8

25 OZBEK, Cetin, Kurumsal Yonetim-Risk Yénetimi-i¢ Kontrol, Tiirkiye ig
Denetim Enstitiisii Yayinlari, Yayin no:3, Cilt no:2, 1. Baski, istanbul,
Ekim 2012, 5.1071
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iyilestirmek icin genel prensipleri ve yonlendirici bil-
gileri ortaya koyar. ISO/IEC 27002:2005 rehber edini-
lerek kurulan BGYS’nin belgelendirmesi icin “ISO/IEC
27001:2005 Bilgi Glvenligi Yonetim Sistemleri-Ge-
reksinimler” standardi kullaniimaktadir.?

Tum dinyada kabul edilen standart yaklasimla bilgi
givenliginin saglanabilmesi icin (¢ ana sartin yerine
getirilmesi gerekmektedir. Bu sartlar; gizlilik (confi-
dentiality), batunlik (Integrity), kullanilabilirlik/erisi-
lebilirlik (Availability) olarak siralanabilir.

Gizlilik (confidentiality): Onemli ve hassas bilgilerin
istenmeyen bicimde yetkisiz kisilerin eline gecmesi
onlenmelidir ve sadece erisim yetkisi verilmis kisiler-
ce erisilebilir oldugu garanti altina alinmalidir.

Biitiinlik (Integrity): Bilginin bir kisminin veya tima-
ndn yetkili olmayan kisilerce degistirilmesinin, silin-
mesinin ve bozulmasinin dnlenmesi gerekmektedir.

Kullanilabilirlik/erisilebilirlik  (Availability): Bilgi
veya bilgi sistemleri siirekli kullanima hazir ve erisi-
lebilir olmalidir.?’

TS ISO 27001 BGYS teknik bir stirecten daha ¢ok bir
yonetim strecidir. BT Risklerinin miimkiinse ortadan
kaldirilmasini, degilse etkisinin distrilmesini hedef-
lerve siirekliiyilestirme metodu olarak Planla, Uygula,
Kontrol et, Onlem al (PUKO) déngiisiinii temel alir.28
Donglinlin her bir bileseninin ne anlam geldigi asagi-
daki gibi agiklanmaktadir.

a) Planla (BGYS’nin kurulmasi): BGYS politikasi,
amaglar, hedefler, siirecler ve prosedurlerin gelistiril-
mesidir.

b) Uygula (BGYS’nin gergeklestirilmesi ve isletilmesi):
BGYS politikasi, kontroller, sirecler ve prosediirlerin
gerceklestirilip isletilmesidir.

26 http://www.belgelendirme.com.tr/belgelendirme-standartlari/iso-
27001-standart/182-is0-27001-nedir:, Erisim tarihi:28/05/2014

27 ERSOY, Eren Veysel, a.g.e. s.10

28 http://www.boydakbilisim.com/2014/05/ts-iso-iec-270012005-
bilgi-guvenligi-yénetim-sistemi-denetimi-basari-ile-tamamlandi/,
Erigim tarihi: 29/05/2014
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c) Kontrol Et (BGYS'nin izlenmesi ve gézden gegiril-
mesi): BGYS politikasi, amaclar ve siire¢ performan-
sinin degerlendirilmesi, uygulanabilen yerlerde olgl-
mesi ve sonuglarin rapor edilmesidir.

d) Onlem al (BGYS’nin siirekliliginin saglanmasi ve
iyilestirilmesi): Yonetimin gézden gecirme sonugla-
rina dayali olarak, diizeltici ve Onleyici faaliyetlerin
gerceklestirilmesidir.

Bilgi glivenligi yonetimi, stirekli devam eden bir ge-
lisim siireci olarak diisiiniilmelidir. PUKO modelinde
gosterildigi gibi bir dongli icinde durmaksizin sirekli
devam etmelidir. PUKO modeli 6zet olarak ne yapi-
lacagina karar verilmesi, kararlarin gergeklestirilmesi,
calistiginin kontrol edilmesi hedefine uygun calisma-
yan kontroller igin 6nlemlerin alinmasidir.?

nin kurulmasi ﬂ

BGYS’nin surekliliginin
saglanmasi ve iyilestirilmesi

BGYS’'nin gergeklestirilmesi
ve isletilmesi

BGYS nin |z|enmeS| ve
gozden gegirilmesi
Sekil 2. PUKO déngiisii modeli (Kaynak: Yazar)

3. Bilgi Giivenligi Yonetim Sisteminin Kurulumu Asa-
malan

Bilgi Glvenligi Yonetim Sistemini uygulamak isteyen
bir kurumda yapilmasi gerekenleri, asamalar halinde
asagidaki gibi 6zetleyebiliriz:

1) Giivenlik politikasi: Ust yénetim tarafindan onay-
lanmis bir bilgi glivenligi politikasi olusturulmahdir.
Bu politika Gst yonetimin bilgi glivenligi yonetimi ile
ilgili taahhldiini ve kurumsal yaklasimini yansitma-
hdir.

29 MARTTIN Vedat, PEHLIVANihsan, 1SO 27001:2005 Bilgi Giivenligi Yo-
netimi Standardi ve Tirkiye'deki Bazi Kamu Kurulusu Uygulamalari
Uzerine Bir inceleme, Miihendislik Bilimleri ve Tasarim DergisiCilt:1
Say1:1,2010, s.50
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2) Bilgi giivenligi organizasyonu: Bu bolimde kurum
ici ve Uglincu taraflarla olan erisim giivenligi organize
edilmelidir. Yonetim kurum icinde uygulanacak gi-
venlik tedbirlerini aktif olarak desteklemeli, bilgi gi-
venligi ile ilgili hedefler belirlenmeli ve sorumlularin
atanmasi yapilmalidir. Ayrica organizasyon igerisin-
deki uygulama ile glvenlik politikasi esaslarinin ayni
oldugu, giivenlik politikasinin etkin ve uygulanabilir
oldugu duzenli bir sekilde bagimsiz bir kurum veya
kurulus tarafindan denetlenmelidir. Yine bilgi sistem-
lerine Gglinch taraflarin erisiminden kaynaklanacak
riskler belirlenmeli ve erisim hakki verilmeden 6nce
bununla ilgili tedbirler alinmalidir.

3) Varlik yénetimi: Tim bilgi varliklarini iceren bir
varlik envanteri tutulmalidir. Bu envanter hazirla-
nirken asagida belirtilen varlik tirlerinin tamami goz
onilinde bulundurulmalidir.

Bilgi: Veri Tabani, sdzlesme ve anlasmalar, sistem do-
kiimantasyonu vb.

Yazihim varhiklari: Uygulama yazilimlari, sistem yazi-
limlari ve yazihm gelistirme araglari.

Fiziksel varliklar: Bilgisayarlar ve iletisim araglari.

Hizmete doniik varliklar: Bilgisayar ve iletisim hiz-
metleri, 1Isitma, aydinlatma, giic vb.

Personel: Nitelik ve tecriibeleri ile birlikte.
Soyut varliklar: Kurulusun itibari ve imaiji gibi.

Varlik envanteri herhangi bir afetten sonra normal
¢alisma sartlarina donmek icin gereken (varhgin tird,
format, konumu, degeri gibi) tim bilgileri icermelidir.

4) insan kaynaklari giivenligi: Kurumun bilgi giivenli-
gi politikasi uyarinca personele disen glivenlik rol ve
sorumluluklari belgelenmeli; ise alinacak personele
yuklenecek rol ve sorumluluklar acikca tanimlanmis
ve ise alinmadan Once personel tarafindan iyice an-
lasiimasi saglanmis olmalidir. Kurum calisanlarinin
gizlilik ve agiga ¢tkarmama anlagmalarini ise alinma
sartinin bir parcasi olarak imzalamalari istenmelidir.
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5) Fiziksel ve ¢evresel giivenlik: Bilgi isleme servisini
korumak amaciyla herhangi bir fiziksel sinir giivenli-
gi (kart kontrolli giris, duvarlar, insanh nizamiye vb.)
tesis edilmelidir. Fiziksel sinir glivenligi, icindeki bilgi
varliklarinin giivenlik ihtiyaglari ve risk degerlendir-
me slirecinin sonucuna gore olusturulmalidir. Kurum
icerisinde belli yerlere sadece yetkili personelin giri-
sine izin verecek sekilde kontrol mekanizmalari olus-
turulmal ve ziyaretgilerin giris-cikis zamanlari ve zi-
yaret sebepleri kaydedilmelidir. Yangin, sel, deprem,
patlama ve diger tabii afetler veya toplumsal kargasa
sonucu olusabilecek hasara karsi fiziksel koruma ted-
birleri alinmis olmali ve uygulanmalidir.

6) iletisim ve isletme ybénetimi: isletme prosediirleri
yazilmali ve gilincellenmelidir. Bilgi islem ve iletisim
ile ilgili sistem agma/kapama, yedekleme, cihazlarin
bakimi, sistem odasinin kullaniimasi, gibi sistem faali-
yetleri prosediirlere baglanmalidir. isletme prosediir-
lerine, ihtiyaci olan tiim kullanicilar erisebilmeli ve bu
proseddirler resmi belge gibi ciddiye alinmalidir. Bilgi
islem sistemlerinde yapilan degisiklikler denetlen-
meli ve yapilan degisiklikler i¢in kayitlar tutulmahdir.
Yedekleme politikasi uyarinca bilgi ve yazilimlarin ye-
deklenmesi ve yedeklerin test edilmesi diizenli olarak
yapilmalidir. Bir felaket veya sistem hatasindan sonra
gerekli tim bilgilerin ve yazilimlarin kurtarilmasini
saglayacak yedekleme kabiliyetleri kuruma kazandi-
rilmahdir.

7) Erisim kontrolii: Erisimle ilgili is ve glivenlik ihti-
yaglari g6z 6niinde bulundurularak erisim denetimi
politikasi olusturulmali ve belgelenmelidir. Erisim
denetimi hem fiziksel, hem islevsel boyutlari ile de-
gerlendirilmeli ve erisim denetimi politikasi bitiin
kullanicilar veya kullanici gruplari igin erisim kuralla-
rini ve haklarini agik¢a belirtmelidir. Erisim haklarinin
“Yasaklanmadikga her sey serbesttir” degil “izin veril-
medikge her sey yasaktir” prensibine gore verilmesi-
ne dikkat edilmelidir.

8) Bilgi sistemleri tedariki, gelistirme ve bakimi: Yeni
sistemlerin gelistirilmesi veya mevcut sistemlerin iyi-
lestiriimesi ile ilgili ihtiyaclar belirlenirken glivenlik
gereksinimleri géz 6niine alinmaldir. Uygulama sis-
temlerinin girdilerinin dogru ve uygun olduguna dair
kontroller yapilmali; dogru girilmis bilginin islem sira-
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sinda hata sonucunda veya kasith olarak bozulup bo-
zulmadigini kontrol etmek icin uygulamalara kontrol
mekanizmalari yerlestirilmelidir. Uygulamalar, islem
sirasinda olusacak hatalarin veri btinlGglni bozma
olasiigini asgari diizeye indirecek sekilde tasarlan-
malidir. Bilginin korunmasi igin kriptografik kontrolle-
rin kullanilmasini diizenleyen politika gelistirilmis ve
uygulamaya alinmis olmahdir. Calisan sistemlere ya-
zihm yiklenmesini -bozulma riskini asgariye indirmek
icin- diizenleyen prosediirler olmali ve bilgi sistemleri
Uzerinde yapilacak degisiklikler resmi kontrol prose-
dirleri araciligi ile denetlenmelidir.

9) Bilgi glivenligi olaylari yonetimi: Glvenlik olayla-
rint mimkiin oldugunca hizli bir sekilde raporlamak
ve kurum calisanlarinin sistem ve servislerdeki gu-
venlik zafiyetlerini ya da bunlari kullanan tehditleri
bildirmesi icin resmi bir raporlama prosediri olus-
turulmalidir. Personel ve {iglinci taraf ¢alisanlar za-
fiyetlerin varligini kanitlamak igin test ve girisimler
yapmaktan kacinmalidir. Aksi halde sistemde hasar
olusabilecegi gibi testi yapan personelin de suclu
durumuna disebilecegi personele anlatilmalidir. Bil-
gi glivenligi olaylarini ortaya ¢ikarmak icin sistemler,
sistemlerin acikliklari ve Uretilen alarmlar izlenmeli-
dir. Bilgi sisteminin ¢cokmesi, kétl niyetli yazilim, ser-
vis disi birakma saldirisi, eksik veya hatali veri girisi,
gizlilik ve bUtlinluglh bozan ihlaller, bilgi sisteminin
kotiuye kullanilmasi gibi istenmeyen olaylarda deliller
toplanmali ve glivenli bir sekilde saklanmalidir. Agigi
kapatmak ve hatalari diizeltmek icin gereken calisma-
lar yapilirken canli sisteme sadece yetkili personelin
erismesine, acil diizeltme ¢alismalarinin dokiimante
edilmesine, calismalarin diizenli olarak yonetime bil-
dirilmesi ve yonetim tarafindan goézden gegirilmesine
ve bilgi sistemlerinin bitlnliglinin asgari gecikme
ile saglanmasina dikkat edilmelidir.

10) is stirekliligi ydnetimi: Kurum biinyesinde bilgi gii-
venligi ihtiyaglarina yer veren is strekliligi icin gelisti-
rilmis bir sireg¢ olusturulmali. Bu siireg is strekliligi ile
ilgili olarak kurulusun yiz yize oldugu riskleri, kritik
is strecleri ile ilgili varhklari, bilgi glivenligi olaylar
ylziinden gergeklesebilecek kesintilerin etkisini, ila-
ve Onleyici tedbirlerin belirlenmesi ve uygulanmasi-
ni, bilgi glivenligini de iceren is strekliligi planlarinin
belgelenmesi konularini icermelidir.
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11) Uyum: Her bir bilgi sistemi igin ilgili biitlin yasal,
diizenleyici ve sozlesmeye bagh gereksinimler ve ge-
reksinimleri saglamak i¢in kullanilacak kurumsal yak-
lasim acik sekilde tanimlanmis ve belgelenmis olmali
ve bu gereksinimleri karsilamak amaciyla kontroller
ve bireysel sorumluluklar tanimlanmali ve belgelen-
melidir. Kullanilmakta olan yazilim ve diger her tirli
materyal ile ilgili olarak yasal kisitlamalara uyulmasi
acisindan kopya hakki, diizenleme hakki, ticari marka
gibi haklarin kullanilmasini glivence altina alan pro-
seddrler yirdrluge sokulmaldir.

BGYS'nin kurulma (kontrolleri) asamalarini organizas-
yonel ve operasyonel boyutlari asagidaki gibi semati-
ze edilebilir.

Organizasyonel

Guvenlik Politikasi

Organizasyonel Guvenlik

Varlik Siniflandirma

. Erisim Kontrolu
ve Denetim

Uygunluk

Fiziksel ve Cevresel

Personel Guvenligi Givenlik

Operasyonel

Sistemlerin Gelistirilmesi
ve Surekliligi

iletisim ve Operasyonel
Yonetim

Olay Yonetimi

is Stirekliligi Yonetimi

Sekil 3. BGYS Kontrolleri Semasi
(Kaynak: MARTTIN Vedat, PEHLIVAN ihsan, a.g.e, 5.51)

4. 1SO/IEC 27001 BGYS’nin Kuruma Katkilari

e  Kurum glivenlik politikalarini ve buna bagl olarak
bilgi glivenligini yonetir.

e Bilgi varliklarinin farkina varilip korunmasini sag-
lar.

e Kurumsal bilgi varliklarinin uygun bir sekilde ko-
runmasini saglar ve bu sayede, sirketin is, zaman,
para ve itibar kayiplarinin 6niine gecer.

30 SEN Senol, YERLIKAYA Tarik,ISO 27001 Kurumsal Bilgi Giivenligi Stan-
dardi, ab.org.tr/ab13/bildiri/216.doc, Erisim tarihi:02/06/2014
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e Bilgi kaynaklari denetimiyle bilginin, gizlilik, eri-
silebilirlik ve butlnlGglinliin korunmasi sayesinde
bilgi glivenligini saglar.

¢ Tehdit ve riskleri yoneterek is stirekliligini saglar.

* Yasa ve yonetmeliklere uyum sayesinde yasal ta-
kipleri onler.

e Kurumun, ¢alisanlarinin ve birlikte is yapilan 3.
taraflarinin glvenlik risklerini minimuma indirir.

e Egitim ve sozlesmeler ile personel, yonetici ve
Gglnci kisilerin bilgi glivenligi farkindaliklarini
arttirir.

e Kurumum prestijini yukseltip rekabet avantaj
saglar.

e Giuvenlik politikalari sayesinde, sistemlerin koti
amaglar icin kullanimini ve suistimalleri engeller.

e s sirekliligini saglamak icin gelistirilen kontroller
ile kurumun is ve finans kaybini minimize eder.

e Bilgi glivenligi ihlal olaylarini etkili bir sekilde yo-
netip kurumun i¢-dis tehditlerden zarar gérme
risklerini minimize eder.

e Her tirli hukuka ve yasal diizenlemelere uyum
sayesinde, kurumu olasi hukuki yaptirimlara karsi
korur.3?

Bilgi Glvenligi Yonetim Sisteminin (BGYS) kurulmasi;
varlik envanterinin yapilmasi, bu varliklara karsi olasi
risk ve tehditlerin tespit edilmesi, glvenlik politika-
larinin olusturulmasi, denetimlerin ve uygulamalarin
kontroli, uygun ¢éziimlerin gelistirilerek sistemin iyi-
lestirilmesi gibi birbirini izleyen ve tamamlayan dene-
timlerin gergeklestirilmis olmasi demektir.3

5. Bilgi Giivenligi Yonetim Sistemiyle ilgili Yanhs Al-
gilamalar ve Olmasi Gerekenler

Bilgi glivenligi yonetisimi konusunda yasal bir diizen-
leme ve zorunluluk olmamasi Ulkemizde faaliyet gos-
teren kamu kurumlari ve 0zel sektorde bilgi gliven-
ligi yonetisiminin ¢ok az sayidaki kurumda uygulan-
masina yol agcmaktadir. Yasal eksiklik, bilgi glivenligi
yénetiminin uygun bir sekilde yapilandiriimasina da
engel olmaktadir. Bu durumda, Bilgi Glivenligi Yone-

31 http://www.boydakbilisim.com/2014/05/ts-iso-iec-270012005-
bilgi-guvenligi-yonetim-sistemi-denetimi-basari-ile-tamamlandi/,
Erisim tarihi:29/05/2014

32 SEN Senol, YERLIKAYA Tarik, a.g.e.
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tim Sistemi kurmak isteyen kurumlarda gorev yapan
ybnetici ve personelde genellikle asagidaki yanhs al-
gilamalar olmaktadir: 33

Yanlig Algilamalar Olmasi Gerekenler

BGYS’nin kapsami nihai olarak

BGYS’nin kapsami bilgi islem kurumun tamamidir.

birimidir.

BGYS'yi kurmaktan ve ylritmekten
sorumlu yonetici kurumun en Ust
diizey yoneticisidir.

BGYS'yi kurmaktan ve
yuratmekten sorumlu st
diizey yonetici bilgi islem birimi
baskanidir.

BGYS bir bilgi teknolojileri
projesi degildir. Bir bilgi giivenligi
projesidir.

BGYS bir bilgi teknolojileri
projesidir.

BGYS’nin kurumun tim birimleri ve
suregleri ile iliskisi vardir.

BGYS’'nin sadece ve dogrudan
bilgi islem birimi ile baglantisi
vardr.

BGYS’'nin sadece ve dogrudan
guvenlik teknolojileri ile
baglantisi vardir.

BGYS kapsaminda glivenlik
teknolojilerinden faydalanilir.

BGYS kapsaminda yazilim/

BGYS bir yazilim/donanim/servis donanim/ servis tedariki yapilabilir.

tedarik projesidir.

BGYS kurulmasi igin bagka bir
kurumdan danigsmanlik hizmeti
alinabilir. Ancak BGYS'yi asil
kurmasi gereken kurumun
kendisidir.

BGYS, tamamen bagka bir
kuruma yaptirilabilen bir
projedir.

IV. BiLGi GUVENLIiGi YONETIM
SISTEMI iGIN RiSK ANALIZi

Risk 6nceden bilinen somut bir deger degil, bir olasi-
hik degeridir. Bu nedenle risk analizi bir olasilik hesa-
bidir ve karmasik bir stire¢ olabilmektedir. Bilgi tek-
nolojileri s6z konusu oldugunda, risk analizi siirecinin
karmasikligi daha da artmaktadir. 34

Temel olarak, nitel ve nicel olmak Ulzere iki tir risk
analizi yontemi vardir. Nitel yontemlerde analiz; ris-
ki distk, orta, ylksek seklinde sifatlar kullanarak
siniflandirmayla yapilir. Nicel yontemlerde ise, mate-
matiksel ve istatistiki ifadeler kullanilir ve sayisal de-
gerler ortaya konur. Risk analizinde bu iki temel tir
Gzerinde gelistirilmis cesitli yontemler kullanilir. Ayri-
ca bazi yontemler, karma yapidadir, yani iki yapiyi bir

33 MARTTIN Vedat, PEHLIVAN ihsan, a.g.e., 5.51,52

34 KARABACAK Bilge, OZKAN Dr. Sevgi, Bilgi Giivenligi Yonetim Sistemi
icin Stire¢ Tabanli Risk Analizi, http://www.emo.org.tr/ekler/fa22e-
2c8eca438e_ek.pdf, Erisim tarihi 03/06/2014
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arada kullanmaktadir. Karma yapidaki yontemlerde
bile, nitel veya nicel 6zelliklerden bir tanesi daha agir-
likh olmakta, yontem bu 6zelligiyle daha nicel veya
daha nitel olarak siniflandirilabilmektedir. Kullandigi
yontem ister nitel, ister nicel olsun, genel olarak bi-
tln risk analiz yéntemlerinin ana hedefi, toplam risk
degerini tahmin etmektir. Birgok risk analizi ve yone-
timi yontemi olmasina karsin bunlarin genel anlamda
birbirlerine Gstlnlikleri bulunmamakta ancak uygu-
layan organizasyonun ihtiyaclari cercevesinde o orga-
nizasyon igin en iyi olan yéntemin bulunmasi (6nem
tagimaktadir.) 3®

Bu makalemizde modellenmis olan bir siireg tzerin-
den risk analizi yapilmaya calisilacaktir. Bilgi teknolo-
jileri acisindan risk, basit bir olasilik degeri degildir.
Risk, bir varliktaki bir agikhgin bir tehdit tarafindan
kullanilma olasilhigidir. Béylece risk; varlk, aciklik ve
tehdit olmak lizere U¢ adet girdiye bagimhdir.

Risk = f (Varlik, Aciklik, Tehdit)

Formildeki f fonksiyonu, risk modelini ifade etmek-
tedir. Bu modelin (g adet temel girdisi vardir ve bu
fonksiyonun (modelin) ¢iktisi da risk degeridir.

Risk analizi ¢alismalari belirlenmis olan BGYS kapsa-
mi dahilinde gerceklestirilir. BGYS'nin kapsami ayni
zamanda risk analizinin de kapsamidir. Ayni kapsa-
min, varlik envanterinin olusturulmasi esnasinda da
dikkate alinmasi gerekir. Birgok BGYS calismasinda
kapsamin belirlenmesinin ardindan, varlik envante-
ri olusturulmasina gecilmektedir. Onerilen metotta,
BGYS kapsaminin belirlenmesinin ardindan, varlik
envanterine gecilmeden 6nce bu kapsam igerisinde
yer alan siireclerin ortaya konulmasi ve modellenme-
si 6nerilmektedir. Suregleri olusturan yapitaslari var-
liklardir. Bu nedenle, siireglerin belirlenmesi ve yazili
hale getirilmesi varliklarin daha saglikh ve eksiksiz bir
sekilde belirlenmesini de saglayacaktir. BGYS kapsa-
minin belirlenmesinin ardindan dogrudan varlik en-
vanterinin olusturulmasi asamasina gecilmesi, bilgi
islem personelinin sadece donanim ve yazilimlara
odaklanmasina yol agmaktadir. Onerilen metotta ise,

35 AKTAS F. Ozden, SOGUKPINAR ibrahim, Bilgi Guvenliginde Uygun
Risk Analizi ve Yénetimi Yonteminin Secimi icin Bir Yaklasim, http://
eski.tbd.org.tr,Erisim tarihi:10/06/2014
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modellenmis siireglerden yola cikilarak belirlenmis
olan varlhklardaki acgikliklar ve bu agikliklar kullanan
tehditler ortaya konmaktadir. Risk analizinin son adi-
minda ise, belirlenmis olan varlik, agiklik ve tehditlere
degerler verilerek risk hesaplanmakta ve risk analizi
siireci tamamlanmaktadir. Onerilen risk analizi meto-
dunun genel akis diyagrami Sekil 4’de verilmistir.
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Sekil 4. Ongoriilen ydntemin genel akisi

MAKALE

Bir bilgi islem aktivitesini veya bilgi islem altyapisini
kullanan bir bilgisayar kullanicisinin yaptigi islemi mo-
dellemek akis diyagramlari ile oldukca kolay olmak-
tadir. Akis diyagramlari en ¢ok bilinen ve uygulama
kolayligi olan siire¢ modelleme yontemidir. Sistemin
bitlincil yapisini géstermede ve bu yapi icerisinde is-
lerin ve bilginin akisini izlemede faydalidir. Sekil-2’de
bir bilgisayar kullanicisinin veri girisi modellenmistir.
Bircok kurumda, kurumun kritik bilgisini icerdiginden
dolayi veritabanlari en kritik varliklardir. Veritabanla-
rina veri girisi genellikle kurum personeli tarafindan
yapilan giinliik bir is strecidir. Sekil 5'de bu kritik is-
lem yedi adet siireg kutusu kullanilarak akis diyagra-
mi metodu ile basit bir sekilde modellenmistir. Bu ba-
sit modelleme, veri giris slirecinde hangi bilgi islem
elemanlarinin kullanildigini ortaya koymustur.

L S Sayisal islem
1.Bilgisayar 2 Veri 3.Web 4.Bilgisayar 5.lletisim 6.Uygulama 7 Veritabani (s Stireci)
Kullanicisi Uygulamasi Hatt Sonucu
Varlk
1. Ekrani agik 1. Giriste sifre girmeye Sifreleme yapilmamasi 1. Lisanssiz kullanim T
birakmak zorlamamasi iletisim hattnda 2. Veritabani ve isletim
2. Sifreyi 2. Web uygulamasinin yasanan zorluklar sistemi yamalarinin
korumamak, yavas ¢aligmasi iletisim hattnda yapilmamis olmasi
baskalarina 3. Veri kontrolu yedekleme olmamasi 3. Veritabaninin
vermek yapilmamasi topolojideki yerinin
3. Basit sifre 4. Gizlilik ve buttinlik yanls olmasi
kullanimi kontrollerinin 4, Veritabaninin yedeginin
yapilmamasi alinmamasi
5. islemin 5. Veritabaninin Kurulu
tamamlandiginin teyit oldugu isletim
edilmemesi sistemindeki eksik
6. Gerekli hata ve yamalar
uyari mesajlarinin 6. Veritabaninin kurulu 5
verilmemesi oldugu donanimin %
fiziksel glivenliginin zayif _#5
v v v olmasi v
&
1. Eksik veri 1. Antivirts yukli olmamasi 1. Uygulama sunucusunun, igletim é
2. Yanlis veri 2. Lisanssiz kullanim sisteminin ve uygulamanin E(*
3. Isletim sisteminde yiikli yamasinin yapilmamasi
yetkilendirilmemis programlar 2. Uygulama sunucu ile
4. isletim sistemi yénetici veritabaninin ayni agda olmasi
sifresinin olmamasi 3. Yedeginin olmamasi
5. Bilgisayarin merkezi olarak 4. Fiziksel glivenligin yetersiz
yonetilememesi olmasi
6. Bilgisayarin isletim sisteminin
glincel olmamasi
7. Givenlik duvarinin aktif
olmamasi
v A 4 v l v v 1
(Gizlilik, butanlik ve sireklilik, ihlalleri sonucu) ~
is sirecinin gerceklesmemesi, eksik/yanlis gerceklesmesi veya geg gerceklesmesi E

Sekil 5. Ornek bir siireg modeli ve modelin kullanilarak risk analizi yapilmasi
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Akis diyagramindaki her bir stre¢ kutusu aslinda bir
varliga isaret etmektedir. Boylece akis diyagrami kul-
lanarak hem varliklar listelenmis hem de bu varlk-
larin birbirleri ile olan iliskileri ortaya konulmustur.
Ozetlemek gerekirse, bilgisayar kullanicisi, evraktaki
veriyi bilgisayarindaki web uygulamasini kullanarak
sayisallastirir, bu asamada, veri iletisim hattindan
gecerek uygulama sunucusuna gelir, uygulama sunu-
cusu da yine iletisim hattini kullanarak veritabanina
verinin yazilmasini saglar. Bu islemde bilgisayar kul-
lanicisi da dahil olmak Gzere adi gecen her sey birer
varliktir. Varliklarin sireg icerisinde gosterilmesi ve
listelenmesinin ardindan ikinci asama olarak bu var-
liklardaki acikliklar ve bu agcikliklari kullanabilecek
tehditler ortaya konur. Bu da yine akis diyagrami kul-
lanilarak yapilir. Makalenin basinda bahsedildigi gibi
klasik varlik envanteri olusturulurken yapilan 6nem-
li hatalardan birisi olan, varlik envanterinde sadece
teknik bilesenlerin gecmesi hatasi tekrarlanmadigi
icin bilgisayar kullanicisindan, girilen verinin dogrulu-
guna ve kullanicinin bilgisayarina kadar bir¢ok alanda
acikhk ve tehditler saptanmis olur. Belirlenmis olan
her bir agiklik ve tehdit Sekil 5'de de gosterildigi gibi
akis diyagrami kullanilarak modellenmis olan siirecin
gerceklesmemesi, eksik/yanhs gerceklesmesi veya
gec gerceklesmesi gibi birer sebep olacaktir. O hal-
de, is slirecinin her asamasinda varliklari etkileyen
tehditleri ve bu varliklardaki acikliklari engellemek
gereklidir.

Sekil 5’'de gosterilen adimlarin kapsam dahilindeki
tim siliregler icin tamamlanmasi ile beraber, Sekil
4’deki genel akis diyagramindaki 2, 3, 4 ve 5 numarall
adimlar da gerceklestirilmis olacaktir. Bu asamadan
sonra, bircok kaynakta 6nerilen ve standart olarak
kullanilan asagidaki formiil ile risk degeri hesaplanir
ve risk analizi tamamlanir.

Risk = Tehdidin etki derecesi x tehdidin gerceklesme
ihtimali

Risk analizi stirecinin bu son asamasinin da tamam-
lanmasi ile birlikte Sekil 5’deki 6 ve 7 numarali adim-
lar tamamlanmis olacakdr. 3¢

36 KARABACAK Bilge, OZKAN Dr,, a.g.e
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ISO 27001 standardi BGYS kurmak isteyen kurulusun
risk analizi ¢alismasinin ardindan ¢esitli kontrolleri
devreye sokarak mevcut riskleri tedavi etmesini ve
kabul edilebilir risk seviyesinin altina indirmesini sart
kosmaktadir.>”

IV- SONUC

Bilisim teknolojilerindeki bas dondirici gelismeler,
bilginin bu teknolojiler sayesinde Uretilmesi, islenme-
si, kullanilmasi ve paylasilmasinin saniyeler icerisinde
gerceklesebilmesi, buna paralel olarak bilgi glivenli-
ginin kontroliiniin ve glvenliginin saglanmasini da
zorunlu kilmaktadir. Bilgi glvenligi risklerinin tespit
edilerek bilgi giivenliginin saglanmasinda, bilgi tek-
nolojileri alaninda yatirrm yapmak, korunma amagli
birgok teknolojileri, yontemlerinin kullanilmasi, TS
ISO/IEC 27001 vb. gibi standartlar kapsaminda Bilgi
givenligi yénetim sisteminin (BGYS) kurulmasi 6nem
tasimaktadir.

Bunun yaninda bilinmesi gereken bir husus var ki,
o da Kurumsal bilgi glivenliginde en 6nemli ve etkili
onlem kurum c¢alisanlarinin bilgi glivenligi konusunda
farkindalklarinin ve biling dizeyinin arttirilmasidir.
Bu nedenle kurumsal bilgi giivenliginin saglanma-
sinda yapilacak olan teknolojik yatirimlar yaninda
kurum calisanlarinin da bu konuda egitilmesi 6nem
tasimaktadir. Ancak bu sayede givenlik teknolojileri
yerinde ve zamaninda kullanilabilecek ve bilgi gliven-
ligine iliskin artik riskler kabul edilebilir diizeye ¢eki-
lebilecektir.

37 CALIKUSU Faruk, KARAMEHMET Bilge, DENIZCi Dr.Omer Mert,
Bilgi Glvenligi Yonetim Sistemi Kapsaminda Risk Yonetimi Modeli,
http://www.farukcalikusu.com/Bilgi-Guvenligi-Yonetim-Sistemi_
BGYS.pdf, Erisim tarihi:10/06/2014
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