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OZET: Bilisim teknolojilerine yénelik yasal alt yapinin
stirekli olarak gelistiriimekte olmasi, kurumlarin bu
teknolojilere yaptiklari yatirimlarin boyutlarinin gide-
rek biiyiimesi ve nihayet kurumlarin is ve islemlerini
yiiritiirken artik bilisim teknolojilerine bagimli hale
gelmesi, kamu kaynaklarinin yiirtirliikteki mevzuata
uygun olarak tutumlu, verimli ve etkin sekilde kullani-
hp kullanilmadiklarini denetleme ihtiyacini beraberin-
de getirmektedir. Bilgi islem donanim ve yazilm uy-
gulamalari gelisen bilisim teknolojisine paralel olarak
kamu kurum ve kuruluslarinda giderek yerlesik diizen
kazanmaya baslamistir. Bu uygulamalarin islevsel ve
fonksiyonel isleyisiyle ilgili risk teskil eden girdi, bilgi
isleme, ¢ikti ve sistem kontrollerinin gerceklestiril-
mesinde i¢ denetimin hangi yontemler kullanilarak,
nasil yerine getirilecegi énemlidir. Outsourcing - Dis
Kaynak Kullanimi yoluyla bilgisayar teknolojileri satin
alinmasi durumunda da i¢ denetim yaklasiminin nasil
ve ne ybénde gerceklesecedi lizerinde durulmasi gere-
ken diger énemli bir husustur. Kurumsal hizmet anla-
yisinin yerine getirilmesi ve bilgi varligi giivenliginin
saglanmasinda; bilgi-yazilim ve donanim varliklarinin
glivenligine yénelik bilgi giivenliginin temel bilesen-
leri “Gizlilik”, “Bdtiinlik” ve “Kullanilabilirlik” kriter-
lerine uygun olarak hareket edilmesi gerekmektedir.
Biitiin bu hususlardan yola ¢ikarak denetimde nelere
dikkat edilecegi bu makale igeriginde kapsamli olarak
inceleme ve degerlendirmeye tabi tutulmustur.

ANAHTAR KELIMELER: Bilgi Varliklari, Bilgi Giivenlidi,
Sifre ve Ag Giivenligi, Yetkilendirilmis Erisim, ic Denetim,

Giris:

Kamu kurumlarinin gereksinim duyduklari bilgisayar
teknolojileri uygulamalari hizmet konularina gore
farkli yapilarda ortaya ¢ikmaktadir. Bilgi islem hizmet
ve faaliyetlerinin genel olarak finansman ve muhase-
be ile ilgili yaninin bulunmasinin 6tesinde, basta yerel
yonetim kademelerinde; su ve kanalizasyon idareleri,
belediyeler ve ilgili diger idarelerde; ulasim, tiiketim
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ve kullanima yonelik kullanici/yolcu/abonelerle ilgi-
li kendine 6z yazilim uygulamalarini kendi icerisinde
barindirarak; gorevy, yetki, sorumluluk ve Urettigi hiz-
metin yapi ve ozelligiyle ilintili farkl isleyis gosteren
bilgi islem yapilanmasi icerisinde oldugu gorilmek-
tedir. Her ne kadar kurumlar arasinda hizmet, is ve
isleyiste yapisal farkhliklar bulunsa da genel olarak
uygulamada bilgi islem hizmet ve faaliyetlerinin gi-
venligi, etkin bir ic denetim i¢in dncelikli olarak ele
alinmasi gereken 6nemli bir konudur.

Kamu kuruluslarinin bilgi varliklarinin tehlike analiz-
leri yapilarak, teknik, idari ve fiziksel agiklarinin tespit
edilmesiyle ¢ok yonli risk analizi calismalar gergek-
lestirilerek bilgi varliklarinin envanteri ortaya ¢ikacak
ve bilgi varliklarinin is hedeflerine gore glivenlik de-
recelendirilmeleri yapilabilecektir. Sonucta bundan
kurum Ust diizeyde fayda saglayacaktr.

1- BiLGi GUVENLIGINiN TEMEL BiLESENLERI VE
VARLIK ENVANTERi OLUSTURMANIN ONEMI!

Bilgi givenliginin temel bilesenleri “Gizlilik”, “Bltln-
k" ve “Kullanilabilirlik” kriterleridir. Bu kriterlere
uygun dogrultuda bilgi varligi ve giivenligi kavramlari
ile bilgi glivenliginin nasil test olunacagi ve i¢ dene-
timde riski yuksek gorilen alanlarda, nasil sorgulana-
cagl Uzerinde durulmasi gereken énemli hususlardir.
Bu slirecte varlik envanteri olusturulmasi ve veri ta-
bani glvenligiyle ilgili Gnemli hususlar da analize tabi
tutulmustur.

1.1 Bilgi Varliklari;

Genel olarak bakildiginda; uygulamada verinin ancak
yorumlandigl ve analize tabi tutuldugunda bilgiye
doniistigi bilinmektedir. Bilgi kurum icin 6nemli bir
deger ifade eden soyut bir varlik olarak gérilmelidir.
Bilgiyi somutlastiran temel oOgeler; bilginin sahibi,
tutuldugu ortam, bu ortamin fiziksel 6zellikleri, mu-
hafaza edildigi teknik ortam ve bilginin ¢iktisi olarak
degerlendirilebilir.

Bilgi diger kurum varliklar gibi korunmasi gereken
bir varlik olarak ele alinmalidir. Séyle bir bakildiginda;
bilgi bazen basili bir dokiiman, bazen ¢alisan perso-

1  Enocta Egitim Platformu-Egitim ders Notlari
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nelin zihninde yer eden, iletisimde, sirekli vurgula-
dig1 bir husus degil midir? Buradan yola c¢ikildiginda;
bilgi kendisine ulasabilen tarafindan kullanilan, de-
polanan, degistirilen, iletilen ve silinebilen yani bir
bakima giliniimiiz teknolojisinde lizerinde calisilabi-
len bir varlik olarak gorilebilmelidir.

1.2. Bilgi Giivenligi;

Guvenlik agikliklarinin son yillarda hizla artmasi, ku-
rumlarin karsi 6nlem almasina ve yeni bilgi sistemi
pozisyonlari olusturmalarina yol agmistir. Kurumun
glvenlikte daha kararli bir noktaya ulasabilmesi igin
saglikh bir “Bilgi Guvenligi Yonetim Sistemi”(BGYS)
kurulmasi ve denetim altina alinmasi gerekmektedir.
Bilgi islem faaliyetlerinin kurumda devamliliginin sag-
lanabilmesinde olasi risk ve zararlarin asgari diizeye
cekilebilmesi, hizmette kalite, verimlilik ve etkililik
isleyisini olumsuz etkileyebilecek genis bir tehdit k-
mesi ve yelpazesine karsi idare icin gizlilik teskil eden
bilginin her bakimdan korunabilmesine bilgi glivenli-
gi denilmektedir.

Bilgi sistemlerinin giderek kurumlarda yayginlasmaya
baslamasiyla ortaya ¢ikan, merkezi depolama, bilgiye
ulasabilme olanaklarinin yayginlasmasi, isleme, izin-
siz erisimler, bilingli veya bilingsiz hatalarin énemli
sonuglar dogurmasi, bilginin yetkisiz imhasi, yetki-
siz degistirilmesi ve gorilmesi olasiliklarinin artmasi
sorunlari nedeniyle bilgi giivenligi kavrami gindeme
gelmistir. Kullanici sayisi ve bilgi teknolojisi trinleri
Uretimi artisi, sistemlerin siirekli gelistirilip degisti-
rilmesi beraberinde giivenlik agiklarini ortaya ¢ikar-
maktadir.

"Bilgi guivenligi bilgi islem sistemleri
hakkinda yapilan her tirli denetimde
ve Ozellikle i¢ denetimde risk teskil
eden bir slire¢ olarak sorgulanmasi
gereken onemli bir alandir”

Bilgi glivenligi bilgi islem sistemleri hakkinda yapilan
her tiurli denetimde ve 6zellikle i¢c denetimde risk
teskil eden bir siire¢ olarak sorgulanmasi gereken
onemli bir alandir.
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Bilgi glivenliginin bas sorumlusu o kurumun Ust dizey
yoneticileri ile bilginin sahibi konumunda bulunan,
bilgi sistemini kullanan ve bilgi sistemini yonetenlerdir.

Bilgi glivenliginin en temel mekanizmalari; kullanila-
bilirlik ve bilgi glivenligi dengesi, bilgiyi is slirecinde
kullanan ve bilgi isleyen sistemleri yoneten kisilerin
sorumlulugunda bulunan risk seviyesinin belirlenme-
si, kurum birimlerinin bilgi glivenligine saglayacagi
katki ve Gist yonetimin bilgi glivenligini takip etmesi,
yonlendirmesi ve faaliyetleri onaylamasidir.

Bilgi Glivenliginin temel bilesenleri “gizlilik”, “bltln-
[Uk” ve “kullanilabilirlik” tir.

1.3 Bilgi Giivenliginin Test Olunmasi;

Bilgi glivenligi denetimlerinde denetgiler ¢alismala-
rinda internet ortaminda ya da literatlirde var olan
kontrol listelerini kullanmay! tercih etmektedirler.
Fakat bu yonelim, yapilan testler hakkinda bazi soru
isaretlerinin olusmasina sebep olmaktadir. Bunlar;

e Denetimlerde kullanilan kontrol listeleri yeterin-
ce detayli midir? Farkli kontrol listeleri ile karsi-
lastirilarak saglamasi gercgeklestirilmis midir?

e Kullanilan hazir kontrol listelerinde gecen mad-
deler net olarak anlasilmis midir? Denetleme
sonucunda olusturulacak tavsiyelerin glivenlige,
performansa ve verilen servise olan etkileri net
olarak bilinmekte midir?

e Kontrol listesi var olmayan BT varliklarinin dene-
timi ne sekilde gerceklesmektedir?

1.4 Giivenlik Test Asamalarinda i¢ Denetginin Sorgu-
lamasi Gereken Hususlar( ?);

Bilgi glivenliginin test asamalari asagida riski yliksek
gorilen alt streclerde ayri ayri analize tabi tutularak
degerlendirilmis ve denetimde nelere dikkat edilme-
si gerektigi sorgulanmstir.

1.4.1. Ag Topolojisindeki Konum;

Topolojik konum ve erisim kontroliinde su genel ku-
rallar uygulanmahdir;

2 Tahsin Tiirkéz, TUBITAK-UEKAE , BT Varliklarinin Giivenlik Testi
Adimlari...
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1. Web, e-posta sunucu gibi kurumun verdigi ser-
visler internet ve kurum agindan korunan “Yari
Guvenli Bolgede” yer almaldir. Erisim sadece il-
gili porta agiimalidir.

2. Veritabani gibi hassas veri taslyan (BT) varlikla-
rina direk erisim engellenmelidir. Dolayl erisim,
salt uygulamalarin kostugu web platformlari lze-
rinden saglanmahdir.

3. Yonetim merkezleri gibi baglanilmaya ihtiyaci ol-
mayan fakat diger sunuculara baglanma ihtiyaci
olan varliklara erisimler tiimiyle kapatiimalidir.

4. Kurum aginda ki bilgisayarlara ve sunuculara di-
ger aglardan erisim engellenmelidir.

5. Kuruma ait sunuculardan hicbirisi giivenlik duva-
rinin 6nlnde yer almamalidir.

1.4.2. Giivensiz Kurulum Yontemleri; Denetgi testini
gereklestirdigi varlikta bu yazilimlarin kurulum yonte-
mini incelemeli, kullanim sartlarina uygun en giivenli
kurulum moduna gegis icin onerilerde bulunmalidir.

1.4.3. Varlik Yapilandirmasi; _Bilgi teknolojileri varlik-
lari icin 6zel calisma gerektiren test adimlari bu baslik
altinda yer alir. Internet ortaminda ki varlik ve litera-
tirdeki kabul gormus kaynaklarla test yapilabilir.

1.4.4. is Siirekligi ve Yedekleme Konulari; Saldiriya
ugramis bir sistem icin yapilmasi gereken en énemli
sey sistemin tekrar calistiriimasidir. Bu noktada ali-
nan yedeklerin ve is strekliligi planinin 6Gnemi ortaya
cikmaktadir. Yeterli bir is stirekliligi plani olmayan ku-
rumlar, saldiri karsisinda olusacak maddi zararin ve
itibar kaybinin artmasina engel olamazlar.

Denetgi, testi gergeklestirilen “Bilgi Teknolojisi” (BT)
varliginin yedeklenmesi konusunda: Yedekleme po-
litikasi var mi1? Ya da politikaya uyuluyor mu? Diizenli
araliklarla geri donim (recovery) tatbikatlari gergek-
lestiriliyor mu? Yedek veriler dogru belirlenmis mi ve
sistemin geri donddrilebilmesi icin yeterli mi? Yedek
alma sikhgi ile verinin yedeklerden déndirilme siire-
si kabul edilebilir mi? Sorularini kendine sormalidir.

1.4.5. Servisi Calistiran Kullanici; Yetkisiz komut
calistirma ile sonuglanabilecek saldirilar ilgili servi-
si calistiran kullanicinin yetkileri seviyesinde erisim
hakki kazanir. Bu sebeple servisler, sistem yoneticisi
yetkilerine sahip (Microsoft tabanli isletim sistem-
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lerinde administrator, system; Unix tabanli isletim
sistemlerinde root, toor vs.) kullanicilar adina calis-
tirlmamali, bunun igin yetkisi diistik yeni kullanicilar
olusturulmalidir. Sunucu Gzerinde birden fazla servis
calistyor ise her servis i¢in farkh kullanici hesabi ter-
cih edilmelidir.

1.4.6. Kullanici Hesaplari ve Haklari; Kurulumla ge-
len varsayilan kullanici hesaplari ve sifrelere dikkat
edilmelidir. Uzun siire kullanilmayan hesaplar, ku-
rumdan ayrilan personelin hesaplari, gereginden faz-
la yetki verilen hesaplar degerlendirilmesi gereken
basliklardir.

Kullanicilara sifre politikasi belirlenmeli ve bu politi-
kaya uyma zorunlulugu getirilmeli, sifre politikalari-
nin yeterliligi irdelenmelidir.

Sistemlere giris sirasinda kullanici bilgileri ve sifreler
hakkinda sunulan bilgiler de incelenmesi gereken bir
diger alt basliktir. Ornek denetleme adimlari su sekil-
de belirlenebilir:

1*Son giris yapan kullanicinin veya tim kullanicilarin
listesinin giris ekraninda bulunmamasi.

2*Sifre hatasi mesajinin kullanici ismini varligini bildi-
rir igerikte olmamasi.

1.4.7 Varlik Kayit Tutma Yapilandirmasi; Kayitla ilgili
diger konu, kayit tutma hacminin ihtiyaclar karsila-
masidir. Mevzuata ya da kurum politikalarina gore
belirlenen sirede kayitlar tutulmalidir. 5651 Sayili
Yasa erisim saglayicilarin 6 ay - 2 yil arasi erisim kayit-
larini gtivenli sekilde saklamasini sart kosmaktadir. 3

1.4.8 Siiriim Bilgilerinin ifsasi; Saldirganlarin bildigi
acikhklar ile erisilebilen servisleri iliskilendirebilmele-
ri icin kullandiklari en etkin yol, hedef sistemin par-
mak izini ¢ikarmaktir. Parmak izi genellikle sistem-
lerin karakteristik yapilarinin incelenmesiyle ortaya
cikarilir. Uretilen hatalar, karsilama mesajlari, ag tra-
figindeki ipuglari bu karakteristige 6rnektir.

3 5651 Sayili Internet Ortaminda Yapilan Yayinlarin  Diizenlen-
mesi ve Bu Yayinlar Yoluyla islenen Suglarla Miicadele Edilmesi
Hakkinda Kanun
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1.5 Varlik Envanteri Olusturulmasinin Onemi Ve
Metodolojisi;

Bilgi Varliginin korunmasi igin bilgi varliklarinin en-
vanterinin olusturulmasinin yani sira glivenlik kriter-
leri olarak belirtilen gizlilik, buttinlik ve kullanilabilir-
lik degerlerinin tespit olunmasi gerekmektedir. Bilgi
varliklarinin eksik tespiti halinde; bu degerlerin eksik
ya da yanhs tespit edilmesi s6z konusu olacaktir ki,
boyle bir durumda basta risk analizi olmak Gzere,
uygulamada ve denetimin her asamasinda hatalara
sebep olunacaktr. Bilgi varliklarinin tehlike risk ana-
lizlerinin yapilarak, teknik, idari ve fiziksel agiklarinin
tespit olunmasi gerek i¢ kontrol eylem planinin ku-
rumsal diizeyde uygulanabilirlik kazanmasi ve gerek-
se i¢c kontroliin bagimsiz degiskeni i¢c denetimin etkin
olabilmesi bakimindan 6nem arz etmektedir.*

Varlik envanteri olusturma kriterleri metodolojisine
uygun bir sirada asagidadir.

e Once varlik isimleri tespit olunmalidir. Burada
donanim varlklari en somut varliklar olduklari
icin tespiti en kolay olan varliklardir. Dolayisiyla
idarelerde kullanilan bilgisayarlar ve bagh aygit-
larin (Yazici vs) donanim olarak tasinir kayit siste-
mi icerisindeki yeri, sayisi, konumu ve fiziki ola-
rak yeterliligi sorgulanmahdir.

e Donanim varliklarinin bulundugu liste sorgulana-
rak Uzerlerindeki yazilim varliklari tespit olunma-
lidir. Bu tespitle; her bir yazilimin tzerinde kurulu
oldugu donanim varhgi ile iliskilendirilmesi liste
ve kayit diizeyinde yaplilarak, capraz kontrollerle
test olunmalidir.

e Sadece yazihmlarin isledigi bilgilerin disinda ola-
bilecek diger bilgi varliklari da bu asamada dik-
kate alinmali, yazili dokimanlarda bilgi varligi
olarak degerlendirilmelidir. Bu tur bilgi varliklari-
nin nerede saklandigi da yukaridaki listede belir-
tilmelidir.

e Her bir varligi daha somut olarak belirleyebilmek
icin seri no, sahibi, lisans bilgisi, kod no, vs gibi
nitelendirici bilgiler kullanilarak varlik envanteri
olusturulmalidir.

4 Bilent GUNGOR, Bank Asya Yazilm Gelistirme Mudiird, Bilgi
Glvenligi Danismanlik Hizmetleri; http://www.innova.com.tr/
solution-detail/Bilgi-Guvenligi-Danismanlik-Hizmetleri/
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1.6 Veri Tabani Kontrolii ve Sifre Giivenliginin Sag-
lanmasi Hakkinda;

Bir veri tabani icerisindeki saklanan bilgilerin degeri
ne kadar énemliyse veri tabaninin givenligi ve kont-
roliiniin saglanmasi da bir o kadar énemlidir. idare-
lerde ilgili birimlerin kendi faaliyetleriyle ilgili veri ta-
banina ve kritik verilere erisiminde yetkilendirmenin
Onemi blylktur. Bu konuda dikkat edilmesi gerekli
konular asagida ayri ayri belirtilmistir.

1.6.1 Yetkilendirilmis Erisim; Buradaki yetkilendir-
menin hangi konuda ve nasil yapildigi, yetkilendi-
rilmeye dair yetkili makamdan onay alinarak yazili
gorevlendirme yapilip yapilmadigi, yetkilendirilmis
kisinin zaman igerisinde gorev yeri degisikligi halin-
de yetkilendirmenin iptali ve yeniden yetkilendirme-
de bulunulup bulunulmadigl hususlarinin risk teskil
eden hususlar olarak denetimde 6ncelikli olarak ele
alinmasi gerektigi aciktir.

Kurumlarda yetkilendirilmis personel listesinin sik sik
gbzden gecirilmesi, glincellenmesi ve yetkilendirilmis
personelin gorev yeri degisikliginden aninda haber-
dar olunabilmesi icin insan kaynaklari departmanlari
ile koordineli hareket edilmesi mutlaka saglanmahdir.

1.6.2 Sifre Giivenligi; Veri tabanina erisimde sifre
kullanimi énemli bir konudur. Bu sifreler karmasik
yapida olmali, belirli dénemlerde degistiriimesi sag-
lanmali ve en az 6 karakter uzunlugunda olmahdir.
Gerekli haller igin sifre parametrelerinde yeni yeni
tanimlamalar yapilip yapilmadigi kontrol edilmelidir.
(Hesap kilittlenmeden 6nce yanlis sifre deneme sayisi
ve kullanicinin ayni sifreyi ne kadar deneyecegi sayisi,
V.S.)

Sifre dosyalari ve sifrelere iliskin riskler; * Zayif Sifre
politikalari, ** Sifre Degisim Araliklari, ¥** Sifrelerin
Tekrar Kullanimi, olarak tanimlanabilir.

1.6.3 Gorev-Yetki ve Sorumlulukla ilgili Rollerin Be-
lirlenmesi; Yetkisiz islemlerin gergeklestiriimemesini
saglayabilmek bakimindan veri tabani kullanicilarinin
yetki ve sorumluluklari ve Ustlendikleri idari rolleri ile
ilgili gorev tanimlarinin agik ve net yazili olarak orta-
ya konmasi saglanmali ve yapilacak denetimlerde bu
durum kontrol edilmelidir.

11/8
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1.6.4 Veri Tabani Yonetim Sistemlerini Denetimi ve
Ag Giivenliginin Saglanmasi;

Veri tabani yonetim sistemleri denetimi ve ag gu-
venliginin saglanmasinda emsal alinmasi bakimin-
dan “Oracle Sistemi-Oracle Veri Tabani” genis bir
kullanima sahip olan bir sistem ve veri tabani olmasi
bakimindan asagida 6rnek olarak ele alinip uygula-
ma icerisindeki yasanan sorunlara deginmek yerinde
olacaktir.

Genel olarak tilkemizdeki yazilim ve donanim givenli-
gi calismalariincelendiginde ortak goris su yondedir;
“Oracle gelismis bir veritabani yénetim sistemi olup
iliskisel 6zelliklidir. Diger biitiin iliskisel veri tabani sis-
temlerinde oldugu gibi bu sistemde de biiyiik élcekli
bir verinin ¢ok kullanicili bir ortamda depolanmasi ve
glivenli bir sekilde erisimi kontrol edilerek yénetilmek-
tedir. Oracle veri tabani da bir ¢ok sifre hesabi icerir.
Ve bu sifre hesaplarinin sifreleri bilinir 6zelliklerde
olabilir ve degistiriimedikleri takdirde veri tabanina
yetkisiz kisiler baglanarak yetkisiz islemler gercek-
lestirebilirler. Oracle sifre parametrelerinin standardi
diisiiktiir: Bu durum sisteme yetkisiz erisimde bulu-
nulmasi riskini artirmaktadir. Tanimlanmasi gereken
sifre parametrelerinin bu asamada yeniden gézden
gecirilmesi gerekmektedir.” Belirtilen bu tespitler
uygulamada ve denetimde dikkate alinmasi gereken
onemli hususlar olarak gorilmelidir.

Yazilim ve donanim guvenligi ¢alismalari kapsaminda
ag glvenliginin saglanmasiyla ilgili olarak ortaya ko-
nan ve genel kabul goren tespit ve oneriler ile mev-
cut durumlailgili gorulen risk soyle agiklanabilmekte-
dir; “Lokasyonlar arasi baglantili mevcut ag lizerinde
transfer olunan her tiirlii verinin sifrelenerek transferi
saglanmalidir. Aksi taktirde olasi bir dinleme ve bilgi
sizdirilmasi tehdidi ile karsi karsiya kalinmasi halinde
gerekli 6nlem alinmamis ve a§ giivenligi kurum igin
olusturulmamis olur. A§ giivenligi saglanmadikga,
mevcut ag sistemine disaridan gelebilecek her tiirlii
tehdit ve sizma sonucunda kriptolanmamis verinin
yetkisiz kisiler tarafindan gériiliip kontrol edilebilme
riski ortaya ¢ikacaktir. Sonugta bu durumdan kamu
kurumu her bakimdan zarar gérebilecektir.”

5 *TOBB Ekonomi ve Teknoloji Universitesi Siirekli Egitim Aragtir-
ma ve Uygulama Merkezi, Bilgi Glvenligi Yonetim Sistemi Egitim
Notlari.
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S6z konusu tespit ve oOneriler ile mevcut durum riski
uygulamada ve denetimlerde dikkate alinmasi gereken
onemli hususlar olarak mutlaka degerlendirilmelidir.

2-BiLiSiM SISTEMLERININ DOGRUDAN DENETLEN-
MESINDE iZLENECEK YONTEM, USUL VE ESASLAR;

Bilisim sistemleri denetimi yiritilirken risk tabanli
denetim yaklasimina uygun olarak;®

e Oncelikle incelenen bilisim sisteminden kaynak-
lanabilecek riskler belirlenir.

e Bu riskleri minimize edecek kontrol mekanizma-
lari belirlenir,

e Bu kontrol mekanizmalarinin kurum tarafindan
olusturulup olusturulmadigi, olusturulmus ise
etkin calisip calismadigi incelenir.

e inceleme sonrasi, i¢ kontrollerdeki zayifliklar de-
gerlendirilir,

e Elde edilen bulgular belli bir prosedire gore ra-
porlanir.

Bu cerceve ile ilgili 6rnek sayilabilecek bir uygulama
olarak; iceriginde sistematik olarak bilisim sistemleri
denetiminin planlanmasi sirasinda denetginin yapa-
cagi isler ile kontrol alani bazinda “Sistem Kontrol-
lerinin Degerlendirilmesi” ve raporlama stireglerini
barindiran, bilisimde dis denetim anlayisini yansitan
“Sayistay Bilisim Sistemleri Denetim Rehberinin”’
hazirlanmis olmasi, kamu kurum ve kuruluslarinin ig
denetim uygulamalarinda mevcut yapilarina uyarla-
nabilecek yeni bir denetim rehberi anlayisinin gelis-
tirilmesine yol agabilecektir.

Uygulamada bilgisayarli denetim yaklasimlari agirhkli
olarak

*Bilgisayar Sisteminin Denetlenmesi (Beyaz Kutu Modeli);

**Bilgisayar Destekli (Bilgisayar Yardimiyla) Denetim,
olarak belirtilebilir.

**Ferruh Mavituna, Netsparker Gelistirme Sorumlusu,
Web Uygulamalarindaki Agikliklar ve Korunma Yollari,
6 Ozcan Riza YILDIZ-Bilisim Sistemleri Denetimi ve
Sayistay, Say: 65 (Ozel)
7 Davut OZKUL, “Bilisim Sistemi Kavrami ve Bilisim
Sistemlerinin Denetimi”,Sayistay Dergisi, Sayi: 44-45,
Ocak-Haziran 2002.

DENETISIM

Denetcinin yukarida 2. sikta belirtilen bilgisayar des-
tekli denetim teknigini uygulayabilmesi icin, daha
onceden egitimini aldig1 ve yapacagl denetim ile il-
gili kurumunca satin alinmis ve piyasada genel kabul
gormus bazi 6zel denetim ve isletim programlarini
yapacagl i¢ denetimde bizzat kullanabilmesi gerek-
mektedir. Kullanacagi bu bilgisayar programiyla de-
netleyecegi kurumun is ve islemleriyle ilgili mevcut
bilgisayar sistemine gémiili olarak denetim yapabile-
cek; kurum programlarini, karmasik hesap ve islem-
lerini test edebilmesi, uygulanabilir islemleri gdzden
gecirerek varsa aciklari tespit edebilmesi mimkiin
olabilecektir. Bu uygulama denetimde heniiz yerlesik
ve kabul gormus dlizeyde degildir.

Bilgisayar sisteminin denetlenmesi modelinin bakiye
riski minimize edebilmesi, farkli denetim metotlarini
da kendi icinde barindirarak gelismeye acik olmasini
gerekmektedir.®

*Bilisim Sisteminin Denetlenmesi (Beyaz Kutu Mo-
deli); “Beyaz Kutu” yaklasimi da denilen bu yontem-
de yazilim sistemi ve program akisinin uygunlugunun
denetimi s6z konusu olacaktir. Uygulamada deneti-
min en c¢ok karsi karsiya kaldigi yaklasim budur. Bu
yaklasim denetcinin bilisimin temel konularina ve is-
leyisine iyice vakif olmasini zorunlu kilmaktadir.

**Bilgisayar Yardimiyla Denetim; Denetim islemleri-
nin yerine getirilmesinde 6nceden baska amaclar icin
hazirlanmis “isletim Programlarindan” ve denetim
icin hazirlanmis “Denetim Programlarindan” yarar-
lanilir. Denetg¢i gerek duyarsa bilgisayar firmalarinca
hazirlanmis yardimci programlardan yararlanabilir.

Gulnlimuzde blyik isletmelerin i¢c kontrol olusumlari-
nin kontrollerini desteklemede bu tir 6zel bilgisayar
programlarindan yararlanilmaktadir. Kurum prog-
ramlarinin ve dosyalarinin test edilmesinde i¢ kont-
rollerin 6nemli bir bélim bilgisayar isletim ve dene-
tim programlari araciligiyla saglanmaktadir. Finansal
ve muhasebeyle ilgili denetimin yani sira faaliyet ve
yonetim denetiminde de bu tiir programlardan ya-
rarlaniimaktadir.

8 *Mehmet Kara, TUBITAK-UEKAE, Tiirkiye’de Yazilim/Donanim
Gilvenligi Degerlendirme GCalismalari

*Enocta Egitim Platformu notlari
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Ulkemizde kamu sektériinde bu is icin 6zel olarak
olusturulmus yaygin bir “Denetim Programi” kullani-
mi1 s6z konusu olmamakla birlikte yer yer bazi kurum-
lardaki hizmetle ilgili mevcut yazilimlarin isleyisi ve
varligindan yararlanilarak denetimi kolaylastirici veri
analizi calismalari yapilmaktadir. Mevcut yazilimlar
daha ¢ok muhasebe ve finansman agirlikhidir. Ancak
s6z konusu mevcut yazilimlari disaridan test edecek
ozel amagli farkl denetim programlarinin kullaniima-
si kamusal alanda heniiz yaygin bir yerlesik diizen
kazanmamistir.®

Sayistay ile Turkiye Bilimsel ve Teknolojik Arastirma
Kurumu (TUBITAK) arasinda bilisim sistemleri dene-
timi, egitimi, rehber ve yazilim gelistirilmesi ile ilgili
konularda isbirligi yapilmasina iliskin Haziran 2007 de
bir protokol imzalanmistir.’® Buna gore, Sayistay’in
kamu kurumlarinda vydritecegi bilisim sistemleri
denetimlerinde, 1995 yilindan itibaren ¢alismalarini
bilgi glivenligi alaninda yogunlastirmis ve bilgi gliven-
ligi alaninda Turkiye’deki en yetkin ve tecriibe sahibi
kurum olan TUBITAK Ulusal Elektronik ve Kriptolo-
ji Arastirma Enstitist (UEKAE) ile isbirligi yapilmasi
Ongorilmustdr. Bu isbirligi ile bir yandan Sayistay’in
bilisim sistemlerine yonelik denetim islerinin kalite
glvencesini arttirmasi hedeflenmis fakat bu isbirligin
bilgisayar destekli denetim teknigi kullanma anlayi-
sinl icermedigi gorilmustir. Nitekim Sayistay’in bazi
kurumlarin bilisim sistemleriyle ilgili raporlarinda
isaret ettigi bulgular, kamuda bilgisayar destekli de-
netim teknolojisinin kurulmasinin 6ngoriilmesinin
Otesinde heniiz tam yer etmedigi, bununla birlikte
gliniimizde mevcut bilisim sistemlerinin isleyisinde
bile hala aksamalar yasandigini ortaya koymaktadir.

Denetimde glvenilir sonuglara ulasabilmek igin, dis
denetimin i¢ kontrol-bilisim sistemi-i¢ denetim diiz-

9  Abdulkadir Posul, TUBITAK-UEKAE, Bilgi Giivenligi Standartlari.

10 Sayistay Haber Biilteni, Haziran 2007, Yil:11 Sayi:127, B6lim 3. ;
“Sayistay ile Tiirkiye Bilimsel ve Teknolojik Arastirma Kurumu (TU-
BITAK) arasinda, bilisim sistemleri denetimi, egitimi, rehber ve
yazilm gelistirilmesi ile ilgili konularda isbirligi yapilmasina iligkin
bir protokol haziran 2007 de imzalanmistir. Sayistay ve TUBITAK
Ulusal Elektronik ve Kriptoloji Arastirma Enstitlisti(UEKAE),kamu
kurumlarinin bilisim sistemlerinin denetimlerinin is birligi ile
gerceklestirilmesi konusunda anlagmaya varmiglardir. iki kurum
arasinda imzalanan gergeve protokolle, Sayistay, kamu kurum ve
kuruluslarinin bilisim sistemlerinin denetimi gérevini TUBITAK
UEKAE’ den alacagi danismanlik ve egitim hizmetleri desteginde
gerceklestirecektir.”

MAKALE

leminde gerekli tim bilgiyi edinme ve ¢6ziimlemeye
ihtiyaci oldugu genel olarak kabul goren bir anlayis
olarak gelisme gostermektedir 1

"Denetimde glivenilir sonuglara
ulasabilmek icin, dis denetimin ig
kontrol-bilisim sistemi-i¢ denetim

diizleminde gerekli tim bilgiyi
edinme ve ¢o6ziimlemeye ihtiyaci
oldugu genel olarak kabul géren
bir anlayis olarak gelisme
gostermektedir”

2.1 Uygulamada Bilisim Sistem Denetimi;

Kamuda yerlesik muhasebe ve finansman program-
larinin dogrulugu ve isleyisi degisik metotlarla test
olunmalhdir. Muhasebe finansal konularin deneti-
minde dogrulama testleri yapilmalidir. Dogrulama
testlerinde mevcut program kapsamindaki islemlerin
hesaplama ve kayit dogrulugu farkli islem kategori-
lerinde de 6rnekleme yoluyla kontrol edilmelidir. Bu
kontroller genellikle mevcut ekipmanlar yardimiyla
manuel olarak yapilabilmektedir.

Bilisim sistem denetimi sirasinda kontroller genel ve
uygulama kontrolleri olmak lizere iki sinifta toparla-
nabilir. Genel Kontroller; organizasyonun yapisi ve is-
leyisi ile ilgili kontrollerdir. Ornegin donanim kontrol-
leri, sistem gelistirme kontrolleri vs. gibi. Uygulama
kontrolleri ise; girdi, bilgi isleme ve ¢iktilarin bire bir
yapilan kontrollerdir.

Bilisim sistemlerindeki agiklara karsi her tirli onle-
min alinabilmesi bakimindan kurum ici bilisim gtiven-
ligini denetlemek amach aciklik tarama yazilimlari
kullaniimahdir.

2.1.1. Direk Test/Veri Tutarlihig;; Genellikle 6rnek-
ler belirlendikten sonra testler denetgi tarafindan
manuel olarak yapilir. Ornekleme rastlantisal, aralikli
ve farkli islem kategorileri lizerinde yogunlasma sek-

11 Adem Yaman, Kamu i¢ Kontrol Sisteminin Basari Faktorleri, Mali
Hukuk Dergisi 138. Sayisi, Kasim/Aralik 2008
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liyle gerceklestirilebilir. Veri girdi, isleme, depolama
ve ciktisi bir bitlnsellik icerisinde tutarhlik goster-
melidir. (Aslinda bu yontem bilgisayar destekli de-
netim uygulamalari kapsaminda farkh 6zel denetim
programlarinin sisteme gomili hale getirilmesiyle o
kurumun bilgisayar sistemi icerisinde ki yazilimlarinin
izlenebilmesi ve denetlenebilmesini test etmede ba-
sariyla uygulanabilecektir.)

2.1.2. Uygunluk Testi; Hizmete dayali program/yazi-
lim uygulamalarinin isleyisinde i¢ yapida yapilan goz-
lemler ile misteri ve vatandas memnuniyeti dikkate
alinarak karsilasilan hata ve sorunlara gore progra-
min giincellenmesi, tadilati ve hatalarin giderilmesi
saglanabilir.

Uygunluk testi ile sistem denetiminin dogrulugu test
olunurken akabinde yapilacak uygunluk denetimi si-
rasinda da verilerin kontrol edilebilir olmasi bir baki-
ma garanti altina alinmaktadir. Denetgi bu ¢alismalari
yuratirken;

e Uygunluk oraninda kontrol toplamlari arasinda
mutabakat ¢alismalari yapmalidir.

e Ciktilarin makul olup olmadigini incelemelidir.

e Program degisiklik kontrollerinin sisteme, prog-
rama ve/veya veri dosyalarina erisim kontroliini
gerceklestirmeli; bilginin nasil depolandigi, ku-
rum politikasina ve yasalara uygunlugunu kontrol
etmelidir.

o Telif haklari ve lisans kontrollerinin uygunluguna
bakmalidir.

2.1.3. Denetginin Dikkat Etmesi Gereken Diger Konular;

e Bilgisayarin kullanim imkanlarinin degerlendiril-
mesi ve olasi makine hatalarinin tespiti,

e Yeri geldiginde koordineli calisma potansiyelinin
denetim sirasinda hayata gegcirilmesi, ilgili yazilim
uzmanindan yaratilan yazilim hakkinda gerekti-
ginde yararlanma.

e Akis ve kime diyagramlarinin analizi ve okunma-
sinin dogru yapilabilmesi.

e Programlama metotlari, degistirme yontem ve
program koruma hakkinda bilgilenme.

e Test yontemleri hakkinda bilgi sahibi olmak ve
bilgi tastyicilarin isleyisini bilmek.

DENETISIM

Sistem denetimi sirasinda delil ve kanit teskil ede-
bilecek giktilarin bulguya doénustirdlebilir bir halde
kayda ve degerlendirmeye tabi tutulmasi, lizerinde
durulmasi gerekli konulardir.

2.2. Sistem Denetimde s Siirekliligi Esasi;

is stirekliligini bir yonetim siireci olarak algilarsak bu
surecin hizmette kalite, etkililik ve verimlilik saglana-
bilmesi bakimindan hicbir sekilde sekteye ugrama-
mas! gerekmektedir.? Sistem denetimi yapilirken, is
surekliligiyle ilgili etki ve risk belirleme analiz calis-
malari yapilarak bu ¢calismanin yarattigi ciktilara gore
glvenlik ve kurtarma senaryolari, stratejileri gelis-
tirilmelidir. is strekliligi gelecege déniik giivenceli
planlari da kendi igcinde gelistirerek barindirmaldir.
Bu planlar zaman igerisinde gelistirilmeli, test olun-
mali ve bakimlari saglanmaldir. Yetkili personelin
takim gorev anlayisi, gorev, yetki ve sorumluluklar
ile Ustlendikleri rollerin is stirekliligine olumlu ya da
olumsuz etkileri sorgulanmalidir.

2.3. Sistem Denetiminde Fiziksel Giivenlik;

Veri merkezlerinde donanim, merkezin blyikligi ve
yonetim araglari sistem denetiminin 6zini teskil et-
mektedir.

Donanimlarin tlrinin (bilgisayar, ag yazicisi, uygu-
lama sunucusu, web sunucusu vs) ve donanimlarin
saglandigi donanim tedarikgilerinin belirlenmesi, do-
nanimlarin ne kadarinin kiralik oldugunun sorgulana-
rak kiralama sézlesmelerinin incelenmesi 6nemlidir.

Diger 6nemli bir konu ise; donanimlarin yasi ve kul-
lanilabilirlik durumudur. idarece belirlenmis yatirrm
ve stratejik planlar dogrultusunda donanim yenileme
kural ve prosediirlerinin 6nceden 6ngoriilerek olus-
turulup olusturulmadigi sorgulanmalidir.

2.3.1. Veri Merkezleri ve Tesislerin Fiziksel Giiven-
ligi Hakkinda;

e Kapasite durumu ve merkezin kapsadigi alan,
o Yedekleme ve geri ylikleme ekipmanlarinin var-

lig1 ve isleyisi.

12 Altay Onur, Risklere Hazirlikli Olmak igin “is Stirekliligi Yonetimi”,
http://ahsetr.blogspot.com/2011/03/risklere-hazirlikli-olmak-
icin-is.html
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e Kesintisiz glic kaynaklari ve klimalarin varhgi, cev-
resel zararlara karsi (dogal afet) koruma tedbirle-
rinin alinip alinmadigi,

e Bina ve tesisin yapi kalitesi, sistemi kaldirabilecek
bir yapi dmriine sahip olup olmamasi,

Veri merkezleri ve tesislerin fiziksel glivenliginde dik-
kat edilmesi gereken hususlardir.

2.3.2. Fiziksel Giivenlikle ilgili incelenebilecek Diger
Onemli Konular

e Donanim, ekipman saglayicilariyla ve bina sahi-
biyle yapilmis kira s6zlesmelerinin varlig,

o Telekomiinikasyon sirketleri ile yapilmis hizmet
sozlesmeleri,

e Altyapl, ag, donanim ve servislerin bakim ve ser-
vis sozlesmeleri,

e  Kurulum bakim ve degisiklik kontrolleri,

e Tedarikgilerin sorumluluklari ve sahip olma mali-
yetleri ile sistem yazim glvenligi,

Denetim sirasinda riskli gérilen alanlar olarak anali-
ze tabi tutulup sorgulanmalidr.

2.3.3. Sozlesmeler ve Uygunluk; Veri koruma, gi-
venlik, mahremiyet ile ilgili

Sozlesmeler den mutlaka incelemeye tabi tutulmasi
gerekenler;

e Yazilim lisanslari, sinirlayici diizenlemeler (Sifre-
leme Algoritmalari)

e Ulkelere goére degisik avantaj durumlarinin idare
yararina analizi, (Ornegin vergi avantaji)

e  Fikri Miilkiyet haklari,

e Dizenli olarak i¢ kontrolde uygunluk kontrolleri-
nin yapilip yapilmadiginin takibi,

e Yasalar ve diizenleyicilerle ilgili gelismelerin taki-
bi, hakkindaki konulardir.

3- OUTSOURCING/DIS KAYNAK KULLANIMI YOLUY-
LA BiLGi TEKNOLOJIiSi TEMIiNi VE SiISTEM DENETiMi

Outsourcing “Dis kaynak kullanimi” olarak tanimla-
yabilecegimiz bir kavramdir. is yénetiminde, belli is
alanlarinda uzmanlasmis firmalara is aktarimi yapila-
rak, aktarimi yapan firmanin asil isine odaklanmasi-

MAKALE

ni saglayan bir yontemdir.®* Outsourcing/Dis kaynak
kullanimi  kamusal alanda idarenin hizmet ve faali-
yetlerini strdirilebilir diizeyde kesintisiz ylirttebil-
mesi icin ihtiya¢ duydugu bilgisayar teknolojilerinin
belirli bir siire boyunca teknik sartname ve sézlesme
hiikiimlerine gore, verilen taahhutler dogrultusunda,
idareyle isbirligi ve koordinasyon icerisinde kullanila-
bilmesine olanak saglayacak sekilde temin olunma-
sidir.

Bilgi Glvenligi Standartlari kapsaminda; **

e Hizla degisen teknolojiyle temellendirilmis bilgi-
sayarlarin, uygulamalarin ve ag yapilarinin yik-
sek tehdit altinda bulunmalari.

e Yeni teknolojik sistemlerin sirekli saldiriya ma-
ruz kalmalari ve agiklarin kesfedilmesi.

e Kurumlarin diisiik maliyetli ve yiksek verimli sis-
temlere duyduklari ihtiyag.

e Yasal ve diizenleyici zorunluluklarin “Bilgi Glven-
ligi” adina getirdikleri yikamldltkler.

e Kurum ve organizasyonlarin, kaynak, beceri ve
uzmanlik bakimindan “Bilgi Guvenligini”

saglamadaki yetersizlikleri, glivenceli Outsourcing/

Dis kaynak kullanimi.

3.1 Outsourcing Dis kaynak Kullaniminin Kuruma
Saglayacagi Faydalar;

e Kurumsal ana faaliyet alaninda konuya odaklan-
ma olanagi saglar,

e Daginik verilerin tek merkezde toplanmasini sag-
lar,

e istenilen bilgiye kisa zamanda ulasilabilmesi ola-
nagini sunar,

e  Gizliligin korunmasi saglar,

e  Kaynaklarin etkin kullanimi, zamandan tasarruf,
verimlilik artisi saglamasi®®

e isin uzman tarafindan yapilmasi gibi 6nemli bir
avantaj yaratir,

13 Outsourcing’in avantajlari, editér sunumu, http://www.kobifi-
nans.com.tr/tr/bilgi_merkezi/020606/349

14 Abdulkadir Posul, TUBITAK-UEKAE, Bilgi Giivenligi Standartlari

15 Atila KARAHAN, Dis kaynak Kullaniminin verimlilik tGzerine Etki-
si, Balikesir
Universitesi Sosyal Bilimler Enstitiisii Dergisi Sayl 21 Haziran
2009.
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3.2 Denetimde Outsourcing/Dis Kaynak Kullanimi
Uygulamasiyla ilgili Dikkat Edilecek Bazi Hususlar;

Outsourcing/Dis  kaynak kullanimi uygulamasinda
idareye bilisim hizmeti taahhidinde bulunan firma
gerektiginde konusunda ihtisas sahibi alt yiklenici
firmalarla yazihm uygulamalari ve tasarimlari konu-
sunda calisabilecegini ve hangi konuda hangi uzman
ve yetkili alt yUklenici firma ile calisacagini s6zlesme-
de ortaya koymak durumundadir. Bu firmalarin ye-
terli etkinlikte, alaninda ihtisas sahibi firmalar olmasi
gerekmektedir.

Taahhtte bulunan firmanin bilgi islem hizmetleriigin
idarenin kullanimina verecegi donanimlar varsa bun-
larin sayisi ve tasinir kayit listesi ve kullanicilari, var-
lik envanterindeki yeri, bakim ve servis hizmetlerinin
saglanmasi vs hususlar mutlaka sorgulanmalidir.

Diger 6nemli bir konu hizmet taahhtidiinde bulunan
firmanin idare binyesinde idarenin bilgi islem de-
partmani c¢alisanlariyla birlikte koordineli olarak go-
rev yapacak personelinin (Proje Yoneticisi Bilgisayar
Miihendisi, Yazilim Uzmani, Sistem Destek Uzmani,
Desktop Destek Uzmani vs) yetkinlikleri, benzeri bir
iste yaptiklari ¢alismalara dair belge ve dokimani
iceren kisisel dosyalarinin idareye sunulmasidir. Bu
asamada idare bilgi islem departmaninda da es de-
ger yetkinlikte teknik personelin istihdam olunmasi
kontrol yetkisinin ehil ellerce idare yararina kullanila-
bilmesi bakimindan ¢cok dnemlidir.

Sozlesme ve teknik sartnamede 6ngorilen yazilim
hizmetlerinin islerlik kazandirilabilmesi icin idare
personeli olan kullanicisina egitim verilmesi yoniinde
yukimlalugin firmasinca yerine getirip getiriimedigi
izlenmelidir.

3.3. Outsourcing/Dis Kaynak Kullanimi Yoluyla Hiz-
met Satin Alinmasinda Gizlilik S6zlesmesi Diizenlen-
mesinin Onemi;

Hizmet isleri Genel Sartnamesinde gizlilige dair ge-
nel bir hikmi olsa da, ilgili madde hiikminin Tip
Sartname hikmi olmasi ayrica 6zel bir diizenlemeyi
zorunlu kilmaktadir.

Kurumsal bilgi yonetim sistemi kapsaminda bilgi is-

DENETISIM

lem hizmet ve faaliyetleriyle ilgili yapilacak her tirli
calisma dolayisiyla kurumun yiklenici firmaya isle il-
gili verecegi gizli bilgiler ile ylklenici tarafindan her-
hangi bir sekilde 6grenilecek gizli bilgilerin ve/veya
ylkleniciden alinacak olan gizli bilgilerin gizlilik s6z-
lesmesi kapsaminda belirtilen sartlar ve taahhutler
altinda gizli tutulabilmesi bakimindan “Gizlilik S6zles-
mesi “nin® hizmet satin alinan firma ile ilgili kamu
kurumu arasinda diizenlenmesi yerinde olacaktir.

Boylece, taraflarin birbirlerinden, c¢alisanlarindan
yardimcilarindan ve ilgili diger Uglinct taraflardan
yazili veya sozIlU edindikleri, gizli oldugu agike¢a ifa-
de edilen veya edilmeyen isle ve taraflarla ilgili ticari
olup olmadigina bakilmaksizin her tirli gizli bilginin;
glvenligi, bitUnlGga, erisebilirligi daha fazla glivence
altina alinabilecektir.

Sonug:

Kamu kurum ve kuruluslarinin bilgi islem sistemlerin-
de glvenli bir yapi olusturmalari mevcut i¢ kontrol
sisteminin daha etkin bir islerlik kazanabilmesi ba-
kimindan temel bir algi olarak kabul edilmelidir. Bu
baglamda;

I-Kurumun bilgi glivenligini zedeleyici disaridan ge-
lebilecek her tirll eylemlere karsi kurum icinde bir
bilgi glvenligi anlayisinin gelistirilmesi ihtiyaci kagi-
nilmazdir. Bu baglamda kurumlarda bilgi glivenligi
yonetim stratejileri gelistirilerek bilgi varliklarinin
glvenligine yonelik tedbirler alinmali, bilgi varliklar
envanteri olusturulmalidir.

II-Devlet Planlama Teskilati tarafindan genis katihm-
la hazirlanan 2006-2010 yillarini kapsayan ve eylem
planlariyla desteklenen Tirkiye Bilgi Toplumu Stra-
tejisinde kamusal alanda bilgi glivenligi yonetim sis-
temlerinin olusturulmasi ve gelistiriimesi amaclarina
katkida bulunulmasinin hedeflendigi gorilmektedir.
S6z konusu bu bilgi glivenligi yonetim sistemlerinin
olusturulmasi kapsaminda; kamu kurum ve kurulus-
larinda ki farkh hizmet cesitliligi gozetilerek, dis de-
netimin yani sira i¢ kontrol ve i¢ denetim anlayisina
da giderek yer verilmesi gerekmektedir. Mevzuati alt

16 Gizlilik Sézlesmesi Ornegi; “Bilisim Grup Gizlilik sézlesmesi”,
http://www.bilisimgrup.com/index.php?option=content&task=
view&id=192&Itemid=0
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DENETISIM

yapisi ve standardi belirlenmis olan bilgisayar destek-
li denetim tekniklerinin gelistirilerek yayginlastirilma-
sina yonelik temel politikalarin olusturulmasi kamu
yararina olacaktr.

lll-Kurum ve organizasyonlarin dusik maliyetli ve
yuksek verimli bilisim teknolojisi sistemlerine duy-
duklari ihtiyag karsisinda dis kaynak kullanimiyla bi-
lisim hizmetleri ya da bilgisayar teknolojileri temin
ederek bilgi varliklarinin glivence altina alinmasi
kamu kurum ve kuruluslarinca bir ydontem olarak ka-
bul gérmelidir. Bu yéntem sayesinde i¢c denetimin bir
bitinsellik icerisinde hizmet temin olunan teknolojik
sistem Uzerinden idari uygulamalari kontrol ve test
etme ylkdmlalGgu, bilgi varhklari sisteminin idari
bitlnlik icinde ki saglikh ve glivenli isleyisine katki
saglayacaktr.

IV-Kamu i¢ kontrol eylem planinda sistematik ola-
rak yapilmasi 6ngoriilen kontrollere iliskin verilerin
kurumlarin kendi bilgi sistemlerinde yapilacak yeni
diizenlemelerle otomasyona dayali yeni bir kontrol
anlayisiyla gelistirilerek sardirilmesi daha givenli
olacaktir.

Kaynakga:

Enocta Egitim Platformu — Bilgisayar Destekli Denetim Egi-
tim Ders Notlari.

Tahsin Turkoz, TUBITAK-UEKAE , BT Varliklarinin Guvenlik
Testi Adimlari.

5651 Nolu Internet Ortaminda Yapilan Yayinlarin Diizen-
lenmesi Ve Bu Yayinlar Yoluyla Islenen Suglarla Miicadele
Edilmesi Hakkinda Kanun.

Bulent Giingor, Bank Asya Yazilim Gelistirme Uzmani/Mu-
dirt, Bilgi Guvenligi Danismanhk Hizmetleri Hakkinda.
http://www.innova.com.tr/solution-detail/Bilgi-Guvenli-
gi-Danismanlik-Hizmetleri/(Erisim Tarihi15.08.2011

*TOBB Ekonomi ve Teknoloji Universitesi Sirekli Egitim
Arastirma ve Uygulama Merkezi, Bilgi Glivenligi Yonetim
Sistemi Egitim Notlari.

**Ferruh Mavituna, Netsparker Gelistirme Sorumlusu,
Web Uygulamalarindaki Agikliklar ve Korunma Yollari,

Ozcan Riza Yildiz-Bilisim Sistemleri Denetimi ve Sayistay,
Sayistay Dergisi, Sayi: 65

Davut Ozkul, “Bilisim Sistemi Kavrami ve Bilisim Sistemlerinin
Denetimi”,Sayistay Dergisi, Sayi: 44-45, Ocak-Haziran 2002.

Mehmet Kara, TUBITAK-UEKAE, Tiirkiye’de Yazilim/Dona-
nim Glvenligi Degerlendirme Calismalari.

MAKALE

Abdulkadir Posul, TUBITAK-UEKAE,
dartlari.

Sayistay Haber Bilteni, Haziran 2007, Yil:11 Sayi:127, B6-
Iim 3. ; “Sayistay ile Turkiye Bilimsel ve Teknolojik Arastir-
ma Kurumu (TUBITAK- UEKAE) arasinda protokol imzalan-
masi hakkinda”

Bilgi Glvenligi Stan-

Adem Yaman, Kamu i¢ Kontrol Sisteminin Basari Faktoérleri,
Mali Hukuk Dergisi 138. Sayisi, Kasim/Aralik 2008

Altay Onur, Risklere Hazirlkli Olmak igin “is Surekliligi
Yonetimi”. http://ahsetr.blogspot.com/2011/03/risklere-
hazirlikli-olmak-icin-is.html (Erisim Tarihi15.08.2011)

Outsourcing’in Avantajlari, Editér Sunumu, http://www.
kobifinans.com.tr/tr/bilgi_merkezi/020606/349  (Erisim
Tarihi, 22. 08. 2011)

Abdulkadir Posul, TUBITAK-UEKAE,
dartlan

Atila KARAHAN, Dis kaynak Kullaniminin Verimlilik Uzerine
Etkisi, Balikesir

Universitesi Sosyal Bilimler Enstitiisii Dergisi Say 21 Ha-
ziran 20009.

Bilgi Giivenligi Stan-

Gizlilik Sozlesmesi Ornegi; “Bilisim Grup Gizlilik sdzles-
mesi”, http://www.bilisimgrup.com/index.php?option
=content&task=view&id=192&Itemid=0 (Erisim Tarihi,
22.08.2011)
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