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OZET: Bilgisayar sistemleri insandan bagimsiz olma-
digi gibi, insan unsuru da glivenlik sisteminin en zayif
halkasidir. Sosyal miihendisler, glivenlik zincirinin en
zayif halkasini olusturan insan unsuruna odaklanip
kurumlarin savunma mekanizmalarini etkisiz hale ge-
tirmeye ¢alismakta ve her tiirlii giivenlik agigini men-
faatleri dogrultusunda kullanmaktadirlar. insan unsu-
runun yer aldigi bir sistem icinde sosyal miihendislik
saldirilarina karsi higbir bilgisayar glivenlik sisteminin
kesin giivence sadladigi séylenemez. insan iliskileri-
nin manipiile edilmesi yoluyla gergeklestirilen sosyal
miihendislik saldirilarindaki temel hedef, kurumsal
bilgilerin ele gegirilmesi, ele gecirilen bilgilerin kurum-
lar aleyhine kullaniimasi, kurumsal bilgilere erisimin
engellenmesi, kayith bilgilerin silinmesi ve bilgilerin
dogrulugunu etkileyecek dedgisiklikler yapilarak ku-
rumlarin zarara ugratilmasi olabilmektedir. Kurumlar
arasi ortak veri tabaninin veya ortak network (ag) sis-
teminin kullanildigi giintiimtizde, kurumlardaki gliven-
lik agiklari baska kurumlarin glivenlik agigi haline gel-
mekte, cogu zaman kurumlar ag¢isindan kaybedilen iti-
bar ve giivenin bedeli bastan alinacak tedbirlerin ma-
liyetinden daha fazla olmaktadir. Sosyal miihendislik
saldiri tipleri stirekli degisen ve kendini yenileyen bir
yapiya sahip oldugu igin, glivenlik énlemlerinin ¢ogu
bu alanda gizlenmis, kesin olarak tanimlanamayan ve
savunmasiz alanlara dogru yénelen sosyal miihendis-
lik saldirilarina karsi kesin bir basari saglayamayacak-
tir. Sosyal miihendislik saldirilarina karsi, aciklari tam
olarak kapatabilecek garanti edilmis bir yéntem bu-
lunmamakla birlikte, egitim-6gretim programlari ve
denetimler sayesinde riskleri hafifletebilecek ve zarar-
lari minimize edebilecek yéntemler bulmak miimkiin-
diir. Sosyal miihendislige karsi gelistirilen savunma
mekanizmalarinin diizenli olarak gézden gecirilmesi
ve giincellenmesi, diizenli denetimler sayesinde zayif-
Iiklarinin tespit edilip etkinliklerinin onaylanmasi ve
daha iyi politikalarin gelistiriimesi 6nem kazanmak-
tadir.
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GiRiS

Ekonomik veya stratejik deger ifade eden her tirli
bilginin saldiri hedefi haline geldigi glinimiizde bil-
ginin kullanimi yetmemekte, bilginin korunmasi ve
saglikh sekilde iletilmesi de 6nem kazanmaktadir.
Cogu kurumlar hacker’lere (sistem kiricilara), karsi
savunmaya gecmekte, firewall (glvenlik duvarlari)
politikasina odaklanmakta, internetten gelecek teh-
ditlere karsi server’larini giiclendirmekte, kurum igi

dosya transferlerinde network glivenligini saglamaya
yonelik tedbirleri artirmaktadirlar.

Dinyada higbir bilgisayar sistemi insandan bagimsiz
degildir. insan unsuru ayni zamanda giivenlik siste-
minin en zayif halkasidir. Hacker’ler glivenligin insan
boyutunu manipile ederek sosyal mihendislige yo6-
nelmekte, her tirli glivenlik agigini menfaatleri dog-
rultusunda kullanmaktadirlar. Gergekte ¢ogu kurulus
bilgi glvenligi aciklarini olaylarin meydana geldigi
ana kadar gorememekte, hatta ortak veri tabaninin
veya ortak ag sisteminin kullanildigi durumlarda sos-
yal miihendislik olaylarinin hangi kurumlarin zafiyet-
lerinden kaynaklandiginin anlasilmasi da imkansiz
hale gelmektedir.

Sosyal miihendislik olaylarina karsi yeterli bir korun-
ma saglayabilmek icin belirlenecek politika ve prose-
dirler neler olmalidir? Uygulamada etkili bir glivenlik
sistemi nasil saglanmalidir? Bu sorularin cevabi, di-
zenli bir denetim sayesinde glivenlik politikasindaki
eksikliklerin tespit edilip giderilmesiyle saglanabilir.
Ancak yapilacak denetimlerin ¢cogu bu alanda gizlen-
mis, kesin olarak tanimlanamayan, savunmasiz alan-
lara dogru yonelen sosyal mihendislik saldirilarina
karsi kesin basari saglayamayacaktir.

Sosyal Miihendislik Nedir?

Sosyal mihendislik; etkileme, zorlama, aldatici iliski-
ler gelistirme, sorumlulugu, etik degerleri, dirustla-
gl ya da baglihg azaltma amacini giiden yontemler
kullanarak kisileri gizli bilgi vermeleri veya erisim sag-
lamalari icin aldatma siirecidir. Ayrica sosyal mihen-
dislik; “organizasyon glivenliginin insanlarla etkilesi-
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“Sosyal mihendislik; etkileme, zorlama,
aldatici iliskiler gelistirme, sorumlulugu,
etik degerleri, dlrustligl ya da baglihgi
azaltma amacini gliden yontemler
kullanarak kisileri gizli bilgi vermeleri
veya erisim saglamalariicin
aldatma surecidir.”

me girilerek kirilmasidir” seklinde tanimlandigi gibi,
“insanlarin ortak duygularindaki bosluklardan avan-
tajlar elde etmek” seklinde de tanimlanmaktadir.

Karakteristik olarak hacking “teknik vasitalarla ya-
saklanmis sistemlere girmeye calismayi” ifade eder.
Hacking olayinda hacker “giivenlik bosluklarindan
avantajlar elde etmeye calisirken”, sosyal mihendis
normal yollardan elde edemeyecegi bilgileri (6rnegin
sifreler, kripto anahtarlari, kullanici ID’leri gibi) perso-
neli manipile ederek elde etmeye calisir.! Sonugta,
sosyal mihendislik teknik vasitalar kullanarak ele ge-
cirilmesi son derece zor olan bilgileri elde etmek igin
kullanilan bir ydntemdir. Sosyal miihendislik teknikle-
rinin cogu insanlardaki psikolojik 6zelliklerin istismar
edilmesine dayanmaktadir.2 Ozetle sosyal miihendis-
lik, iletisim (kisiler arasi, kisiyle kurum arasi, kurumlar
arasi) acikliklarindan ya da insan davranislarindaki
istismara acik alanlardan faydalanarak glivenlik si-
reclerini etkisiz hale getirme yontemlerine dayanan
yasadisi midahale sirecleridir.

Sosyal Miihendislik Saldirilariyla Elde Edilmek iste-
nen Nedir?

Deger ifade eden her tirll bilginin saldiri hedefi ha-
line geldigi glinimizde, ¢ogu kisi veya kurum sosyal
muhendislik saldirilarina hedef olmakta, saldiri sonu-
cunda cesitli risklerle karsi karsiya kalmaktadir. Cogu
zaman yanhslikla séylenen bir kullanici sifresinin ku-

1 Social Engineering: Understanding and Auditing-GSEC Practical
Assignment- By Chris Jones—4/11/2003
http://www.sans.org/reading_room/whitepapers/engineering/
understanding_and_auditing_1332

2 Social Engineering - The Weakest Link in Information Security -
Jeff Mc Dermott
http://www.windowsecurity.com/whitepapers/Social-
Engineering-The-Weakest-Link.html
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ruma ait en hassas bilgilerin disariya sizmasina neden
oldugu gorulmektedir.

Sosyal mihendislik saldirilarinda amag¢ hedeflenen
sistem yada network yapisini bozup kullanilamaz du-
ruma getirmek olabilecegi gibi, kurumsal network
yapisl, isletim sistemi versiyonu, kimlik hirsizhgi, krip-
to anahtarlari, yaziim versiyonlari, galisanlarin ve
yoneticilerin kisisel bilgileri, sifreler ve saldirida kul-
lanilabilecek her tiirli materyalin toplanmasi olabil-
mektedir.

Saldirganlar ele gecirdikleri sifrelerle erisimi kisith
dosyalari indirmekte veya bant genisligi, islemci za-
mani, disk alani gibi sinirli kaynaklari kullanarak hiz-
met hirsizhigl yapmaktadirlar. Kurumlara ait bilgileri
ele gegiren saldirganlar, bu bilgileri ya daha fazla sui-
istimal icin kullanmakta, ya da kurum aleyhine olacak
sekilde (bilgilerin satilmasi v.b.) degerlendirmektedir-
ler. Bunun yaninda saldirganlar kurumlara zarar ver-
mek istediklerinde, kurum bilgilerini erisimi engel-
leyebilmekte, kayitli bilgileri silmekte veya bilgilerin
dogrulugunu etkileyecek sekilde degisiklikler yaparak
kurumlari zarara ugratmaktadirlar.

Kimi sosyal mihendislik saldirilarinda asil amag ku-
rumsal glivenin sarsilmasi ve kurumlarin itibar kaybi-
na ugratilmasi olabilmektedir. Sosyal mihendislik yo-
luyla zarara ugramis kurumlar itibar ve giiven kaybi-
na ugramaktalar, kaybedilen itibar ve giivenin bedeli
bastan alinacak tedbirlerin maliyetinden daha fazla
olmaktadir.

Ortak veri tabaninin veya ortak network sisteminin
kullanildigi durumlarda, kurumlardaki giivenlik agik-
lari baska kurumlarin glvenlik agig1 haline gelmek-
tedir. Boyle durumlarda hangi kurumdaki zafiyetin
sosyal mihendislik saldirilarina davetiye ¢ikardig da
anlasilmaz hale gelmektedir. Ayrica sosyal mihen-
dislik saldirilariyla ele gegirilen sistem ve kaynaklar,
baska sistem ve kaynaklarin ele gecirilmesi veya zarar
verilmesi igin kullanilabilmektedir. Dolayli olarak ku-
rumlarin gtivenlik aciklari baska kurumlara yapilacak
saldirilara sebep olmaktadir.

Sosyal Miihendislik Saldirilarinin Hedefleri Kimlerdir?

Kurumlara yonelik sosyal mihendislik saldirilarinda,
saldirganin suiistimal edebilecegi durumdaki perso-
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nelin tamami hedef olabilmektedir. Sosyal miihendis-
lik saldirilarinda hedef segilen kisiler:

a) Dogrudan ulasilabilir personel: Kurumlarin disa
bakan yoni olarak tanimlanan, yaptiklari is geregi
disaridan gelen kisilerle dogrudan iletisime gecen
personel (miracaat gorevlileri, glivenlik goérevlile-
ri, telefon santrali gorevlileri v.b.). 3

b) Ust diizey yéneticiler ve dnemli personel: Kurum-
daki gorevleri geregi zorunlu olarak ayricalikli yet-
kiye sahip olan veya gizli bilgiye ¢esitli nedenlerle
erisim hakki olan ¢alisanlar. Kendilerine sistem
Uzerinde sinirsiz erisim yetkisi saglayan sifreler ve-
rilen, ancak eksik bilgilendirme veya mesailerinin
yogunlugu nedeniyle kendilerine verilen sifreleri
hatirlamakta bile zorlanan, bu nedenle ¢ok basit
sifreler kullanan, hatta sifrelerini bir yerlere yaza-
rak hatirlamaya calisan ya da yaninda calistirdigi
kisilere (sekreter, hizmetli, v.b.) sifrelerini emanet
eden yoneticiler sosyal miihendislik saldirilarinin
hedefi olabilmektedir.

¢) Zaaflarn olan, aldatilmaya, ikna edilmeye uygun
personel: Kuruma ya da kurum galisanlarina bagli-
g1 zayiflamis, zaaflari olan, aldatilmaya, ikna edil-
meye musait olan her diizeydeki personel.

d) Faydali olmaya istekli sempatik personel: Diger
insanlara yardim etmekten zevk alan gorev ve yet-
kisini asarak yardim ve destek talebinde bulunan-
larin imdadina kosan, sempatik tavirlar sergileye-
rek yetki ve itibar elde etmeye calisan personel.
Saldirganlar bu tir ¢alisanlardan giris hakki iste-
yerek veya bir hesaba giris icin yardim etmesini
dileyerek ise baslarlar, ayrica birgok bireyin zayif
reddetme diizeyini bildiklerinden isin uzmanina
danisiyormus havasini vererek bu kisilerden has-
sas bilgileri elde etmeye calisirlar.®

¢) Destege muhtag personel veya kullanicilar: Ku-
rum hizmetlerinden yararlandiklari igin sistemlere
erisim hakki verilen ancak sistem hakkinda ye-
terli bilgisi olmayan, bu nedenle yardima ihtiyag
duyduklarinda kurumsal destek veren personelle
saldirgani ayirt edemeyecek durumdaki personel
veya kullanicilar.®

f) Baglilik seviyesi diisiik personel: Kurumun hedef

3 Can Bican - Sosyal Mihendislik Saldirilari - http://www.bican.
net/2008/05/20/sosyal-muhendislik-saldirilari/

4 Can Bican—a.g.e.

5 CanBican—a.g.e.
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ve politikalarini kavramasi zor olan, bilhassa alt
kademelerde calisan personel (siradan memurlar,
glvenlik gorevlileri, resepsiyon gorevlileri, hizmet-
liler v.b). Saldirganin sordugu sorularla neyi elde
etmeye calistigini anlayabilecek kabiliyeti olma-
yan, yaptiklari gérevin gerekleriyle kendilerine yo-
neltilen sorular arasindaki iliskiyi tam olarak kavra-
yamayan calisanlar en kolay saldiri hedefidirler.

Sosyal Miihendislik Teknikleri Nelerdir?

Sosyal mihendisler insanlari sorularla veya farkl
yontemlerle kandirmak suretiyle kurumlara veya kisi-
lere ait bilgileri fark ettirmeden almaya galistiklariigin
degisik saldiri teknikleri uygulamaktadirlar.t Kurumla-
ra calisan olarak sizmak, calisanlarla arkadas olmak,
teknik servis ya da destek alinan bir kurumdan ariyor-
mus gibi goriinerek bilgi toplamak, hedef kisiyle dost
olunarak kisilerin zaaf ve diskiinliiklerinden yararlan-
mak, hedef secilen kisilerin sifrelerini elde etmek igin
elektronik postalarina (e-maillerine) tuzak mesajlar
atmak, sistem sorumlusu oldugunu soyleyerek kul-
lanicilarin sifrelerini 6grenmeye ¢alismak, teknisyen
kihginda kurum igerisine fiziksel olarak sizmak veya
copleri karistirarak bilgi toplamak en fazla bilinen sos-
yal mihendislik yéntemleridir.”

Sosyal mihendislik saldirilarinda saldirinin nereden
gelecegini bilebilmek faydali olabilecegi gibi, saldiri-
nin ne sekilde olacagini anlamak da énemlidir. Sosyal
mihendisler kurbanlarina karsi ¢cok cesitli psikolojik
saldiri yontemleri kullanmaktadirlar. Bu yontemler-
den bazilari soyledir:

a) Otorite: insanlar aldatmak icin st diizey yetki-
li biri oldugunu veya itibarl bir misteri oldugu-
nu ikna etmek en fazla kullanilan yontemlerden
biridir.?

b) Baglanti ve Benzerlik: Hedef secilen kisilerle yakin
temasa gegcilip, kisisel baglantilar kurularak, ipug-
lari yakalanmaya calisiimasidir. insanlar kendileri-
ne benzeyen kisilere yakinhk duydugu icin sosyal

6 A Proactive Defence to Social Engineering - http://www.sans.org/
reading_room/whitepapers/engineering/511.php

7 “Social Engineering”-http://www.hq.nasa.gov/office/ospp/secu-
rityguide/V1comput/Social.htm

8 The Threat of Social Engineering and Your Defense Against It
http://www.sans.org/reading_room/whitepapers/engineering/
the_threat_of_social_engineering_and_your_defense_against_
it_1232?show=1232.php&cat=engineering
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mihendisler bu durumu ihmal etmeyecektir. On-
celikle hedefteki kisinin bireysel ilgi alanlarina yo-
nelik (kisilerin siyasi egilimleri, hobileri, sevdigi fi-
limler, tuttugu takimlar v.b.) baglantilar kurularak,
muhataba giliven duygusu verilip ikna yollu ataklar
gerceklestirilmesidir.

c) Mukabele etmek: Yapilan bir iyilik icin bir karsi-
lik 6nermek. Cogunlukla belirlenen kurbanlar ile
glvenilir bir iliski ortami gelistirilip, kiigclk etkile-
simlerle iliskiye girilerek glven iliskisinin sdmri-
lecegi zamanin beklenmesidir.

d) Birbirine gore ayarlama: Hedef ile gatismaya gir-
meme en iyi durum oldugu igin ortamin gerektir-
digi ses tonu ile zekice ve sabirl bir sunus yapiima-
sidir. Sinirli hareketler, emir ctimlelerinin kullanil-
masl veya bir sey siparis eder gibi talimat verilme
si en son tercih edilecek yontemlerdir. Bu nedenle
rica etme, uydurma durum belirleme, kisisel ikna
gibi metotlar daha fazla kullanilmaktadir.®

e) Uydurma durum: Bir olay veya bir organizasyo-
nun 6zelligine gore elde edilen bilgilerle tiretilen
suni bir durum, bir kriz veya 6zel bir an ile ilgili
olarak bu durumdan faydalanmadir.’® Sosyal mi-
hendisler anlik yardim igeren kriz durumlarini ¢ok
iyi kullanabildikleri gibi, calisanlarin glivenlerini
sarsmadan yardim edilme ile ilgili suni ortamlari
olusturmaya yonelik taktikler kullanmaktadirlar.

f) Dogal egilimlerin kullanilmasi: insanlarin en dogal
ozelligi olan, baskalarina yardim etme duygu ve
egilimlerinin kullaniimasidir. Yardima muhtag ms-
teri gibi davranma ya da galisanlari yetkili personel
olduguna inandirarak onlarin acikliklarindan fay-
dalanmak en fazla kullanilan yontemlerdendir.

g) Sorumlulugun yayilimi: Calisanlarin sadece kendi
hareketlerinden sorumlu olmadiklari, baskalarinin
gorev alanina giren konulardan da sorumlu olduk-
larina inandirilmasi yontemidir. Sosyal miihendis-
ler cesitli faktorlerin de yardimi ile olusturduklari
ortamlarda, kisisel sorumluluk konusunu abar-
tarak calisanlar sasirtirlar ve bir karar vermeye

9 Giiven Seker - internette Bilisim Suglarinda Kullanilan Metotlar-
http://uretim.meb.gov.tr/EgitekHaber/s75/
b%C4%B1Is%C4%B1m%20suclar%C4%B1.htm

10 Gliven Seker —a.g.e

11 Social Engineering: Understanding and Auditing - GSEC Practical
Assignment - a.g.e
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zorlarlar. Karar verme sirecinde diger ¢alisanla-
rin isimlerinin kullaniimasi veya yliksek mevkiden
yetkilendirilmis bir gérev oldugunun iddia edilme-
si bilinen yontemlerdendir.!?

h) Baghlik ve diiriistligiin suiistimali: Oncelikle he-
def secilen kisin zaaflar tespit edilerek, zaaflarin
kurum ve kisi aleyhine olacak sekilde kullanilmasi,
kurum cikarlariyla bagdasmayacak hareketlerin
yapilmasi saglanarak kurumsal bagliligin zayifla-
tilmasidir. Kurumsal baghligi zayiflamis, darastlik
kurallarini ihmal etmis calisanlar kullanilmaya ha-
zir hale gelmistir.2®

Sosyal Miithendislik Saldirilarina Karsi
Savunma Yontemleri

Sosyal miihendislik saldirilarina karsi, agiklari tam ola-
rak kapatabilecek garanti edilmis bir yontem bulun-
mamakla birlikte, riskleri hafifletebilecek ve zararlari
minimize edebilecek yontemler bulmak mimkindur.
Siber saldirilara karsi bilgisayar ve network altyapi-
sina yoOnelik tedbirler alinirken sosyal mihendislik
saldirilarina karsi daha farkli savunma yéntemlerinin
gelistirilmesi gerekmektedir. Bilinen teknik hackerlik
saldirilarindan farkli olarak sosyal miihendislik saldi-
rilarinda ¢alisan kisilerin bilgi diizeyleri ve kimlikleri
dnem kazanmaktadir. Ozellikle bilgilerin yiiksek has-
saslik derecesine sahip oldugu hissedilen yerlerde,
saldirilar yiiksek seviyede teknik bilgiye sahip kisile-
ri hedef alabilecegi gibi, biiro temizlik gorevlisi veya
gece bekgisi gibi diisiik seviyede bilgiye sahip bireyle-
ri de hedef alabilmektedir.**

Sosyal miihendisler, glivenlik zincirinin en zayif halka-
sini olusturan insan unsuruna odaklanip kurumlarin
savunma mekanizmalarini etkisiz hale getirmeye ¢a-
lismaktadirlar. insan unsurunun yer aldigi bir sistem
icinde sosyal miihendislik saldirilarina karsi higbir
bilgisayar glivenlik sisteminin kesin glivence sagladigi
soylenemez. Bundan dolayi insan faktoriiniin istisma-
rina dayanan sosyal mihendislik saldirilarinin her an
olabilecegi unutulmamalidir.

12 Glven Seker —a.g.e

13 Social Engineering: Understanding and Auditing - GSEC Practical
Assignment - a.g.e.

14 Social engineering attacks: What we can learn from Kevin Mit-
nick - Mark T. Edmead http://searchfinancialsecurity.techtarget.
com/tip/0,289483,sid185_gci1294530,00.html
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Saldirilara Karsi En Etkili Savunma Yontemi:
Egitim ve Ogretim

Basarili bir glivenlik diizenlemesi yapabilmek i¢in, ya-
pilan isin her asamasinda ve bolimiinde galisanlarin
kullandiklari bilgisayarlara iliskin glivenlik diizenle-
melerinin yapilmasi zorunludur. Organizasyonda yer
alan kisilere glvenlige iliskin bilgilerin tam olarak
anlatilmasi, calisanlara network glivenligine iliskin
sorumluluk duygusunun verilmesi organizasyon ya-
rarina olacaktir. Gergekte, en etkili savunma kisilerin
sosyal mihendislik saldirilariyla her an istismar edile-
bileceginin 6gretilmesidir.*

Kurum ¢ahlisanlarinin kimligini kanitlamayan kisilere
kesinlikle bilgi aktarmamasi, is hayati ile 6zel hayatla-
rini birbirinden ayirmalari hususunda gerekli uyarilar
yapilmali ve 6nlemler alinmalidir. Bu nedenle galisan-
lara glivenlik 6ngorileri ve glivenlik bilgileri alaninda
bilgi glivenligi farkindahgi programi uygulanmalidir.®
Calisanlarin sosyal miihendislik saldirilarina karsi egi-
tilmeleri kurumlar agisindan en etkili savunma araci
olacaktir. Esasen sosyal miihendislik saldirilarina karsi
en etkili savunma yénteminin egitim ve 6gretim oldu-
gu unutulmamalidir.

Egitim ve Ogretimin Haricinde Kullanilabilecek
Diger Tedbirler

a) Fiziki Giivenligin Gelistirilmesi: Oncelikle kurum-
lardaki hassas icerikli bilgilerin saldirilara karsi fiziki
glvenliginin saglanmasi gerekmektedir. Fiziki gliven-
ligin gelistiriimesi disaridaki saldirganlara karsi faydal
olabilecektir, ancak saldirganin iceriden biri olmasi
durumunda etkin bir fiziki savunmadan bahsedileme-
yecektir. Bu nedenle sistemlere fiziksel erisim imkani
olan kisilerin glivenilir olup olmadigi gézden gegiril-
meli, fiziksel tehditlerin olma olasiligina gore gerek-
li tedbirler alinmahidir. Bunun yaninda kurumlardaki
cesitli kullanici profillerinin sisteme erisim imkanlari
gz online alinarak, kullanici giivenlik politikalarinda-
ki sikilastirmalara 6nem verilmeli, tim kullanici pro-
fillerinin yetkileri belirlenmelidir.

15 The Threat of Social Engineering and Your Defense Against It —
a.g.e.

16 Fighting Social Engineering - Mikael Hermansson & Ro-
bert Ravne - University of Stockholm / Royal Institute of
Technology - March 2005 - http://dsv.su.se/en/seclab/
pages/pdf-files/2005-x-281.pdf
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b) Guglii Giivenlik Politikasi: Hassas bilgilere yonelik
glcli kontrol sistemlerinin olusturulmasi sosyal mi-
hendisler icin caydirici bir unsurdur. Kurumun olus-
turdugu giivenlik politikalari acik, anlasilir, makul, uy-
gulanabilir, erisilebilir ve kapsayici olmalidir. Kontrol
sistemleri egitim ve 6gretimle desteklenerek gliglen-
dirilmelidir. Calisanlara kurumun giivenlik politikalari
hakkinda egitimler verilerek, giivenlikle ilgili gorev ve
sorumluklar 6gretilmelidir. Glvenlik politikalari hazir-
lanirken kurumla galisanlar arasinda makul bir gliven
seviyesi belirlenmelidir. Y Calisanlara yeterince giive-
nilmemesi durumunda calisanlarin kuruma baghlig
zayiflayacak, gereginden fazla given duyulmasi du-
rumunda ise calisanlardan ya da calisanlar (izerinden
gelecek saldirilara karsi sistem savunmasiz birakilmis
olacakti.

c) Sifre Giivenligi Politikasi: Sistemlerde yer alan her
trld bilginin sifrelerle korundugu, bu bilgilere ancak
sifreler yardimiyla ulasilabilindigi bir ortamda, saldir-
ganlar icin en 6nemli hedef kullanici sifreleri olmakta-
dir. Sifreler kullanicilarin ulasmak istedikleri bilgilere
erisim yetkilerinin olup olmadiginin denetlenmesine
yarayan bir arag¢ oldugundan, sifrelerin yanlis ve kot
amagli kullanimlari glivenlik sorunlarina yol agabile-
cektir.

Kullanici hesaplarinin izinsiz kullanimina karsi, kulla-
nicilarin basit ve kolay tahmin edilebilir sifreler sec-
meleri engellenmeli, kriterlere uymayan zayif sifreler
saptanip gereken uyarilar yapilmal, gerektiginde sifre
secimlerine miidahale edilmeli, bu konuda calisanlar
bilinglendirilmelidir. Kullanici sifrelerinin tahmin edi-
lebilecek kadar kolay oldugu, hatta bazi kimselerin
is bilgisayarlarina sifre atamadigi ya da sifrelerini bir
kdgida yazip masa Ustline biraktigl s6z konusu ola-
bilmektedir. Saldirganlar kullanici sifrelerini tahmin
edebilmek icin muhtemel sifreleri deneyerek dogru
sifreyi bulmaya calisirlar, hatta otomatiklestirilmis
programlar sayesinde ¢ok sayida sifreyi kisa sirede
deneyebilirler. Bu nedenle Ust Uste belirli bir sinirin
Gzerinde yanhs sifre girildiginde kullanici hesabini
devre disi birakacak giivenlik mekanizmalari kullanil-
malidir. Her hesap igin ayri bir sifre kullaniimali ve sif-

17 Bilgisayar Aglarinda Givenlik Politikalarinin Uygulamasi - Ar. Gor.
Enis Karaarslan, Abdullah Teke, Prof. Dr. Halil Sengonca http://
csirt.ulakbim.gov.tr/dokumanlar/BilgisayarAglarindaGuvenlikPo-
litikalarininUygulanmasi.pdf
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reler belli araliklarla degistirilmeli, ayrica kullanicilar
sifrelerinin galindigindan veya kullanici hesaplarina
izinsiz girildiginden kuskulandiklari durumlarda uygu-
lanmasi geren prosediirler belirlenerek gereken 6n-
lemler alinmahidir. 8

d) Giivenlik Kurallarina Uymamanin Miieyyidesi:
Uygulanmakta olan kurumsal giivenlik politikalarina
verilen 6nem calisanlar tarafindan yeterince anlasi-
lamadiysa glivenlik politikalarinin fazlaca bir degeri
olmayacaktir. Egim ve Ogretimle beraber givenlik
kontrollerinin diizenli bir sekilde yapilmasi, ¢alisanla-
rin uygulanmakta olan politikalarin 6nemi hakkinda
farkindaliklarinin saglanmasi gerekmektedir.’® Ayri-
ca yapilan kontrollerde glvenlik politikalarina aykiri
davranislarda bulunanlarin Gst yonetim tarafindan
cezalandirilacagi ve giivenlik ihlallerinin affedilmeye-
cegi bilincinin yerlestirilmesi gerekmektedir. Egitime
ek olarak uygulanan yaptirimlar ¢alisanlarin givenlik
politikalarini izlemesine yardimci olacaktir.

e) Yonetim Prosediirlerindeki Olaylarin Detaylan-
dirilmasi: Saldirilara karsi bilinglendirme faaliyetle-
ri onemli oldugu kadar, saldiri aninda uygulanacak
yontemlerin ve yapilacak islerin belirlenmesi de
onemlidir.?® Kurum calisanlariyla irtibata ge¢cmeye
calisan kisilerin kimliklerinin nasil dogrulanacagi, sal-
diri olayini fark eden personelin ilk 6nce hangi yetki-
liye miracaat edecegi, kullanicilarin elektronik pos-
ta iletilerinin asil kaynaklarini nasil belirleyecekleri,
sipheli elektronik postalari nasil isleyecekleri, web
adreslerinin kimlik dogrulama bilgilerini nasil kontrol
edecekleri gibi detaylandirilmis prosedirlerin hazir-
lanip uygulamaya gecirilmesi gerekmektedir. Sosyal
muhendislik saldirilari cogunlukla kisisel zaaflar kul-
lanilarak yapildigindan, hedef secilen kisiler saldirinin
farkina varmayabilir ya da fark etse bile kendi itibar
ve glvenilirligini zedeleyecegini diisind(gu icin olayi
ilgili makamlara iletmeyebilir. Bu ylizden saldiri mey-
dana geldikten sonra durumun yetkili personele ile-
tilmesi icin gerekli proseddrler olusturulmahdir.

18 Bilgisayar Aglarinda Giivenlik Politikalarinin Uygulamasi —a.g.e

19 A Proactive Defence to Social Engineering
http://www.sans.org/reading_room/whitepapers/
engineering/511.php

20 The Threat of Social Engineering and Your Defense Against It-
a.g.e
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Denetim

Sosyal miihendislik saldirina iliskin plan ve taktikler
incelendiginde, sosyal miihendisligin glivenlik siste-
minin pargasi olan insana karsi yapildigi goriilmek-
tedir. insanlarin zeka giicii ve gecmiste yasadiklari
tecriibeler birbirlerinden farkli oldugu icin insan dav-
ranislarinin 6nceden tahmin edilmesi imkansizdir. Bu
nedenle glivenlik 6nlemlerinin ¢ogu bu alanda gizlen-
mis, kesin olarak tanimlanamayan, savunmasiz alan-
lara dogru yonelen sosyal mihendislik saldirilarina
karsi kesin bir basari saglayamayacaktr.

Cogu kurum sosyal mihendislikle micadele igin egi-
timler diizenlemekte, yeni politika ve prosediirler ha-
zirlamakta, ancak bunlarin etki ve glvenilirligini sos-
yal mihendislik saldirilari meydana geldiginde gore-
bilmektedir. Sosyal miihendislik saldir tipleri siirekli
degisen ve kendini yenileyen bir yapiya sahip oldugu
icin, saldirilara karsi alinan 6nlemlerin ve olusturulan
glivenlik politikalarinin diizenli olarak gézden gegiril-
mesi ve glincellenmesi, denetimlerle etkinliklerinin
onaylanmasi gereklidir.

Guvenlik politikasi egitim ve Ogretimiyle, calisanla-
ra ne sekilde hareket edecekleri, nasil davranacaklari
hususunda daha iyi rehberlik edebiliriz. Ancak ciddi-
yetsizlik ya da bilgisizligin oldugu durumlarda giglu
bilgi kontrolliiniin saglanmasi nasil olacak? Alinan
tedbirlerin kurumu korumaya yeterli olup olmadigini
nasil bilecegiz? Buna benzer pek ¢ok soru sosyal mu-
hendislik denetimlerini zorunlu kilmaktadir.

Sosyal mihendislige karsi gelistirilen savunma meka-
nizmalari genelde glivenlik politikalarinin glclendiril-
mesi, diizenli denetimler sayesinde zayifliklarin tespit
edilmesi ve daha iyi politikalarinin gelistirilmesidir.
Sosyal mihendislik denetimleri kurumlarin giivenlik
farkindahg programlarinda énemli bir yer tutmakta-
dir. Calisanlarin, yaptiklari isin bir parcasi olarak gi-
venlik politikalarindan haberdar olmalari ve politika
kurallarina uymalari yapilan kontrolleri daha etkin
kilacaktir. Sosyal miihendislik denetimleri sayesinde
sosyal mihendislik saldirilarina karsi odaklanmis ku-
rumlarda, ¢alisanlarin bu tiir saldirilara daha az hedef
olduklari tespit edilmistir.

Sosyal Miithendislik Denetim Teknikleri

Denetimin planlanmasi, sosyal mihendisligin tam

DENETISIM

“Sosyal muhendislige karsi gelistirilen
savunma mekanizmalari genelde
glvenlik politikalarinin gliclendirilmesi,
duzenli denetimler sayesinde zayifliklarin
tespit edilmesi ve daha iyi politikalarinin
gelistirilmesidir. Sosyal mihendislik
denetimleri kurumlarin gtivenlik
farkindaligi programlarinda 6nemli
bir yer tutmaktadir.”

olarak anlasilmasi ve buna karsi alinacak onlemle-
rin belirlenmesi neticesinde miimkin olacaktir. Sos-
yal muhendislik saldirilari; bilgi toplama, iliski kur-
ma, istismar ve erisim olmak lizere dort asamada
gerceklesmektedir.?! Uygulanacak denetim siireci bir
saldirganin yapmasi beklenenlerin tatbikati seklinde
olacagindan, denetimin planlanmasi ve denetim si-
reci de saldiri asamalarinin sirayla denenmesi seklin-
de olacaktr.

Sosyal miihendislik olaylarina karsi gerceklestirilecek
denetimler asagidaki sireclerden meydana gelmek-
tedir.

a) Denetime hazirlik asamasi

Denetime baslamadan evvel, kurumlarin 6nceden
belirlenmis denetim programi ve uygulamasi yoksa
belirli bir zaman diliminin hazirlik asamasina ayrilma-
si gerekmektedir. Denetimlerin amaci organizasyon-
da yer alan birimlerin hesap verebilirliginin saglan-
masina yonelik oldugu igin, dncelikle organizasyonda
yer alan birimlerin gérev tanimlarinin yapiimis olmasi
gerekecektir. Denetim programi hazirlanirken kont-
rol sistemlerinin yerlesmesine yonelik aktivitelerin
incelenmesi, yeni politikalarla belirlenen glvenlik
sistemlerinin test edilmesin saglanmasi, yasadisi akti-
vitelerin ortaya ¢ikarilmasi gibi hususlar dikkate alin-
mahdir.

Denetim teknikleri ve denetim stireci bir saldirgandan
beklenen hareketlerin tatbikati seklinde olacagindan
galisanlar tarafindan yetkisiz aktivite olarak deger-
lendirilebilecektir. Bu nedenle denetime baslamadan

21 Social Engineering: Understanding and Auditing - GSEC Practical
Assignment - a.g.e.
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once Ust yoneticiden yetki alinmasi, yetki almaksizin
herhangi bir glivenlik testi uygulamasina gecilmeme-
si gerekmektedir. Ayrica denetime baslamadan dnce,
denetimler kurum calisanlarina uygun bir sekilde
bildirilmelidir.?

Denetime hazirlik asamasinda, objektif bir denetim
planinin olusturulmasi igin glincel politika ve mevzu-
atin arastirilmasi zorunludur. Giincel politika ve mev-
zuatin arastirilmasi, denetimlerde farkh seviyelerde-
ki ciktilarin bélimlenerek, hangi tir kontrollerin ger-
ceklestirilmesi gerektigi hususunda bizlere yardimci
olacaktr.

b) istihbarat toplama asamasi

Sosyal mihendisler bilgisiz veya eksik bilgi sahibi ki-
silerin yetersizliklerini kullanarak saldiriya baslarlar.
Bundan dolay! saldiri 6éncesinde genis bir bilgi top-
lama kampanyasi yuritirler. Sirket hakkinda bilgi
toplanmasi, bilgilerin denenmesi, sirket kultiri ve
calisanlarin taninmasi, hedefteki potansiyel zayiflik-
larin tespiti baslangic asamasinda 6nem tasir. Sosyal
mihendisler icin ¢calisanlarin listesi, dahili telefon nu-
maralari, kurumsal elektronik posta adresleri, ortak
yonlendirici yetkileri ve hassas giivenlik bilgileri haya-
ti 6Gnem tasimaktadir.

istihbarat toplama asamasinda ¢ogu zaman kurum-
sal web sayfalarindan, arama motorlarindan, haber
gruplarindan, forumlardan ve is arama sitelerinden
kurum galisanlari ve kurum organizasyonu hakkinda
yeterli bilgi edinilebilmektedir. Denetimlerde bu or-
tamlardan kuruma ait hassas bilgilerin ne kadarinin
elde edilebilecegi tizerine yogunlasiimahdir.

Kurumsal web-siteleri — ise ilk baslanacak yer kuru-
mun web-sitesidir. Sirket yoneticileri, calisanlar ve
sirket hakkinda yayinlanan broslrler sosyal mihen-
disler icin zengin bir bilgi kaynagi olabilmektedir. Bu
nedenle ortak kullanim amaciyla web-sitelerine veya
brostirlere konulmus her tirli kurumsal veya kisisel
bilginin kurumlar icin potansiyel problem kaynagi
olabilecegi duslnulerek, bu tir bilgilerin iceriginin
gdzden gecirilmesi faydali olacaktr.

Arama motorlari — Arama motorlarindan kurumlar

22 Social Engineering: Understanding and Auditing - GSEC Practical
Assignment - a.g.e.
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hakkinda pek cok bilgi elde edebiliriz. Kurum c¢ali-
sanlariyla ilgili bilgiler, kurumun iliski icinde oldugu
veya birlikte calistig kurumlar/kisiler, hatta kurum
mdusterilerinin kimler oldugu gibi genel bilgileri ara-
ma motorlarindan bulabiliriz. Kurumun ¢ok biyik ve
iyi bilinen bir kurum olmasi durumunda arama mo-
torlarindan daha cok bilgi elde edilebilecektir. Kurum
hakkinda haber sitelerinde yer alan bilgilerin gercek-
liginin dogrulanmasi, kuruma ait ve kurum givenligi-
ni tehdit eden hassas bilgilerin disariya sizip sizma-
diginin arastiriimasi faydah olacaktir.® Ayrica kurum
calisanlarinin forum sitelerinde kuruma ait bilgileri
paylastigi durumlar da olabilmektedir. Calisanlarin
kuruma ait hangi tip bilgileri web ortaminda paylasti-
g1 hususunda genel bir bilgi edinilmelidir.

Haber gruplari—Sosyal miihendisler kurumsal bilgile-
ri ele gecirebilmek icin haber gruplarindan faydalanir-
lar. Arama motorlarinda yer alan haber gruplarindaki
bilgiler arastirma yapmak icin miikemmel bir kaynak
olusturmaktadir.2* Ayrica kurumla ilgili olarak kurum
calisanlari tarafindan yazilan makaleleri de haber
gruplarinda bulmak miimkindir. Haber gruplarinda
bazi kurum calisanlarinin, hatta sistem yoneticisi ko-
numundaki uzmanlarin sistemdeki giivenlik duvarlari
ile ilgili bilgileri tanimadiklari kisilerle rahat¢a pay-
lastiklari géralmustir. Bu nedenle denetime hazirlik
asamasinda haber gruplarinda gezinti yapip kurumla
ilgili bilgileri derlemeye calismak faydali olabilecektir.
is arama siteleri — Is arama sitelerinin arastirilmasi
hassas bilgilerin ortaya c¢ikarilmasinda pek fazla ise
yaramayacaktir. Ancak is arama siteleri bir kurumun
personel agisindan yapisinin ne oldugu ve personel
aciginin hangi alanlarda oldugu hususunda mikem-
mel bir bilgi kaynagidir. Bu nedenle is arama siteleri
gbzden gecirilerek, denetlenecek kurumla ilgili hangi
tir bilgilerin yer aldigy, is ilanlarinda gilivenlik kuralla-
rina uyulup uyulmadigi hususlari arastiriimalidir.

c) Fiziksel giris asamasi

Sosyal mihendisler basari saglayabilmek igin sirket
varliklari Gzerinde herhangi bir fiziki iz birakmadan
calismalarini slrdirirler, ancak bazi durumlarda
daha ileri diizeyde bilgi elde edebilmek icin kurum-

23 Social Engineering - The Weakest Link in Information Security -
Jeff Mc Dermott- a.g.e

24 Social Engineering: Understanding and Auditing - GSEC Practical
Assignment —a.g.e

09

49



MAKALE

lara fiziksel giris yapmak isteyeceklerdir. Fiziksel giris
yapmak isteyen sosyal miihendisler giivenlik gorevli-
lerini kandirmak, kurumlarin giris kisimlarinda bulu-
nan kontrol noktalarindan gegebilmek veya glivenligi
saglayan diger vasitalari atlatabilmek igin degisik yon-
temler deneyeceklerdir. Bunlar icinde en fazla kulla-
nilan yontem kurumda calisan biri gibi davranarak
(sahte kimlik karti kullanma, galisanlarin giydigi resmi
kiyafetleri giyme, sahte rozetler takma v.b. sekilde)
fiziksel giris yapmayi denemektir. Bunun yaninda ise
giris saatlerinde kalabaliga karisip ¢alisanlarin arasin-
dan giris yapmak, hizmet saglayicisi (postaci, tamirci
v.b.) gibi davranmak, kurumla randevusu olan miiste-
ri veya ziyaretci gibi davranmak, kamu hizmeti veren
baska kurulus calisani gibi davranmak, normal siirec-
lerin uygulanmadigl mesai saatleri disinda giris yap-
maya c¢alismak gibi yontemler de bulunmaktadir.?®

Denetimler sirasinda sosyal miihendislerin kandirabi-
lecegiveya atlatabilecegi glivenlik gorevlilerinin, kont-
rol noktalarinin ve giivenligi saglayan diger vasitalarin
olup olmadiginin gézden gecirilmesi, stipheli durum-
larda gereken tedbirlerin alinmasi saglanmalidir. Ku-
rum calisanlari tarafindan taninan bir denetginin bu
tir aldatma yontemini kullanarak sosyal miihendislik
saldirilari yapilip yapilmadigini anlamaya calismasi
zor olacaktir. Bunun icin ¢alisanlarin tanimadigi baska
bir denetci veya 6zel bir gorevli tarafindan calisanla-
rin denenmesi, bu tlr aldatma ve atlatma yontemle-
rine acik olup olmadiklarinin tespit edilmesi faydal
olacaktir.?®

d) Fiziksel giris sonrasi

Fiziksel giris asamasindan sonra sosyal miihendislerin
ontinde pek ¢cok secenek bulunmaktadir. Bu segcenek-
ler arasinda; kurum network’una korumasiz giris yap-
mak icin acik bir network ucu elde etmeye calismak,
hassas bilgileri ¢calmak i¢in daha 6énceden hedef se-
cilen kisilerin bilgisayarindaki bilgilere ulasmak, viris
yazilimlari yiklemek, calisanlari gizlice izleyip (omuz
sorf, kulak misafirligi v.b. yollarla) sifrelerini ele
gecirmek, ekrani kilitlenmemis bilgisayarlari kullan-
mak, kullanici bilgisayarlarini kullanima agmaya ikna
etmek, odalardaki korumasiz evraklara géz atmak,

25 Social Engineering: Understanding and Auditing - GSEC Practical
Assignment —a.g.e
26 Fighting Social Engineering - a.g.e
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¢alisanlarin masalarinda bulunan notlari incelemek,
kuruma ait ¢opleri karistirmak, takvimlere-ajandalara
ve ortak kullanima acik panolara goz atmak gibi sece-
nekler bulunmaktadir.?’

Denetim sirasinda, hassas bilgilerin yer aldig1 dolap
ve raflarin yetkisiz erisimlere karsi kilitli olup olmadigi
kontrol edilmelidir. Ayrica uygulanan gilivenlik politi-
kalariyla kurumsal bilgilerin gizlilik derecesine goére
siniflandirmaya tabi tutulup tutulmadiginin, hassas
bilgilerin ¢alisanlar tarafindan glvenli olmayan alan-
lara c¢ikarilip ¢ikarilmadiginin kontrol edilmesi gerek-
mektedir.

e) Telefon bazli denetim

Sosyal mihendisler icin telefon 6nemli bir aractr.
Telefonlar saldirganlarin kendilerini belli etmeden
calisanlara yaklasilmasini izin veren, ¢ogu zaman cali-
sanlari savunmasiz birakan saldiri araglaridir.2® Bu tir
denetimlerde, denetim plani hazirlamak igin dizen-
lenmis birkag temel nokta bulunmaktadir. Oncelikle
sosyal miihendisin ele gecirmeyi amacgladig bilgi tip-
lerinin neler oldugunun tanimlanmasi gerekmekte-
dir. Bu bilgiler sifreler, hassas belgeler, ilave telefon
numaralari veya saldirganin isine yarayacak diger
bilgiler olabilir. Oncelikle bilinmesi gerekir ki, saldir-
ganlar elde etmek istedikleri bilgilerin tamamini kar-
silarina cikan ilk kisiye sormak yerine, asamali olarak
¢alisanlar arasinda bir giiven zinciri olusturmak sure-
tiyle elde etmeyi tercih ederler.

Saldiriya ilk sirada hedef olan gorevliler istenilen bil-
ginin bakilmasini veya arastirilmasini kimin izin verdi-
gini sorabileceklerdir. Bu nedenle saldirgan hedef bir
bilgiyi ele gecirmeyi amacladiginda, bilgiyi erisme-
de karsilasilacag ilk gorevlileri tanimak isteyecektir.
Saldirganin bilgilerin derlenmesinde kandirabilecegi
yani birlikte galisabilecegi gorevlileri ve Ust dereceli
gorevlileri tanimasi gerektiginden bu kisiler hakkinda
arastirma yapmak isteyecektir. Saldirgan 6nceden be-
lirledigi kisileri/kurbanlari hangi alanlarda kullanaca-
gini tespit edip bu kisilere karsi bir gliven zinciri tesis
etmeye calisacaktir.?®

27 Fighting Social Engineering - a.g.e

28 Aaron Dolan—Social Engineering-GSEC-
http://www.sans.org/reading_room/whitepapers/engineering/
social_engineering_manipulating_the_source_32914

29 Social Engineering: Understanding and Auditing - GSEC Practical
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f) Elektronik posta bazli denetim

Sosyal mihendisler kurbanlarini istismar etmek icin
hazirladiklari virts yazilimlarini ¢alisanlarin elektronik
postalarina gondermek suretiyle saldirilar diizenlen-
mektedir. Calisanlarin stiphesini cekmeyecek sekilde
ustaca hazirlanmis elektronik postalar génderilerek
veya baskalarina zarar vermek amaciyla kurulmus web
sitelerine girilmesi saglanarak virislerin bilgisayarlara
yuklenmesiyle saldirilar gergeklestiriimektedir.3

Telefon bazli denetim tekniginde tanimlanan teknik-
lerin aynisini uygulayip, sosyal mihendislerin elde
etmek istedigi bilgileri ulasmaya ¢alisabiliriz. Bu tir
denetimlerde 6ncelikle saldirganlarin ne gesit elekt-
ronik postalari kimlere gonderdigini arastirip, daha
sonra hedefledigimiz calisanlara ayni kalipta elektro-
nik postalar gondererek tepkilerini degerlendirmemiz
faydah olacaktir.3!

Sonug

Deger ifade eden her tirld bilginin saldiri hedefi ha-
line geldigi giniimiizde, cogu kisi veya kurum sosyal
muihendislik saldirilarinin hedefi oldugu igin cesitli
risklerle karsi karsiya kalmaktadirlar. Higbir bilgisayar
sistemi insandan bagimsiz olmadigi gibi, insan unsu-
ru da giivenlik sisteminin en zayif halkasidir. insan
unsurunun yer aldigi bir sistem icinde sosyal mihen-
dislik saldirilarina karsi bilgisayar givenlik sistemleri-
nin kesin glivence sagladigi séylenemez. Bu nedenle
sosyal mihendisler, glivenlik zincirinin en zayif halka-
sini olusturan insan unsuruna odaklanip kurumlarin
savunma mekanizmalarini etkisiz hale getirmeye ca-
lismaktadirlar.

Sosyal mihendislik saldirilarina karsi agikhklari tam
olarak kapatabilecek savunma yontemi bulunmamak-
la birlikte, riskleri hafifletip zararlari minimize edebi-
lecek en etkili savunma yontemi egitim ve 6gretimdir.
Bu nedenle egitim ve 6gretim faaliyetleriyle persone-
lin sosyal mihendislik olaylarina karsi bilinglendiril-
mesi, ¢alisanlarin yaptiklari isin bir parcasi olarak gu-
venlik politikalarindan haberdar olmalari ve politika
kurallarini uymalari 6nem kazanmaktadir. Ayrica de-
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netimlere gereken 6nemin verilmesi, diizenli dene-
timler sayesinde zayifliklarin tespit edilerek daha iyi
politikalarin gelistiriimesi ve glvenlik politikalarinin
surekli giincellenmesi en ideal korunma yéntemidir.
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