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Ozet

Evde kullammi giderek artan Internet, yasamimizda olumlu bircok doniisiime yol acmistir:
Bununla birlikte ¢esitli kategorilerde olumsuz yonleri de dikkat ¢ekmektedir. Bu ¢alismada,
ortaokul ogrencilerinin bilisim teknolojileri kullamm siireleri ve diizeyleri, evde bilgisayar ve
Interneti kullamm bicimleri, riskli Internet davramgslar: ve bu davramslarin cinsiyet, anne ve
babanin 6grenim durumu, Internet kullanim siivesi ve Internet kullamim diizeyi gibi degiskenlerle
arasindaki iligki incelenmektedir. Arastirma bulgularina gore azimsanmayacak oranda ogrenci
uzun siire bilgisayar kullanmakta ve ogrenciler, orta ve ileri diizeyde bilgisayar ve Internet
kullandiklarin diisinmektedir. Ogrencilerin yariya yakini kendi odasinda Interneti kullanmakta
ve aileler cesitli kullamm fkasitlamalart getirmektedir. Ogrenciler ¢esitli viskli davramslar
sergilemekle birlikte, riskli Internet davranisi puanlar: yiiksek seviyede degildir. Cinsiyet, anne
Ogrenim durumu viskli Internet davramiglar ile iliskili ctknisti: Bu sonuglara gére dgrencilere,
ailelere ve ¢esitli kurumlara cevrimici riskler konusunda cesitli gérevler diistiigii, paydagslarin
isbirligi ile sorunlarin ¢oziilebilecegi dile getirilmigtir.

Anahtar Kelimeler: Internet kullanmim bicimleri, riskli Internet davramglar, cinsiyet, aile

ogrenim durumu

Abstract

The increasing opportunity to access the Internet from home has opened the way for a number
of positive changes in our lives, while at the same time raising the specter of a variety of risks.
This study examined middle school students’ computer and Internet usage in terms of time spent,
perceived levels of proficiency, manner of home usage and risky Internet behavior. It also looked
at how the gender of the students, the level of parental education, time spent online and level
of the Internet proficiency affected students’ risky behavior. A significant proportion of children
were found to spend long hours on the computer and to consider themselves at an intermediate
or advanced level of proficiency with regard to computer and the Internet usage. Approximately
half of the students surveyed connected to the Internet in their own rooms. Similarly, close to half
of the students surveyed were subject to various types of parental limitations. Although scores
for risky Internet behavior were not markedly high, students did exhibit certain types of risky
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behavior. Gender and mothers level of education were found to correlate with risky Internet
behavior. Overall, the study findings suggest that students, families and different institutions all
have certain responsibilities with regard to online risks and those solutions to related problems
require the collaboration of all stakeholders.

Keywords: Internet use styles, risky internet behavior, gender, parents’level of education

1. Giris

Teknolojinin yasamin her alaninda kullanilmaya baslandigi son yillarda yeni
kavramlar da ortaya atilmaktadir. Bu yeni kavramlardan bir tanesi giinliik hayatinda
teknolojiyi, dzellikle Internet ortamini yaygin olarak kullanan ve dijital dili ana dili
gibi konusan kusaklar i¢in kullanilan sayisal (dijital) yerliler kavramidir. Bu kavramin
alanyazina Marc Prensky (2001) tarafindan kazandirildig1 yaygin kabul gérmektedir.
Sayisal (dijital) yerliler i¢in 5nemli bir yere sahip olan Internet, bilgi edinme, iiretme,
eglence, iletisim, sosyal etkilesim vb. amaglarla kullanilmaktadir. Internet “cekirdek
ailenin yeni bir bireyi” (Kuzu, 2011) olarak da degerlendirilmektedir. Bu yeni bireyin
ortaya ¢ikisinda evlerden ve okullardan Internete erisim olanaklarinin artmasimin etki-
li oldugu sdylenebilir. Tiirkiye Istatistik Kurumu’nun Agustos 2014’te gergeklestirdi-
&1 “16-74 yas aras1 Hanehalki Bilisim Teknolojileri Kullanim Arastirmast Raporu”na
gore Tiirkiye genelinde hanelerin % 53,8’i evde Internet erisimine sahiptir (TUIK,
2014). Bu oran 2012 y1l1 i¢in % 47,2 dir (TUIK, 2012).

Bilgisayar ve Internet kullanim oranlarinin en yiiksek oldugu yas grubu 16-24’tiir
ve en sik sosyal aglar kullanilmakla birlikte Internet % 78,8 oranla en gok evlerde
kullanilmaktadir (TUIK, 2014). Tiirkiye’de 2008 yillinda 6 milyon olan genis bant
Internet abone sayisi, 2012 yili ikinci ¢eyreginde 18,3 milyonu geg¢mistir. Abone sa-
yisinda mobil bilgisayar (1.859.250) ve mobil cepten Interneti kullananlarin sayisi
(8.790.698) 6nemli bir yere sahiptir (MAK Raporu, 2012). Bunun yaninda ayrica Av-
rupa Birligi Cevrimici Cocuklar (EU Kids Online) raporuna gore Tiirkiye’de ¢ocuk-
larin %60°1 okulda, % 52’si evde Internet’e baglanmaktadir (Haddon ve Livingstone,
2012).

Yogun Internet kullanimi kullanicilarinin yasamina bir yandan olumlu birtakim
katkilar sunarken bir yandan da kullanim siirecinde karsilasilabilecek birgok sorunu
beraberinde getirmektedir. Ornegin ¢evrim-ici etkinlikler, kullanicilarin fiziksel, duy-
gusal ve psikolojik birtakim gesitli zararlar gormelerine yol agabilmektedir (Slavtche-
va-Petkova, Nash ve Bulger, 2015). Tiirkiye’de Internet kullanimiyla ilgili giivenlik
riskleri; yetigkinlere gore icerik, zararl yazilim ve sahtecilik, kisisel bilgilerin payla-
simi, siber zorbalik ve yabancilarla tanisma olarak degerlendirilmektedir (UNICEF,
2011). Bu durumdan zarar goérenler arasinda, ¢cocuklarin 6zel bir yeri bulunmakta-
dir. Cocuklarin karsilastigi sorunlar; bilgisayara viriisii bulastirma, casus yazilimlarin
ulagimina miisaade etme, bilgisayar: bozma bigiminde “teknik zararlar”; asir1 oyun
oynamak ve eve kapanmak bi¢ciminde kendini gosteren “fiziksel sosyolojik ve psi-
kolojik zararlar™ ile zararli igeriklere erisim, kotii niyetli kisilerle temas ve istismar
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biciminde kendini gosteren “hayati zararlar” olarak siniflandirilabilir (Canbek ve Sa-
giroglu, 2007).

Cocuklar ayrica internet ve bilgisayar teknolojilerini kullanirken teknik, fiziksel,
sosyal ve psikolojik acidan siddete maruz kalabilmektedirler (Celen, Celik ve Se-
feroglu, 2011). MAK Raporu’na gore (2012) cocuklar, siber zorbalik, ¢ocuk istis-
mari, zararli ve asir1 bilgisayar oyunu oynama, yabancilarla ¢evrim-igi/gevrim-dist
etkilesim gibi durumlarla karstya kalabilmektedirler. Internet’in zararli yanlari ile il-
gili olarak aileler dogal olarak endise duymaktadirlar. Avrupa’da 27 iilkeyi kapsayan,
6-17 yas aras1 gengler lizerinde yiiriitiilmiis bir aragtirmanin sonuglarina gore aileler
cocuklarinin sirastyla en fazla cinsel igerikli resimler gérmesinden, cinsel saldiriya
maruz kalmasindan, kendisine zarar verici sitelere girmesinden, siber zorbaliga maruz
kalmasindan ve sosyal olarak izole olmasindan endigse duymaktadirlar (Eurobarame-
ter, 2008).

9-16 yas grubunda yer alan 25 bin 6grenciye ulasilan Avrupa Cevrimici Cocuklar
(EU Kids Online) projesinin raporuna gére; Tiirkiye “diisiik diizey Internet kullani-
mi1” ve “biraz riskli” grupta yer almaktadir. Tiirkiye’de gocuklarm % 36’s1 giinde 1
saatten fazla Internet kullanmakta, % 52’si Internet’e evden baglanirken, buna yakin
bir oranda kullanici da Internet kafelerden Internet’e erisim saglamaktadir. Rapor-
da, Tiirkiye’deki ¢ocuk ve ailelerin Internet kullanim becerileri konusunda Avrupa
tilkelerinin yer aldigi listenin sonunda yer aldigi, ancak ¢ocuklarin ve ailelerin ¢ok
sey bildiklerini ifade ettikleri ve annelerin ¢ocuklarina yardim edebilecek diizeyde ol-
duklarmi diistindiikleri belirtilmektedir. Cocuklarin yarisindan fazlasinin 13 yasindan
kiiciik yasta soysal ag sitelerine kayit olunmamasi gerekmesine ragmen bu tiir sitelere
iiye oldugu anlasilmaktadir. Ote yandan bulgulara gore Tiirk cocuklarin Avrupa iilke-
leri ortalamasindan daha fazla oranda kisisel bilgilerini (cep telefonu, ev adresi) her-
kesle paylastiklari, % 9,6’sinin Internet iizerinden iiziicii bir durumla karsilastig1 ve
% 15’inin zararh bilgiler iceren web sitelerini ziyaret ettigi belirlenmistir. Bu konuyla
ilgili olarak ailelerin farkindalik diizeylerinin diisitk oldugu (Haddon ve Livingstone,
2012) degerlendirmesi yapilmaktadir.

Riskli internet Davramslar:

Alanyazinda, Internet ortaminda isim, e-posta, fotograf vb. kisisel bilgilerin pay-
lasimi, ¢evrim-i¢i araglar araciligiyla tanisilan bir kisi ile yiiz yiize ortamlarda ile-
tisime ge¢me, birilerine ¢evrim-i¢i ortamda zarar verme, cinsel igerikli sitelere gir-
me, miistehcen mesajlar alma, yetiskinlerin bulundugu sohbet odalarina girme, filtre
programlarini etkisiz hale getirme (Dowell, Burgess ve Cavanaugh, 2009; Mitchell,
Finkelhor ve Wolak, 2003) gibi durumlar riskli internet davramlari olarak deger-
lendirilmektedir. De Moore vd. (2008) Internet risklerini “igerik, iletisim ve ticari
riskler” seklinde {i¢ grup halinde simflandirmistir. Igerikle ilgili olarak gengler igin
zararli goriilen riskler “yetiskinlere uygun igerik, siddet, irk¢ilik ve nefret igeren resim
ve metinler” olarak ifade edilmistir. igerik ile ilgili riskler ayrica “provokatif igerik ve
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yanlis bilgi verme” biciminde iki grupta ele almmustir. {letisim ile ilgili riskler “siber
zorbalik, cinsel talep, giivenligi tehdit etme” seklinde, ticari riskler ise gocuklarin
ticari agisindan somiiriilmesi ve haklarinda kisisel bilgiler toplanmasi bigiminde ta-
nimlanmaktadir.

Bu arada Internet’in agir1 kullanimi, yasam doyumunun diisiik olusu, heyecan ara-
yist riskli Internet davraniglarmin ortaya ¢ikisinin nedenleri arasinda siralanmaktadir
(Livingstone ve Helsper, 2007). 2005-2009 yillar1 arasinda 4-6 siniflarda 6grenim go-
ren 10 bin 6grenci ile gerceklestirilen bir calismada ¢evrim-i¢i risklerin dnemine igaret
edilmis ve bu risklerin her yil anlaml fark yaratacak bi¢cimde arttig1 ifade edilmistir
(Valcke, De Wever, Van Keer ve Schellens, 2011). 1997-2012 yillar1 arasinda 18 yas
alt1 ile gerceklestirilmis 271 deneysel arastirmanin incelendigi arastirmada internetin
risk ve zararlarinin incelendigi ¢alismalarin yetersiz oldugu ve bu ¢aligmalarin siber
zorbalik gibi belirli alanlarda yogunlastig1 ifade edilmektedir (Slavtcheva-Petkova
vd., 2015). Avrupa’da 25 iilkeden 9-16 yas grubunda yer alan 1.000 ¢ocuk ile ger-
ceklestirilmis bir caligmada sosyal ag sitesi kullanan bireylerin daha fazla ¢evrim-ici
riske maruz kaldig1 sonucuna ulasilmistir (Staksrud, Olafsson ve Livingstone, 2013).
Sosyal ag sitesi kullaniminin bu yas grubundaki yayginligi diistiniiliirse bu durumun
oldukgea diisiindiiriicli oldugu sdylenebilir.

Alanyazin incelendiginde bilgisayar ve Internet’in ortaokul dgrencilerinin haya-
tindaki yeri konusunda yapilmis ¢esitli arastirma ¢alismalarinin oldugu anlasilmakta-
dir (Altug, Gencer ve Ersoz, 2011; Durmus ve Kaya, 2008; Gokgearslan ve Seferoglu,
2005; Haddon ve Livingstone, 2012; Vigdor ve Ladd, 2010; Zhou vd., 2012). Bu
arada Van Braak ve Kavadias (2005) ev ve okul ortaminda bilisim teknolojilerinin
kullanim siiresi ve bigiminin degistigini belirtmektedirler. Ornegin, okuldaki kullanim
belirli bir denetim altinda gergeklesirken evdeki kullanim bigimleri kapali bir kutu
gibidir. Bu nenle de evde dgrencilerin Internet kullanim bigimlerinin ve riskli Internet
davraniglarin belirlenmesi onlarin gelisimleri agisindan 6nem tasimaktadir. Olast ev
kullanim durumu ve risk faktorlerinin belirlenmesi bu konuda politika belirleyiciler
ve paydaslarin 6nlemler almasi igin faydali olacaktir. Bu saptamalardan hareketle bu
¢alismanin amaci ortaokul 6grencilerinin evde bilisim teknolojilerini kullanim bigim-
lerinin ve riskli Internet davranislarmin belirlenmesidir. Bu amagla asagidaki sorulara
cevap aranmistir.

*  Ortaokul 6grencilerinin bilisim teknolojilerini kullanim siiresi ve diizeyleri
nedir?

+  Ortaokul &grencilerinin evde bilgisayar ve Internet kullanim bigimi ve
amaclar1 nelerdir?

+  Ortaokul 6grencilerinin riskli Internet davranislar1 nelerdir?

»  Cinsiyet, anne 6grenim durumu, baba 6grenim durumu ve sinif degiskenlerine
gore riskli Internet davranislar1 anlaml bigimde farklilasmakta midir?
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2. Yontem

Bu ¢aligma dgrencilerin evde bilisim teknolojilerini kullanimlari ve riskli inter-
net davranislari konusundaki mevcut durumun belirlenmesini amaglayan betimsel
bir ¢alismadir. Calismanin gerceklestirilmesinde dgrenci goriislerine bagvurulmustur.
Betimsel model kapsaminda veriler aragtirmacilarin gelistirdigi bir anket ve bir dlgek
araciligiyla toplanmistir. Verilerin analizinde frekans, yiizde, ortalama gibi betimsel
istatistikler ayrica Mann-Whitney U, Kruskal-Wallis, faktor analizi testleri kullanil-
mistir.

Calisma Grubu ve Ozellikleri

Caligmada elverisli drnekleme yoluyla Tiirkiye’nin ¢esitli illerinde (Ankara, Bolu,
Bursa, Mersin, Istanbul, Ordu) 2012-2013 egitim-6gretim yilinda dgrenim gérmekte
olan ve ¢aligmaya goniilliik esasina gore katilim saglayan 707 6grenci yer almistir.
Katilimeilarin % 46,5371 (329) kiz, % 53,47’si (378) erkektir. Sinif dagilimina bakil-
diginda % 9,05’inin 6. smif (64), % 41,44 tinlin 7. sinif (293), % 49,50’sinin (350)
8. simifta 6grenci olduklar1 anlagiimaktadir. Ogrenciler, 4+4+4 olarak bilinen yeni
sisteme gore ikinci kademede yer almaktadirlar. Anne 6grenim durumuna gore, an-
nelerin % 5,80’inin (41) okuma yazmasi bulunmamakta, % 45,69u (323) ilkokul, %
22,07’si (156) ortaokul , % 20,79°u (147) lise, % 5,09’u (36) iiniversite ve % 0,57’si
(4) lisansiistii mezunudur. Baba 6grenim durumuna gore, babalarin % 2,40’ 1nin (17)
okuma yazmasi bulunmamakta, % 27,401 (193) ilkokul, % 26,59’u (188) ortaokul ,
% 29,001 (205) lise, % 13,44’ (95) Giniversite ve % 1,27’si (9) lisansiistii mezunudur.

Veri Toplama Araci

Bu ¢aligmada veri toplamak amaciyla iki ara¢ kullanilmistir. Bu araglarin birin-
cisi katilimeilarin “bilisim teknolojilerini kullanim siiresi ve diizeyi, evde bilgisayar
ve Internet kullanim bigimleri ve evde internet kullanim bicimleri” ile ilgili verileri
toplamak amaciyla arastirmacilar tarafindan gelistirilen bir ankettir. Ikinci arag ise
Eroglu (2011) tarafindan, Internet iletisim araglarinin riskli kullanimryla ilgili olarak
gelistirilen bir dlgektir. Toplam 22 maddenin bulundugu bu dlgekte maddeler “hicbir
zaman, nadiren, bazen, siklikla” biciminde derecelendirilmistir. Eroglu’nun dl¢eginin
bu arastirmanin ¢alisma grubunun 6zelliklerine uygun olup olmadigini ortaya koymak
amactyla 3 uzman goriisiine sunulmustur. Bu 6l¢ekte uygun bulunan 19 madde uzman
goriisii dogrultusunda “hi¢bir zaman”, “nadiren”, “bazen”, “sik sik”,  her zaman”
bigiminde derecelendirilmistir.

Olgme aracinin calisma grubunda kullanilabilmesi icin faktdr analizi gerceklesti-
rilmistir. Faktor analizinin yapilabilmesi i¢in 6rneklemin yeterliligini test etmek igin
sirastyla KMO (95,1) ve Bartlett Kiiresellik testine (2 = 9260, 27, p.=,000) bakilmis-
tir. Yapida tek faktor olduguna karar verildikten sonra, maddelerin faktorlere yiiklenis
bi¢imleri incelenmis ve buna gore iic madde (1, 4 ve 5. maddeler) ¢ikarilarak analize
devam edilmistir.
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Tablo 1. Olcme Aracina Ait Faktor Analizi Sonuclar1 (Déndiiriilmiis Faktorler

Icin Yiik Degerleri)
Maddeler Faktor
1. VARO00012 ,846
2. VARO00015 ,842
3. VAR00018 ,841
4. ‘VAR00009 ,837
5. VARO00016 ,834
6. VARO00011 ,830
7. ‘VAR00008 ,826
8. VAR00017 813
9. VAR00003 ,808
10. VARO00014 ,803
11. ‘VAR00007 ,802
12. VAR00002 ,795
13. VARO00010 ,770
14. VAR00013 ,734
15. 'VAR00019 ,583
16. VAR00006 ,479

Olgme araci tek faktorlii yapida olup varyans oraninin % 61,45’ini agiklamaktadir
(Tablo 2). Olgegin orjinalinin (Eroglu, 2011) giivenilirligi ,72 bulunmusken yapilan
yeni analizlerde 16 maddeye ait cronbach alpha degeri (,95) oldukga yiiksek ¢ikmistir.

Tablo 2. Faktor Analizi

Boyut Baslangi¢ Ozdegeri Toplam Faktor Yiikleri

Aciklanan f a0 Aciklanan fa o
Toplam Varyans % Kiimiilatif % Toplam Varyans % Kiimiilatif %

1 9,83 61,45 61,45 9,83 61,45 61,45

Verilerin Analizi

Bu c¢alismaya veri toplama siirecinde arastirmacilar tarafindan gelistirilen bir an-
ket ile gegerlik ve giivenirlik analizleri yapilmus riskli Internet davranislar1 dlgegi kul-
lanilmustir. Veriler ¢evrim-ici ortamda (google dokiimanlar/form araci kullanilarak)
toplanmistir. Bu amagla okul yonetimlerinden gerekli onaylar1 alan Bilisim Teknoloji-
leri dersi 6gretmenleri dersin laboratuarinda araclarla ilgili yonergeyi okuyarak uygu-
lama yapmislardir. Riskli internet davramglari 6lgeginin galisma grubuna uygunlugu
i¢in faktor analizi testleri yapilmustir. ilk ii¢ arastirma sorusunun analizinde frekans,
ylizde, ortalama gibi betimsel istatistikler kullanilmistir. Ayrica degiskenler aras ilig-
kinin belirlenmesi i¢cin Mann-Whitney U ve Kruskal-Wallis testleri kullanilmistir.
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3. Bulgular

Bulgular, arastirma sorularinin verilig sirasina gore ve bu sorulara yanit olacak
sekilde sunulmustur.

Ortaokul Ogrencilerinin Bilisim Teknolojilerini Kullanim Siiresi ve Diizeyleri

Arastirmanin birinci sorusu “Ortaokul 6grencilerinin bilisim teknolojilerini kulla-
nim siiresi ve diizeyleri nedir?” seklinde belirlenmistir. Bu soruya verilen yanitlarla
ilgili veriler Tablo 3’te sunulmustur.

Tablo 3. Bilisim Teknolojilerinin Kullanim Siiresi ve Diizeyiyle flgili Dagihmlar

Soru Maddeleri Degiskenler f Y%
1 saatten az 168 23,76
. o 1-3 Saat 441 62,38
Interneti gup!)uk ortalama kullanma 4-6 Saat 66 934

stireniz nedir?

7-9 Saat 13 1,84
10+ Saat 19 2,69
Baslangig diizeyinde kullani- 139 19.66

Bilgisayar kullanim diizeyinizi nasil ~ YOT4m ’
degerlendiriyorsunuz? Orta diizeyde kullantyorum 412 58,27
ileri diizeyde kullaniyorum 156 22,07
Baslangig diizeyinde kullani- 149 21.07

Interneti kullanim diizeyinizi nasil yorum ’
degerlendiriyorsunuz? Orta diizeyde kullantyorum 383 54,17
ileri diizeyde kullaniyorum 175 24,75
Toplam 707 100

Tablo 3’te yer alan verilere gére dgrencilerin 3’te 2°ye yakinmin Internet’i giinliik
ortalama 1-3 saat siireyle kullandiklart (% 62,38) gortilmektedir. Bu bulguyu giinliik
ortalama 1 saatten az kullanan dgrenciler (% 23,76) takip etmektedir. Ogrencilerin
% 13,86’s1 Internet’i giinliik ortalama 4 saatten fazla siireyle kullanmaktadirlar. Bu
sonuglar yiiksek goziikmekle birlikte, giinde 3 saatten fazla bilgisayar ve Internet kul-
laniminin bagimlilik i¢in kritik deger olmasi diistindiiriiciidiir (Thadani ve Cheung,
2011; Y1lmaz, 2010). Ogrencilerin kendi bilgisayar ve Internet kullanim diizeylerini
nasil gordiikleriyle ile ilgili bulgular incelendiginde, 6grencilerin yaridan fazlasinin
her iki kullanim diizeyi (bilgisayar % 58,27, Internet % 54,4) i¢in kendilerini orta
diizeyde gordiigii, 4’te 1’e yakinin (bilgisayar % 22,4, Internet % 24,75) ileri diizeyde
gordiigli sonucuna ulasilmaktadir. Topal ve Geger (2012) de ortaokul 6grencilerinin
Internet kullanim diizeyi algilarinin oldukea yiiksek oldugunu ifade etmistir. Avrupa
Cevrimic¢i Cocuklar (EU Kids Online) projesi bulgularina gore Tiirkiye’de ¢ocuklarin
Internet kullanim becerileri konusunda Avrupa’nin en gerisinde kaldiklar1 ancak bu
cocuklarin ¢ok sey bildiklerini ifade ettikleri belirtilmektedir (Haddon ve Livingsto-
ne, 2012).
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Ortaokul Ogrencilerinin Evde Bilgisayar ve internet Kullamm Bicimi ve
Amaclan

Arastirmanin ikinci sorusu “Ortaokul dgrencilerinin evde bilgisayar ve Internet
kullanim bigimi ve amaglari nelerdir?” seklinde belirlenmistir. Bu soruya verilen ya-
nitlarin dagilimi Tablo 4 ve Tablo 5°te yer almaktadir.

Tablo 4. Evde Bilgisayar ve internet Kullanim Bigimleriyle ilgili Dagilimlar

Soru Maddeleri Degiskenler f %
Kardesim 157 22,21
debil . ll Arkadagim 31 4,38

Evde bilgisayar ve Internet kullanimina

en ¢ok yardimei olan kisiler Babam 100 14,14
Annem 12 1,70
Higbiri 407 57,57
Ihtiyag¢ duydugum an bilgiye 409 5785
ulagmak ’
Derslere yardime1 olmast 457 64,64
Internet servislerini kullan-
mak 108 15,28

Eve bilgisayar alinma nedeni/nedenleri (g programlarmni kullanmak 70 9.90

(Birden fazla segenek isaretlenebilir) . . . ’
Miizik, resim ve video kul- 167 23.62
lanmak >
Oyun oynamak 202 28,57
Egitici CD’leri kullanmak 134 18,95
Diger 97 13,72
Kendi odamda 332 46,96
Oturma odasinda 87 12,31
Calisma odasinda 52 7,36

Bilgisayarinizin evdeki konumu Bir baska aile bireyinin oda-

46 6,51

sinda
Salonda 43 6,08
Diger 147 20,79
Internet’te gezilen siteler 141 19,94
Maddi kisitlama 42 5,94
Siire kisitlamast 231 32,67

Aileniz en ¢ok hangi konuda size kisitla- Kyllanilan programlar (oyun,

malar getirmektedir? sohbet, sosyal aglar) 103 14,57
Higbir sekilde kisitlama 134 18.95
getirmemektedir
Diger 56 7,92
Toplam 707 100

Tablo 4 incelendiginde evde bilgisayar ve Internet kullanimma en ¢ok kardes-
lerin (% 22,21) ve babanin (% 14,14) yardimci oldugu goriilmektedir. Bu konuyla
ilgili alan yazinda erigilen calismalarda da ilk sirada kardesler yer almaktadir (Altug
vd., 2011; Gokgearslan ve Seferoglu, 2005). Evde kullanim sirasinda kimseden yar-
dim almayan katilimc1 6grencilerin orani toplam dgrencilerin yarisindan fazladir (%
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57,57). Eve bilgisayar alinma nedenleri arasinda ilk siray1 alan “derslere yardimci
olma” gerekgesi % 64,64 orani ile karsimiza ¢ikmaktadir. Lise 6grencileri igin yapilan
bir arastirmada da benzer sonuglara ulasilmistir (Altug vd., 2011). Bu orani sirasiyla
“ihtiya¢ duyuldugu an bilgiye ulasma” (% 57,85), “oyun oynama” (% 28,57), “miizik
resim ve video kullanma” (% 23,62) gibi gerekgeler takip etmektedir. Eve bilgisayar
alimma nedenleri arasinda ilk sirada egitime yardimci olmanin yer almasi olumludur.
Evdeki bilgisayarin konumu ile ilgili bulgulara gére dgrencilerin yariya yakininin (%
46,96) bilgisayar1 kendi odasinda kullandigi gézlenirken, bunu diger ev alanlart (%
20,79), oturma odas1 (% 12,31) ve ¢alisma odas1 (% 7,36) takip etmektedir. Avrupa
genel ortalamasina gore 6grencilerin % 49’unun kendi odasinda internet erisimi var-
dir (Haddon ve Livingstone, 2012).

Ote yandan ailenin evde bilgisayar ve Internet kullanimu ile ilgili 6grencilere ge-
tirdigi kisitlamalar arasinda siire kisitlamasi (% 32,67), internet’te gezinilen siteler-
le ilgili kisitlamalar (% 19,94), kullanilan programlarla ilgili kisitlamalar (% 14,57),
maddi (% 5,94) ve diger kisitlamalar (% 7,92) takip etmektedir. Ogrencilere hicbir
sekilde kisitlama getirmeyen ailelerin orani ise 5’te 1’e yakindir (% 18,95). Bu oran
2005 yilinda yapilan bir ¢aligmada % 62,2 ¢cikmistir (Gokgearslan ve Seferoglu,
2005). Avrupa genelinde Internet kullanimina ydnelik kisitlama getiren aile orani %
37dir (Haddon ve Livingstone, 2012). Bu konuda ailelere yapilacak en etkili uyar1 6g-
rencilerin evde Internet kullanim bigimleri gozetleniyormus izlenimi uyandirmadan
takip etmektir.

Tablo 5. Ortaokul Ogrencilerinin Evde Bilgisayar ve interneti Kullamim Sikhg1
ilgili Dagihmlar

Higbir
zaman

Soru Maddeleri Nadiren Bazen Sik stk Her Zaman Toplam

f % f % f % f % f % x f %

Evinizde gevrimigi
(online) oyunlari hangi 278 39,32 155 21,92 132 18,67 67 9,48 75 10,61 2,30 707 100
siklikla kullanirsiniz?

Evinizde ag giinliiklerini
(blog) hangi siklikla 378 53,47 148 20,93 102 14,43 45 6,36 34 481 1,88 707 100
kullanirsinmz?

Evinizde sosyal aglar1

(facebook, myspace vb,)
hangi siklikla kullanir- 193 27,30 83 11,74 114 16,12 132 18,67 185 26,17 3,04 707 100

siniz?

Evinizde egitim amagh
bilgi aramay1 hangi 133 18,81 86 12,16 118 16,69 209 29,56 161 22,77 3,25 707 100
siklikla yaparsiniz?

Evinizde sohbet aragla-
rint hangi siklikla kulla- 158 22,35 170 24,05 162 2291 133 18,81 84 11,88 2,74 707 100
nirsiniz?
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Higbir
zaman

f % f % f % f % f % x f %

Soru Maddeleri Nadiren Bazen Sik stk Her Zaman Toplam

Evinizde Internet'te

eglence amaglt

gezinmeyi (miizik, 177 25,04 108 1528 167 23,62 126 17,82 129 1825 2,89 707 100
resim, film, komedi,

fikra vb,) hangi siklikla

yaparsiniz?

Tablo 5’te evde Internet kullanim bigimleri ile ilgili yer alan verilere gére 6gren-
cilerin 3’te 2’sine yakini (% 61,68) ¢evrim-igi oyunlari oynamaktadir. Ogrencilerin %
10,61°1 her zaman, % 9,48’ ise evde sik sik ¢evrim-i¢i oyun oynamaktadir. Evde ag
giinliikleri (blog) ile ilgili kullanim siklig1 incelendiginde hi¢bir zaman kullanmayan-
larin oraninin yaridan fazla (% 53,47) oldugu gériilmektedir. Ogrencilerin % 4,81’
evde ag giinliiklerini her zaman, % 6,26°s1 sik sik kullanmaktadir. Evde sosyal aglarin
kullanim siklig1 ile ilgili bulgulara gore 6grencilerin 3°te 1’inden azi (% 27,30) sosyal
aglar1 evde kullanmamaktadir. Ogrencilerin % 26,17’s1 her zaman, % 18,67si sik sik
evde sosyal aglar1 kullanmaktadir.

Evde egitim amagl bilgi arama ile ilgili veriler incelendiginde 6grencilerin
% 18,81’inin hi¢bir zaman bu tiir aramalar yapmadiklarini belirttikleri goriillmektedir.
Evde egitim amagli bilgi aramay1 her zaman yapan &grencilerin oran1 % 22,77, sik
sik yapan 6grencilerin orani1 % 29,56°dir. Evde ¢evrim-i¢i ortamdaki sohbet aragla-
rinin kullanimi ile ilgili veriler incelendiginde dgrencilerin % 22,35’nin bu araglari
hi¢ kullanmadigi, % 11,88’inin her zaman, % 18,81’inin sik sik kullandigi goriil-
mektedir. Evde Internet’te eglence amagli gezinme ile ilgili veriler incelendiginde
ogrencilerin % 25,04 {iniin bu tiir gezinmeyi hi¢ yapmadigi, % 18,25’inin her zaman,
% 17,82’sinin sik sik kullandig1 goriilmektedir. Ortalama puanlar dikkate alindiginda
evde sirastyla en ¢cok egitim amagli bilgi arama, soysal ag kullanimi ve eglence amacl
gezinmenin ilk siralarda yer aldig1 anlagilmaktadir.

Ortaokul Ogrencilerinin Riskli Internet Davramslar:

Arastirmanimn {igiincii sorusu “Ortaokul 6grencilerinin riskli Internet davranislari
nelerdir?” seklinde belirlenmistir. Bu soruya verilen yanitlarin dagilim: Tablo 6°da
yer almaktadir.

Tablo 6. Ortaokul Ogrencilerinin Riskli internet Davramslariyla flgili Dagiimlar

Soru Maddeleri Higbir ~ Nadiren = Bazen  Siksik Her Toplam
zaman Zaman
£ % f % f % f % f % F f %

Internet’te tammadigim kisilere ¢34 g9 11 28 3096 26 368 11 1,56 12 1,70 1,23 707 100
resmimi gonderlrlm,
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Soru Maddeleri Hicbir ~ Nadiren  Bazen  Siksik Her Toplam
zaman Zaman

f % f % f % f % f % %

=
-

Internet’te tanimadigim kisilere
bulusma teklif ederim, 610 86,28 34 4,81 27 3,82 17 2,40 19 2,69 1,30 707 100

Kisisel fotograflarimi sosyal
paylasim sitelerinde (6rnegin 396 56,01 115 16,27 96 13,58 51 7,21 49 6,93 1,92 707 100
Facebook’ta) yayinlarim,

Internet’te siddeti ve yasadisi
eylemleri 6zendirici web 621 87,84 34 481 28 396 12 1,70 12 1,70 1,25 707 100
sitelerine girerim,

Sosyal paylasim sitelerinde 5id- (34 g9 67 29 410 18 2,55 13 1.84 13 1,84 1,22 707 100
det igerikli gruplara iiye olurum,

g:gg“;t’t“inse‘ igerikli sitelere 650 9194 12 170 24 339 10 1,41 11 1,5 1,19 707 100
Cinsel icerikli e-postalar alinm, 630 90,38 21 297 25 3,54 9 1,27 13 1,84 1,21 707 100
Belli bir grubu asagilamak

amaciyla kurulmus web siteleri- 621 87,84 34 4,81 28 396 12 1,70 12 1,70 1,25 707 100
ne girerim,

Belli bir grubu asagilamak
amaciyla kurulmus gevrimigi 628 88,83 35 495 24 339 8 1,13 12 1,70 1,22 707 100
gruplara tiye olurum,

Internet’te patlayier yapimi ve 13 9570 45 5094 22 311 14 1,98 16 2,26 1,27 707 100
silahlarla ilgili sitelere girerim,

MSN, Facebook, YouTube,

MySpace gibi ¢esitli sanal

ortamlardaki kisisel sayfalanma 59, g3 59 65 9,19 23 325 12 1,70 16 226 130 707 100
erismemi saglayan kullanici

isimlerimi ve sifrelerimi baska-

lartyla paylagirim

Internet’te intihar etmeyi
Ozendirici web sitelerini ziyaret 646 91,37 25 3,54 17 2,40 11 1,56 8 1,13 1,18 707 100
ederim

Internet’te uyusturucu
kullanmay1 6zendiren web 657 92,93 16 2,26 13 1,84 11 1,56 10 1,41 1,16 707 100
sitelerini ziyaret ederim

Intemnet ortaminda sirlarmm 623 88,12 44 622 15 2,12 14 198 11 1,56 1,23 707 100
paylasirim,

Internet’te sitelerden bedava
hediye, oyun vs, kazanmak i¢in 619 87,55 44 6,22 16 226 14 1,98 14 1,98 1,25 707 100
siteye kisisel bilgilerimi girerim,

Internet’ten yasadist materyaller
(mp3, lisansiz program, hack 528 74,68 81 11,46 39 5,52 22 3,11 37 5,23 1,53 707 100
programlar1 vb,) indiririm,

Tablo 6’da yer alan riskli Internet davranislar ile ilgili verilere gére kisisel fotog-
rafin1 sosyal ag sitelerinde paylasan 6grencilerin oran1 % 43,99, Internet’ten yasadist
materyaller (mp3, lisansiz program, saldir1 (hack) programlari vb.) indiren 6grenci-
lerin orani ise % 25,32’dir. Bir grup 6grenci de (% 16,41) cesitli sanal ortamlardaki
kisisel sayfalara erisimi saglayan kullanici isimleri ve sifreleri bagkalariyla paylagtik-
larini belirtmektedirler.

Bu arada oranlar kiiciik de olsa bir grup 6grenci Internet’te patlayici yapimi ve
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silahlarla ilgili sitelere (% 13,72), Internet’te siddeti ve yasadis1 eylemleri 6zendirici
web sitelerine (%12,16) ve cinsel igerikli sitelere (% 8,06) girdiklerini beyan etmisler-
dir. Yine oran kiigiik de olsa bir grup 6grenci Internet’te tanimadig1 kisilere bulusma
teklif ettigini (% 13,72) ve bir grup 6grenci (% 9,62) de cinsel igerikli e-posta mesaj-
lar1 aldiklar bilgisini paylagsmislardir.

Ortalama puanlar dikkate alindiginda riskli Internet davranislar ile ilgili ilk sira-
larda kisisel fotograflarini sosyal paylasim sitelerinde yayinlama (1,92), internet’ten
yasadist materyaller indirme (1.53), Internet’te tammadig: kisilere bulusma tek-
lif etme (1,30), cesitli sanal ortamlarda kisisel sayfalara erisimi saglayan kullanici
isimleri ve sifrelerini baskalartyla paylasma (1,30), Internet’te patlayici yapimi ve
silahlarla ilgili sitelere girme (1,27) yer almaktadir. Riskli internet davranislari 6lgme
aracina ait toplam puan ortalamasi 1,29 olup, bu ortalama diisiik diizeyde bir deger
olarak yorumlanabilir.

Cinsiyet, Anne Ogrenim Durumu, Babanin Ogrenim Durumu ve Simf Diizeyi
ile Riskli internet Davramslarinin Degisimi

Arastirmanin {iglincii sorusu “Cinsiyet, anne égrenim durumu, baba dgrenim du-
rumu ve smif degiskenlerine gore riskli Internet davranislari anlaml bigimde fark-
lilagmakta midir?” seklinde belirlenmistir. Bu baglamda oncelikle verilerin normal
dagilim gosterme durumu ile ilgili Kolmogorov-Simorov testi yapilmig ve her bir
degisken i¢in verilerin normal dagilim gdstermedigi gortilmistiir. Yapilan karekok ve
logaritmik doniisiim sonucunda da verilerin normal dagilima uymadig1 anlasilmistir.
Bu ylizden parametrik olmayan testler ile analiz ger¢eklestirilmistir. Cinsiyet ve riskli
Internet davranislar1 arasindaki karsilastirmada Mann-Whitney U testi kullanilmstir.
Bu durumla ilgili dagilimlar Tablo 7°de verilmistir.

Tablo 7. Riskli internet Davramslar1 Puanlarinin Cinsiyete Gore Mann-Whitney
U Testi Sonuglari

Cinsiyet n Sira Ortalamasi Sira Toplam U p
Kiz 329 296,83 97658,50 433735 00
Erkek 378 403,76 152619,50 ’ ’

Mann-Whitney U testi sonuglar1 (U=43375,5, p< 0,05) cinsiyetler agisindan riskli
Internet davranislart puanlarmin farkhilastigini gostermistir. Sira ortalamalari dikka-
te aldiginda, erkeklerin (403,76) riskli Internet davranis diizeylerinin kizlarinkinden
(296,83) daha yiiksek oldugu sdylenebilir. Ozellikle siber zorbalik baglaminda er-
kekler yine benzer bigcimde daha ok riskli internet davranis: sergilemekte ve magdur
olmaktadir (Erdur-Baker, 2010).

Tablo 8. Anne Ogrenim Diizeyine Gore Riskli internet Davramslan ile Tlgili
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Kruskal-Wallis Sonuclari

Anne Ogrenim Diizeyi Grup Numarast n SwraOrt, sd %2 p Agg?:h
Okuma-Yazma bilmiyor 1 41 273,06
{lkokul mezunu 2 323 339,83 1:2.1-3.1-
Ortaokul mezunu 3 156 342,47 4.1.5.1.6

5 28,182 ,000 oy ko

Lise mezunu 4 147 38837 2';‘%'%473‘ >
Universite/Yiiksek Okul Mezunu 5 36 463,04 -
Lisanstistii 6 4 532,88

Arastirmaya katilan 6grencilerin riskli Internet davranis puanlar1 annenin 6grenim
diizeyi agisindan farklilasmaktadir (32 (sd=5, n=707) =28,182, p<,05). Annenin 6gre-
nim diizeyi yiikseldikge riskli internet davramslarindan alinan sira ortalama puanlari
artmaktadir. Yapilan Mann-Whitney U analizi sonucu okuma yazma bilmeme ile tiim
ogrenim diizeyleri arasinda riskli Internet davranisi puanlari agisindan anlamli fark
bulunmakla birlikte, ilkokul mezunu ile lise mezunu, ilkokul mezunu ile tiniversite/
yiiksek okul mezunu, ortaokul mezunu ile lise mezunu, ortaokul mezunu ile tiniver-
site/yiiksek okul mezunu, lise mezunu ile {iniversite mezunu arasinda anlamli fark
tespit edilmistir. Bu durum anne egitim diizeyi arttikca Internet kullanimu ile ilgili
bilincin otomatik olarak artmayis1 veya annenin ¢aligma yasamindaki yeri dolayisiyla
cocuguyla daha az vakit gecirmesi ile aciklanabilir.

Tablo 9. Baba Ogrenim Diizeyine Gore Riskli internet Davramslan ile ilgili
Kruskal-Wallis Sonuglari

Baba Egitim Diizeyi n Sira Ort, sd %2 P
Okuma-Yazma bilmiyor 17 349, 26
ilkokul mezunu 193 334,27
O-rtaokul mezunu 188 339,16 5 7.155 209
Lise mezunu 205 377,23
Universite/Yiiksek Okul Mezunu 95 369,08
Lisanstistii 9 407,72

Aragtirmaya katilan &grencilerin riskli Internet davranis puanlari baba 6grenim
diizeyi agisindan farklilagmamaktadir (y2 (sd=5, n=707) =7,155, p>,05). Baba egitim
diizeyinin riskli internet davranislari i¢in aciklayici olmamasi 6grenim diizeyine gore
kullanim riskleri ile ilgili bilincin paralel olmamasi ile a¢iklanabilir. Oysa Tablo 4’e
gore bilgisayar ve Internet kullaniminda babalar yardimei olan kisiler arasinda ikinci
sirada yer almaktadirlar. Liu, Fang, Deng ve Zhang’a (2012) gore aile davranislari
genglerin riskli Internet davranislarinda etkilidir ve baba 6grenim durumu diisiik sevi-
yede olan 6grencilerde riskli Internet davramislar yiiksek seviyededir.

Tablo 10. Simf Diizeyine Gore Riskli Internet Davramslan ile Tlgili Kruskal-
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Wallis Sonuglari

Smif  Grup Numarasi n Sira Ort, sd %2 p Anlamh Fark
6, Siuf 1 63 281, 07

7, Suuf 2 293 348,87 2 11,666 ,003 1-2,1-3

8, Smif 3 351 371,37

Arastirmaya katilan dgrencilerin riskli Internet davranislari puanlar 6grenim go-
riilen sinif diizeyi agisindan farklilasmaktadir (y2 (sd=2, n=707) =11,666, p<,05). Si-
mif diizeyi arttikca riskli Internet davranislar sira ortalama puanlar1 da artmaktadir.
Yapilan Mann-Whitney U analizi sonucu riskli internet davranislar1 bakimindan 6. ve
7. smiflar ile 6. ve 8. siniflar arasinda anlamli farklilik tespit edilmistir. Bu bulgu, 6g-
rencilerin internet kullanimu ile ilgili deneyim artiginin bilingli kullanimi beraberinde
getirmedigini gostermektedir. Oysa siif diizeyi yiikseldikce internet’in riskleri ile
ilgili farkindaligin artmasi beklenmektedir. Bu yoniiyle bu bulgu tistiinde degerlendir-
meler yapmaya deger bir bulgudur.

Bu durum okullarda sunulan Bilisim Teknolojileri dersinin kaldirilmis olmasiyla
iliskilendirilebilir. Bilisim Teknolojileri (BT) dersinin okullardaki seriiveni bu ko-
nuyla ilgili ipuglarini verebilir. BT dersi 2006 yilinda uygulamaya konulan gretim
programinda ilkogretim 1. smiftan 8. simifa kadar haftada bir ders saati olarak be-
lirlenmisti. Bu ders 2007-2008 6gretim yilinda 4. ve 5. smifta 2 ders saati olarak
veriliyorken 2010 yilinda, haftada 1 saat se¢gmeli ders olarak yalnizda 6. 7. ve 8. sinif-
larda verilmeye baslanmistir (MEB, 2010). Arastirmanin ger¢eklestirildigi donemde
BT dersi se¢meli olarak verilmektedir. Ogretmenler, dersin se¢meli ders biciminde
yiriitiilmesinde (% 92,3) ve de dersin hedeflerine ulasilmasinda (% 91,1) kendilerine
kolaylik saglamadigini ifade etmislerdir (Oztiirk ve Y1lmaz, 2011). 2013 yilindan iti-
baren ise 5. ve 6. sinifta 2 saat zorunlu ve 7. ve 8. sinifta 2 saat segmeli ders kapsamina
alinmistir (Talim ve Terbiye Kurulu, 2013).

4. Tartisma ve Sonug¢

Arastirma bulgularma gore, dgrencilerin biiyiik boliimii giinliik birkag saat Inter-
net kullanmakla birlikte ¢ok uzun siire Internet kullanan grencilerin oran1 da azim-
sanmayacak miktardadir. Uzun siire internet kullanimi Internet bagimliligina davetiye
cikarmaktadir. Bilgisayar ve Internet kullanimi diizeyi konusunda 6grenciler kendile-
rini bliylik cogunlukla orta ve ileri diizeyde gormektedir. Ancak bu durumun Avrupa
Birligi Cevrimici Cocuklar projesi sonuglarina gore gercegi yansitmadigi (Haddon ve
Livingstone, 2012) goriilmektedir. Ogrencilerin eve bilgisayar alma nedenleri arasin-
da ilk sirada “derslere yardimci olma” gerekgesi gelmekte ve bunu “ihtiya¢ duyuldu-
gu an bilgiye ulasma” ve “oyun oynama” takip etmektedir. Bu sonuglar, 6grencilerin
bilgisayar1 bir bilgiye erisim araci olarak gormesi bakimindan anlamlidir.

Ogrencilere bilgisayar kullanimi konusunda sirastyla en ¢ok kardes ve baba yar-
dimc1 olmakta, 6grencilerin yartya yakini kendi odasinda bilgisayar ve Interneti kul-

Ocak 2016 Cilt:24 No:1 Kastamonu Egitim Dergisi



Ortaokul Ogrencilerinin Internet Kullanim Bicimleri: Riskli Davranislar... 397

lanmaktadir. Bu durumda 6grencilerin yaris1 Avrupa genelinde oldugu gibi Interneti
kendi i¢in 6zel sayilabilecek bir alanda kullanmaktadir. Bu nedenle ailelerin bu ko-
nuda bilgi sahibi olmas1 ve Internetin olumlu ve olumsuz yénlerini iyi tanimlamast
gerekmektedir. Aileler en ¢ok kullanim siiresi ve Internet’te gezinilen siteler ile ilgili
olarak 6grencilere sinirlamalar getirmektedir. Internet kullanim bigimleri ile ilgili ola-
rak evde sirasiyla en ¢ok egitim amacl bilgi arama, soysal ag kullanim1 ve eglence
amagli gezinme ilk siralarda yer almaktadir. Bu sonuglardan egitim amagl bilgi ara-
manin eve bilgisayar alma nedeni ile ortlistiigii anlasilmaktadir.

Ogrencilerin riskli Internet davranislari puan ortalamasi (5 iizerinde 1.29) yiik-
sek goziikmemektedir. Avrupa Cevrimigi ¢ocuklar projesine gore de (Haddon ve Li-
vingstone, 2012) Tirkiye biraz riskli grupta yer almaktadir. Bu durum sevindirici bir
durum gibi goziikmektedir. Ancak aileler ve ¢ocuklar kullanim becerileri konusunda
Avrupa’nin en gerisinde gelmektedirler. Ote yandan ailelerin zararli web siteleri ile
ilgili farkindalig diisiik seviyededir (Haddon ve Livingstone, 2012). Arastirma bulgu-
larina gore dgrencilerin bir boliimii “fotograflarini sosyal paylagim sitelerinde yayin-
lama”, “Internet’te tanimadig1 kisilere bulusma teklif etme”, “sanal ortamlarda kisisel
sayfalara erisimi saglayan kullanici isimleri ve sifrelerini bagkalartyla paylasma”,
“Internet’te patlayici yapimi ve silahlarla ilgili sitelere girme” biciminde oldukca cid-
di sorunlari beraberinde getirebilecek riskli internet davranislar sergilemektedir. Bu
sonuglar, Avrupa Cevrimici ¢ocuklar projesi sonuglarina paraleldir (Haddon ve Li-
vingstone, 2012). Ogrencilerin fotograf ve kisisel bilgilerini paylasmasi siber zorbalik
davramsinda bulunan kisilere ortam hazirlamaktadir. Internet’te patlayict yapimi ve
silahla ilgili sitelere olan merak da ciddi risklere davetiye ¢ikarmaktadir. Bu sonuglar
g6z oniinde bulunduruldugunda, dgrencilere ¢evrimici riskler konusunda bilgi veril-
mesinde yarar oldugu anlasilmaktadir. Tiirkiye’de Internet’in riskleriyle ilgili cesitli
yasal diizenlemeler bulunmaktadir. 2007 yilinda yiiriirliige giren 5651 sayili kanunla
erisim ve icerik saglayicilara sayfa kapatmay1 da kapsayan ¢esitli kisitlamalar getiril-
mistir (TBMM, 2007). 2011 yilinda Bilgi Teknolojileri ve letisim Kurumu Internetin
giivenli kullanimina dair usul ve esaslart diizenlemistir. Bu arada, konusunda uzman
akademisyenler, sektdr temsilcileri ve ilgili kurum temsilcilerinden olusan “Cocuk ve
Aile Profil Kriterleri Calisma Kurulu” olusturulmustur. Ayrica birey ve ailelere ¢esitli
filtrelerin uygulandig: giivenli Internet profillerini kullanim icin cesitli secenekler su-
nulmaktadir (BTK, 2011).

Genglik ve Spor Bakanligi 100 bin gence ulasmay1 hedefleyen “giivenli Inter-
net ve sosyal medya egitimleri” projesini ylriitmektedir. Bu tarz projeler ve izleme
araclarinin kullaniminin yam sira 50 bin aileye ulasilmis olan Singapur aile Internet
danisma kurulu sunumuna gore (PAGI) ailelerin siirece dahil olmasi ve bilinglenmesi
yoluyla sorunlarin asilacagt miimkiin goriilmektedir. Yapilan ¢6ziim onerilerinde ¢6-
ziim yolunun devlet, halk ve bu konuda hizmet veren kuruluslarin ortak ¢aligsmalari
ile sekillenecegi belirtilmektedir (Voon ve Ong, 2003). Korkmaz (2010) tarafindan
yapilan arastirmada Internet kullanimi konusunda gerceklestirilen akran egitimi so-
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nucunda &grencilerin Internet kullamim aliskanliklarinin olumlu yénde etkilendigi
belirtilmektedir.

Riskli internet davranis puanlari cinsiyet, annenin dgrenim durumu ve simf degis-
kenleri bakimindan farklilasmaktadir. Erkeklerin, anne 6grenim durumu ytiiksek olan
ve iist siiflarda yer alan &grencilerin riskli Internet davranis puanlari anlamh dii-
zeyde daha yiiksek ¢ikmustir. Erkek dgrencilerin daha cok riskli internet davramislar:
sergilemesi nedeniyle bu grubun iizerinde durulmasi gereken grup oldugu sonucuna
varilabilir. Annenin 6grenim diizeyinin artmasi sonucu riskli Internet davramslarin-
daki artig annelerin ¢alismalar1 dolayisiyla ¢ocuklari ile daha az vakit gecirmesi ve
Internet kullanimi konusundaki ilgileri ile agiklanabilir. Ust siniflarda Internet kulla-
nim deneyiminin artmasi ile riske yonelme davranislarindaki artis ise diigiindiiriicii bir
sonugtur. Ogrencilerin babalar1 annelere nazaran bilgisayar kullanimi konusunda daha
cok yardimci olmalarma ragmen, baba 6grenim durumu riskli Internet davranislari
acisindan anlamli bir fark yaratmamustir.

5. Oneriler

Okullarda bilgisayar ve Internet kullanimi belirli bir miifredata gére belirli bir
disiplin igerisinde gergeklestirilmektedir. Evlerdeki kullanim ise daha ¢ok ailelerin
denetimi altinda yiirimektedir. Cevrimigi risklerle ilgili sorunun karmasikligi nede-
niyle ¢dziimiin tek bir yolla asilamayacagi asikardir. internet kullanimu ile ilgili sorun-
larin tim paydaslarin ortak karari ve sorumlulugu ile ¢oziilebilecegi goriillmektedir.
Bu baglamda okul ve medya ile birlikte gocuga en yakin olmasi gereken konumda
bulunan ailelerin riskli Internet davranislar1 konusunda bilinglendirilmesinde yarar
oldugu soylenebilir. Bu amagcla ayrica riskli davranislarla ilgili ger¢ek durumlari ya-
samis 6grenciler tarafindan akran egitimi verilebilir.

Alinan 6nlemler ve egitimlerin riskli Internet davranislarmin yillara gore gelisi-
mine etkisi ile ilgili calismalarin yapilmasinda yarar vardir. Cocuklarin cep telefonu,
tablet bilgisayarda Internet kullanimlarinin ¢ok daha gizli kalacag: goz oniinde bu-
lunduruldugunda bu araglarda riskli internet kullanimina yonelik arastirmalarin ya-
pilmasinda yarar vardir. Bu baglamda fenomonolojik arastirmalar ile derinlemesine
bilgi saglanmasi da onerilmektedir. Arastirmanin {i¢ sinirliligi bulunmaktadir. Aras-
tirmanin birinci sinirliligl, ¢aligma grubunun Tirkiye'nin g¢esitli bolgelerden illere
dagilmig olmasina ragmen Tiirkiye’nin tiim bdlgelerini kapsamamasidir. Calisma 6
ilde yer alan ortaokullarda gergeklestirilmistir. Bu durum, ¢alisma sonuglarinin iilke
geneli igin genellenebilmesini sinirlandirmaktadir. Ikinci smirhilik ise ICT dersinin 7
ve 8. smiflarda yer almasi dolayistyla ¢evrimigi anket yoluyla siniflarda veri toplanan
calismada 6 smiflara yeterli kadar yer verilememesidir. Calisma grubunda yer alan
ogrencilerin yalnizca % 9,05 (n=64)’ini 6. siiflar olusturmaktadir. Bu durum sonu-
cun ortaokullara genellenebilmesinde sinirlayici bir durum olmaktadir. Arastirmanin
ticlincii sinirliligy arastirma verilerinin sadece anket yoluyla toplanmast ve nitel veri-
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lere yer verilmemis olmasidir.
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Extended Abstract

The recent entrance of technology into every sphere of life has led to the development
of a number of new concepts, including that of “digital natives.” Digital natives have a
strong command of the Internet and can use it for purposes such as accessing information,
production, entertainment, communication and social interaction. The increased opportunities
for connecting to the Internet from home and at school can be considered to have played an
important role in the emergence of this new type of individual. The increasing opportunity to
access the Internet from home has opened the way for a number of positive changes in our lives,
while at the same time raising the specter of a variety of risks.

According to the Turkish Institute of Statistics’ August 2014 “Report on Household use of
Information Technology among Individuals Aged 16-74,” 53.8% of Turkish households have
access to the Internet (TUIK, 2014). A significant number of the Internet subscriptions were
registered for portable computers (1.859.250) and mobile phones (8.790.698) (MAK Report,
2012). While extensive use of the Internet can provide certain advantages to users, it also
opens up the possibility of encountering various types of problems on line. Internet use in
Turkey entails risks related to adult content, malicious software, fraud, sharing of personal
information, cyber bullying and introductions to strangers (UNICEF, 2011), and children are
especially susceptible to such risks. Many projects are being carried out throughout the world
in order to protect children and young people from risks. EU Kids Online is one of these projects
(Haddon & Livingstone, 2012).

The literature mentions various types of risky Internet behavior, including sharing e-mail
addresses, photographs and other personal information; coming into face-to-face contact
with individuals met online; online abuse,; accessing sites with sexual content; receiving
pornographic messages; entering adult chat rooms, and deactivating filter programs (Mitchell,
Finkelhor & Wolak, 2003; Dowell, Burgess & Cavanaugh, 2009). De Moore et al. (2008)
mentions 3 types of Internet risks, namely “content, communication and commercial” with
content risks defined as both “adult content and violent, racist and malicious photographs and
text” as well as “provocative content and misinformation”; communication risks defined as
“cyber bullying, sexual advances and security threats; and finally commercial risks defined as
commercial exploitation of children and collection of their personal information. Middle school
students’ Internet related risky behaviors are categorized as “posting of personal information
(name of school, e-mail address, sending a picture of self), corresponding online with an
unknown person (met person offline, developed relationship), online-initiated harassment
(playing jokes), online-initiated sex sites, and overriding Internet filters or blocks” (Dowell,
Burgess & Cavanaugh, 2009).

Reasons for engaging in risky Internet behavior have been found to include excessive time
spent online, life dissatisfaction and a wish for excitement (Livingstone & Helsper, 2007).
According to a review of risks associated with the Internet use, such risky uses lead to the
formation of a negative personal image, identity crisis, and symptoms related to aggression,
fear and psychological trauma among children (Cho & Cheon, 2005). The literature includes
a number of studies that examine the role of computers and the Internet in the lives of middle
school children (Vigdor & Ladd, 2010, Haddon & Livingstone, 2012; Zhou et al., 2012). Some
studies examined differences in the use of information technologies in the school and home
environments in terms of time spent and manner of use (Loveless & Ellis, 2001, Van Braak &
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Kavadias, 2005). In the former, when there is a certain level of supervision, little is understood
about how children use the Internet at home; thus, in terms of child development, it is important
to clearly identify how children use the Internet at home, how much time they spend to this end
and what kind of risky behavior they engage in. For this reason, the present study examined the
home use of information technologies and types of risky Internet behavior among middle school
students by asking the following 4 research questions:

1. How much time does the middle school students in Turkey spend using information and
communication technologies (ICT) and what is their level of proficiency?

2. In what manner and for what purposes do the middle school students in Turkey use
computers and the Internet at home?

3. What types of risky Internet behavior do the middle school students in Turkey engage in?

4. Are the gender, parental level of education, time spent on line and level of Internet
proficiency variables has a significant difference on risky Internet behavior among the middle
school students?

This descriptive study aimed to identify how students use ICT at home and what types
of risky Internet behavior they engage in by gathering data on students’ perceptions using
a questionnaire and scale developed by the researchers. In addition to providing descriptive
statistics (frequency, percentage, mean), data were analyzed using the Mann-Whitney U test,
Kruskal-Wallis test and factor analysis.

The study was conducted using convenience sampling. A total of 707 students (Girls:
n=329, 46.53%, Boys: n=378, 53.47%) who attended different schools in various provinces
in Turkey (i.e. Ankara, Bolu, Bursa, Mersin, Istanbul, Ordu) during the 2012-2013 school year
voluntarily participated in the study. Data on time spent and level of proficiency at using ICT,
use of computers at home and Internet behavior were collected using a questionnaire developed
by the researchers. In addition a scale developed by the researchers based on a tool used by
Eroglu (2011) was used to measure the risky use of Internet. 16 items of the questionnaire,
one factor accounted for 61.45 % of variance. The 16 items together had a Cronbach Alpha
reliability value of .95.

Factor analysis was conducted to determine the suitability of the scale of risky Internet
behavior to the study population. Descriptive statistics (e.g. frequency, percentage, mean) were
used to analyze the data collected in relation to the first three research questions, whereas
relationships between variables were explored using Mann-Whitney U and Kruskal-Wallis tests.

According to the findings of this study, a large proportion of students spend several hours per
day using the Internet, and the number of students who spend very large amounts of time using
the Internet should not be underestimated. Spending extensive amounts of time on the Internet
leaves students open to dependence. Students consider themselves to possess intermediate or
advanced levels of computer and Internet proficiency.

The main reasons students want to have a computer at home are “to help with schoolwork”,
followed by “to be able to access information whenever necessary” and “to play games”. With
regard to students’ computer usage, most students receive help from a sibling or from their
fathers, and close to half of the students have a computer and can access the Internet in their
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bedroom. In other words, half of all students use the Internet in a space considered to be their
private space, as is generally the case in Europe. Students reported that their main reasons for
using the Internet at home were to search for information for educational purposes, for social
networking and for entertainment purposes. The finding that the students used the computer
to search for information for educational purposes is compatible with the aim of having a
computer available at home.

Student s scores for risky Internet behavior were not particularly high. According to the
findings of the present study, some students admitted to have risky Internet behaviors that could
result in serious problems: These behaviors are in the form of: “I publish my photograph on
social media websites (e.g. Facebook). “I offer to meet people that I don't know online.”, “I
let others know my user-name and password for my personal pages in virtual worlds”, “I
visit websites relating to weapons and explosives.” Scores for risky Internet behavior varied
according to gender, mothers’ level of education and grade in school, with significantly higher
scores found for boys, children whose mothers had a high level of education and children in
higher grades in school.

Turkey has a number of laws that relate to Internet-related risks children face. Due to the
multi-faceted nature of the issue, it is obvious that there is no single way of resolving Internet
risks. However, home usage occurs more under family supervision. In order to find solutions
to problems related to Internet use, all stakeholders need to have a share in decision making
and responsibility. In this sense, raising parents’ awareness about risky Internet behavior can
have a positive effect. Conducting peer-to-peer training with students who have themselves
experienced the consequences of the risky Internet behavior may also be helpful. Finally, future
studies may be conducted to examine how education and other precautions affect the risky
Internet behavior of students at different grade levels.

The research had three limitations. The first one was that the sample population did not
cover all regions of Turkey. Instead, it was chosen only from various regions. Similarly, he study
was carried out only in primary schools located in 6 different provinces. Thus, the results do
not represent the whole student population it was chosen to represent. The second limitation
was that the 6th graders were not sufficiently included in the study as ICT lessons are provided
only for 7th and 8th grades in Turkey. The 6th graders constitute only 9.05% of the sample
population. Thus, the results do not represent all middle schools students. The third limitation
was that the research was only quantitative.
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