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Akilli ulasim araclarinda siber giivenlik ve cok katmanh giivenlik 6nlemi
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Ozet: Teknolojide yasanan hizli gelismelerle giiniimiizde kullamimi hizli artan akilli ulasim araglari,
artan talep ve sagladiklar1 kolayliklar sebebiyle kisa zamanda diinya ¢apinda énemli bir yere sahip
olacaktir. Akill1 ve otonom ulagim araglar1 alanindaki teknolojik gelismeler s6z konusu oldugunda hizli
bir ivme kazanildigi g6z ardi edilemez. Gelismis makine 0grenimi ve yapay zeka tekniklerinden
yararlanan yar1 otonom ve otonom arabalarin ortaya ¢ikmasiyla birlikte potansiyel riskler ve siber
giivenlik zorluklar1 artmaktadir. Dahasi, akilli ulasim sistemlerinin ve otonom araglarin
konuslandirilmasi i¢in gerekli Aragtan Araca (V2V) ve Aragtan Altyapiya (V2I) ara yiizler, potansiyel
saldin1 yilizeyini ve saldir1 vektorlerini biiyiik Ol¢lide genislettikleri igin giivenlik risklerini daha da
artirmaktadir. Yapay zeka ve yazilimla ¢alisan bu araglar her ne kadar siiriicii giivenligi ve konforunu
artirsa da digaridan gelebilecek siber saldirilardan dolay1 biiyiik 6lgekte can ve mal kaybma da sebep
olabilmektedir. Bu nedenle, akilli ulasim araglan ile ilgili tehditleri ve siber giivenlik risklerini analiz
etmek ve bu son derece karmasgik, heterojen ve degisken ortamin 6zelliklerini dikkate alarak bu riskleri
ele almak icin giivenlik dnlemleri ortaya koymak son derece 6nemli hale gelmektedir. Bu ¢alismada
akilli ulagim araglarina yapilan siber giivenlik saldirilari, dogabilecek sonuglar ve alinabilecek giivenlik
onlemleri agiklanmaya ve analiz edilmeye calisilacaktir. Ayrica bu sistemlerde kullanilan ¢ok katmanli
savunma sistemi incelenerek degerlendirilmistir.

Anahtar Kelimeler: Akilli ulasim araglari, Siber saldiri, Siber giivenlik 6nlemleri, Cok katmanl
savunma teknolojisi

Cyber security and multi-layered security measures in smart transportation
vehicles

Abstract: Smart transportation vehicles are increasing rapidly today with the rapid developments in
technology. It will soon have an important place in the world due to the increasing demand and the
convenience they provide. When it comes to technological developments in the field of smart and
autonomous vehicles, it cannot be ignored that rapid acceleration has been gained. With the advent of
semi-autonomous and autonomous cars that leverage advanced machine learning and artificial
intelligence techniques, the potential risks and cybersecurity challenges are increasing. Moreover, the
Vehicle-to-Vehicle (V2V) and Vehicle-to-Infrastructure (V2I) interfaces required for the deployment of
intelligent transportation systems and autonomous vehicles further increase security risks as they greatly
expand the potential attack surface and attack vectors. Although these vehicles, working with artificial
intelligence and software, increase driver safety and comfort, they can also cause large-scale loss of life
and property due to cyber attacks that may come from outside. Therefore, it becomes extremely
important to analyze the threats and cybersecurity risks related to smart vehicles and to put forward
security measures to address these risks by taking into account the characteristics of this highly complex,
heterogeneous, and variable environment. In this study, cyber security attacks against smart vehicles
and the consequences that may arise are examined. In addition, the security measures that can be taken
are explained and analyzed. The Multi-Layer Defense System used in these systems was examined and
evaluated in detail.

Keywords: Intelligent vehicles, Cyber-attack, Cybersecurity measures, Multi-Layer defense technology
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1. Giris

Ik Akill1 Ulasim Sistemleri (AUS) calismalari
1960’larin sonu 1970’lerin basinda Japonya’da
CACS (Comprehensive Automobile Traffic
Control Systems-Kapsamli Otomobil Trafik
Kontrol Sistemleri), ABD’de ve Almanya’da
ERGS (Electronic Route Guidance System -
Elektronik Rota Kilavuzluk Sistemi) ile
baslamistir.  1980'lerin  ortasindan itibaren
haberlesme teknolojilerinde yasanan gelismeler
AUS uygulamalarima ivme kazandirmistir.
Devlet ve sanayi ortakligi ile biiyiik projeler
baglatilmis, bu projelerle 90’11  yillarda
elektronik {icret toplama sistemleri, akill
kavsak kontrol sistemleri, yolcu ve siiriicii
bilgilendirme sistemleri ve trafik kontrol
merkezleri gibi uygulamalarla genigleyen AUS,
ayrt bir disiplin olarak kabul gbérmeye
baslamistir. Ik olarak AUS kongresi 1994
yilinda Paris’te diizenlenmis ve her yil diizenli
olarak farkli iilkelerde yapilmaya devam
etmistir. Bu yapilan kongreler ile birlikte AUS
organizasyonlarini kurulmustur. Ulusal dlgekte
kurulan organizasyonlarin yanisira ERTICO,
Aklli Ulagim Toplulugu (ITS) Amerika, ITS
Asya Pasifik gibi bdlgesel yapilanmalar da
bulunmaktadir (AUS Eylem Plani, 2020).

Giliniimiizde akilli ulagim araglarinin sayisi
hizla artmakta ve yasamimizda 6nemli bir yer
edinmeye baslamistir. Akilli ulagim araglari
konfor ve giivenlik alaninda 6nemli Olgiide
etkisini gdstermektedir. Bu araglar, Wi-Fi
erisim noktalar1 ve Bluetooth -cihazlariyla
giivenli ve keyifli baglantili siiriigii halihazirda
bizlere sunuyor. Bu avantajlar1 ile beraber
kullanimi1 daha da artan akilli ulasim araglari
kot amagh saldirganlar tarafindan birer hedef
haline gelmektedir. Araglarda artan 6zerklik ve
baglanabilirlik, islevsellik ve rahatlik a¢isindan
bircok 1iyilestirmeyi beraberinde getirirken,
beraberinde yeni bir siber tehdidi de getiriyor
(Eiza ve Ni, 2017). Akilli ulasim araglarim
hedef alan saldirilar, aracin hareketsiz
kalmasina, yol kazalarma, mali kayiplara,
hassas ve / veya kisisel verilerin ifsasia yol
acabilir ve hatta otoyoldaki kullanicilarin
giivenligini tehlikeye atabilir.

Akilli araglarin gelisimi ve firetimi iilkeler
acisindan stratejik bir konu haline gelmistir.
Ozellikle son yillarda iilkemizde {iretilmesi
planlanan akilli araglarin bir ¢ok tilke tarafindan
gelismeler takip edilmektedir. Bir ({iriin
gelistirmek sadece onu iiretmekle degil onun
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lojistigi ve ihracati ayn1 derece Oneme sahip
olmaktadir. Akilli araglar agisindan {iretim
sonrast  onlarin  sahip  olduklart  akilli
teknolejilerin giivenligide dikkate alinmalidir.
Teknoloji liretmek ayni zamanda ona ait olan
giivenlik unsurlarmin korunmasin saglamakla
miimkiindiir. Glivenlik kavrami donanimsal ve
yazilimsal olarak ele alinarak bir biitiin olarak
coziimler iiretilmelidir. Ozellikle bu ¢alismada
veri iletisimde kullanmak giivenlik katmanlar
ele alinmistir ve giivenli bir iletisimi yontemleri
Onerilmigtir. Ayrica bu c¢aligmada siber
giivenlik acisindan yasanabilecek saldirilar
aciklanarak bu saldirilara karsi alinabilecek
savunma metatlar1 verilmistir.

Bu calismada, akilli ulasim araglarindan kisaca
bahsedilmis, ikinci bolimde akilli ulagim ve
akilli ulagim araglarinin yapisi anlatilmig ve
yapilan siber saldirilar tiirlerinden Ornekler
verilmistir.  Yine ikinci boliimde siber
saldirilara  karst tasarlanan ¢ok katmanl
giivenlik modeli tanitilmig ve son boliimde
akilli ulagim araclarinda siber saldirilarin
sonuclar1 ve Onerilere yer verilmistir.

2. Literature Review

Son yillarda akilli ulasim araglarina yapilan
siber saldirilar ve Onlemleri konusunda
hazirlanan ¢aligmalarda akilli ulagim araglarinin
genel yapisi ele alinmis ve ¢esitli saldir1 6nleme
yontemleri 6nerilmistir. Eiza ve Ni 2017 yilinda
yaymlanan “Kopek Baliklar1 ile Siirtig” adlh
makalelerinde karsilagilan siber tehditler ve
OTA (Over The Air), Bulut Tabanli Coziim,
Tek Katmanli Coziim gibi saldinn 6nleme
yontemleri 6nermislerdir (Eiza ve Ni, 2017).

Limbasiya ve Das, bir arag kullanicisi ile bir
RSU arasinda yol kenar1 ve diger ilgili verileri
yer degistirmek i¢in EC konseptini ve tek yonlii
karma islevini kullanan bir V2R veri iletim
protokolii onermektedir (Limbasiya ve ark.,
2019). Astarita ve ark. tarafindan blockchain
teknolojisinin hala erken bir asamada oldugunu,
ancak gida takibi ve mevzuata uygunlugu, akill
araglarin giivenligi ve arz-talep eslesmesi gibi
birgok alanda yapilan caligmalar son derece
umut verici oldugu vurgulanmaktadir. Ayrica,
bu teknolojinin gida israfin1 simirlamak, egzoz
gazi emisyonlarini azaltmak, dogru kentsel
gelismeyi desteklemek ve genel olarak yasam

kalitesini  iyilestirmek  i¢in  tetikleyici
olabilecegini gosteren blok zinciri
strdiiriilebilirlik ~ baglantis1  arastirllmistir

(Astarita ve ark., 2020). Gupta ve arkadaglar1 da
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2020 yihinda yayinladiklari  ¢alismada;
dogrudan ugtan uca iletisim yerine ayrit
altyapilar1 kullanarak giivenli ve giivenilir bir
V2V ve V2l iletisim yaklagimi sunuyor (Gupta
ve ark., 2020). Mollah ve arkadaslar1 tarafindan
hazirlanan baska bir makalede; heterojen bir
Akilli Ulasim Sistemi ag1 igin blok zincir
destekli bir giivenlik c¢ercevesi Onerilmistir
(Mollah et al. 2021). Chen yapmis oldugu
calismada iki kritik modiile odaklanmaktadir.
Bunlardan birincisi sensor ve yerellestirme,
ikincisi ise engellere ¢arpma veya aragtan inme
gibi uctan uca giivenlik etkilerine neden
olabilecek yeni ve pratik sensor/fiziksel diinya
saldirilarii nasil  tespit  edilebilecegine
okaklanmistir (Chen, 2021).

3. Akilh Ulasim

Akilli ulasim, Bilgi ve iletisim Teknolojileri
destekli ve entegre ulasim sistemleridir. Bir
noktadan bir noktaya gitmeye ¢alisan insanlarin
360 derece tiim ihtiyaglarini gideren daha
kolay, daha verimli, daha konforlu ulagimlarini
saglayan her tiirlii alt yapimin biitiiniine akill
ulasim  diyebiliriz.  Seyahat  siirelerinin
azaltilmasi, trafik glivenliginin arttirilmasi,
mevcut yol kapasitelerinin optimum kullanimi,
mobilitenin  arttirilmasi, enerji  verimliligi
saglanarak iilke ekonomisine katkis1 ve ¢evreye
verilen zararm azaltilmast gibi amaglar
dogrultusunda gelistirilen, kullanici, arag,
altyapt ve yolcu arasinda c¢ok yonlii veri
aligverisi ile, izleme, d6l¢me, analiz ve kontrol
iceren sistemler olarak tanimlanan Akill
Ulasim  Araglar1  otomotiv  sektoriinden
ulagtirma sektdriine, sagliktan c¢evreye ve
haberlesmeden bilisim, yazilim sektoriine dek
pek ¢ok sektorii ilgilendiren ve bu sektdr ya da
sektorlere katki saglayan yapisiyla disiplinler
arast bir kavram olarak karsimiza c¢ikiyor
(Tektas ve Tektas, 2019).

Sekil 1. Akl ulagim sistemi tanimi (AUS
Eylem Plani, 2020).
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3.1. Akilh Ulasimdan Etkilenen
Sektorler

Akilli ulasim sistemleri gelisirken etkilenen
sektorlerde  birlikte  etkilenmektedir. Bu
sektorlerin  gelisimi ulasima bagli olarak
ekonomik biiyiimeye, insan kaynagina, liretime
ve teknolojik olarak gelismektedir.

—
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Sekil 2. Akilli ulasim sisteminden etkilenen
sektorler (AUS Eylem Plani, 2020).

3.2. Akilh Ulasim Araclarim1 Tanimi ve
Cesitleri

Internet ile bir sekilde iletisim kuran ve veri
aligverisi yapan, yapay zeka ile goriintii
tanimlama yapan, diger ara¢ veya nesnelerle
iletisim kuran baglantili araglara akilli ulasgim
araci diyebiliriz.

Akilli  Ulagim Araglarini; Aragtan Araca
Baglanti (V2V), Aractan Altyapiya (V2I),
Aractan Her Seye (V2X), Aractan Aga (V2N),
Aractan Sebekeye (V2G) ve Platooning
(Konvoylama) siniflarina ayrilmaktadir.

3.2.1. Aractan Araca Baglant1 (V2V)

Aragtan araca iletisim teknolojisi genellikle
V2V olarak tanimlanir. Arag¢ verilerinin bir
aractan digerine degis tokusunu saglayan akilli
bir teknolojidir. V2V teknolojisi igin iletisim,
O0zel kisa menzilli iletisimle (DSRC)
dayanmaktadir. Bu tam olarak yeni bir teknoloji
degil, onlarca yil 6nce de bulunmaktadir. Ancak
V2V sistemleri yaygin olarak kullanildiginda,
arag giivenligi uygulamalari lizerinde en bityiik
etkiye sahip olacaktir. Ornegin garpigmadan
kagmmma uygulamalarin1 ilerletmek  gibi
calismalardir. V2V iletisimi, motorlu araglarin
Wi-Fi'ye benzer bir kablosuz iletisim protokolii
kullanarak cevresindeki diger V2V ozellikli
araglarin hiz1 ve konumu hakkindaki bilgilere
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erigmesini saglar. Bu veriler daha sonra
stiriiciileri olas1 tehlikelere karsit uyarmak icin
kullanilir.

Kazalarin ve trafik sikigikliginin azaltilmasina
yardimer olmaktadir. V2V, tehlikeli trafik ve
yol kosullarini, arazi sorunlarmi ve hava
muhalefetlerini 300 metrelik bir mesafede
algilayabilir. V2V, siirlisii yoldaki herkes i¢in
daha 6ngoriilebilir ve giivenli bir aktivite haline
getirme imkan1 sunmaktadir.

3.2.2. Aractan Altyapiya Baglanti1 (V2I)

V21 veya arag-altyapi teknolojisi, trafik
sikisikligi, hava durumu uyarilari, kdprii agiklik
seviyeleri, trafik 1siklarinin durumu gibi verileri
yakalar ve ardindan siiriiciilerin giivenli ve hizh
stiriis gerceklestirmeleri igin kosullar hakkinda
bilgilendirmeyi kablosuz olarak iletir. V2I
tarafindan desteklenen akilli trafik sinyalleri,
sirficiilerin ~ trafik  kosullarim1  daha iyi
anlamalarina yardimci olarak, siiriiciiler ve
toplu ulasim araci kullanan insanlar arasindaki
iletigimi iyilestirebilecek dogru varis siirelerini
de tahmin etmeye yardimc1 olur.

3.2.3. Aractan Her Seye Baglanti(V2X)

Aractan her seye olarak da bilinen V2X, hem
V2V hem de V2I teknolojisini kapsar. V2X
teknolojisi, diger arabalar ve altyapr dahil
olmak tizere trafik sistemiyle “iletisim kurma”
giicli vererek yoldaki her otomobili daha akill
ve daha giivenli hale getirir. V2X, siiriiciileri
tehlikeli hava kosullari, yakinlardaki kazalar ve
trafik sikisikligi ve yakin mesafede meydana
gelen diger tehlikeli davramislar hakkinda
bilgilendirebilir. V2X, kullanici olarak bizim
icin mevcut olan birgok bilgiyi dogrudan
arabaya veya araca saglar ve siiriicliniin yanit
vermesi i¢in gereken tepki siiresini azaltir.

V2X ayrica gegis lcretleri ve park etme
O0demelerini otomatiklestirerek siiriis siirecini
kolaylagtirir. V2X iletisimi, otonom siiriisiin
gelecegi olarak goriilmekte, ancak V2X
pazarinin hala uzun bir yolu bulunuyor. V21 ve
V2V teknolojisine benzer sekilde, her kamyon,
otobiis, araba, motosiklet ve hatta bisikletin bu
baglantili ara¢ teknolojisiyle beraber bir
standart olarak gelmesi halinde V2X bu alanda
en etkili teknoloji olacaktir.

3.2.4. Aractan Aga Baglanti1 (V2N)

Aragtan Aga (V2N) - LTE gibi kablosuz aglar
iizerinden aragtan araca iletisimi saglamaktadir.
V2N araglar ile V2X yOnetim sistemi ve ayrica
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V2X AS (Uygulama Sunucusu) arasinda hem
yayin hem de tek noktaya yaymn iletisiminin
gerceklesmesini saglamaktadir. Bu, LTE ag
altyapisindan ve E-UTRA'dan yararlanilarak
elde edilir. Araglar, yolun ilerisindeki kazalarla
ilgili yaymlanmis uyarilar1 veya planlanan
rotadaki tikaniklik veya kuyruk uyarilarini
alabilmektedir.

3.2.5. Aractan Sebekeye Baglanti(V2G)

V2G teknolojisi  hala  gelistirilmektedir,
elektrikli  otomobillerde ve kamyonlarda
akiilerin (pillerin), gii¢ igin ger¢ek zamanl
taleplere dayali elektrik sebekelerinde, bir giic
kaynagi olarak kullanilmasi fikrine
odaklanmaktadir.

3.2.6. Platooning (Konvoylama)

Bir konvoy, birlikte giivenli bir sekilde seyahat
eden bir grup aractir. Her ara¢ en az iki serit ici
aracla iletisim kurabilir ve takimdaki araglardan
biri lider olarak hareket eder ve takimin hizini
ve yoniinil kontrol eder. Konvoy fikri, katilan
araclarin  uyumlu oldugu alt sistemler
araciligiyla bir kooperatif sistemi olusturmaktir.
Bagli araglarin takim olusturmasi, trafik akis
verimliligini artirabilir ve digerlerinin yan1 sira
daha gilivenli siirlise, gelismis otoyol
kullanimina ve verimli yakit tiiketimine katkida
bulunabilir (Zeadally, Guerrero, and Contreras
2020).

3.3. Akilh Ulasim Araclarinin Yapisi

Akillt ulagim araglari, iletisimin siirekli kontrol
altinda olmast ve iletisimin bagli olmasi
gereken akilli araclardir. Bu sebeple, birden
fazla yontemle baglanti noktasi olusturabilirler.
Akilli ulasim araclari, icerik akisindan konum
tabanli yardima ve akilli acil durum desteginden
elektronik  kontrol birimlerinin (ECU'lar)
uzaktan yazilim giincellemelerine kadar uzanan
baglantili hizmetlerini kullanirlar. Her ne kadar
sadece kullanicisi ile etkilesim halinde oldugu
diisiiniilse de trafikte olan diger biitiin akilli
ulagim araclart ile de iletisim halindedirler.

Akilli ulagim aracglarina ait istatistiklerde yer
alan bir bilgide, kiiciik isletmelerin %55'inin
Oniimiizdeki yirmi yil i¢inde tamamen otonom
bir filoya sahip olacagina inaniyor (Alex, 2021).
Bu agidan gelecekte saldiriya agik daha fazla
akilli aracin olacagi anlamina da geliyor. Ticari
acidan bakildiginda, bir filoya yapilan saldirinin
maddi olarak kayiplarinin  fazla olmasi
kac¢inilmazdir.
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Bir akilli aracin kullandig1 servisler ve genel
IoT (Internet of Things) yapist Sekil 1°de
gosterilmistir. Akilli araglarin sayilar arttikca,
agda olan otomobiller, siber saldirganlarin
genisleyen isabet listesine potansiyel hedef
olarak eklenebilir (Okul, 2018).

Akilli1 araglar nesnelerin internet agisindan
giivenligi degerlendirildiginde ele gegirelecek
verinin Oonemi O6nemli hale gelmektedir.
Giivenlil acisindan sistemsel olarak bulutta
bulundurulan veya yerli olmayan baglanti
yazilimlari  kullanmaktan  kaginilmalidir.
Verilerin kisisel ve 6zel veriler olmasi gizlilik
ve ifsas1 acisindan dikkat edilmesi bir konudur.
Bu verilerin ¢alinmasi maddi ve itibar agisindan
cok boyutlu sorunlar ortaya ¢ikarcaktir.
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Sekil 3. Akilli ara¢ genel IoT yapisi

3.4. Akilh Araclarda Siber Saldir1
Tiirleri

Bir saldirgan, kablosuz arabirimlerdeki
zayifligindan yararlanarak c¢arpigma veya
kontrol kaybima neden olarak bir otomobilin
ECU'larina saldirabilir. Gizlilik istilasina neden
olan Telematik Kontrol Birimindeki (TCU)
giivenlik agiklarini somiirerek bir arabanin 6zel
goriismelerini engelliyor olabilir. Cogunlukla
stiriiclileri yonlendirmek ve yonetmek igin
kullanilan ve gizlilik ihlallerine neden olan GPS
navigasyon sisteminden istifade ederek bir
arabayi izleyebilir. Bir saldirgan, diisman baska
bir iilke tarafindan da biiyiik ¢capl carpismalara
ve kritik yaralanmalara neden olan tam uzaktan
kumandayla zayif otomobillerden 6diin vermek
suretiyle  ulusal ulasgim  yollarma ve
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banliydlerine kars1 bir siber savas baslatabilir
(Eisenbarth ve ark., 2009).

Bir arabaya basaril1 bir sekilde saldirmak i¢in
bir saldirganin dahili aga fiziksel olarak, OBD-
II baglant1 noktasi, medya oynaticisi veya USB
baglant1 noktalar1 yoluyla veya kablosuz olarak
Bluetooth veya hiicresel arabirimler araciligiyla
erigmesi gerekir. Bir saldirganin aracin dahili
agina girmesi saldirn i¢in gerekli imkani
verecektir.  Araglar1  etkileyen saldirnlarin

smiflandirilmast ~ 6rnekler  ile  asagida
aciklanmaktadir.
3.4.1. DoS Saldiris1

Aracin V2V (Vehicle To Vehicle) baglantisi
araciligiyla diger araglara iletisim halinde
bulunmasi saldirganin bu araca ¢ok sayida veri
ve istek gondererek aracin cevap verebilirligini
engelleyerek, diger araclar ile olan iletisimin
aksamasina sebep olacak kesintiyi saglamasidir
(Abdollahi ve ark., 2018). Ayrica aracin gerekli
hiz limitlerine uyamamasindan kaynakli can ve
mal kayiplarina sebep olabilmektedir. Flooding
saldirilart ise, bant genisligi, CPU, gii¢ ve diger
benzer araglar gibi ag kaynaklarini tiilketmek
icin trafik olusturur. Flooding saldirilart iki
gruba ayrilabilir; veri tagsmasi ve yonlendirme
kontrol paketlerinin tagsmasi (Sakiz ve Sen,
2017).

3.4.2. Yalanc1 Veri Enjeksiyonu (FDI)

Bir FDI saldirisinda, saldirgan, kapali dongii
kontrol sistemini tehlikeye atmak i¢in normal
sensOr ¢iktilarimi degistirmek icin kotil niyetli
Olglimler enjekte eder. Otonom  siiriis
uygulamalarinda, konum 6l¢iimii, FDI enjekte
edilmis veriler tarafindan baska bir seride
yonlendirilebilir (Wang ve ark., 2021). Bu
saldirinin bir 6rnegi hiz gostergesinde hatali bir
hiz gostermek olabilir. Bir saldirgan ilk 6nce
akilli araca gonderilen ger¢ek hiz giincelleme
paketini kesip sonra sahte hiz sahip olan
degistirilmis bir paket gonderebilir. Buna ek
olarak, bir saldirgan hava yastig1 sisteminin
gergek durumunu, hava yastigi arizali veya
cikarilmis olsa bile sorunsuz goriinmesi igin
veriyi degistirebilir.
3.4.3. Gizlilik Istilas:

Saldirgan, TCU'daki hiicresel ara yiize
erisilerek ara¢ icerisi dinlenebilir veya
gonderilen ve alinan verileri kopyalayabilir.
Saldirgan, segilen kurban diiglimlerinden gelen
ve bu diiglimlere giden trafigi ele gegirmek igin
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yonlendirme bilgilerini degistirir. Bu, trafik
analizi yapmak i¢in kullanilabilir ve paketlerin
secici filtrelenmesiyle birlestirilebilir ve bu da,
secilen  yonlendiricilerin ~ "kaybolmasim"
saglamak icin kullanilabilir (Jakobsson ve ark,
2003).

3.4.4. Bluetooth Uzerinden Zararh
Yazilim Enjeksiyonu

Saldirgan, aracin Bluetooth agina zararli truva
at1 gondererek aracin sistemini ele gegirebilir.
Ele gecirilen aracta ABS sistemi gibi giivenlik
acisindan kritik ECU'lar ile iletigim kurabilir.
Arastirmacilar, Bluetooth kontrol kodunun,
eslestirilmis herhangi bir Bluetooth cihazindan
kodun yiiriitiilmesine izin veren potansiyel bir
bellek  istismar1  icerdigini  belirlediler
(Parkinson ve ark., 2017).

3.4.5. CAN Bus Protokoliine Erisme ve
Bu Protokolden Yararlanma

Bir otomobildeki CAN (Controller Area
Network) veri yolu, aracin sensorleri ile gesitli
elektronik  kontrol  iiniteleri  (ECU'lar)
arasindaki iletisimi saglayan agdir. Modem
araglar, motoru, hava yastiklarini, kilitlenme
Onleyici fren sistemini, arka lambalari, eglence
sistemini ve daha fazlasini kontrol eden 70 veya
daha fazla ECU'ya) sahip olabilir (Payne,
2019). CAN'n kendisi, ¢ok uluslu elektronik ve
mithendislik sirketi Bosch tarafindan 1991'de
CAN spesifikasyonu 2.0 olarak
standartlastirilan mesaj tabanli bir protokoldiir.
Araglar, dahili veri yolu iizerinde gilivensiz bir
sekilde iletisim kuran bir bilgisayar agma
benzer. Bu, bilgisayar korsanlarinin CAN veri
yolu iizerinde ¢ok sayida denetleyici alan ag1
paketini (hem normal paketler hem de tanilama
paketleri) dahili bilesenlere gondererek bir araci
ele gecirebilecegi anlamina gelir. Kotii niyetli
paketler olagan paketlerden 6nce ECU'lara
ulasirsa, bu bilesenler onlar1 gecerli kabul eder.
Saldirgan kabul edilen bu paketlerle ara¢ agina
sizmisg olur.

3.4.6. Tersine Miihendislik Saldiris1

Bir tersine Miihendislik saldirisinda,
saldirganlar yeniden ylriitme ve aktarma
saldirilar1  gibi  gelecekteki  saldirilan
gerceklestirmek igin giivenlik agiklarini bulmak
igin arag sistemlerini bozabilir ve ara¢ donanim
yazilimmi ¢ikarma ve degistirme yoluyla
tersine miihendislik yapabilir (EI-Rewini ve
ark., 2020).
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3.4.7. Jamming (Karistirma) Saldirisi

Bu saldirt tiirli, lazerle aym1 frekans bandin
kullanan aragtaki tarayici iinitesine dogrudan
151tk yayar. Bir aracin LiDAR sensoriinil
sikistirmak icin bir Raspberry Pi ve diisiik giicli
bir lazere sahip diisiik maliyetli, kullanima hazir
bir sistem kullanabilir saldirgan. En sik
kullanilan sensorlerin  (hiz, sicaklik, vites
konum bilgileri, hiz sabitleyici ayarn ve pil
durumu) Elektronik Kontrol Unitesi (ECU) ile
iletisim kurmasim1i ve ayrica EV (Electric
Vehicle) araglarinda da bu bilgileri sunucuya
gondermesini 6nlemek igin karigtirma saldirisi
baslatilabilir (Fraiji ve ark., 2018). Saldir1 ile
stiricii ara¢ kosullarini tahmin edemeyecek ve
arag siiriicliniin kontroliinden ¢ikacaktir.

3.4.8. Sybil Saldirisi

Sybil saldirisi, ara¢ aglarindaki en tehlikeli
saldirilardan  biri  olarak  simiflandiriliyor.
Saldir1, agin normal isleyisini bozmak igin
aracin/kullanicinin kimliginin tahrif edilmesini
icerir (Nanda ve ark., 2019). Saldir1, ya yanlig
bilgi saglamak i¢in birden fazla kimligi kullanir
ve bilginin birden fazla cihazdan geliyormus
gibi goriinmesini saglayarak ya da baskasinin
kimligini taklit ederek ve yanlis bilgi vererek iki
sekilde gerceklestirilebilir. Saldir1, agin siirekli
degisen topolojisinden ve hareketliliginden
yararlanir ve aracin konumu hakkinda yanlis
bilgi saglayabilir; bunu kullanarak, bu
konumlardaki olaylar hakkinda da yanlig bilgi
verebilir.

3.4.9. Tekrar Saldiris1

Saldirgan, oOnceki bir mesaji  yeniden
yaymlayabilir ve tekrar saldirisinda bir olay
ortaya cikarabilir. Bu tepki, saldirganin bilgi
sistemini savunmasiz bir duruma (6rnegin, bir
sistem sifirlamas1) zorlamasina veya daha fazla
saldiriya izin vermek igin bilgi toplamasina
(sifreli paketler gibi) izin verebilir. Tekrarlar en
basta biitlinliikten taviz verir, ancak kimlik
dogrulama, erisim kontroli ve inkar
edilemezligi de tehlikeye atabilirler (Yagdereli,
Gemci ve Aktas, 2015). Secilen tekrar
saldirilar1 ayrica kullanilabilirligi ve gizliligi de
etkileyebilir.

3.4.10. Anahtarhkla ve Anahtarsiz Araci
Ele Gecirme

Araca girmek i¢in, anahtarlikla veya anahtarsiz
giris olmak iizere iki yol vardir. Saldirgan,
strlici  aracim  kilitlemeye  calistiginda
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anahtarligin sinyallerini engelleyebilir. Bu
cihazlar ¢aliliklara gizlendikten ve uzun siireler
boyunca etkin kaldiktan sonra, anahtarligin
sinyalleri otoparklarin veya caddelerin tiim
alanlarinda engellenecektir. Saldirgan,
anahtarsiz girise sahip bir aracin sinyalini
engelleyemez. Fakat bu degismeyen sinyal, bir
araca  erismek icin  yakalanabilir  ve
cogaltilabilir. Araglarin caligtirilmasimna  ve
calinmasma izin vermek i¢cin alarm ve
immobilizer devre digi birakilabilir (Sun ve
ark., 2021).

3.4.11. Fiziksel Miidahale
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Baska bir saldirt tiiri, iiretim diizeyinde kotii
niyetli igeriden veya gdzetimsiz bir aracta
disaridan biri tarafindan (6rnegin, belirli arag
sensorlerini bagka sensor ile degistirerek veya
bozarak) ara¢c donanimi veya yazilimi ile
oynamadir (Amoozadeh ve ark., 2015).

fletisim kanali giivenli olsa ve CAV’da son
teknoloji gilivenlik mimarisi kullanilmig olsa
bile, yerlesik donanim/yazilim kurcalanmis
veya hataliysa, sisteme giris bilgileri dogru
olmayacaktir.

Arag Kilit Hackleme  Kigisel Veriler oD Hackleme

Gozetleme

Spam-ve-Reklam § %
N 7
Aractan Altyapiya™| L/
N 7

Araclan Araca

| Zararli Yazihmlar ve
r Istismar

O

Sekil 4. Akilly arag saldr tiirleri (Processors tackle cybersecurity in connected cars - Electronic
Products n.d.)

3.5. Akill Araclarda Siber Saldirilara
Kars1 Alimacak Onlemler

Araglarin giivenli ve basarili bir sekilde siirtise
devam edebilmesi i¢in dinamik ve tehditlere
duyarli olmast gerekir. Giivenlige yonelik
tehditler miimkiin oldugu kadar savunulabilir
olmalidir; bagka bir deyisle, tehditlere karsi
erken Onlem alan bir yaklasim, karsilanmasi
gereken temel bir gereklilik olmalidir. Bununla
birlikte, aga yonelik tiim olasi tehditleri tahmin
etmek imkansiz oldugundan, cevap veren
yaklagimlar etkili olmali ve hizli ve verimli bir
sekilde devreye alinmalidir. Kullanicilarin bir
saldirt sonucunda olabildigince az kesinti
yasamasi onemlidir (Dibaei ve ark., 2019).

Isbirlik¢i teknoloji V2X, konum, hiz ve yon gibi
bilgileri ortaya ¢ikaran isaretlerin
yaymlanmasina olanak sagladigindan, dogasi
geregi kisa vadeli konum takibine olanak tanir.
Yolcularin uzun vadeli mahremiyetini korumak
icin, bir takma ad yonetim sistemi uygulamak,
saldiriy1 hafifletme teknigidir. Bu nedenle arag,
yeterli diizeyde giivenlik ve mahremiyet
saglayan gizlilik politikalarma goére takma
adlar1 degistirecektir. Otonom siiriis gorevi
iizerinde dogrudan bir sonug¢ olmadigi icin bu,
otomasyon sistemini kendi basina etkilemez.
Bu nedenle, bu tehdit ortalama bir saldir1 olarak

kabul edilir, ancak yine de kullanicinin
dikkatini ¢ekmek igin ele alinmalidir (Petit ve
Shladover, 2015).

Ara¢ ic¢i ag saldirlarim1 savunmak igin bu
saldirilarin  tlirlerine gore farkli stratejiler
vardir; Uzaktan sensor saldirilarimi savunmak
icin, kimlik dogrulama, tutarlilik kontrolii,
sensOr  birlestirme ve  Mekan-zamansal
sorgulama-tepki dahil olmak tlizere birkag etkili
¢Oziim  vardir. Ultrasonik  sensorlerin
giivenligini artirmak i¢in, Xu, fiziksel diizeyde
sinyalleri dogrulamak i¢in kullanilan tek sensor
tabanli fiziksel kaydirma dogrulamasi ve sistem
diizeyinde sinyalleri dogrulamak i¢in birden
cok sensoriin kullanildig1 coklu sensor tutarlilik
kontrolleri olmak {izere iki savunma stratejisi
onerdi (Xu ve ark.,, 2018). GPS yaniltma
saldirilarin1 savunmak i¢in, Onyargi tahmini
menzil kontrolii, hizlar tutarlilik kontroli,
istatistiksel test, en az mutlak kii¢lilme ve se¢im
operatorii ve kiiresel navigasyon uydu sistemi
biiyiitme dahil olmak {izere ¢esitli stratejiler
vardir. Konum izleme saldirilarini savunmak
icin k-anonymity, mix-zone, yazilim tamml
aglar, lokasyon perturbation ve perturbation-
hidden yontemleri bulunuyor. En yakin
giivenlik agiklarini savunmak i¢in, sifreleme ve
kriptografik saglama toplami dahil olmak iizere
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cesitli stratejiler vardir. Bluetooth igin;
kriptografik  tekniklerle  birka¢  giivenli
Bluetooth protokolii gelistirilmistir. Ancak,
¢ogu ticari iriin, kullanilabilirlik {izerinde
olumsuz etkileri olan bu giivenli protokolleri
benimsememektedir. Bu giivenlik protokolleri,
giiven olusturmak i¢in kriptografik algoritmay1
kullanir. Bluesniff gibi baz1 agik kaynakh
araclar1 kullanarak saldir1 savunulmaktadir. Ne
yazik ki, kotli niyetli diigiimlerin bellek
istismari ile ylritiilmesini dnlemek i¢in énlem
almamakta. Lastik Basinci izleme Sistemi igin;
TPMS'nin  giivenilirligini ve  gilivenligini
artirabilecek birkag yontem vardir. Ik olarak,
TPMS iizerinde ¢alisan yazilim, temel giivenilir
tasarim ilkelerine uymalidir. Ikinci olarak,
TPMS paketleri basit bir kriptografik algoritma
ile sifrelenmelidir. Ayrica paketin giincelligini
saglamak i¢in pakete fazladan bir sira numarasi
alan1 eklenmelidir. Ayrica, mesaj sahteciligini
onlemek i¢in, Dongilisel Artiklik Kontrolii
saglama toplamindan once ekstra bir sifreleme
saglama toplami eklenmelidir.

Anahtar ve Anahtarsiz ele gecirmeler igin;
anahtarlik etkinlestirildiginde, siiriicliniin aracin
sinyali aldigmi gosteren 1siklarin  yanip
sondiigiinden emin olmasi gerekir. Ardindan
siiriicii, bir kap1 kolunu kaldirarak aracin kilitli
olup olmadigini kontrol eder. Premium Audi
RS4 araglarinda, saldirgan araglara fiziksel
erisim saglarsa sisteme yeni bir anahtar
eklenebilmektedir. Ag Boliimlenmesi, CAN
veri yolu icin gilivenlik saglamanin kolay bir
yoludur. Daha sonra kritik ve kritik olmayan
ECU'lar ayrilir. Diigman kritik ECU'lara
kolayca erisemez. Aglar arasindaki baglanti, bir
ag gecidi ECU'suna dayanir. Ancak, ag gecidi
ECU'su manipiile edilebilir. Ag gecidi ECU'su
ilgili kimlikleri alt aga iletmek iizere
programlanmigsa, alt aga ait bir diiglimiin
kimligine sahip kotii niyetli bir CAN gergevesi
gecirilerek kandirilabilir. Dezavantaj ise, ag
boliimlenmesinde bakim zorlugu artmasidir.

DoS saldirilarinin tespit edilebilmesine ragmen
diizeltilmesi zordur. Erken tespit, saldirilari
Onlemeye veya siiriicliyll bazi etkili onlemler
almasi i¢in uyarmaya yardimci olacaktir. DoS
saldirilarma kars1 koymak i¢in, kayan mod ve
uyarlanabilir tahmin, bant genigligi ve entropi
ve kayan pencerelerin benzerligi dahil olmak
lizere bazi stratejiler vardir. Ohira ve
arkadaslari, DoS saldirilarini  dnlemek igin
kullanilabilecek bir paket algilama algoritmasi
onerdiler. Stirgiilii pencerelerin benzerligine
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dayali olarak, her bir DoS saldirisim tespit
etmek icin gelistirilmis bir DoS saldir1 tespit
stratejisi tasarlanmistir (Ohira ve ark., 2020).

Khateeb, Bayes tahmin teknikleri araciligiyla
davranis analizi kavramlarmi kullanarak siber
tehdit 6nleme i¢in proaktif anomali tespiti igin
bir yaklagim sunmus, bu calisma esnekligin
onemli oOlglide arttigim1 ve yeni kotii niyetli
amaglar1 tahmin etmek icin denetimli makine
Ogreniminin gerektirdigi zaman maliyetini
azaltigin1 gostermistir (Al-Khateeb ve ark.,
2018).

Altyapt saldirilarii savunmak igin ise; siber
giivenlik mimarisi, gilivenli toplama, yazilim
tanimli gilivenlik ve kimlik dogrulama dahil
olmak iizere birkag strateji vardir. Bulut tabanh
yontem, CAV (Connected and Autonomous
Vehicles)'lerin altyapisindaki siber saldirilari
tespit etmek ve azaltmak icin kullanilir. islam,
aragtan altyapirya uygulamalara yonelik siber
saldirilar1 tespit edip Onleyebilen yeni bir
aractan altyapiya siber giivenlik mimarisi
tasarladi (Islam ve ark., 2018). CAV'lerin
altyapisi i¢in yeterli diizeyde koruma saglamak
icin, gilivenlik mekanizmalarint  donamim
katmanindan bir yazilim katmanina
soyutlayarak ~ yazilm  tamimli  giivenlik
kullanilabilir.

Kritik birimler de dahil olmak iizere agin geri
kalanina erigsmek igin bir bilesendeki giivenlik
aciklarindan yararlanan tehdit aktorlerinden
kaginmak igin ag  bolimlendirilmesi
uygulanabilir. CAN veri yolu araciligiyla
baglanan herhangi bir bilesen i¢in kimlik
dogrulama veya yetkilendirme uygulanmalidir.

CAN veri yolundaki trafigin sifrelenmesi bilyiik
onem arz etmektedir. Giivenlik calismalar
ayrica siber saldirilar1 6nlemek igin anormallik
algilama mekanizmalarinin  uygulanmasini
Oonermektedir.  Bir  anormallik  algilama
mekanizmasi, aragtaki herhangi bir bilesen i¢in
"normal" davrams kaliplarindan yararlanabilir.
Bu taban ¢izgisinden herhangi bir sapma analiz
edilmeli ve karsi onlemler potansiyel olarak
etkinlestirilebilir.

Antivirlis yazilimi, kotii amagli yazilimlar
tespit etmek, engellemek ve sistemden
kaldirmak i¢in dosyalar1 tarayan bir gilivenlik
¢Oziimiidiir. Ko6tlii amagh yazilimdan koruma,
bilinen ve bilinmeyen kotii amagl yazilimlan
algilamak i¢in bulugsal yontemler, genel ve 6zel
imzalar kullanir (Huq ve ark., 2020).
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Kaspersky firmasinin sadece bagli akilli araglar
icin Urettigi glivenlik ¢oziimleri; giivenli
yazilimin yiiriitiilmesini saglar ve siber saldir1
ile koti amagl yazilimin yanm sira rastgele
yazilim hatalarma kars1 koruma saglamakta
ayrica araglara iliskin siber gilivenlikle ilgili
eksiklikleri ortaya ¢ikarmaya, analiz etmeye ve
gidermeye yardimcr  olmaktadir.  Ancak
antivirlis benzeri yazilimlar genel olarak
giivenlik acisindan higbir zaman yiizde yiiz
giivenlik saglamazlar.

3.6. Cok Katmanh Savunma Sistemi

Baglantili ara¢ ve bilgisayar korsanlarinin
varlig1 artik hayatin bir pargasi bu nedenle
giivenlik, akilli ara¢ tasariminin ayrilmaz bir
pargast olmaktadir. Arag¢ giivenligi biiylik bir
konu ve bunu yonetilebilir parcalara (zaman ve
elektrik ekseninde) ayirabiliriz (Birnie ve Van
Roermund, 2016). Cok katmanli yapiya sahip
olan savunma sistemi, farkli katmanlarda
giivenlik  saglayarak asla aracin  siiriis
kontroliiniin elde edilememesini ve siirekli
kimliklendirme ve farkli katmansal korumalarla
tam giivenligi hedefliyor. Giinlimiizde bu
sistemin en Onemli gorevi, her koruma
katmaninin etkin olup olmadigimi iki kez
kontrol etmek olacaktir (Denman, 2012).

3.6.1. Cok Katmanh Savunma Sisteminin
Yapisi

Akilli Ulasim Arag aglari, temel olarak, veri
toplamak icin ¢esitli sensorlerle birlikte araglar
arasi iletisim sistemlerinden olusur. Herhangi
bir agda oldugu gibi, arag¢ aglar1 da katmanli bir
mimariye sahiptir; ancak geleneksel ag
katmanl yapidan farklidir. Birlikte
calisabilirlik, olgeklenebilirlik, giivenilirlik ve
modiilerlik gibi 6zellikleri ele almak i¢in agik
ve esnek katmanli bir yapiya ihtiyag vardir. Cok
Katmanli Savunma Sistemi, {i¢ katmandan
olugsmaktadir; Algilama Katmani, Ag Katmani
ve Uygulama Katmani.

Uygulama | Yaniltma
Katmani ‘ Saldirlari, GPS
Dinleme

Tekrarlama,
| Sybil, DoS
Saldirilari

Kanstirma
1 (Jamming)

Saldinlari

Sekil 5. Cok katmanli savunma sisteminde
katmanlara gére saldirilar

Akilli Ulagim Sistemleri ve Uygulamalar1 Dergisi Cilt:5 — Sayi:1

3.6.1.1. Algilama Katmam

Algilama katmani, ii¢ katmanlt mimaride en
alttaki katmandir. Bu sistemde, fiziksel ve veri
baglant1 katmanlar birlikte algilama katmanini
olusturur. Bu katman, mevcut sensorler
araciligiyla ¢evre hakkinda bilgi toplamaktan
sorumludur. Toplanan veriler siiriis diizenleri,
gevre kosullari, ara¢ durumlar1 ve ¢ok daha
fazlasiyla ilgili olabilir. Bu katman, RFID
etiketleri, kablosuz sensor aglart (WSN'ler) ve
NFC gibi ¢ok sayida algilama teknolojisinden
olusur. Bu katmanda gerceklestirilen ana
gorevler:

e Nesneler hakkinda veri toplayarak
cevredeki fiziksel nesneleri akilli aracin bir
pargasi olarak benzersiz sekilde tanimlama.

e Algilanan verilerin dijital sinyallere
donistiriilmesi.

e (Cevredeki nesnelerden toplanan verilerin
ag iletimi ve iglenmesi i¢in iist katmanlara
gonderilmesidir.

3.6.1.2. Ag Katmam

Alt katmandan alinan veriler islenir ve
uygulama katmanina iletilir. Bol miktarda veri,
LAN, kablosuz/kablolu aglar ve Wi-Fi,
Bluetooth veya Zigbee gibi bir iletim ortami
gibi ag teknolojileri kullanilarak islenir. Bu
katman, baglantiyr saglamaktan sorumlu
oldugu i¢in uygun bir sekilde iletisim katmani
olarak adlandirilir. Bu katman, aragtan diger
araglara (V2V), altyapiya (V2I), yayaya (V2P)
ve diger sensorlere (V2S) kadar tiim iletisimi
yonetir. Bu katman tarafindan kullanilan
iletisim ortami, kesintisiz baglanti saglamak
icin Wi-Fi, Bluetooth, GSM, LTE vb. i¢erebilir.
Bu katmanin gorevleri:

e Algilama katmam bilgileri ag destegi
tarafindan islenir.

e Islenen sensor verileri alinir/iist katmana
iletilir.

e Giivenli veri iletimi, fiziksel nesnelere
IPV6 adreslemesi atar.

3.6.1.3 Uygulama Katmani

Uygulama katmani, veriler i¢in hem depolama
hem de islemlere kaynak saglayan gii¢
merkezidir. Ana sorumluluklar veri yonetimi,
depolama, isleme ve hatta karar vermeyi igerir.
Katman ayrica biiyiik veri analizi, WSN'ler,
bulut bilisim vb. i¢in destek saglar. Bu katman
ayrica uygulama katmam ve i3 katmanina
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boliinebilir. Bu katman, tim akilli ulagim arag
platformu i¢in bir 6n ug¢ gorevi goriir. Bu
katmanin ana islevi, farkli uygulamalarin
yonetimini kolaylastirmaktir. Tagit uygulamasi
dagitim platformlari, ulasim, saghk ve
bankacilik gibi ¢esitli uygulamalar arasinda
ayrim yapmak i¢in kullanilir. Ayrica, is alt
katmani, son verileri yonetir ve veri giivenligi
ile ilgilenmektedir.

3.7. Cok Katmanh Giivenlik Sisteminin
Incelenmesi

Cok katmanli savunma sistemi, otomotiv ana
linitesini ve bu {initenin ara¢ tiizerinde tam
kontrole sahip olup olmadigini izleyerek siber
saldirilart tespit ediyor. Oncelikle, otomotiv ana
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iinitesi, aracin internete olan ana baglantisidir.
Buna dikkat etmek, araci siber saldirilardan
korumanin anahtaridir. Ayrica, arka planda
stirekli calisan bilgisayar giivenlik
programlariin aksine, bu teknoloji yalnizca
kotii niyetli siber saldirt mevcut oldugunda aktif
hale gelerek sistem islem yiikiinii azaltir.
Ayrica, Fast Secure Boot teknolojisi sayesinde
sistem ylizde 90 daha hizli agiliyor ve
otomobilin otomotiv ana {nitesine gomiilii
yaziliminin biitiinliigiinii dogrulamak i¢in daha
hizli ve daha giivenli Onyliklemelere izin
veriyor.

Gic Aktarma
QOrganlan

Siris Konfrol

| Talimat Algilama Givenli Onyikleme

Geleneksel Glvenlik
Fonksiyonu

Sekil 6. Cok katmanli savunma sistemi gorseli

Cok katmanli savunma teknolojisi, halihazirda
mevcut olan giivenlik islevlerini giiglendirerek
baglantili araglar i¢in giivenlik Onlemlerini
artirmay1r amagliyor. Daha Once gelistirilen
endiistriyel teknolojilerden uyarlanan sistemin
dikkat c¢eken oOzellikleri ise asagidaki gibi
stralanabilir:

e Aracin kontroliinii ve konsolunu ele
gecirme odakli siber saldirilart tespit ediyor
ve bunu sisteme miimkiin oldugunca az yiik
bindirerek yapmay1 amaglar.

e Standart bir baslama (boot) siirecine sadece
%10°dan az bir siire ekleyerek sistem
calismaya baghiyor. Sistem acilisina
etkisinin  kisa  olmast  teknolojiyi
kullanilabilir yapan detaylardan belki de en
onemlisi.

e Aracin internet ve diger bagantilarini da
kontrol ederek olas1 bir atagi baglamadan
engellemeyi amaglar.

e (Cok katmanli savunma teknolojisi, aracin
internet ile ana baglantisi olan otomotiv ana
initesinin giivenlik islevlerini
giiclendirerek aracin giivenliginin
artirilmasii saglar. Gelistirilen teknoloji,
siirli makine kaynaklarina ihtiya¢ duyan
elektrik giicii, dogalgaz, su, kimyasallar ve
petrol sistemleri gibi kritik altyapilar i¢in
gelistirilmis ¢ok  katmanli  savunma
teknolojilerinden ilham almarak
uyarlanmisgtir.

Bu sistemde her katmanda gergeklestirilen
saldir tespit edildigi anda katman olarak veya
sistem kendini yeniden baglatma siirecine girer.
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Cok katmanli savunma teknolojisinde katmanin
yeniden baglamasi biitiin sistemin baglatilmasi
engellenerek daha hizli  bir baglatma
gerceklestirilir.

4. Bulgular ve Degerlendirme

Cok Katmanli Savunma Teknolojisi, giivenli
onyiikleme 6zelligi, onyiikleme iglemi sirasinda
yazilmin  biitlinligliniin ~ dogrulanmasim
saglamaktadir.  Geleneksel bir  giivenli
onyiikleme, islem icin nispeten zaman
dezavantajina sahiptir, ¢linkii tiim yazilimlarin
yiiklenmesi ve dogrulanmasi gerekir. Cok
katmanli savunma sistemi, sorunu ¢ézmek igin
yazilimin temel parcalarina odaklanarak
dogrulama gerektiren  veri miktarini
azaltmaktadir. Cok  katmanli  mimari
sistemlerde verilerin iletimi ve korunmasi
katmanlar arasindaki donanimsal ve yazilimsal
uygulamalara bagli olarak degismektedir.
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Sekil 7. Cok katmanli savunma sistemi ve diger
savunma sistemlerinin grafigi

Bu yeni teknoloji, normal bir dnyilikleme dizisi
icin zamanin %10'undan daha azina ihtiyag
duymaktadir. Cok katmanli Savunma Sistemini
kullanan 50 adet akilli ve baglantili araca
gerceklestirilen saldirilarin - %80°ni  basarih
sekilde oOnlendigi gozlemlendi farkli siber
saldir1 6nleme sistemine sahip araglara yapilan
saldirilarin ancak %50’si 6nlenebilmistir.

5. Sonu¢

Akilli ulagim araglarinda son yillarda gelisen
teknolojilere bagl olarak giivenlik sorunlar1 6n
plana ¢iktig1 tespit edilmistir. Bu araglarda
giivenlik saglanmadigi durumlarda ortaya can
ve mal gilivenligi sorunlar1 beraberinde
gelmektedir. Akilli ulasim sistemlerinin ve
otonom araclarin konuglandirilmasi igin gerekli
Aractan Araca (V2V) ve Aragtan Altyapiya
(V2]) ara yiizler, potansiyel saldir1 ylizeyini ve
saldir1 vektorlerini biiyiik ol¢iide genislettikleri
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icin giivenlik risklerini daha da artirmaktadir.
Sonug¢ olarak, ¢ok katmanli savunma sistemi
her ne kadar yeniden bagslatma ile %10’luk bir
zaman maliyetine sahip olsa da yapilan siber
saldirilar1 6nleme konusunda diger savunma
sistemleri veya siber saldin  Onleme
teknolojilerinden daha bagarili sonuglar elde
etmistir. Bu kapsamda, gelismekte olan akilli ve
baglantili ulagim araglarinda bu yeni siber
saldir1 Onleme teknolojisinin arastirilmast ve
gelistirilmesi i¢in daha fazla biitge ayrilmasi
planlanmakta  ve  yapilan  saldirilardan
dogabilecek her tiirlii zararim da minimum
seviyeye c¢ekilmesi hedeflenmektedir. Artan
akilli ulagim araci pazari ile birgok arag iiretici
firma bu konu iizerinde AR-GE calismalari
yapmakta ve biiyiikk 0lgekli  biitgeler
ayirmaktadir. Son olarak bu arag¢ iiretici
firmalarinin  giivenligin saglanmasi amaci ile
AR-GE calismalarinda ayiracaklart yatirim
biitgeleri y1l bazinda arttirilmasi gerekmektedir.
Bu artiglara ilave olarak bu alanda yetkin
personellerin sayisinin arttirilmasi ayrica dnem
kazanmis durumdadir ve bu konuda yapilacak
yatinmlar ic¢in devlet politikalar1 mutlaka
desteklemelidir.

Arastirmacilarin Katki Orani Beyani

Yazarlarin galigmadaki katki oranlar esittir.

Destek ve Tesekkiir Beyani

Calisma herhangi bir destek almamuistir.
Tesekkiir edilecek bir kurum veya kisi
bulunmamaktadir.

Cikar Catismasi Beyani
Calisma kapsaminda herhangi bir kurum veya

kisi ile ¢ikar ¢atismasi bulunmamaktadir.
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